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    À pequena Anna Luísa que é um grande marco em

    minha vida e que nasceu na época que escrevia esta obra.

  


  
    Nota do autor


    Por alguns anos, ainda como Projeto de Lei (PL 2126/2011), o Marco Civil da Internet foi alvo de muitos debates que envolveram a sociedade em geral. Sua aprovação nasceu em um momento político em que, no Brasil, diversos representantes de vários países estavam reunidos para debater a governança da Internet no mundo, no evento denominado de NETmundial que ocorreu nos dias 23 e 24 de abril de 2014 em São Paulo, promovido pelo governo brasileiro. Desta forma, o projeto foi sancionado no evento, como Lei 12.965/2014, pela Presidente Dilma Rousseff. Sua publicação sucedeu no dia 23 de abril de 2014 no momento em que o Brasil estava em foco de discussão como palco de debates dos rumos da Internet mundial


    O cenário estava propício, visto que o Brasil a cerca de um ano atrás sofreu invasão nos sistemas informáticos, por parte dos Estados Unidos, o qual sob o argumento de defender a sua segurança nacional invadiu sites do governo brasileiro, violou e-mails de representantes políticos e acessou dados sigilosos de empresas brasileiras, entre outras violações de privacidade. O assunto foi noticiado por todo o mundo e chocou a sociedade em geral em decorrência dos abusos cometidos pelo governo norte-americano.


    Em 2013, o país também atravessou uma crise interna por parte da população que se utilizou das redes sociais para organizar paralisações em todo o país. A Internet foi o instrumento hábil para estes movimentos que se iniciaram em decorrência do aumento da tarifa de ônibus no Estado de São Paulo. Posteriormente, não se esgotou apenas neste assunto e intensificaram pelos mais diversificados motivos: por insatisfação pelos gastos absurdos do governo na reforma de estádios de futebol no Brasil para propiciar a copa do mundo de futebol em 2014, para alertar sobre a crise no sistema de saúde ou educação, assim como, populações carentes se aproveitaram do momento para exigir melhores condições de moradia nas localidades que faltavam infraestrutura de saneamento básico, asfalto e outras necessidades. Milhares de pessoas se reunirão nas ruas manifestando e o país paralisou. A população acordava neste momento e a sociedade descobriu um poder de força no sentido de organizar-se para busca de seus anseios. Vale lembrar-se de que a mídia utilizava a expressão: “o gigante acordou” para se referir ao Brasil consciente de si mesmo. Infelizmente, os rumos destas manifestações que se iniciaram por meio das redes sociais não acarretaram na concretização das aspirações exigidas pela população, talvez por falta de uma liderança organizada e com diretrizes mais consistentes, mas ao menos trouxe à população o autoconhecimento de sua força política. As redes sociais foram, portanto, os instrumentos de mobilização inicial das manifestações de cunho populacional no Brasil no ano de 2013.


    A primavera árabe em 2011 foi o movimento de maior repercussão, ocorrido pelas redes sociais, demonstrando a força e capacidade de organização para manifestações por insatisfação dos governos. Países ditatoriais, como Egito e Líbia, ao perceberem o poder destas manifestações, como resposta, cortaram o acesso à Internet da população, controlando, assim, a liberdade de expressão. Vale ressaltar que países, como a China e Cuba, o acesso a conteúdo oriundo de outros países são bloqueados pelo governo que apenas permite acesso a sites governamentais e pouquíssimos outros de conteúdos condizentes com as diretrizes do governo.


    Nunca se pensou na história sobre a força e velocidade das redes sociais que se resumem na utilização de sites em que usuários cadastrados podem se comunicar em grupos e agregar contatos pelos mais diversificados locais do mundo em que o processo de soberania dos Estados é praticamente minimizado por uma ferramenta denominada de Internet a qual se tornou um veículo de comunicação de altíssima popularização e velocidade de divulgação de notícias e mensagens em tempo real, o que reflete em uma arma perigosa para governos tiranos e opressores.


    A necessidade de controle é inerente de toda a história desde o surgimento dos pequenos núcleos sociais. Não o bastante a sociedade de informação que cresceu em decorrência da explosão da Internet, sobretudo, após o acesso da banda larga e da possibilidade de utilização de conexão com aparelhos celulares que promovem as informações em uma velocidade fantástica não seria diferente. Diversas tentativas de controle por meio de projetos de leis, reuniões de organismos internacionais e políticas de fiscalização, obviamente, seriam ações de alguns Estados para delimitar o uso da Internet. O Brasil não se exclui deste contexto, mostra-se ao contrário, condizente com as políticas internacionais sobre a necessidade de regulamentar a Internet. Além disso, usou disso como pretexto para uma promoção político-partidária do governo atual em que se aproveitando do cenário, utilizou da situação para autopropaganda com vistas nas eleições presidenciais e, por outro lado, em que o evento da copa do mundo de futebol abriria olhares aos países estrangeiros no ano de 2014 em que a Lei foi sancionada. Com isso, o Marco Civil da Internet foi aprovado naquele momento para atender a duas necessidades: uma de cunho social para o efetivo controle de práticas nocivas do uso da Internet e de outro para a propaganda governamental com vistas à eleição presidencial que sucederia no mesmo ano de aprovação da Lei, em que o encontro sobre a governança mundial da Internet serviu de promoção política com a pretensão de influenciar os demais países que prestigiaram ao evento.


    Esta obra visa ao estudo e análise da Lei 12.965/2014 para verificar sua eficácia no Brasil e apontar as novas diretrizes sobre o uso da Internet brasileira. Não o bastante, serão apontados alguns elementos construtivos e eficazes do texto legislativo, assim como, suas deficiências e distorções, buscando trazer uma visão crítica e profunda para aqueles interessados neste tema.

  


  
    Introdução


    A sociedade se regula por meio de normas de convivência. Sabe-se que os primeiros núcleos sociais eram as famílias que se agrupavam e delimitavam diretrizes para o bem estar dos seus membros, assim, eram criadas as primeiras leis e atribuições de cada um para exercerem seus papéis. As mulheres cuidavam dos filhos. Os homens eram responsáveis pela caça e garantia da segurança dos entes envolvidos naquele pequeno núcleo. Não existiam regras expressas, pois não havia o uso da escrita, mas a cultura e a necessidade de regularizar as condutas sociais eram transmitidas aos descendentes. No Direito Romano, observa-se o patriarca, pater famílias, como o chefe e líder da sua pequena sociedade. Tinha o dever de cultuar os ancestrais e zelar pela memória dos mortos. Obviamente, os pequenos núcleos vão sendo substituídos por sociedades maiores e os conflitos entre pessoas ganham novas dimensões e, portanto, há necessidade de mais leis. A figura do Estado surge como papel importante, organizador de toda sociedade. A concepção do poder centralizado no Estado se consolida e no decurso da história ocidental, no ápice do Estado Monarca, os ideias de Montesquieu surgem como tendência que, até hoje, perpetua-se no que tange a divisão do poder em 3: poder legislativo, poder executivo e poder judiciário.


    A necessidade de regras sempre foi importante para minimar os conflitos e delinear espaços de conduta. Não se é possível viver em sociedade sem que haja o controle social, por meio de normas. Existem regras que cercam as pessoas a todo instante. Se um indivíduo compra algo em alguma loja, este negócio será regido por normas que envolvem a relação de consumo, ou seja, no Brasil, será assegurado pela Lei 8078/90 que traz garantias ao consumidor de, por exemplo, ao comprar um produto durável e este deixar de funcionar no prazo de 90 dias, poderá o comerciante ou fabricante consertar o defeito, substituir por outro semelhante, abater o preço pago em decorrência da depreciação do produto ou o consumidor devolvê-lo e receber o que pagou de volta. O mesmo procede com o motorista ao transitar em uma avenida qualquer de determinada cidade, pois há normas de trânsito e, inclusive, pode submeter-se, no caso de inobservância a alguma regra, a sanções de cunho administrativo, como ao pagamento de multas ou suspensão do direito de dirigir. Pode-se até mesmo, acarretar em crime de trânsito, tal como o homicídio previsto no Código Nacional de Trânsito. A sociedade é cercada, portanto, de regras para que haja equilíbrio do homem que vive em sociedade. E quando surge uma sociedade formada por uma conexão de vários computadores que trocam informações e são capazes de transmiti-las em velocidades impressionantes? Haveria um controle social?


    A sociedade de informação seria composta por diferentes bancos de dados que se comunicam, interagem e facilitam a transmissão e operatividade de informações para os usuários, além disso, é composta por uma universalidade de sites que disponibilizam uma diversidade de informações por meio de páginas virtuais ou até mesmo por vídeos, sendo estes oriundos de portais de notícias, redes sociais que visam à integração de pessoas, assim como, por lojas virtuais que oferecem produtos e serviços, ou até mesmo, formadas por usuários de jogos online que interagem pela rede, entre outras multiplicidades de utilidades que a Internet propicia. Enfim, a sociedade de informação é aquela composta de acervos de dados que contém informações dos mais diferenciados conteúdos que podem ser transmitidos e acessados de forma intangível por meio da Internet.


    Esta sociedade se submeteria a normas? Seria possível alcançar uma legislação eficaz no que tange a tecnologia em que se supera em uma velocidade impressionante? Sabe-se que um produto tecnológico pode se tornar obsoleto em uma curvatura de 18 a 24 meses, portanto, a legislação seria capaz de alcançar? Estes são um dos desafios enfrentados em todos os países: como legislar sobre algo que se supera rapidamente? Uma segunda questão que aponta tamanha dificuldade é que a Internet pela própria função que acaba exercendo de propiciar a globalização das informações em todo o planeta, esta acarreta em uma espécie de passagem de informações e dados de um país com outros como se não houvesse fronteiras. Desta forma, como poderia haver normas que fossem de fato eficazes, visto que não há como impor uma legislação interna elaborada por um determinado país a outro, visto que isto certamente feriria a soberania estatal?


    Há, na verdade, uma necessidade de discussões internacionais a cerca do uso da Internet de forma a adotar sistemas ou padrões convencionados em possíveis pactos para visar uma inibição de condutas nocivas por parte dos usuários que nem sempre utilizam os instrumentos correlacionados com a rede mundial de computadores de forma adequada, haja vista, os inúmeros problemas existentes de violação de direitos de personalidade como a lesão à imagem e honra de algumas pessoas que ocorreu por meio da web. Muitas vezes, o autor da lesão não é encontrado porque muitos sites não são capazes de identificá-lo, por falta de um cadastro eficiente ou porque o sistema não identifica o Internet Protocol (IP)1 da máquina do usuário. Aliás, um dos maiores problemas na viabilidade prática de rastrear o autor de condutas nocivas é o anonimato na rede.


    Em outro ângulo, a Internet também não se faz apenas de usuários. Há uma gama de personagens que estão envolvidos, como os provedores de acesso que fornecem o serviço de Internet para os usuários, seja através de uma conexão por cabo, via satélite ou por rádio, entre outras formas. Existem também os sites de hospedagem que funcionam como uma espécie de locadores de espaços para que outros sejam instalados e armazenados, ou seja, alugam espaços virtuais para que os seus portais fiquem ali conservados em discos rígidos de máquinas de altíssima capacidade de armazenamento. Hoje, há serviços desta natureza que não se destinam apenas para hospedagem de sites, mas para simples armazenamento de documentos de usuários que desejam fazer uma cópia de salvaguarda de seus arquivos digitais. São denominados serviços de nuvem. O mundo a cada dia produz mais arquivos digitais e há mais necessidade de armazenamento de informações.


    Obviamente, à medida que existe uma diversidade de atores que compõe a sociedade de informação nas mais diferenciadas atribuições, há direitos e deveres pertinentes a cada uma das partes, e, por conseguinte, haverá a responsabilidade civil decorrente da atividade desenvolvida ou pelas práticas realizadas. Os que oferecem serviços de Internet e os usuários não estão ilesos de responsabilidade e deveres impostos. A sociedade de informação não é uma terra sem lei como muitos acreditam.


    Diversas correntes sobre a regulamentação das atividades de uso da Internet surgiram para verificar a viabilidade ou não de criação de regras. Apontam-se 3 correntes principais que trabalham em pensamentos distintos. A primeira denominada como arquitetura da rede compreende que não há necessidade de criar leis a respeito do assunto. Acredita que os próprios meios informáticos são capazes de controlar os abusos cometidos pelos atores da sociedade de informação. Esta corrente acredita na chamada inteligência artificial em que os meios informáticos são capazes de solucionar seus próprios problemas. Evidente que tal corrente é um tanto utópica porque se verifica um pensamento ingênuo de crer que as regras praticamente não existem e a sociedade de informação seria autossuficiente.


    A segunda corrente taxada como legalista prevê que tudo a respeito de informática e Internet devem ser legislados a fim de evitar problemas decorrentes do uso da tecnologia. Estes como são instrumentos de fácil superação, é preciso reprimi-los de forma preventiva a fim de evitar conflitos futuros em que os meios informáticos e a Internet possam vir a causar lesões aos indivíduos. A crítica dessa corrente é que muitas vezes irá legislar sobre algo que existe, sendo uma repetição de ideias contidas em outros textos de leis já em vigor.


    A corrente mais aceita seria a corrente minimalista. Compreende que na tecnologia dessa natureza deve ser legislado apenas o que for realmente necessário. Com isso, evitam-se processos legislativos demorados e leis ineficazes pelo fato de que algumas vezes apenas repetem textos já existentes no ordenamento jurídico que já garantem os mesmo direitos. A própria Lei 12.965/2014 peca em alguns trechos como será visto no decorrer deste estudo por fazer uma cópia de proteções legislativas já inseridas em outros textos normativos, principalmente, com repetição de proteções de âmbito Constitucional. Sabe-se que é uma lei especial, portanto, quando houver uma lei ordinária de mesma natureza prevalece à aplicação desta, entretanto, em situações que envolvem normas constitucionais, obviamente, a Carta Magna sobressai, o que torna inócuo a repetição de textos constitucionais em uma lei especial. Isso apenas elucida que o Marco Civil da Internet acabou seguindo o modelo legalista como solução para os supostos conflitos do uso da Internet.


    Todo este processo que se vivencia hoje tem um histórico que remonta da origem da criação do primeiro computador surgido nos Estados Unidos chamado de Eletronic Numerator Integrator e Calculator (ENIAC). Surgiu na década de 40 do século XX, na Universidade da Pensilvânia. O governo americano financiou o projeto a fim de construir uma máquina que fosse capaz de fazer cálculos de balística, ou seja, seria usado na primeira guerra mundial para prever onde seriam atingidos alguns alvos visados pelo exército. O projeto só se finalizou após o fim da Primeira Guerra. Criou-se uma máquina que ocupava cerca de 180 m2 composta de 18.000 válvulas e pesava cerca de 30 toneladas. Na época, destacou-se por fazer cálculos que levavam dias em poucos segundos. O grande problema era que, por ser composto de válvulas, geralmente, estas se queimavam rapidamente. Razão pela qual foi criada a conhecida memória do computador. Assim, se no decurso de uma operação matemática a máquina parasse de funcionar em decorrência da queima de uma de suas válvulas, poderia o cálculo ficar armazenado e, posteriormente, ao substituir a peça, a operação continuava. Muitos estudiosos acusam diversas máquinas antecedentes como o primeiro computador, como a máquina de calcular de Pascoal ou mesmo um tear inventado que se utilizava de cartões para tecer estampas em tecidos. Na verdade, todos estes antigos inventos são apenas máquinas precursoras, pois o computador está ligado conjuntamente ao uso da eletricidade, que permitiu o avanço da eletrônica.


    Originariamente, o computador começa sua construção com o uso de válvula a vácuo, depois passou pela fase dos transistores, e, por conseguinte, a de circuitos integrados em que se usava um único chip de silício. A última fase trata-se da criação de microprocessadores a qual é vivenciada até hoje e caracteriza-se pelo uso destes dispositivos eletrônicos cada vez menores capazes de processar as informações de forma mais rápida. Cada fase marca um momento distinto e importante. Na fase de circuitos integrados é que se deu a revolução da microinformática, assim, foi possível o uso de computadores domésticos, visto que permitiam ocupar espaços menores em decorrência da diminuição de tamanho destas máquinas. Isso sucedeu na década de 60 do século passado. Neste mesmo período marca-se também outro invento de suma importância que foi a criação da Internet2.


    O governo americano preocupado com a guerra fria, período em que a antiga União Soviética e Estados Unidos dividiam o mundo em dois polos, temia que sofresse um ataque em suas bases de dados. Desta forma, poderia perder todas suas informações armazenadas. O ministério de defesa norte-americano desenvolveu um projeto denominado ARPANET que visava à conexão de dados e distribuição destes em diversas partes no país. Era de cunho militar a princípio, posteriormente foi dividido para centro de pesquisas nos Estados Unidos, permitindo o acesso em Universidades. Com o fim da guerra fria, o governo americano liberou a Internet para o público em geral. Hoje, o planeta possui cerca de dois bilhões3 de usuários


    O popularizador da Internet foi uma sub-rede denominada Web Wide World, conhecida com www ou web. Esta permitiu a utilização de sons, fotos, imagens, vídeos por meio de uma tecnologia mais avançada que viabilizava a transmissão destas obras de multimídias pela rede. Portanto, Internet e www não são sinônimas no contexto técnico, apesar de muitos momentos ambas aparentemente tratarem da mesma coisa no senso popular. A Internet de fato não possui este colorido e aparatos que tornam agradável o uso deste tipo de tecnologia. É, na verdade, apenas uma conexão de vários computadores. O que propiciou este atrativo com a possibilidade de criação de sites com páginas e todos demais recursos foi, portanto, a www.


    Em decorrência da explosão da Internet foi possível a facilidade de acesso a determinados serviços como a migração de lojas Ponto.Com ou e-commerce que vendem uma diversidade de produtos e têm a cada dia mais adeptos. Os serviços bancários também são outra situação que tem crescido muito. Pela comodidade é possível fazer transferências, pagamentos, acesso a contas, entre outros serviços desta natureza. No Brasil, os contribuintes do Imposto de Renda fazem suas declarações por meio da Internet. A Receita Federal criou um software que possibilita o envio destas declarações pela rede mundial de computadores. São inúmeras facilidades que surgiram em decorrência desta grande ferramenta. O avanço da Internet é sem sombra de dúvidas muito mais rápido que qualquer outro meio de comunicação como foi o rádio, o telefone, a televisão e a TV a cabo. A cada dia adere mais pessoas em uma velocidade enorme. Cerca de praticamente ¼ do mundo está conectado a grande rede de computadores.


    Com a possibilidade do uso da rede de computadores, por conseguinte, situações indesejadas começaram também a surgirem como o aparecimento do spam, ou seja, mensagens indesejáveis recebidas pelo correio eletrônico, assim como, fraudes eletrônicas para obter senha de usuários e acessar sistemas bancários para desviar dinheiro. A violação dos direitos de personalidade como honra imagem, direitos autorais também foi alvo de muitos questionamentos, inclusive foram noticiados com bastante evidência. Alguns casos relatam que determinadas pessoas foram lesionadas em decorrência de algum vídeo ou foto que circulou na grande rede.


    Pessoas notórias também sofreram com a facilidade que os meios informáticos espalham as lesões realizadas contra os direitos personalíssimos. Vale lembrar da modelo brasileira Daniella Cicarelli que foi filmada por um paparazzo em uma praia em Ibiza. O vídeo mostrava cenas em que esta, acompanhada de um namorado, tinha momentos íntimos, banhando-se no mar. O material circulou em uma velocidade impressionante a ponto de a brasileira ajuizar uma ação contra o site Youtube, que era especializado no armazenamento e divulgação de vídeos enviados pelos usuários. Na época, havia várias cópias desta filmagem hospedadas neste site, obviamente, postados por vários usuários brasileiros. Na época, o material foi retirado e, como o site era hospedado nos Estados Unidos, o backbone do Brasil acabou bloqueando o acesso ao endereço do Youtube por alguns dias. Desta forma, quando algum usuário brasileiro desejava acessar este site, a conexão não era permitida. O site Youtube na época foi comprado pela empresa norte-america Google, uma das maiores empresas de informática do mundo que iniciou com a finalidade de se tornar um site de busca. Hoje, é o mais popular destes e ampliou suas atividades para outras espécies no ramo da informática. Acabou sendo, na época, citado na ação pelo poder judiciário brasileiro, visto que possuía filial no país. Desta forma, os vídeos foram retirados pelo Youtube para preservar a imagem da modelo.


    A atriz da rede globo, emissora de TV brasileira, Carolina Dieckmann também foi vítima de violação à imagem e intimidade. Em 2012 fotos nuas e sensuais tiradas pela própria atriz se espalharam pela Internet. Na época, inclusive uma lei que tramitava no congresso que visava a criminalizava pelas invasões em e-mails ou sistemas informáticos acabou sendo apelidada de Lei Carolina Dieckmann (Lei 12.737/2012), visto que esta sofreu invasão no seu e-mail por Crackers4 que acessaram o material e divulgaram na Internet. A atriz havia guardado e-mails com estas fotos em seu correio de mensagens. Com a invasão, acabaram acessando o conteúdo privado de Carolina Dieckmann.


    Estas são algumas situações que ganharam notícias em decorrência de envolver personalidades famosas no país, mas não são apenas estas celebridades que são vítimas de situações como estas. Muitos casos de vinganças amorosas também se espalharam pela rede por parte de ex-parceiros insatisfeitos com o fim do relacionamento e, que por vingança, acabaram divulgando fotos íntimas de suas antigas namoradas ou de mulheres que tiveram algum contato de cunho sexual. Na maioria dos casos de divulgação de cenas de sexo, em geral, são cometidos por homens e as mulheres são na maior parte vítimas que acabaram permitindo a filmagem ou fotografias destes momentos acreditando que ficaria restrito ao casal ou se quer sabiam que estavam sendo filmadas, mas por infelicidade ganharam uma ampla propagação pela má-fé dos parceiros. Os instrumentos de divulgação eram sempre os e-mails e as redes sociais, os quais não dão uma precisão sobre a quantidade de terceiros que tiveram acesso ao material ou que, após receber o conteúdo, divulgaram para mais pessoas. Na Internet, não se é possível mensurar os reflexos e dimensões que este tipo de material pode ferir a honra, a imagem ou a intimidade de alguém. Estas acabam sendo destruídas sem chance de qualquer reparação, no sentido de possibilidade de restaurá-las ao estado anterior e, com certeza, nem sempre uma reparação pecuniária por danos morais irá compensar o sofrimento deixado à vítima.


    As discussões também a cerca da responsabilidade civil sobre os provedores de acesso e os sites de conteúdo que, muitas vezes, acabavam sendo usados por um terceiro que agia de má-fé e acarretava na violação de direitos personalíssimos de outras pessoas eram também assuntos muito debatidos. Havia divergência de entendimento se caberia responsabilidade civil subjetiva em decorrência da existência de culpa ou se seria objetiva pela atividade de risco desenvolvida pela Internet. Não se tinha uma uniformidade sobre o assunto, havendo entendimentos diversificados. Não o bastante, as relações de consumo de produtos e serviços de Internet também eram outra situação que geravam incongruências de entendimento. Não se via de forma pacífica o modo de cobrança sobre o uso do pacote de dados utilizado pelo consumidor. Era cobrado de forma diferente e com limitações de uso em algumas situações por imposição do provedor de acesso à Internet.


    A lei 12.965/2014 nasceu, portanto, neste contexto social em que grandes questionamentos jurídicos a respeito da Internet procuravam respostas em forçosas interpretações jurídicas, quase sempre, que se fundamentavam em outros institutos do direito pátrio. Com o codinome de Marco Civil da Internet esta legislação surgiu com aspirações de ser um divisor de águas para o mundo tecnológico que se relacionava com a Internet. Muitos estudiosos sugeriram, no senso vulgar, de chamar a respectiva norma de uma espécie de “Constituição da Internet”. Tais expressões serão analisadas neste trabalho para comprovar se há coerência científica ou não, no que tange estas aspirações populares de considerá-la como uma norma perfeita e capaz de solucionar alguns dos mais variados questionamentos a respeito do uso da Internet e seus reflexos na sociedade de informação.


    Verifica-se a priori que a legislação pretende identificar os fundamentos da Internet, os princípios norteadores, a defesa da liberdade de expressão, a preservação dos direitos de imagem, honra e privacidade. Além disso, a respectiva lei trata da responsabilidade dos provedores de acesso, sites de conteúdo e responsabilidade subsidiária por ato de terceiro.


    Vale mencionar que possui assuntos de relevância que tratam das relações de consumo em decorrência dos serviços prestados pelo fornecimento de acesso à Internet, além da exigência de alguns prestadores destes serviços de se incumbirem a criar um acervo de dados, contendo o registro dos acessos dos internautas que devem ser armazenados por determinado período, inclusive, podendo ser este solicitado por ordem judicial para que estes prestadores de serviços criem sistemas para o controle dos acessos à Internet.


    Na verdade, há uma busca por diversas nações de todo mundo por um texto capaz de solucionar determinados assuntos sobre o uso Internet e de pacto internacionais, visto que o assunto é hoje tratado de forma globalizada, inclusive organismos internacionais como a ONU se ocupam de promover encontros e debates sobre o futuro da Internet no mundo. Seria a Lei 12.965/2014 um verdadeiro marco civil na Internet? O que essa legislação trará de benefícios para a grande rede? Seria o modelo brasileiro de fato o mais indicado para servir de inspiração para outros países ou para tratados internacionais? São estas algumas indagações que o marco civil na Internet traz e que esta obra pretende responder, assim como, de explicar o funcionamento e aplicação de alguns dispositivos criados pela norma jurídica.


    O texto da lei foi aprovado no dia 23 de abril de 2014 e entrou em vigor cerca de 60 dias depois, ou seja, houve pouco tempo para um estudo mais profundo por parte de doutrinadores e especialistas desta área, portanto, ainda é marcada por incertezas, inclusive dispõe de aspectos técnicos específicos que, muitas vezes, o operador do Direito não dispõe de conhecimento para compreendê-la. A obra é, portanto, pertinente para um estudo analítico de um assunto ainda bastante novo para a sociedade em geral que vive na era da informação e desconhece alguns direitos e aplicações de dispositivos contidos nesta norma que regula parte do universo da tecnologia, sobretudo, àquelas relacionadas com o uso da Internet.


    
      
        1 Cada computador ou aparelho informático que pode se conectar na Internet possui um número único, que é chamado de número IP ou endereço de IP. É como se fosse a impressão digital de cada máquina porque é um número único. Desta forma, esse número serve para identificar o computador na Internet.

      


      
        2 MARILYM, BABER, PFAFFENBERGER, 2000.

      


      
        3 http://g1.globo.com/tecnologia/noticia/2011/01/numero-de-usuarios-de-Internet-no-mundo-alcanca-os-2-bilhoes.html.

      


      
        4 Crackers são indivíduos que possuem conhecimento avançados de informática que violam os sistemas informáticos para cometer delitos. Não se confundem com os Hackers que são aqueles que detêm este conhecimento, entretanto, para proteger os sistemas vulneráveis, criando mecanismos de proteção.

      

    

  


  
    Histórico do

    Marco Civil da Internet


    A palavra “marco” possui várias acepções5. Pode significar baliza sinal ou qualquer outro meio para delimitar um território, assim como, referir-se a um objeto que fixa portas e janelas. É também o nome da moeda usada na Alemanha ou de uma pessoa, como o militar e político romano, Marco Antônio que viveu no período da República, cerca de oitenta anos antes de Cristo. É utilizada também para sinônimo de um acontecimento importante. E, por fim, pode-se referir ao conjunto de leis sobre determinado assunto ou de certa especialidade os quais denominam de marco regulatório. Obviamente, o Marco Civil da Internet teria esta última conotação de servir como marco regulatório no sentido de ser um conjunto de leis que tratam de assuntos de âmbito cível da Internet brasileira.


    A primeira tentativa de se criar um marco regulatório da Internet partiu de iniciativa do ex-senador Eduardo Azeredo do PSDB mineiro que tinha vistas a regulamentação de crimes de Internet. Era o então PL 84/1999. O projeto ficou conhecido com o “AI-5 da Internet” e sofreu diversas críticas. Apelidaram desta forma porque o texto original determinava a coleta de dados dos usuários e tal ato foi assimilado com o que sucedeu na época da Ditadura Militar em que se reduziram as liberdades individuais. O projeto inicial foi combatido porque obrigava que os usuários, antes de iniciarem qualquer operação na rede, eram obrigados a serem identificados. Os provedores de acesso à Internet ficariam responsáveis pelo cadastramento e coleta de dados dos acessos em determinados sites e endereços eletrônicos que os internautas acessassem. Desta forma, os usuários deveriam fornecer nome, endereço, número de CPF, contato telefônico para os provedores de acesso e de entregar a cópias de alguns destes documentos e ou comprovantes para serem armazenados. A partir de então era permitido o login de acesso à Internet. Neste sentido, o ato de enviar e-mails, participar de uma conversa em um chat ou mesmo acessar determinados blog seria tudo registrado em um banco de dados. Este fato também trouxe uma repercussão negativa. Para os provedores de acesso de Internet, o argumento era que os custos, em decorrência do aumento de registros dos usuários, iriam aumentar. De outro lado, operadores do direito e a mídia censurava a liberdade de acesso na Internet, visto que haveria esse monitoramento por parte dos provedores de acesso. Diziam que seria um “big brother da Internet”.


    A Lei Azeredo praticamente foi vetada, se analisado o conteúdo do seu texto original. Restaram poucos artigos que deram origem a Lei 12.735/2012. Esta tem o intuito de “tipificar condutas realizadas mediante uso de sistema eletrônico, digitais ou similares, que sejam praticadas contra sistemas informatizados e similares”. A lei conta com 6 artigos sendo 2 deles vetados. Obviamente, deixou de ter características de um marco regulatório por não dispor de condições de se tratar de uma regulamentação de cunho mais especializado.


    De certa forma a polêmica em decorrência do Projeto de Lei do ex-senador Eduardo Azeredo, principalmente, as ocorridas em 2006 fez surgir à ideia da criação de um projeto para servir como marco regulatório para a Internet, todavia, sua ênfase seria de âmbito cível. Em 2007, alguns estudiosos do assunto já divulgavam este interesse de construir o denominado Marco Civil da Internet, alertando sobre o assunto e divulgando a sua necessidade para o país. Era preciso, portanto, não cometer os mesmos erros do projeto do ex-senador mineiro de sofrer uma censura por parte da sociedade, por especialistas do assunto ou por outros setores do governo e da iniciativa privada. Para isso, era importante divulgar a ideia para o público em geral e ter o apoio de setores estratégicos para que o Marco Civil da Internet não fosse totalmente vetado e censurado. Desta forma, era preciso construir um anteprojeto que agregasse outros setores da sociedade, assim, não incorreriam em alguns erros de estratégica política ocorridos no projeto PL 84/99 que sofreu duras críticas por parte da sociedade.


    Desta forma, a Secretaria de Assuntos Legislativos do Ministério da Justiça (SAL/MJ) juntamente com a Escola de Direito da Fundação Getúlio Vargas do Rio de Janeiro (FGV-RJ) que possuía um núcleo de pesquisa sobre Direito e Sociedade, em parceria, desenvolveram o projeto de criação do Marco Civil da Internet. Assim, foi elaborado de forma colaborativa a fim de buscar apoio dos próprios internautas, assim como, dos setores que tratavam da Internet no país. O projeto propôs, portanto, o estabelecimento de princípios, garantias e direitos para os usuários de Internet. Era preciso também regulamentar alguns deveres e atribuir responsabilidade civil aos provedores de acesso de Internet, assim como, os sites de conteúdo ou hospedagem em que pudessem ocorrer lesões de cunho personalíssimo, como os direitos a imagem, honra e privacidade. Desta forma, conseguiu-se, em grau menor de restrição, impor algumas situações que possibilitasse o armazenamento de dados de acesso dos usuários para fins de prova judiciais, sem que houvesse um alarde sobre isso.


    O Marco Civil da Internet foi elaborado, portanto, por iniciativa do poder executivo pela SAL/MJ e baseou-se no documento elaborado pelo Comitê Gestor da Internet (CGI.br) em 2009, conhecido como Resolução CGI.br/RES/2009/003/P. Previa “Princípios para a governança e o uso da Internet no Brasil”. Este material utilizou-se de uma consulta pública que sucedeu entre os meses de outubro de 2009 a maio de 2010 o qual recebeu mais de duas mil contribuições da sociedade, por meio de comentários ocorridos em diversos sites. Na verdade, esta discussão sucedeu, inicialmente, por um blog criado pelo Ministério da Cultura e pela Rede Nacional de Ensino (RNP) e indiretamente por demais sites como Identi.ca e o Twitter6. Dessa forma, possibilitou a participação de diversos brasileiros e estrangeiros que postaram uma diversidade de documentos a respeito do assunto. Foi um debate aberto e inovador no sentido de que houve a participação da sociedade por meio da própria Internet. Ao longo deste período de três anos, o Marco Civil da Internet foi bastante discutido e tinha pelos mais entusiasmados sobre o tema: o propósito de funcionar como a “Constituição da Internet”.


    A primeira fase do anteprojeto que se iniciou em outubro de 2009. Propôs a discussão a cerca das condições de uso da Internet, os direitos e deveres dos usuários, assim como, dos prestadores de serviços de conexão da Internet. Não foram descartadas as atribuições do Poder Público nas suas esferas de competências que também foram foco de debates. Esta primeira fase encerrou-se no dia 17 de dezembro de 2009 em que contabilizou aproximadamente oitocentas contribuições para a construção do texto. Tiveram origem em blogs e redes sociais, assim como, existiram contribuições de textos enviados por e-mails por grupos de discussão. Este processo teve boa repercussão na sociedade e, principalmente, dos internautas que comentavam de forma positiva o anteprojeto.


    A partir das sugestões recebidas, foi elaborada a minuta do anteprojeto e abriu-se a segunda fase que foi colocar o texto para conhecimento geral. Em 08 de abril de 2010 abriu-se espaço para novos debates que se encerraram no dia 30 de maio do mesmo ano. Na época, o ministro da justiça Luiz Paulo Barreto apelidou o anteprojeto de “Constituição da Internet”, termo este que ganhou força entre os internautas que acompanhavam mais de perto o andamento do assunto.


    Cerca de mais de um ano depois, o projeto foi encaminhado pela Presidente Dilma Rousseff para a Câmara dos Deputados no dia ٢٤ de agosto de ٢٠١١. Nesta data, a Comissão de Ciência Tecnologia discutia, por ironia, mais uma vez, o Projeto PL 84/99 que tratava dos crimes cibernéticos do ex-senador Eduardo Azeredo.


    Sob o número de PL 2126/2011, o Marco Civil da Internet teve como relator o deputado federal Alessandro Molon do PT do Rio de Janeiro. Na data de 12 de abril de 2012, foi apensado ao Projeto PL 5403/2001 que foi o primeiro texto existente deste cunho legislativo. Vale dizer que diversos outros projetos já haviam sidos apresentados à Câmara dos Deputados oriundos da própria casa legislativa, assim como, outros de origem do Poder Executivo ou do Senado Federal. Todos foram apensados ao PL 5403/2001, visto que tinham o mesmo objetivo de regulamentar a Internet no Brasil. O relator nomeou uma comissão especial para análise dos projetos apensados e rejeitou trinta e oito destes projetos, sob a alegação de inconstitucionalidade das propostas e aprovou, então, a PL 2126/2011 de autoria do Poder Executivo.


    Em junho de 2013, o país descobriu que os Estados Unidos espionavam de forma eletrônica diversas personalidades, pois invadia bancos de dados estratégicos do governo brasileiro e de algumas empresas. Um ex-funcionário da CIA (Agência Nacional de Inteligência do governo norte-americo) e da NSA (Serviço de Segurança Nacional dos Estados Unidos), Edward Joseph Snowde, analistas de sistemas, com 29 anos, reveleou por meio dos jornais The Washington Post e The guardian que o governo norte americano fazia um monitoramento global que ia de conversas telefônicas a transmissões da Internet de pessoas dos Estados Unidos e de outros países. O ex-funcionário americano reuniu-se como os jornalistas Glenn Greenwald e Laura Poitras, em Hong Kong, onde havia se refugiado e entregou documentos que comprovavam as suas afirmações sobre o programa de vigilância em massa denominado de PRISM do governo norte americano. A presidente Dilma Rousseff e sua equipe de assessores foram vítimas destes monitoramentos, assim como, a empresa brasileira Petrobrás e o Ministério de Minas e Energia.


    Em uma reportagem de 01 de junho de 2014, praticamente, um ano depois, a Rede Globo de Televisão conseguiu uma entrevista com o Snowden que vivia, naquele momento, na Rússia e o mesmo teceu elogios a Presidente do Brasil porque, em 24 de setembro de 2013, durante o discurso de abertura da 68ª Assembléia-Geral das Nações Unidas, na ONU, mencionou o fato sobre as atividades de espionagem eletrônica e sua indignação e repúdio dos setores públicos mundiais. Neste encontro, propôs o estabelecimento de um “marco civil multilateral” para a governança e uso da Internet, além de medidas protetivas de dados. Segundo o espião, tal posicionamento foi importante porque foi a primeira liderança mundial a se manifestar sobre este assunto. Revelou que a liberdade na Internet é uma questão de proteção aos Direitos Humanos.


    Vale situar aqui o contexto histórico de 2013 em outros enfoques. No mês de junho, além destas revelações, o país atravessou um período de problemas internos com as manifestações populares que se iniciaram em decorrência de uma insatisfação devido ao aumento de vinte centavos de reais do transporte público a qual foi o primeiro estágio do movimento chamado de “Manifestações de Junho” ou “Jornadas de Junho”. No segundo momento, houve questionamento sobre os gastos do governo com a reforma de estádios de futebol para proporcionar a copa do mundo de futebol em 2014, necessidade de saúde e melhorias na educação, entre outras reivindicações. Os movimentos tomaram grande força de divulgação e a movimentação inicial sucedeu pelas redes sociais como Facebook e Twitter. Assim como sucedeu na famosa Primavera Árabe em que as ferramentas de Internet ganharam força para questionamentos da população a respeito da política de repressão e censura da Internet por parte de países do Oriente Médio e norte da África que ocorreu inicialmente em 2010, o Brasil enfrentava o mesmo problema, embora, em dimensões menores. Vale lembrar que países como Tunísia, Egito, Líbia, Síria, Argélia, Bahein, Djibuti, Iraque, Jordânia, Omã e Têmen realizaram protestos e que foram organizados pelas redes sociais como Twitter, Facebook e Youtube, repercutindo os efeitos da censura ocorrida nestes países em todo o restante do mundo.


    O cenário estava pronto para que o Marco Civil da Internet servisse como estratégica política para o país. Uma seria de cunho interno para monitorar os focos e agentes que se organizavam nas redes sociais por meio de uma pretensa segurança que seria fornecida pelos provedores de acesso à Internet e de sites de conteúdo para que estabelecessem acervos de dados dos usuários, com vistas, a uma futura criação de provas eletrônicas a ser solicitada pelo poder judiciário, conforme se prevê na Lei. A outra fonte motivadora foi a de pretender ser o primeiro documento a dar proteção ao internauta assegurando a sua liberdade de expressão sem que houvesse nenhuma interferência de censura, salvo nos casos de violação a direitos personalíssimos. Para isso, era preciso adiantar o andamento do projeto do Marco Civil da Internet e, no dia 08 de julho de 2013, a Presidente da República Dilma Rousseff e a Ministra das Relações Institucionais Ideli Salvatti alertaram sobre a necessidade da aprovação do Projeto de Lei sob o argumento de que o documento iria aumentar as garantias legais de direitos digitais, considerados como fundamentais, para os cidadãos e, assim como, garantir a soberania tecnológica do território brasileiro.


    No dia 11 de setembro de 2013, quando os Estados Unidos completavam 12 anos do atentado que chocou o mundo, em razão dos ataques terroristas que derrubaram as torres gêmeas no centro financeiro americano que sucedeu devido a um sequestro de uma aeronave por terroristas que as derrubaram a fim de demonstrar que os Estados Unidos não era tão soberano quanto se pensava, a Presidente da República pede urgência no andamento do Marco Civil da Internet por um documento publicado no Diário Oficial da União. Pedia que em 45 dias o projeto fosse apreciado pela Câmara dos Deputados. Obviamente, isso não ocorreu, pois dia ٢٩ de outubro a pauta entrou em suspensão. Na verdade, além da pressa para divulgação do documento, visto que dias depois estaria na ONU questionando sobre as espionagens dos Estados Unidos, a data também foi propicia em outro ângulo, visto que o governo americano a fim de justificar seu ato de espionagem utilizou o atentado terrorista de 11 de setembro de 2001 para afirmar que seus atos de espionagem eram lícitos porque visavam à proteção da segurança nacional.


    O trâmite do projeto no âmbito da comissão especial e no plenário da Câmara dos Deputados foi adiado ou não ocorreu, sendo isso por 29. Somente no ano de 2012 foram sete momentos para sua aprovação: dia 10 e 11 de julho, 18 de setembro, 07, 13 e 20 de novembro; e; por fim no dia 05 de dezembro. Já em 2013, foram dez oportunidades de votação: 16 de julho, 29 de outubro, 06, 12, 19, 20, 26 e 27 de novembro e no mês de dezembro os dias 03 e 04. No ano de 2014, foram doze adiamentos ou falta de quorum que se deram nos dias 04, 05, 11, 12, 18, 19, 25 e 26 de fevereiro e depois nos dias 11, 12, 18 e 19 de março, sendo finalmente aprovado no dia 25 de março pela Câmara dos Deputados e enviado no dia 26 de março para o Senado Federal que passou a tramitar sob o número de PLC 21 de 2014.


    O projeto no Senado foi analisado pelas Comissões de Ciência, Tecnologia, Inovação, Comunicação e Informática; de Meio Ambiente, Defesa do Consumidor e Fiscalização e Controle; e de Constituição, Justiça e Cidadania. Em decorrência da urgência constitucional, o Marco Civil da Internet tinha o prazo de 45 dias para ser aprovado no Senado, caso contrário seria trancado. Só poderia receber emendas somente das Comissões de Ciência, Tecnologia, Inovação, Comunicação e Informática pelo prazo de cinco dias uteis. No dia 22 de abril, a discussão do projeto durou mais de três horas e houve divergência entre os senadores de situação e de oposição. Alguns alegavam que o projeto estava sendo feito às pressas para agradar a Presidente Dilma Rousseff que queria apresentar a Lei no evento NETmundial em que o Brasil sediaria o encontro com vários países para discutir a governança da Internet. Como haveria condições de analisar o projeto, sendo que tramitou por três anos na Câmara dos Deputados e deveria ser aprovado em tempo recorde? A bancada de situação sustentava que poderiam ser feitas alterações futuras no texto, por meio de medida provisória, pela própria Presidente da República. O Senador Aécio Neves do PSDB exigia mais tempo para análise e debate por parte desta casa legislativa.


    As discussões calorosas da véspera de aprovação pelo Senado não impediram a aprovação do Marco Civil da Internet. Foi um jogo de argumentos durante a sessão que estava cheia. A oposição insistia que poderiam melhorar o texto, sendo este necessário passar por uma lapidação antes de sua aprovação e, portanto, haveria necessidade de mais prazo. De outro lado, argumentavam que não podiam ser coniventes com o governo de forçar uma situação para que o Marco Civil da Internet fosse usado para promoção do governo no seminário internacional. Para alguns membros, como o senador Cássio Cunha Lima (PSDB-PB) tal situação de urgência e a aprovação feita daquela forma era um atentado como o exercício do seu direito, pois impedia que o Senado exercesse seu papel, que era debater os interesses da sociedade em geral. Outros demonstravam que o projeto ainda estava com falhas como a imprecisão sobre o armazenamento privado de dados e a possibilidade de um magistrado ligado ao juizado especial determinar a retirada de conteúdo supostamente em favor da coletividade.


    Os defensores da aprovação do projeto nos moldes que veio da Câmara sustentavam que o momento era propicio porque se houvesse maiores discussões sobre o assunto isso poderia dar maiores condições das empresas do setor de acesso e fornecimento de serviços de Internet reformar o projeto, visto que estavam em uma situação desfavorável. Desta forma, se a votação fosse com rapidez, evitaria a influência destas empresas em alterar a lei para atender seus interesses sejam estas empresas provedoras de acesso ou de hospedagem de sites, que poderiam tarifar seus usuários de acordo com o uso da banda, ou seja, fazer pacotes, oferecendo diferentes serviços, tais como o de baixar vídeos ou usar redes sociais com diferentes tarifas. Outros sustentavam que o projeto do Marco Civil da Internet ampliava os direitos conquistados pela população, conforme reivindicado pelos movimentos sociais ocorridos pela rede. O entendimento que pesava mais era de que a aprovação do projeto colocaria o Brasil numa condição de protagonismo no plano mundial sobre diretrizes da Internet. Por fim, outro argumento utilizado foi que o trabalho realizado pela Câmara dos Deputados na elaboração do projeto não havia necessidade de maiores alterações porque tal assunto já havia sido debatido com veemência, portanto, não necessitava modificações pelo Senado.


    No dia 23 de abril de 2014, dia do livro, a Presidente Dilma Rousseff sancionou a lei, durante a conferência da NETmundial, que ocorreu na cidade de São Paulo em que diversos representantes do mundo discutiam em vários painéis do evento sobre a governança sobre a Internet. Um dos convidados deste evento foi o físico britânico Tim Berners-Lee que criou a Wold Wide Web que foi a popularizadora da Internet. Este se referiu a recente legislação brasileira de um “fantástico exemplo de como os governos podem desempenhar um papel positivo na promoção dos direitos da web e mantê-la aberta”, além disso, sugeriu que os outros países seguissem o exemplo do Brasil no modelo legislativo apresentado no encontro.


    Quanto a ser um modelo a seguir por outros países ainda é cedo precisar. É necessário aguardar o início da vigência desta norma para sentir os efeitos do Marco Civil da Internet. Sua sanção foi claramente aprovada para fins de autopromoção do governo brasileiro em necessidade de dar uma resposta à sociedade em geral por sua vulnerabilidade contra a espionagem feita pelos Estados Unidos, assim como, uma forma de assegura-se preventivamente da poderosa ferramenta que as redes sociais mostraram ao mundo no sentido de que a população pode organizar-se e paralisar uma nação como sucedeu na primavera árabe e “nas jornadas de junho”, atribuindo aos provedores de acesso à Internet e aos sites de hospedagem responsabilidades, tais como, armazenar dados de acesso dos usuários para futuras provas de atos contrários a liberdade de expressão e de violação de direitos personalíssimos.


    Obviamente, a Lei 12.965/2014 terá pontos positivos a serem apresentados como outros considerados de retrocessos jurídicos, o que importa neste presente momento é a consciência de todas as nações no sentido de buscar soluções para alguns problemas enfrentados em decorrência da Internet. Ainda que uma única lei não seja capaz de solucionar todos os anseios e necessidades tem papel significativo no sentido de conscientizar a todos do papel importante que esta ferramenta trouxe ao mundo e que tal situação se encontra de forma globalizada e há sempre a necessidade de discussões conjuntas pelas diferentes nações para proporem uma diretriz comum a ser adotada: a preservação da dignidade da pessoa humana mesmo em território digital.


    As críticas sempre serão importantes porque mesmo havendo falhas no texto, haverá a consciência das deficiências e isso reflete numa ação conjunta para a discussão aberta com a sociedade em geral na busca de seus anseios. Isso significa que a luta por uma legislação eficiente será algo feito reiteradas vezes. O processo de construção da sociedade de informação ainda é recente, portanto, não haverá de imediato um acervo jurídico suficiente para solucionar todas as situações oriundas pelo uso da tecnologia.


    Descartando as pretensões do governo brasileiro a fim de autopromoção o contexto histórico deve ser também analisado observando os bastidores sociais da sua elaboração como minuta, pois tudo ocorreu devido a um processo de elaboração da lei sobre o prisma participativo da sociedade que apontou suas necessidades e, pelo discurso aberto, pode ao menos exprimir seus anseios sem que houvesse de ser indiretamente interpretados pelos representantes políticos para, então, estes criarem a minuta do projeto de lei. Estes ficaram no segundo plano porque o projeto partiu de uma proposta da sociedade para sociedade, através da opinião de internautas, grupos de liderança sobre a Internet, da iniciativa privada, ou seja, foi algo verdadeiramente democrático no sentido de agregar diferentes pensamentos, mas que tiveram em conjunto o intuito de construir o melhor caminho a seguir. Neste sentido, o Marco Civil da Internet não foi a princípio somente um marco regulatório, mas um marco no propósito de ser um divisor de águas porque trouxe uma proposta feita pela própria sociedade. Isso reflete na eficácia da democracia, em um amadurecimento do país na busca de seus anseios e reconhecimento como parte atuante e direta dos rumos da nação.


    
      
        5 IDICIONÁRIO AULETE. Disponível em: <http://aulete.uol.com.br/marco>. Acesso em 31 de maio de 2014

      


      
        6 Redes sociais da Internet que possibilitam criar e divulgar notícias pelos próprios usuários inscritos que as postam e os demais integrantes de sua rede podem comentar e reenviá-las para outros usuários do site.

      

    

  


  


  
    Fundamentos

    do Marco Civil da Internet


    A lei 12.965/1014 apresenta cinco partes, distribuídos em 32 artigos. No capítulo I, trata das disposições preliminares que trata dos artigos 1º ao 6º. O capítulo II regula os direitos e garantias dos usuários de Internet em dois artigos: 7º e 8º. O capítulo III há previsão sobre a provisão de conexão e de aplicações de Internet, expressão esta usada para os provedores de acesso de Internet, sites de hospedagem e sites de conteúdo. O assunto é tratado no art. ٩º até o art. 23. Já o Capítulo IV impõe atribuições do poder público nas diferentes esferas de atuação: União, Estados Membros, Distrito Federal e Municípios, nos artigos 24 a 28. Por fim, o Capítulo V trata das disposições finais a fim de tratar de assuntos complementares na norma em quatro artigos da lei que vão do art. 29 ao art. 32.


    O art. 1º da Lei 12.965/2014 menciona o motivo da existência da norma que é de estabelecer princípios, garantias, direitos e deveres para o uso da Internet no Brasil, assim como, determina diretrizes de atuação dos entes federativos como União, Estados-membros, Distrito Federal e Municípios.


    O art. 2º traz um rol de fundamentos sobre o uso da Internet. Neste sentido é preciso compreender o que são fundamentos. Estes são características basilares do ordenamento jurídico. É algo inerente a sua própria existência, faz parte de sua estrutura técnica já reconhecida como realidade fática. O Marco Civil da Internet é por alguns chamados de “Constituição da Internet” justamente porque muito se espelha na forma como é descrito a Carta Magna brasileira que prevê no art. 1º “Os fundamentos do Estado Democrático de Direito” e no art. 3º quais são “os seus objetivos”. Da mesma forma, o legislador não hesitou e espelhou-se na estrutura da Constituição Federal de 1988 para elaborar as disposições preliminares da Lei 12.965/2014. O art. 2º trata dos fundamentos, o art. 3º dos princípios e o art. 4º dos objetivos do uso da Internet no Brasil.


    Há uma distinção entre fundamentos, princípios e objetivos. Embora estes elementos possam ser confundidos pela maioria das pessoas é necessário diferenciá-los. Os fundamentos como já mencionado são a estrutura que é inerente à própria condição de existência de algo. Neste sentido, verifica-se que é o reconhecimento dos alicerces para o uso da Internet no Brasil. Não se pode confundir como os seus objetivos que são aquilo que se pretende alcançar como metas a serem alcançadas, ou seja, dependem de ações para efetivá-los o que não ocorre com os fundamentos, pois estes já existem. Logo, os objetivos são situações ainda não concretas, ou seja, que não são reais ou foram totalmente criadas. Por fim, vale lembrar de que os princípios são as diretrizes do ordenamento jurídico e servem para nortear as demais normas do texto quando há antinomias ou conflitos para aplicação de determinada regra. Neste caso, optou o legislador por apontar alguns princípios em rol exemplificativo, ou seja, haverá outros que não estão previstos somente nesta lei.


    Quanto aos fundamentos previstos pelo Marco Civil da Internet tem-se um rol taxativo enraizado no caput do art. 2º e nos incisos de I a VI que serão analisados em seguida.


    2.1. Respeito à liberdade de expressão


    Desde a antiguidade, a sociedade em termos gerais visa à liberdade em razão de opressões sofridas no decorrer da história. A sua noção está atrelada a situações vivenciadas nos países totalitários com regimes políticos autoritários em que liberdades individuais foram suprimidas por imposições de ordem pública que as limitavam. Obviamente, o seu conceito está atrelado a várias concepções de sentidos: liberdade de locomoção, liberdade de associação, liberdade religiosa, liberdade de escolha, liberdade contratual, liberdade de pensamento e de expressão, entre outras.


    A palavra liberdade é oriunda do latim, vem de libertas que significa livre7. Na verdade, exprime a faculdade de escolha em que a pessoa pode agir de acordo com o que deseja. O homem é livre à medida que pode utilizar de possibilidades de fazer ou não algo e definir o seu destino por um critério próprio, sem imposição de terceiros. É um direito de proteção ampla no ordenamento jurídico.


    A liberdade também pode ser vista no âmbito da autonomia privada, ou seja, expressão esta utilizada no Estado Social como releitura da autonomia da vontade em que nas relações de âmbito privado não sofriam imposição do Estado. Isso sucedeu no Estado Liberal em que a burguesia tomou o poder e queria que as relações contratuais fossem realizadas sem limitações impostas pelo Estado. Nesta época, surgiu a dicotomia entre Direito Público e Direito Privado. Ao Estado competia somente às questões públicas como Direito Administrativo, Direito Penal, Direito Tributário entre outros e no âmbito do Direito Privado estaria o Direito Civil e o Direito Comercial, hoje, compreendido como Direito Empresarial. Obviamente, devido aos abusos cometidos no Estado Liberal, sobretudo, nas relações privadas houve uma quebra de paradigmas e nasceu o Estado Social em que houve novamente uma intervenção do Estado nas relações privadas como forma de garantir direitos e minimizar os abusos ocorridos. Desta forma, a autonomia da vontade é revista. Há uma intervenção mínima do Estado e a expressão de autonomia da vontade é compreendida como autonomia privada. Obviamente, a liberdade de expressão é derivada desta autonomia privada e acabou ganhando status de âmbito internacional. Diversos países, principalmente, as nações democráticas elevaram a liberdade de pensamento e expressão ao nível de Direito Fundamental.


    A liberdade de pensamento e expressão é considerada como liberdades públicas. A Inglaterra foi o primeiro país no mundo a criar um sistema de proteção em relação ao indivíduo, em 1695. Os ingleses combateram a censura prévia chamada na época de Licensing Act. Várias legislações surgiram posteriormente com o mesmo objetivo. Nos Estados Unidos, em 1776, o Bill of Rights garantia o Direito à Liberdade. Na França, em 1789, a Declaração dos Direitos do Homem e do Cidadão previa no art. 11 que a liberdade de comunicação e expressão e de suas opiniões seriam direitos do homem. Depois, a Constituição Francesa de 1791 trouxe esta mesma garantia. Na Assembleia da ONU de 10 de dezembro de 1948 em que se aprovou a Declaração Universal dos Direitos Humanos, o art. XIX estabeleceu que “toda pessoa tem direito à liberdade de opinião e expressão; este direito inclui a liberdade de, sem interferência, ter opiniões e de procurar, receber e transmitir informações ideias por quaisquer meios independente de fronteiras”.


    Outros documentos de âmbito internacional também trataram da liberdade de pensamento e expressão, como a Declaração Americana dos Direitos que ocorreu em Bogotá também em 1948. Previa no art. IV que “Toda pessoa tem direito à liberdade de investigação, de opinião e de expressão, e de difusão do pensamento por qualquer meio”. O Convênio Europeu para a Proteção dos Direitos Humanos que ocorreu em 1950 em Roma instituía no art. 10 que “toda pessoa tem direito à liberdade de expressão. Este direito compreende a liberdade de opinião e a liberdade de receber ou comunicar informações ou ideias sem que possa haver ingerência de autoridades públicas e sem consideração de fronteiras”. Em 1966, houve novamente uma Assembleia da ONU que aprovou o Pacto Internacional de Direitos Civis e Políticos. No art. 19 previa que “ninguém poderá ser molestado em razão de suas opiniões” e que “toda pessoa tem direito à liberdade de expressão; este direito compreende a liberdade de buscar, receber e difundir informações e ideias de toda natureza, sem limitações, na forma oral, por escrito, impressa ou artística ou por qualquer outro procedimento de sua escolha”. Em 1969, a Convenção Americana sobre Direitos Humanos, conhecida como Pacto de São José da Costa Rica previu no art. 13 que “toda pessoa tem o direito à liberdade de pensamento e de expressão. Este direito compreende a liberdade de buscar, receber e difundir informações e ideias de toda natureza, sem limitações, na forma oral, por escrito, impressa ou artística ou por qualquer outro procedimento de sua escolha” e que “não se pode restringir o direito de expressão por vias ou meios indiretos, tais como o abuso de controles oficiais ou particulares de papel para jornais, de frequências, ou de aparatos usados na difusão de informações ou por qualquer outro meio para impedir a comunicação e a circulação de ideias e opiniões”.


    No Brasil, a Constituição Federal protege a liberdade de pensamento e expressão em diversas partes. No art. 5º, inciso IV diz que “é livre a manifestação do pensamento, sendo vedado o anonimato”, o inciso IX garante que “é livre a expressão da atividade intelectual, artística, científica e de comunicação, independentemente de censura ou licença” e o inciso XIV menciona que “é assegurado a todos o acesso à informação e resguardado o sigilo da fonte, quando necessário ao exercício profissional”. No capítulo V que trata da comunicação social os arts. 220 a 224 tratam da liberdade de expressão e informação nos meios de comunicação, inclusive no art.222 § 3º refere-se especificadamente sobre a comunicação no meio eletrônico: “Os meios de comunicação social eletrônica, independentemente da tecnologia utilizada para a prestação do serviço, deverão observar os princípios enunciados no art. 221, na forma de lei específica, que também garantirá a prioridade de profissionais brasileiros na execução de produções nacionais”.


    O art. 2o da Lei 12. 965/14 diz que “a disciplina do uso da Internet no Brasil tem como fundamento o respeito à liberdade de expressão”. Tal dispositivo é inócuo, visto que a liberdade de pensamento e expressão já tem proteção na Carta Magna. Não há no caput deste artigo nenhuma novidade ou norma específica para o uso da Internet. É uma mera repetição de conceitos pré-estabelecidos em outros textos jurídicos. Como se percebe o próprio Pacto de São José da Costa Rica prevê a proteção à liberdade de expressão, inclusive por outros meios que não seja o oral ou o impresso. O termo “respeito” acaba por reconhecer que a liberdade de expressão é norma internacional a qual será observada inclusive no que tange ao uso da Internet no país.


    O apelo deste dispositivo se justifica em decorrência de que a Internet é hoje um dos maiores meios de divulgação de ideias e pensamentos. A imprensa não se limita mais aos jornais impressos, revistas ou TV. A possibilidade de divulgação pelos meios eletrônicos, através de sites de conteúdo que disponibilizam notícias e textos são as tendências mais modernas. Além disso, as redes sociais permitem também a opção de o usuário comentar notícias ou informações que acessa ao navegar pela Internet, permitindo ao leitor manifestar-se sobre aquilo que lê. O que caput do art. 2º somente pretende reforçar uma proteção jurídica já existente no ordenamento jurídico internacional, principalmente, porque alguns países cerceiam o uso da Internet, vedando ao usuário de se informar em determinados sites hospedados em outros países.


    Não se pode desprezar também que o Marco Civil da Internet tem outros fins como o intuito de se tornar um modelo de legislação a ser seguido por outros países pelas condições históricas e políticas em que foi aprovado, portanto, percebe-se em vários trechos cópias de outras legislações como o Código de Defesa do Consumidor e a Constituição Federal. Por esta razão, depara-se como sendo um dos fundamentos o “respeito à liberdade de expressão”.


    2.2. Reconhecimento da escala

    mundial da rede


    O art. 2º, I da Lei diz que também é fundamento “o reconhecimento da escala mundial da rede”. O dispositivo pretende, na verdade, reafirmar que a Internet é de âmbito global. E tal situação demonstra-se um dos maiores entraves para legislar sobre o assunto. Por tal razão, muitos debates ocorridos pelos diferentes países convergiram no mesmo sentido de buscar uma legislação que permitisse solucionar os mais variados conflitos que se relacionam além das fronteiras geodésicas. No entanto, tudo está dentro de um contexto altamente internacionalizado, visto que a rede não pertence a nenhum país, o que dificulta a criação de uma legislação de aplicação em diferentes nações. A Internet é de domínio comum e permite a ligação entre os mais variados países, portanto, não se subordina a nenhum estado soberano.


    A Lei 12.965/14 diz especificadamente que trata do uso da Internet no país, visto que não há como dar maior amplitude que isso. Diante da globalização das informações que circulam na rede mundial, a legislação só pode servir de controle no âmbito do Brasil para tratar de assuntos ligados ao seu uso interno. Por esta razão, ainda que possa parecer óbvio o conteúdo do inciso ao afirmar que a Internet é de âmbito mundial, o que importa é o seu “reconhecimento” como tal. Isso permite ao mesmo tempo perceber um campo de atuação maior que a Internet possui em termos de conflitos jurídicos e de outros como o da despretensão da lei de dirimir todos os conflitos oriundos em decorrência do uso da Internet, principalmente, porque poderá haver questões mais complexas que envolvam situações jurídicas de mais de um país, o que uma lei ordinária brasileira jamais poderá solucionar.


    Este dispositivo não só reconhece a realidade fática da Internet, mas também a dificuldade enfrentada pelos países em relação à soberania na rede. Augusto Tavares Rosa Marcacini precisamente apontava esta situação de grande questionamento em âmbito internacional em relação à Internet:


    Até mesmo o intrinsecamente sólido conceito de território é abalado com a instauração da rede mundial, o que leva, de arrastão, a questionar o atual significado de soberania estatal. Quem tem poder sobre a rede? Quais os Limites da soberania estatal para os assuntos relativos à Internet? (MARCACINI, 2002, p. 5)


    A questão das soberanias dos estados sobre a rede de um modo geral é visto como óbice para o uso da Internet, mas há de procurar uma forma mais amena de interação dos países neste sentido. Há posicionamentos que entendem a possibilidade de convivência de várias soberanias dentro da rede como o de Liliana Minardi Paesani:


    Sempre que se pensa no aspecto jurídico das relações internacionais, levanta-se a questão da soberania como obstáculo ou entrave cuja concepção de “ser absoluto” não aceita a vigência dessas normas transnacionais. Na maioria das vezes, a questão tem sido posta de forma equivocada, pois não se trata de suprir ou negar a soberania, mas de entendê-la capaz de conviver com outras soberanias. Hoje, a noção de uma soberania ilimitada do Estado está completamente prescrita no mundo interpenetrado pela globalização da economia e pela integração comunitária. (PAESANI, 2013, p. 15)


    O reconhecimento da rede mundial de computadores como fundamento deixa bem claro a despretensão da legislação no que tange a solucionar conflitos de ordem internacional, mas também de compreender que o assunto é abrangência muito maior que uma mera legislação interna pode conduzir, sendo apenas uma norma de alcance nacional. Neste aspecto, tal inciso apesar de óbvio aos olhos da maioria dos doutrinadores, verifica-se sua coerência visto que a não soberania dos países sobre a rede mundial de computadores é a realidade concreta desta ferramenta de comunicação e o Brasil reconhece tal fato, deixando em termos explícitos que este instrumento não pode ser conduzido em uma visão de controle estatal. Há uma gama de países que são envolvidos e, portanto, o assunto é de ordem mundial, ou melhor, internacional.


    Ainda que forçosamente alguns países pretendam dominar o controle sobre a rede mundial, principalmente, os Estados Unidos, em razão de ter sido o inventor da Internet, tal situação hoje se mostra descabida. Este instrumento de comunicação é de uso mundial e detém a capacidade de envolver uma diversidade de pessoas, culturas e utilidades que não ficam restritas a soberania de nenhum país. É acessível a todos independente de peculiaridades de crenças, raças ou quaisquer diferenças que existam entre nações.


    2.3. Direitos humanos, desenvolvimento da personalidade e o exercício da cidadania em meios digitais


    O inciso II do art. 2º traz como fundamento para o uso da Internet “os direitos humanos, o desenvolvimento da personalidade e o exercício da cidadania em meios digitais”. O legislador preocupou-se com o respeito aos Direitos Humanos no que tange ao uso da Internet, assim como, compreende que o desenvolvimento da personalidade se dá por meio desta ferramenta. Além disso, compreende que o exercício da cidadania pode ocorrer pelos meios digitais.


    O art. 4º, II da Constituição Federal de 1988 já previa que a República Federativa do Brasil regia-se nas relações internacionais pela prevalência dos Direitos Humanos. Estes são garantias previstas pela Declaração Universal dos Direitos Humanos pela ONU a qual estabelece que todos os seres humanos nascem livres e iguais em termos de dignidade e direitos. Na verdade, a Organização das Nações Unidas visava evitar guerras, promover a paz e a democracia. Não é um texto que obriga todos os países a seguir, mas detém uma importância de âmbito mundial, pois objetiva a promoção e o respeito a determinados direitos e liberdades.


    Qual a relação dos direitos humanos com a Internet? Esse talvez seja o questionamento aparente deste inciso II do art. 2º da Lei 12.965/14, visto que o desconhecimento histórico acaba acarretando na ideia de um texto repetitivo da Constituição Federal em uma lei ordinária e, portanto, transmite uma desconexão de institutos tal como a relação entre os Direitos Humanos e a ferramenta de comunicação denominada Internet. A princípio dá uma falsa percepção de que seria um dispositivo “jogado” na lei sem profundidade de conteúdo, feito por mera necessidade de imitar a Carta Magna, entretanto, após verificar o contexto social e político da época de sua elaboração como minuta, verifica-se sua adequação com as diretrizes da Organização das Nações Unidas.


    Em junho de 2011, A ONU declarou que o acesso à Internet seria um Direito Humano e que o fato de desconectar a população seria uma forma de violação. Tal situação ocorreu porque a França e a Inglaterra aprovaram leis que autorizavam o bloqueio ao acesso à rede de pessoas que descumpriam os acordos de direitos autorais na Internet, assim como, criticava países que impediam o acesso às redes sociais que acarretaram em protestos contra os governos autoritários, como sucedeu na época de elaboração deste relatório em que, na Síria, dois terços do acesso à Internet foi bloqueado em razão de manifestações populares. Para a ONU, o corte ou bloqueio do acesso à rede, independeria de motivação. De qualquer forma que ocorresse, violaria o Pacto Internacional sobre os Direitos Civis e Políticos. Isso estaria em desconformidade como o art. 19 que previa o seguinte:


    1) Ninguém poderá ser molestado por suas opiniões.


    2) Toda pessoa terá direito à liberdade de expressão; esse direito incluirá a liberdade de procurar, receber e difundir informações e idéias de qualquer natureza, independentemente de considerações de fronteiras, verbalmente ou por escrito, em forma impressa ou artística, ou qualquer outro meio de sua escolha.


    3) O exercício do direito previsto no § 2º do presente artigo implicará deveres e responsabilidades especiais. Consequentemente, poderá estar sujeito a certas restrições, que devem, entretanto, ser expressamente previstas em lei e que se façam necessárias para:


    a) assegurar o respeito dos direitos e da reputação das demais pessoas;


    b) proteger a segurança nacional, a ordem, a saúde ou a moral públicas. (BRASIL, 1992)


    No ano seguinte, no dia 29 de junho de 2012, o Conselho de Direitos Humanos em uma Assembleia Geral das Organizações das Nações Unidas aprovou uma resolução que visava a promoção, proteção e gozo dos direitos humanos na Internet chamado de Human Rights Council – Resolution on Human Rights on the Internet – A/HRC/20/L.13. Esta Resolução trouxe uma concepção de que os mesmos direitos que são protegidos sem o uso da Internet, ou seja, de forma “off-line” devem ser estendidos no ambiente digital “on-line”, principalmente, a liberdade de expressão. Na verdade, verifica-se uma ampliação do art. 19 da Declaração Universal dos Direitos Humanos adaptando-a para sua abrangência na rede mundial de computadores.


    Verifica-se que o Marco Civil da Internet visa estar de acordo com os preceitos da ONU, portanto, justifica-se constar como fundamento os Direitos Humanos. Inclusive, o Brasil participou desta Assembleia juntamente com outros países como Alemanha, Argélia, Argentina, Austrália, Áustria, Azerbaijão, Bélgica, Bolívia, Bósnia, Bulgária, Canadá, Chile, Costa Rica, Coréia, Costa do Marfim, Croácia, Chipre, Dinamarca, Djibuti, Egito, Estados Unidos, Estônia, Espanha, Finlândia, França, Grécia, Guatemala, Holanda, Honduras, Hungria, Islândia, Índia, Indonésia, Inglaterra, Irlanda, Itália, Letônia, Líbia, Lituânia, Luxemburgo, Mauritânia, México, Mônaco, Marrocos, Nigéria, Noruega, Palestina, Peru, Polônia, Portugal, República Tcheca, Romênia, Sérvia, Eslováquia, Somália, Suécia, Timor-Leste, Tunísia, Turquia, Ucrânia, Uruguai, entre outros. Este documento foi o primeiro que afirmou que os Direitos Humanos no mundo digital devem ser protegidos e promovidos da mesma forma que no mundo físico.


    O inciso II também menciona o desenvolvimento da personalidade correlacionado com o uso da Internet. De acordo com Carlos Alberto Bittar compreendem-se como personalidade aqueles direitos inerentes à condição de pessoa humana:


    Consideram-se como da personalidade os direitos reconhecidos à pessoa humana tomada em si mesma e em suas projeções na sociedade, previstos no ordenamento jurídico exatamente para a defesa de valores inatos no homem, como a vida, a higidez física, a intimidade, a honra, a intelectualidade e outros tantos. (BITTAR, 2006, p. 1)


    O que o legislador pretendeu seguir foi a Resolução aprovada pela ONU em 2012 que menciona no item cinco que a Internet seria uma ferramenta de desenvolvimento para o exercício dos Direitos Humanos:


    5. Decide continuar a sua análise sobre a promoção, proteção e gozo dos direitos humanos, incluindo o direito à liberdade de expressão, na Internet e em outras tecnologias, bem como de como a Internet pode ser uma ferramenta importante para o desenvolvimento e para exercício dos direitos humanos, de acordo com o seu programa de trabalho. (ONU, 2013)


    O trecho “desenvolvimento e para exercício dos direitos humanos” acarretou na elaboração do texto brasileiro de “desenvolvimento da personalidade”. Obviamente, que o uso da Internet não é um direito de personalidade, visto que este é só um instrumento e não possui condições essencialmente humanas. Seria um erro grosseiro afirmar que a Internet seria um direito de personalidade. O que se pretende é garantir os Direitos de Personalidade que podem se sobressair na rede como sucede no direito à honra, imagem e intimidade. Em outro prisma, parece também inspirar-se na Carta Magna alemã de 1949 que previa no art. 2º, I que “todos têm direito ao livre desenvolvimento de sua personalidade, desde que não violem direitos de outrem e não se choquem contra a ordem constitucional ou a lei moral”. Observa-se que os Direitos de Personalidade possuem ampla proteção constitucional, prevista no art. 5º, X na Constituição Federal de 1988 que trata justamente dos direitos a intimidade, privacidade, honra e imagem, assim como, nos incisos XXVII e XXVIII que tratam de questões autorais e de reprodução da imagem e voz humanas, inclusive em atividades desportivas. O que seria, portanto, o “desenvolvimento da personalidade” por meio do uso da Internet? Como isso sucederia?


    O legislador acabou criando um conceito novo inspirando no texto da ONU, afirmando que o uso da Internet poderá acarretar no desenvolvimento da personalidade. Os direitos da personalidade não são um rol taxativo, ou seja, podem surgir diversos outros desta natureza sem que estejam necessariamente expressos em algum texto legislativo, a exemplo do Direito à identidade genética em que cada indivíduodeseja conhecer a sua origem genética para se prevenir de futuras doenças hereditárias. Para ser considerado como direito de personalidade, é necessário apontar sua essência nitidamente humana. Alguns doutrinadores entendem que há direitos de personalidade da pessoa jurídica, todavia, não se pode afirmar tal premissa porque não são situações abarcadas pelos direitos da personalidade. O que pode ocorrer é que alguns deles podem ser estendidos por haver possibilidade de aplicação como a honra, a imagem e o segredo industrial (know How). O que de fato torna intrigante, até o momento, é de que forma o uso da Internet poderá promover este desenvolvimento a personalidade? Portanto, conclui-se que é uma norma aberta a ser interpretada conjuntamente com os Direitos de Personalidade existentes, desde que haja uma situação em que o uso da Internet poderá ser utilizado como ferramenta de desenvolvimento ou promoção deste direito personalíssimo. Obviamente, isso poderá ser apontado no decurso do tempo em que se vivenciará uma situação concreta a ser efetivada pela norma.


    Como já mencionado anteriormente, há de se verificar o conceito de fundamento e este parte de uma realidade fática preexistente, portanto, ao criar o fundamento de “desenvolvimento da personalidade”, através do uso da Internet verifica-se sua incongruência, uma vez que tal situação ainda não existe. Teria sido mais prudente o legislador inseri-lo como objetivo, uma vez que é uma meta a ser alcançada, portanto, deveria estar previsto dentro dos incisos do art. 4º que trata desta parte.


    É prudente destacar ainda sobre este assunto que parte da doutrina tende a colocar a Internet como extensão do homem, talvez por uma exarcebação das viabilidades práticas que são permitidas pelo seu uso. Talvez explique o contexto equivocado de possibilidade de desenvolvimento da personalidade. Vale aqui transferir uma passagem de Antônio Jeová dos Santos que reflete bem este contexto:


    Contemplar ou até mesmo utilizar uma extensão de nós mesmos, por meio dos processos tecnológicos colocados à nossa disposição, é como se ficássemos adictos da tecnologia. Mcluhan acentua que incorporando continuamente tecnologias, relacionamos-nos a elas como servomecanismos. Eis por que, para utilizar esses objetos-extensões de nós mesmos, devemos servi-los, como a ídolos ou religiões menores. Um índio é um servo de sua canoa, como o vaqueiro de seu cavalo e um executivo de seu relógio. Hoje, todos são escravos da Internet, seja pelo fascínio que ela exerce, seja porque o mundo que se antepõe aos olhos do usuário é algo que hipnotiza e que pode embotar outros sentimentos, tornando mais fácil a possibilidade de a pessoa tornar-se misantropo (SANTOS, 2001, p. 23)


    Apesar de verificar doutrinadores que sustentam este entendimento, percebe-se que é contraditório, pois ao colocar uma ferramenta tecnológica como extensão do homem, atribuindo-lhe como forma de desenvolvimento da personalidade, é o mesmo que humanizar a inteligência artificial, o que não é possível, visto que o ser humano tem peculiaridades próprias distintas de meras ferramentas que lhe proporcionam facilidades na vida diária. Nada mais do que isso. A Internet é apenas um instrumento a serviço do homem.


    Outro ponto que se verifica é o “exercício da cidadania em meios digitais”, conforme se prevê no inciso II do art. 2º da lei 12.965/14. Neste ponto é importante definir o que seria a cidadania para melhor compreensão do texto jurídico. Para Pedro Lenza a cidadania estaria atrelada a condição de votar e ser votado:


    Cidadania tem por pressuposto a nacionalidade (que é mais ampla que a cidadania), caracterizando-se como a titularidade de direitos positivos de votar e ser votado. O cidadão, portanto, nada mais é do que o nacional que goza de direitos políticos. (LENZA, 2012, p. 1128)


    José Afonso da Silva compreende que também que cidadania estaria ligada à questão de representatividade por meio de voto. Define cidadania da seguinte forma:


    Qualifica os participantes da vida do Estado, é atributo das pessoas integradas na sociedade estatal, atributo político decorrente do direito de participar no governo e direito de ser ouvido pela representação política (SILVA, 1992, p. 305)


    O que seria a cidadania em meios digitais uma vez que não se trata do direito de votar e ser votado? De que forma se daria esta representação, em se tratando de um instrumento que não possui soberania estatal de nenhum país sobre a rede mundial de computadores? Quem seriam estes representantes? Verifica-se mais uma vez uma incoerência do texto, visto que a cidadania não pode ser vista desta forma no âmbito digital. Se o legislador pretendia garantir o acesso e a participação do internauta nos rumos da Internet pecou ao invocar o termo “cidadania”, visto que sua atuação funciona de forma diferente, pois há representantes políticos e sua participação se dá por forma de voto, inclusive há idade mínima para participar nestas decisões, sendo obrigatório para os maiores de 18 anos e facultativo para o cidadão com idade entre 16 a 18 anos e para os maiores de 70 anos.


    A lei força a criar um conceito novo de “cidadão digital” para por em prática o seu intuito de promover a participação popular. Desta forma, será considerada como cidadão digital qualquer pessoa, independente de nacionalidade, visto que a Internet é instrumento sem fronteiras e território comum a qualquer interessado. Desta forma, pode-se considerar tal expressão dentro do que foi estabelecido como fundamento para o uso da Internet. O que se pretende é promover a democracia tecnológica, inclusive, a própria minuta da lei 12.965/14 foi elaborada dessa forma, por uma consulta direta pelos usuários da rede. Logo, o conceito de cidadão é diverso do cidadão digital, assim, a norma traz forçosamente um conceito novo.


    O cidadão digital é um ser consciente de sua condição diante das ferramentas tecnológicas e o não cidadão digital seria aquele desprovido de conhecimento técnico e capacidade para manusear os meios informáticos.


    A era digital propõe uma ruptura de conceitos pré-estabelecidos ou tradicionais, visto que a fonte de poder não são os governantes, mas o ser informado que acessa e participa da construção desta sociedade de informação. Patrícia Peck Pinheiro elucida bem esta ruptura de paradigmas de uma sociedade comum e de outra baseada na informação digital:


    Na Era Digital, o instrumento de poder é a informação, não só recebida, mas refletida. A liberdade individual e a soberania do Estado são hoje medidas pela capacidade de acesso à informação. Em vez de empresas, temos organizações moleculares, baseadas no indivíduo. A mudança é constante e os avanços tecnológicos afetam diretamente as relações sociais (PINHEIRO, 2007, p. 28)


    Para exercer a cidadania digital, os usuários desta sociedade de informação devem usufruir dos direitos humanos, dos direitos fundamentais em nível individual ou coletivo, inclusive por instituições públicas ou privadas a fim de promover a informação com o intuito de desenvolvimento da sociedade de informação.


    2.4. Pluralidade e diversidade


    O inciso III do art. 2º prevê como fundamento a “pluralidade e a diversidade”. A princípio parecem sinônimas as palavras pluralidade e diversidade, entretanto, não iria o legislador usar um pleonasmo de modo aleatório. É necessário distinguir os conceitos ainda que se perceba que tratam do mesmo campo de atuação que é a cultura digital oriunda de diferentes povos.


    O pluralismo é um termo utilizado para se referir à existência de muitas culturas em certa localidade, cidade ou país. É também conhecido como multiculturalismo. Estas culturas convivem entre si, sem que haja a preponderância de uma sobre a outra. Apesar de separadas de forma geográfica podem conviver entre si, o que caracteriza o denominado mosaico cultural. A Internet aglomera uma diversidade de culturas oriundas de diversos países. De fato é um campo fértil de informações que podem ser acessadas a qualquer instante por um usuário, independente do local que esteja. Inegavelmente verifica-se que há na rede um aglomerado de dados variados que refletem culturas de diferentes povos e nações. Além disso, há uma cultura peculiar que chamam de cybercultura a qual é produzida por intermédio da própria rede mundial de computadores. Esta é oriunda da própria rede, é transnacional, ou seja, não está atrelada a um país específico.


    Enquanto o pluralismo cultural é marcado pela sua atuação em determinado território ou localidade, a diversidade cultural já é característica da própria pessoa. Seria sua linguagem peculiar, vestimenta, tradições, assim como, sua concepção moral ou religiosa. Há peculiaridades de diferentes grupos sociais sejam em relação a questões sociais e culturais como também econômicas.


    A sociedade de informação que é oriunda das transformações ocorridas na rede e depara-se com esta realidade fática de agregar uma imensurável quantidade de cultura dos mais diferentes países que se interligam por meio de computadores. Desta forma, o usuário pode acessar os mais diversificados conteúdos destas nações, independente do local onde esteja. Desta forma, esta sociedade proporciona o contato com as diferenças culturais, o que faz com que cada cidadão digital possa fazer parte desta sociedade mosaica e contribuir para sua ampliação e desenvolvimento.


    Desta forma, deve-se repudiar qualquer discriminação de raça, etnia, classe social, crença religiosa, opção sexual e demais outras características individuais. Ao contrário, a sociedade de informação deve valorizar o convívio harmônico na rede mundial de computadores e respeitar a pluralidade e diversidade cultural.


    Neste aspecto, o legislador foi coerente em inserir no inciso III do art. 2º “pluralidade e diversidade” como fundamento para o uso da Internet, visto que o internauta ao se conectar pela rede está navegando por uma multiplicidade de culturas dos mais variados países. É uma realidade que a Internet permite e, portanto, o respeito às diferenças deve ser também garantido.


    A pluralidade e a diversidade cultural são fundamentos importantes para a construção da sociedade de informação em que se depara com o cidadão transnacional, ou melhor, o cidadão digital que pode estar virtualmente em diversos países acessando as mais variadas culturas que a Internet e os computadores podem proporcionar.


    2.5. Abertura e colaboração


    O inciso IV do art. 2º prevê como fundamento “a abertura e a colaboração”. Tal previsão está de acordo com a Resolução de 06 de junho de 2012 da ONU que prevê no item dois a natureza aberta da Internet:


    2. Reconhece a natureza global e aberta da Internet como uma força motriz para acelerar o progresso rumo ao desenvolvimento em suas várias formas (ONU, 2013);


    O que seria está natureza aberta da Internet? O legislador não definiu, entretanto, deve-se observar o contexto histórico em que a Resolução foi criada, pois visava à liberdade de expressão, diante de bloqueios de certos países ao acesso a rede mundial de computadores. Desta forma, o termo “abertura”, na verdade, refere-se a isso, ou seja, tem como fundamento o livre acesso à Internet, sem censura a qualquer tipo de conteúdo. Desse modo, o internauta poderá navegar livremente pelos mais diversificados sites, sem que haja qualquer interferência ou censura. Obviamente, da mesma forma garante a liberdade de expressão, realizada por meio da web, conforme deixa bem claro no próprio caput do art. 2º.


    Outro ponto também neste inciso IV do art. 2º que é considerado fundamento trata-se da “colaboração”. A Internet é de uso comum e, obviamente, é composta por uma variedade de pessoas que compõe suas características. Neste aspecto, não se pode interpretar apenas que a Internet se resumiria ao acesso à rede. O seu conceito vai além, abrangendo a composição de elementos derivados como portais, redes sociais, blogs e, sem dúvida, a capacidade do internauta de se manifestar e impor condições e soluções para o seu uso. A minuta da lei foi feita desta forma, utilizando-se de consulta pública em que os interessados opinavam através de e-mails e postagem em sites. Houve, portanto, um resultado importantíssimo que refletiu na opção de vincular este fato ao texto da lei. Este processo é de suma importância porque há uma participação direta da sociedade sem que a elaboração dos rumos da Internet no Brasil seja feita nos moldes tradicionais, por meio, apenas de uma votação no Congresso Nacional. O cidadão digital tem vontade e capacidade de opinar pelos rumos que deseja que a sociedade de informação caminhe.


    A abertura e colaboração acabam trazendo uma aproximação do internauta aos rumos da Internet, além de visar não só a defender a liberdade de acesso, permite a opinião do usuário e valoriza a sua participação. Isso reflete em uma democracia mais eficaz, pois o interessado age diretamente na tomada de decisões.


    O inciso IV do art. 2º possui uma carga política forte porque dá a faculdade do “cidadão” de participação mais próxima na tomada de decisões, sem que seja feita por meio de voto. Talvez seja uma das poucas legislações que tenha essa faculdade no mundo. Isso reforça a democracia nos países porque é feita de tal forma que consegue captar os anseios da população em geral.


    2.6. A livre iniciativa, a livre concorrência e a defesa do consumidor


    O inciso V do art. 2º da lei 12.965/14 coloca como fundamento “a livre iniciativa, a livre concorrência e a defesa do consumidor”. Verifica-se que são uma repetição do art. 170 da Constituição Federal e de seus incisos que tratam da ordem econômica e financeira. A norma visa a regular um situação já prevista pela Carta Magna de que é conduzir o mercado e proteger a parte hipossuficiente desta relação que é o consumidor.


    No âmbito da Internet, sua abrangência seria no que diz respeito às práticas comerciais realizadas com o e-commerce em que estabelece a relação B2C (business to consumer), ou seja, as relações de consumo que decorrem de um fornecedor de produtos ou serviços e de outro lado o consumidor final. Muitas empresas virtualizaram seus serviços e migraram para o comércio na modalidade eletrônica. A movimentação financeira que envolve este tipo de negociação é bastante significativa, inclusive, gera receitas aos entes públicos por meio de tarifações de produtos ou serviços os quais recebe indiretamente em decorrência destas práticas comerciais.


    A livre iniciativa decorre da possibilidade dos agentes econômicos ingressarem no mercado sem que haja a interferência do Estado. É a liberdade da iniciativa econômica e esta não se restringe apenas a iniciativa privada, mas há outras formas seja de âmbito individual ou coletivo, como as cooperativas, a iniciativa pública, entre outras. Assim, no que tange à Internet garante que o seu permita a exploração econômica seja dos serviços primários como acesso de conexão, assim com, os secundários como possibilidade de compras e vendas em sites.


    A livre concorrência seria o estímulo para o funcionamento do modelo capitalista que visa a coibir o monopólio ou situações que inibam o mercado livre, por meio da competição da iniciativa privada que inicialmente atuam em pé de igualdade para a prática comercial. Desta forma, cria condições favoráveis ao consumidor que pode fazer escolhas entre os fornecedores ou produtores por seus serviços ou produtos.


    Verifica-se que a livre concorrência tem uma correlação com a livre iniciativa apesar de conceitos distintos. Não existiria livre concorrência se não houvesse a livre iniciativa. Esta se caracteriza por garantir a liberdade no plano econômico com base na produção, circulação e distribuição de riquezas, protegendo a liberalidade de exercer sua profissão ou atividade econômica a ser desenvolvida, mas que os preços são regulados pelo próprio mercado porque existe a concorrência de outros que atuam no mesmo ramo.


    Por fim, quando há uma atividade econômica a ser desenvolvida tem-se de outro lado um consumidor que necessita ser protegido em decorrência de sua hipossuficiência diante dos produtores e fornecedores de produtos e serviços. É facilmente abusado caso não haja interferência do Estado por meio de leis que tratam da relação de consumo. Neste sentido, a lei 12.965/14 trata de relações de consumo específicas que sucedem por meio de práticas oriundas na Internet. Desta forma, em determinados casos será aplicado o Marco Civil da Internet e não a lei 8078 de 11 de setembro de 1990, visto que a lei nova prevalece sobre a lei anterior, embora isso só tenha efeito no que diz respeito às práticas consumeiristas praticadas na rede mundial de computadores.


    2.7. Finalidade social da rede


    Como último fundamento, tem-se o inciso VI do art. 2º que trata da “finalidade social da rede”. Estranhamente o legislador optou pelo termo “finalidade” ao invés de “função”, visto que vinha dentro de uma lógica reproduzindo o art. 170 da Constituição Federal em que no inciso III fala da “função social da propriedade”. Outra situação que tal termo seria equivocado está no fato de que finalidade é sinônimo de objetivo, missão, assim sendo, ao tratar de fundamento este não diz respeito a situações a serem concretizadas, mas sim que já estão estabelecidas por uma razão fática e a Internet tem este papel por decorrência de sua própria razão de ser. Portanto, falhou o legislador ao colocar o termo “finalidade” ao invés de “função” porque acabou no sentido gramatical cometendo um erro, embora para efeitos de interpretação dificilmente saísse do contexto da “função social da rede”. O termo “finalidade social” e “função social” seriam idênticos, portanto, apenas por uma questão interpretativa para efeitos da Lei 12.965/14.


    O termo função social é utilizado em várias partes do direito privado: função social da propriedade, função social da posse, função social dos contratos, função social da empresa, inclusive, função social da família8. Com o Marco Civil da Internet há a concepção de função social da rede ou finalidade social da rede.


    Não há como falar de função social sem referenciar-se ao francês Léon Duguit precursor deste instituto jurídico. Compreendia que toda propriedade teria uma função-dever. Guilherme Calmon Nogueira da Gama elucida o entendimento do jurista:


    Nessa esteira, Duguit desenvolve, então, uma concepção realista, através da ideia do dever do homem (porque cada um exerce uma função social), e não de direito, porque, para ele, adotando as palavras de Augusto Comte, ninguém possui mais direito que de cumprir sempre com o seu dever. Segundo Duguit, todo indivíduo teria uma função a desempenhar na sociedade e, por essa razão, teria de desenvolver da melhor maneira possível sua individualidade física, intelectual e moral. Não haveria a opção de restar inativo, podendo o Estado intervir para impor o trabalho (não haveria a liberdade de não fazer nada).


    Partindo, então, dessa premissa de que a função social é um dever, Duguit consolidou o entendimento de que a propriedade não teria função social, porque seria a própria função social (“propriedade-função”) (GAMA, 2008, p. 9).


    Nesta linha de raciocínio, a rede ou Internet tem um dever-função com reflexos sociais. Deve propiciar um desenvolvimento junto à sociedade de informação, seja este de cunho social ou econômico. É claro que o dever social será aplicado observando-se certa razoabilidade, visto que do contrário adotar-se-ia outro regime político, ou seja, o de cunho socialista. Portanto, a função social da rede ao ser aplicada precisa de verificação de todo o contexto em que um fato jurídico surge.


    A função social da rede tem o condão de interagir a Internet com a sociedade, promovendo a sua utilidade a fim de evitar que se torne um instrumento inútil. Com a Constituição Federal de 1988 que prevê proteção à dignidade da pessoa humana percebe-se que há uma visão legislativa que visa à promoção do bem estar do indivíduo, inclusive no que diz respeito aos seus reflexos na rede mundial de computadores. Se a própria ONU abraça a causa no sentido de garantir o uso da Internet como condição de Direitos Humanos, portanto, é propício que exista uma função social que permita reflexos à sociedade de informação no sentido de promoção do homem.


    A função social da rede é um fundamento que acarreta questões de solidariedade humana. A Lei 12.065/14 desprende-se do cunho patrimonialista, exaltado anteriormente em legislações patrimonialista e promove a dignidade da pessoa humana como o centro gravitacional do ordenamento jurídico, adotando a postura de vanguarda dos países democráticos e das legislações mais atuais.


    No campo da tecnologia a função social deve garantir o bem estar da sociedade em geral, permitindo a sua utilidade a serviço da humanidade. Inicialmente, a função social em aspectos gerais era vista apenas com conotação social e econômica. Assim, tinha o dever de trazer reflexos sociais e ao mesmo tempo permitir o desenvolvimento econômico. Estes dois elementos demonstram-se insuficientes hoje porque se verifica outros que agregam ao conceito de função social. Esta passou a ter aspectos sociais, econômicos, políticos e pedagógicos-culturais exigidos e regulados pelo ordenamento jurídico. A esta integralização harmônica dá-se o nome de Quarteto Funcional. Portanto, na função social da rede verifica-se que deve conter reflexos sociais, voltados para o bem estar social e a melhoria de condição do ser humano. No âmbito econômico, devem buscar a geração de riquezas. No que tange ao político, deve estar estruturado no ordenamento jurídico com possibilidades de estratégia de desenvolvimento. Por fim, a função pedagógica-cultural que está no fato de propiciar conhecimento técnico ou cultural.


    Obviamente o conceito de função social não é estático, portanto, pode sofrer mudanças em decorrência do tempo. O que importa é que esteja apto a dirimir as desigualdades decorrentes do uso da Internet. Há que se alcançar um equilíbrio para que a acessibilidade aos inventos e inovações não se concentre nas mãos de um grupo seleto, a risco de se tornar instrumento de opressão social. A contrário sensu, essa justiça social também não pode ser exacerbada, porquanto provocaria o não incentivo ao desenvolvimento cultural e tecnológico, uma vez que o criador seria desestimulado do processo inventivo em razão da não contraprestação pecuniária pelo trabalho desenvolvido.


    Importante observar os elementos do Quarteto Funcional para que não haja distorções no processo de funcionalização da rede mundial de computadores. Não se pode enfatizar o aspecto social e abandonar os demais, pois pode haver o desestímulo econômico ou estímulo à competitividade como consequência. O fator econômico, assim, não pode ser descartado e colocado abaixo do aspecto social. Deve haver equilíbrio para que predomine efetivo aumento do número de inovações na rede. O fator econômico deve existir para que haja o estímulo ao processo criativo. Portanto, o Quarteto deve estar afinado para que a funcionalização ocorra. A dosagem dos elementos é que dará a correta efetividade à função social.


    A rede mundial de computadores possui uma grande função social porque transmite conhecimento, cultura, informação, integração, facilidades para o usuário seja no âmbito doméstico ou profissional. É um dos instrumentos que mais trouxe reflexos sociais no mundo. É uma ferramenta que favorece o indivíduo no que tange ao acesso para o conhecimento e de possibilidades para a vida prática, visto que diminui distâncias, para, por exemplo, adquirir produtos, realizar consultas de uma variedade de assuntos. Há, portanto, reflexos na sociedade em geral uma vez que interage com o planeta, agregando a circulação de riqueza porque há uma diversidade de negócios comerciais que são realizados de forma direta ou indireta.


    Por outro lado, existe o caráter pedagógico-cultural em razão de ser fonte de informação e transmissão de conhecimento, aliás, muitas vezes, este elemento se sobressai mais que os demais. Quanto ao elemento político que trata das diretrizes que permite que se sustente ou aperfeiçoe, verifica as políticas públicas de inclusão digital realizadas para diminuir o analfabetismo digital, assim como, a própria possibilidade de ser participativa, permitindo a Lei 12.965/14 que o usuário também interaja nas tomadas de decisões dos rumos da Internet.


    Vale esclarecer que nem tudo efetivamente detém uma função social, isso seria uma colocação descabida porque é necessário verificar a natureza do objeto e se de fato atende a um dos elementos que abrange a função social: elemento social, elemento econômico, elemento político ou elemento pedagógico-cultural.
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    Princípios do Marco Civil


    3.1 O que são princípios?


    Os princípios são diretrizes do ordenamento jurídico. São instrumentos que norteiam determinado sistema jurídico, sendo estes expressos ou não. Muitos princípios são criações doutrinárias. Por isso, não estão contidos em um texto oriundo do poder legislativo. Possuem força de lei e facilitam a interpretação de problemas decorrentes quando as demais normas são insuficientes para resolução de um conflito. Miguel Reale define princípios da seguinte forma:


    São enunciações normativas de valor genérico, que condicionam e orientam a compreensão do ordenamento jurídico, quer para a sua aplicação e integração que para a elaboração de novas normas. Cobrem, desse modo, tanto o campo da pesquisa pura do Direito quanto o de sua atualização prática. (REALE, 1995, p. 300)


    Os princípios têm maior importância no sistema jurídico, do que as demais leis existentes. Com a ruptura do positivismo jurídico, onde a ideia que tudo que fosse parte do ordenamento jurídico deveria ser oriundo de uma lei positiva, ou seja, aquela de forma expressa é hoje destoante. Os princípios têm uma força maior que a própria legislação e independem de estarem previstos em um texto legislativo. Neste sentido, Ricardo Maurício Freire Soares se posiciona no mesmo entendimento:


    Os princípios, por sua vez, expressam uma diretriz, sem regular situação jurídica específica, nem se reportar a um fato particular, prescrevendo o agir humano em conformidade com os valores jurídicos. Diante do maior grau de abstração, irradiam-se os princípios; irradiam-se pelos diferentes setores da ordem jurídica, embasando a compreensão unitária e harmônica do sistema normativo. Desse modo, a violação de um princípio jurídico é algo mais grave do que a transgressão de uma regra jurídica. A desatenção ao princípio implica ofensa não apenas a um específico mandamento obrigatório, mas todo um plexo de comandos normativos (SOARES, 2013, p.46)


    De onde surgem os princípios que não são expressos? Segundo Lúcio Antônio Chamon Júnior seria estes uma praxe reiterada, oriunda da própria sociedade. O autor sustenta que as verdadeiras fontes do Direito são os princípios e que este não seria formado por regras. Inspira-se na teoria da argumentação que é sustentada por Ronald Dworkin e Alexy, os quais negam que as fontes do direito sejam os princípios gerais, a jurisprudência, a doutrina e os costumes. O Direito seria formado, portanto, de princípios e estes seriam “sentidos normativos interpretáveis em consonância a essa prática social em movimento constante” (CHAMON JÚNIOR, 2008, p.245).


    A Lei 12.965/2014 impõe no art. 2º um rol de princípios para o uso da Internet no Brasil:


    Art. 3o A disciplina do uso da Internet no Brasil tem os seguintes princípios:


    I - garantia da liberdade de expressão, comunicação e manifestação de pensamento, nos termos da Constituição Federal;


    II - proteção da privacidade;


    III - proteção dos dados pessoais, na forma da Lei;


    IV - preservação e garantia da neutralidade de rede;


    V - preservação da estabilidade, segurança e funcionalidade da rede, por meio de medidas técnicas compatíveis com os padrões internacionais e pelo estímulo ao uso de boas práticas;


    VI - responsabilização dos agentes de acordo com suas atividades, nos termos da Lei;


    VII - preservação da natureza participativa da rede;


    VIII - liberdade dos modelos de negócios promovidos na Internet, desde que não conflitem com os demais princípios estabelecidos nesta Lei.


    Parágrafo único. Os princípios expressos nesta Lei não excluem outros previstos no ordenamento jurídico pátrio relacionados à matéria ou nos tratados internacionais em que a República Federativa do Brasil seja parte. (BRASIL, 2014)


    Estes princípios seriam realmente princípios norteadores do Direito Tecnodigital? As tendências mais atuais dos sistemas jurídicos mais avançados são de adoção aos microssistemas jurídicos, visto que os códigos hoje demonstram-se insuficientes para tratar de todos os assuntos. Haja vista o Código Civil de 2002, que não tratou de muitos temas como Biodireito e o Direito Tecnodigital, entre outros assuntos. Acabam sendo criados estes microssistemas jurídicos que, na verdade, são pequenos sistemas jurídicos que tratam de um assunto monotemático, mas que pode agregar uma diversidade de outros tipos normativos.


    O microssistema do consumidor é um exemplo. Na verdade, não se trata de um código como vulgarmente é conhecido. É um microssistema que trata das relações de consumo, abarcando normas de cunho civil, administrativo, penal e processual. O Direito Tecnodigital também é um microssistema em que se verificam algumas legislações que tratam do assunto, entretanto, há princípios que norteiam estas relações. O Marco Civil da Internet aponta alguns princípios como sendo estes norteadores do microssistema jurídico do Direito Tecnodigital, mas seriam estes realmente princípios? Seriam estes expressões que a sociedade, por uma praxe reiterada, os coloca como diretrizes deste microssistema? Não seriam estes princípios de outras fontes legislativas?


    3.2 Princípio da garantia da liberdade de expressão, comunicação e manifestação de pensamento


    O inciso I, do art. 3º aponta a liberdade de expressão como princípio do uso da Internet: “garantia da liberdade de expressão, comunicação e manifestação de pensamento, nos termos da Constituição Federal”. Na verdade, é uma cópia da própria Constituição Federal, visto que a liberdade de expressão é diretriz constitucional. Portanto, seria um tanto inócuo apontar tal situação como princípio para o uso da Internet. O art. 5º, inciso IX, da Constituição Federal aponta a liberdade de expressão: “é livre a expressão da atividade intelectual, artística, científica e de comunicação, independentemente da censura ou licença”. Tal fato é bastante evidente, tanto que, no próprio inciso I, ao final remete-se à Constituição Federal ao mencionar “nos termos da Constituição Federal”.


    A liberdade de expressão, comunicação e manifestação do pensamento não é princípio do Microssistema do Direito Tecnodigital conforme a Lei 12.965/2014 pretende destiná-lo, mas sim, princípio de âmbito constitucional com força em todo ordenamento jurídico e não em um pequeno sistema jurídico. O que se justifica para tal atribuição talvez seja a conduta de alguns países ditatoriais em reprimir a manifestação em sites ou redes sociais. A imprensa não se restringe apenas aos jornais, revistas, rádios e emissoras de TV. Os sites de conteúdo são fontes de imprensa, pois publicam notícias, artigos científicos, fotos, entre outros que exprimem o pensamento humano.


    A censura, principalmente nos países ditatoriais como Cuba, China e Arábia entre outros, é marcada por privação da liberdade da imprensa e, no acesso à Internet, percebe-se nitidamente tal conduta dos governantes, visto que muitos sites estrangeiros são banidos e ao se identificar no backbone9 que se trata de um endereço estrangeiro, o acesso é cortado. Neste sentido, Doninni menciona o problema que sucede na Arábia Saudita e Cuba:


    Nos regimes de exceção a censura aos meios de comunicação (jornais, periódicos, revistas, rádios e televisão) é conditio sine quo non para a perpetuação do grupo que se encontra no poder, violando assim, a liberdade de imprensa. Se não bastasse a censura aos meios clássicos de comunicação de massa, a mais nova forma governamental de controlar as informações tem sido a censura à Internet. O governo da Arábia Saudita tem exercido absoluta fiscalização na rede mundial de Informações, para que os sauditas não tenham acesso a determinados endereços, censurando, de forma cristalina e acintosa, notícias, entrevistas, críticas.


    Essa forma de censura eletrônica é, há muito tempo praticada em Cuba, pois a população somente tem acesso a determinados sites escolhidos pelo governo. Trata-se de uma rede local somente acessada por pessoas que possuem prévia autorização governamental (DONINNI; DONINNI, 2002, p. 46)


    Obviamente, essa garantia de liberdade prevista não é absoluta. Deve ser analisada dentro de um contexto, ou seja, deve ser observado cada caso concreto, pois, por exemplo, não se aplica de imediato. Deve-se analisar que não está violando direitos de outros, principalmente, os direitos de personalidade.


    Em suma, o que se pretende é garantir o direito de informar, de se informar e de ser informado. O direito de informar está previsto no art. 220 da Constituição Federal e veda qualquer forma de restrição ou censura. Tem por finalidade o interesse de divulgar ideias, opiniões, notícias. É o direito que todos possuem de vincular informações. Na Internet existem sites de notícias que divulgam informações, há blogs em que os usuários se expressam para uma infinidade de pessoas, sem contar as redes sociais que interagem, permitindo que as postagens sejam comentadas ou divulgadas pelos usuários. Doninni explica que há espécies do direito de informar, um o direito à expressão pública de ideias ou opiniões e o outro direito à transmissão pública de notícias:


    O direito de informar divide-se em direito à expressão pública de ideias ou opiniões e direito à transmissão pública de notícias. O primeiro é a faculdade de expressar o pensamento (conceitos, opiniões, ideias) por meio de qualquer forma de comunicação (escrita, falada, televisiva, etc.). O segundo é o direito de transmitir à opinião pública notícias de qualquer espécie, através de um meio de comunicação apto à prática dessa atividade. A informação jornalística faz parte, portanto, do direito de informar, por se tratar de prática realizada por órgão capacitado e específico para essa finalidade. (DONINNI, DONINNI, 2002, p. 40)


    Quanto ao direito de se informar, trata da capacidade de que todo indivíduo tem de escolher as informações que lhe interesse. Desta forma, é livre para acessar qualquer conteúdo digital nos mais diferentes continentes onde foram originados, desde que esteja na rede. O art. 5, IV da Constituição Federal diz que “é assegurado a todos o acesso à informação e resguardado o sigilo da fonte, quando necessário o sigilo da fonte”.


    O direito de ser informado é colocado também como espécie do direito à informação. Relaciona-se com o poder público, no sentido de pôr em prática a publicidade dos atos da Administração Pública. Está prevista no art. 5º, inciso XXXIII. O que se tem notado é grande parte do setor público, nos mais diferenciado poderes, aderirem ao princípio da transparência e tais informações são divulgadas por meio dos portais dos próprios órgãos públicos. Os portais desta natureza informam serviços, prestação de contas, orçamentos de gastos próprios, salário dos servidores públicos ou mesmo solucionam dúvidas do usuário.


    É claro que este poder de informar, de se informar e de ser informado não é absoluto. Pode haver abusos e extrapolações que podem colidir com direitos personalíssimos como a honra, imagem, vida privada, intimidade e imagem das pessoas. Da mesma forma, a informação não pode desrespeitar valores éticos e sociais como respeitar o Estatuto da Criança e Adolescente ao vincular informações pertinentes à faixa de idade correta.


    A lei apresenta uma incoerência técnica gritante. No art. 2º, caput trata a liberdade de expressão como fundamento e no art. seguinte, como princípio. Como já visto, há diferença entre princípios e fundamentos, pois estes últimos já são situações concretas vivenciadas, que se tornam molas estruturais do ordenamento. Os princípios são de ordem maior e orientam o ordenamento jurídico. No caso, a lei dá o mesmo tratamento para princípio e fundamento, no que diz respeito à liberdade de expressão. O entendimento coerente é de considerar a liberdade de expressão como princípio, entretanto, não de uso da Internet no Brasil, visto que é prevista na Constituição Federal, portanto, é princípio constitucional e não de um marco regulatório. Tem alcance muito maior. Na Lei 12.965/14 apenas vem repetir uma condição já existente da própria Carta Magna.


    3.3. Princípio da proteção da privacidade


    É preciso compreender que há diferença entre privacidade e intimidade. O art. 5º, X10 da CF diz que há proteção quanto à intimidade e a vida privada. Para alguns, a vida privada e a intimidade são sinônimos, todavia, deve-se entender que a lei não contém palavras inúteis, portanto, sendo estas proteções distintas. A vida privada seria o gênero que inclui em seu núcleo central a intimidade. Esta última seria a parte mais reservada e que menos dúvida estabelece quanto à necessidade de proteção. A Constituição Federal seguiu a linha de que há, portanto, esta distinção entre privacidade e intimidade.


    O legislador no Marco Civil da Internet optou no inciso II, do art. 3º, por reconhecer apenas a proteção à privacidade e não citou a intimidade. Na verdade, há duas correntes: uma que entende que a privacidade e intimidade são distintas e outra que compreende que tudo está definido dentro do conceito de privacidade. Optou o legislador pela segunda, em contradição com a Constituição Federal. Se houve falha neste sentido, ao menos se pode estender o conceito de intimidade também, uma vez que a privacidade abrange a intimidade no seu núcleo. Vale destacar que no art. 7º, I, da Lei 12.965/14 há menção do direito à intimidade “o acesso à Internet é essencial ao exercício da cidadania, e ao usuário são assegurados os seguintes direitos: inviolabilidade da intimidade e da vida privada”. Desta forma, ao não mencionar a intimidade nesta parte destinada aos princípios, verifica-se uma aparente falha legislativa.


    A privacidade não se trata de um princípio da Internet propriamente dito, visto que a sua proteção tem cunho constitucional e eficácia em todo o ordenamento jurídico, pois está na Carta Magna. O que se observa é uma mera repetição de normas da Constituição, no texto de lei do Marco Civil da Internet. Sabe-se que a privacidade não é estritamente de cunho informático, portanto, não procede este pensamento. Aliás, neste rol de princípios que denominam como se fossem relativos da Internet, na realidade não são. Para ter este status, de princípios da Internet ou do Microssistema do Direito Tecnodigital, deveria ser mais específicos, o que não se verifica neste caso. Na realidade, a privacidade é um princípio do ordenamento jurídico como um todo e não apenas de uma legislação ou um microssistema.


    O autor Elimar Szaniawski compreende que a privacidade, ou proteção da vida privada, seria aquela que foge da esfera da atuação pública. “Consiste no direito que cada pessoa tem de assegurar a paz, a tranquilidade de uma parte de sua vida, a parte que não está consagrada a uma atividade pública”(SZANIAWSKI, 2005, p. 291). Ainda sustenta que abrange outros direitos que são subtipificados:


    O direito de se opor à divulgação da vida privada, segundo Kayser, objetiva a proteção da vida privada de alguém contra a divulgação de fatos da vida que lhe são íntimos. Esse direito de personalidade pode ser subtipificado em outros direitos, manifestando-se, entre estes, o direito ao segredo, que objetiva a proteção das cartas e comunicações confidenciais; o direito à própria imagem, que se destina à oposição que alguém faz contra a representação por algum artista, cômico, ou ainda por meios técnicos, de sua imagem, ou que a mesma seja divulgada ou exposta ao público; e o direito de se opor à captação e à divulgação de sua própria voz, sem qualquer autorização.


    E, finalmente, o direito de se opor a uma investigação na vida privada, que diz respeito à proteção da esfera íntima do indivíduo frente à invasão de sua vida particular por meio de escuta, através de aparelhos eletrônicos geralmente miniaturizados, de gravações do cotidiano da vida da pessoa, da utilização de “grampos” nos telefones, etc. (SZANIAWSKI, 2005, p. 292).


    O direito de estar só, vem de estudos bem antigos que surgiram nos Estados Unidos. Os americanos Samuel Warren e Louis Brandeis escreveram um artigo que marcou o direito à intimidade em 1891. A solidão foi estudada em bases técnico-jurídicas do sistema common low, a fim de deixar a salvo a alta burguesia daquela época das críticas e indiscrições da imprensa. Louis Brandeis, preocupado com a repercussão do matrimônio de sua filha, em razão da imprensa de Boston exagerar ao divulgar notícias desta natureza, iniciou o estudo. Partiu da premissa que este direito estaria vinculado à ideia de ser deixado em paz.


    Quanto à distinção entre privacidade e intimidade, esclarece Elimar Szaniawski que o conceito de intimidade estaria em um âmbito de atuação mais restrito a vida particular do indivíduo, ou seja, é de cunho mais pessoal que a vida privada, pois esta abrange toda e qualquer relação que foge da curiosidade pública. No seu núcleo estaria a privacidade:


    Cumpre-nos, ainda, ressaltar algumas controvérsias em relação à expressão direito à intimidade. Apesar de os doutrinadores, na sua maioria, utilizarem indiferentemente os termos direito ao respeito à vida privada ou direito à vida privada e direito à intimidade da vida privada ou direito à intimidade e, ainda, direito ao resguardo e à reserva, para designar o direito de “estar só”, na expressão de Costa Jr., longe dos olhos, ouvidos e das indiscrições alheias, algumas distinções são apresentadas, não sendo unânime o pensamento que as considere expressões sinônimas.


    Dotti, apoiado em Herbarre e Urabayen, distingue os conceitos de intimidade e de vida privada, sendo o primeiro um conceito mais restrito que do de vida privada, constituindo a intimidade num sentimento que nasce do fundo do ser humano, sendo sua natureza essencialmente espiritual, enquanto que o de vida privada, mais amplo, se estenderia a outras manifestações não tão espirituais (SZANIAWSKI, 2005. p. 302)


    Carlos Alberto Bittar entende como campo de atuação do direito à intimidade:


    No campo do direito à intimidade são protegidos, dentre outros, os seguintes bens: confidências, informes de ordem pessoal (dados pessoais); recordações pessoais; memórias, diários, relações familiares, lembranças de família, sepultura, vida amorosa, ou conjugal, saúde (física e mental); afeições, entretenimento; costumes domésticos e atividades negociais, reservadas pela pessoa para si e para seus familiares (ou pequeno circuito de amizade) e, portanto, afastados da curiosidade pública. (BITTAR, 2006, pág. 10)


    A doutrina divide-se no sentido de que as pessoas jurídicas seriam detentoras de direitos de personalidade ou não. Não se pode, entretanto, sustentar que pessoas jurídicas tenham direitos de personalidade, uma vez que a personalidade está ligada à condição de ser humano. Embora não tenham direitos de personalidade, alguns direitos podem ser estendidos à pessoa jurídica como o direito à imagem, a honra, à intimidade, entre outros.


    Imprescindível destacar que pessoas notórias têm o direito à intimidade. O fato de uma pessoa ser pública não quer dizer que não tenha direito à intimidade. A privacidade, de fato, pode ser diminuída em razão de ocupação de cargos públicos ou pela notoriedade na sociedade, mas a intimidade jamais pode ser violada, salvo pelo consenso da pessoa, como ocorre nos programas de reality show, como o Big Brother.


    O direito à intimidade ganhou relevância com a evolução tecnológica, sobretudo, dos meios de telecomunicações e das ciências de espionagem. Com a utilização de computadores e a facilidade de manipulação de dados pessoais nos sistemas de informação, através de cadastramento de consumidores e de serviços, inclusive da esfera pública como o cadastro fiscal feito pela Receita Federal, surge à facilidade de invasão da privacidade.


    Vale dizer que o hábito de colecionar dados das pessoas não é um hábito moderno. Vem de muito tempo. O fenômeno informático apenas trouxe comodidade e ampliação das informações. Sabe-se que a Igreja durante séculos registrou populações de algumas localidades passando, posteriormente, ao exercício do Estado para levantar estratégias de desenvolvimento. Em seguida, os entes privados passaram a utilizar o processamento de informações, sobretudo, em razão à situação econômica de clientes, haja vista, a criação do Serasa, CDL e SPC para os maus pagadores. Com isso, a informação tornou-se uma nova mercadoria como objeto de comércio e com valor econômico apreciável.


    Os denominados bancos de dados passaram a terem significado financeiro, por conter informações pessoais preciosas sobre determinadas pessoas. Uma má utilização destes dados pode violar o direito de privacidade. Um dos problemas estaria na possibilidade do cruzamento destas informações com demais interessados ou a sua venda para terceiros. Têmis Limberger relata a necessidade proteção dos dados, para preservar a intimidade do usuário na rede:


    A necessidade de proteger o cidadão juridicamente se origina no fato de que os dados possuem um conteúdo econômico, pela possibilidade de sua comercialização. Devido às novas técnicas da informática, a intimidade adquire outro conteúdo, uma vez que tenta resguardar o cidadão com relação aos dados informatizados. Um cadastro pode armazenar um número quase ilimitado de informação. Assim, o indivíduo que confia seus dados deve contar com a tutela jurídica para que estes sejam utilizados corretamente, seja em entidades públicas ou privadas (LIMBERGER, 2007, p. 58)


    O cadastramento de dados pode ser adquirido pela própria pessoa que os fornece ou através de mecanismos da navegação da Internet. Os sites podem gravar pequenos arquivos de dados nos discos rígidos dos computadores das pessoas que os visitam. Estes arquivos contêm diversas informações como data da última visita, páginas visitadas, hábitos de consumo, entre outros. Estes arquivos denominam-se de cookies. É importante salientar que podem ser desabilitados pelos usuários na configuração de seus navegadores de Internet, entretanto, alguns sites negam o acesso de pessoas que preferem este tipo de navegação.


    O monitoramento do uso de e-mail também é um fato importante. Nos casos em que envolve a relação de trabalho de empregador e empregado, a dúvida surge no sentido se seria possível ou não sua violação. Os tribunais têm decidido que o e-mail é uma ferramenta de trabalho e não pertencem ao empregado, logo, poderia o e-mail que está sobre a utilização do funcionário ser violado. Não parece ser o posicionamento mais coerente, pois para tal situação é necessário que houvesse uma cláusula que avisasse antemão sobre a política de uso da empresa de monitoramento do uso de e-mail. Caso contrário, seria uma lesão ao direito de personalidade, neste sentido também é o entendimento de Carlos Alberto Rohrmann:


    [...] Parte da doutrina entende que tais gravações e interceptações não poderiam ser admitidas em processos trabalhistas porque a Constituição da República somente admite as interceptações em casos de “investigação criminal ou instrução processual penal”


    Uma boa interpretação do dispositivo constitucional é no sentido de que a Constituição protegeria o sigilo da comunicação. Uma vez que a proteção do sigilo decorre da proteção à privacidade, não há ilegalidade de dispor de tal sigilo havendo a disposição a priori, as partes já sabem que não há o que reclamar em casos de utilização posterior da comunicação como meio de prova em processo judicial”. (ROHRMANN, 2005, pág. 173).


    Há o entendimento que o spam, ou seja, as mensagens não autorizadas encaminhadas ao correio eletrônico de um usuário de Internet, seria uma violação de intimidade. No momento que não há solicitação e nem autorização do usuário para receber mensagens de cunho comercial, há a violação da intimidade. Isso ocorre em relação a listas de notícias, malas diretas e correntes em que um único e-mail é enviado a vários destinatários. Outro aspecto interessante do spam consiste no entendimento que o correio eletrônico seria um espaço indevassável do ser humano e não poderia haver interferência externa que o perturbe. O spam, ao invadir uma caixa postal de um usuário de correio eletrônico, estaria interferindo na vida privada da pessoa.


    Outro aspecto sobre o e-mail, no que tange à violação da intimidade, trata-se do recebimento de mensagens que identifica todos que a receberam. Ao invés de ser enviado, de forma oculta, o remetente envia a todos o mesmo conteúdo, que pode ser depois observado no espaço destinado aos endereços eletrônicos mencionados na mensagem. Na verdade, o e-mail trata-se de uma correspondência e a senha de acesso à caixa postal do usuário funciona como um lacre, no momento, que o remetente envia a todas as pessoas a mesma mensagem, logo, estará violando o direito de privacidade porque diversas pessoas terão conhecimento do conteúdo do e-mail, ainda que não adentrem na caixa postal do destinatário. Muitos assuntos tratados desta forma podem ferir a intimidade de alguém que não deseja que fosse do conhecimento de outros o teor abordado na correspondência.


    Vale ainda destacar a comunicação direta ou sincronizada, como salas de bate-papos, chat, Whatsapp11, entre outros que promovem conversas instantâneas. Sabe-se que muitas dessas conversas podem ser gravadas no próprio computador de um dos integrantes ou interceptadas por um terceiro. Seria possível por estes sistemas de comunicação dizer com precisão quem são as pessoas com quem o usuário conversa, os horários destas conversas, entre outras diversas informações, o que demonstra que o seu mau uso pode trazer violações à intimidade e privacidade das pessoas. Sabe-se que há o sigilo das comunicações e, portanto, tal procedimento comumente adotado, fere diretamente as partes envolvidas. Além disso, tal interceptação ou acesso aos dados só podem ser feitos para fins de investigação criminal por determinação judicial.


    Em relação às redes sociais, como o Twitter e Facebook, verifica-se uma grande violação da intimidade, visto que, em muitos casos, algumas postagens advêm de divulgação de fotos, informações ou demais assuntos que são relativos à determinada pessoa, entretanto, acabam sendo disponibilizadas ou postadas por terceiros para comentar ou divulgar algo, sem o conhecimento e consentimento do envolvido. O mais curioso é o que sucede no Facebook, quando um usuário posta uma foto ou texto e outro de sua rede de contatos faz um comentário. Ocorre que este comentário fica aberto às pessoas que fazem parte do grupo de amigos daquele que comentou e, muitas vezes, não tem qualquer relação com aquele que postou a foto ou texto. Não está no grupo de amigos dele. Isso acaba divulgando o conteúdo a terceiros sem seu consentimento. Alguns estudiosos entendem que não há violação, sob o fundamento de que, aquele que posta algo na rede social não pode exigir o direito à privacidade. Tal posicionamento não é coerente, visto que não se pode partir de uma premissa desta natureza para banalizar a privacidade ao fato de que tudo postado é de conhecimento público. As pessoas podem divulgar e expor para determinados grupos, sem que terceiros tenham que automaticamente se inteirar do assunto.


    A intimidade e privacidade inserida nos meios de tecnologia situam-se em uma linha tênue e com limites frágeis, podendo ser rompida com facilidade. Se por um lado, a tecnologia trouxe comodidades, por outro, facilitou a sua interferência na vida íntima das pessoas. O mais surpreendente é que o ser humano, ao utilizar-se de algum meio tecnológico, não tem a mínima noção que pode ser devastado em sua essência mais reservada. Tudo ocorre de forma silenciosa e sutil, colocando-o impotente diante dos aparatos tecnológicos.


    3.4. Princípio da proteção dos dados pessoais


    O inciso III, do art. 3º trata como princípio a “proteção de dados pessoais, na forma da lei”. Na verdade, este “princípio” na mais é do que uma das formas de preservação da intimidade do usuário, que acaba deixando vestígios de seus hábitos na rede ou em cadastros eletrônicos. É muito difícil dar um tratamento em relação aos dados pessoais, sem a sua vinculação com a intimidade. Na verdade, há uma preservação do indivíduo diante da possibilidade de cruzamento de seus dados e a possível comercialização destes por sites comerciais ou para outras situações em que o coloque em vulnerabilidade.


    Os bancos de dados caracterizam-se, em termos gerais, por formar um conteúdo de informações dos mais diferentes assuntos que o seu criador deseja coletar. A sociedade é cercada por uma diversidade de banco de dados. Um indivíduo pode ter cadastros em sites ou lojas comerciais, nas operadoras de telefonia, na Receita Federal, no site do Tribunal Regional Eleitoral, no banco no qual é correntista, ou seja, qualquer um é parte nos mais diversificados bancos de dados possíveis, para uma multiplicidade de serviços existentes. Na sociedade de informação não há como ficar isento ao fato de que qualquer um será parte em algum banco de dados.


    O grande problema do banco de dados é o seu mau uso quando o coletor de dados, ou pessoa que tem acesso a este, se utiliza para outro fim, principalmente, com dados sigilosos que pode acessar. Haja vista, os bancos de dados de um hospital, o qual registra os medicamentos e enfermidades de seus pacientes e estes dados ficam à disposição de uma diversidade de funcionários. Muitos destes, inclusive, não estão diretamente ligados aos cuidados do paciente, mas por ter acesso ao sistema podem obter informações a respeito.


    Outras situações corriqueiras podem ocorrer para a captação de dados sem a percepção do usuário. É possível que softwares captem determinadas características da pessoa, assim, é possível saber seu gosto pessoal, sua preferências, por exemplo, em um site de vendas pela Internet. Desta forma, a empresa pode enviar publicidade ou apresentar na tela do computador produtos que o sistema identifica como de possível desejo daquele usuário. Isso tudo é feito de forma silenciosa, sem que o consumidor perceba que do outro lado existe todo um aparato capaz de conhecê-lo, em determinado aspecto, porque violou sua intimidade. Têmis Limberger se posiciona da mesma forma no que se refere a este tipo de coleta de dados:


    Os dados traduzem aspectos da personalidade e revelam comportamentos e preferências, permitindo até traçar um perfil psicológico dos indivíduos. Dessa maneira, podem-se detectar hábitos de consumo, que têm grande importância para a propaganda e o comércio. É possível, por meio dessas informações, produzir uma imagem total e pormenorizada da pessoa, que se poderia denominar de traços de personalidade, inclusive na esfera da intimidade. O cidadão converte-se no denominado ”homem de cristal” (LIMBERGER, 2007, p. 58)


    O dado pessoal tem o condão de identificar determinada pessoa de forma direta por meio da coleta de informações, entretanto, estas informações podem prejudicá-lo. Desta forma, é necessário proteger o indivíduo a fim de evitar discriminações ou abusos do detentor destes registros. Dados como religião, opção sexual, saúde, entre outros, podem ser usados com intuito de tornarem elementos de discriminação. Um o portador de HIV, por exemplo, poderá não ser contratado em um emprego se esta informação for obtida em algum banco de dados e a empresa discriminar portadores do vírus. Ou um indivíduo, que tenha práticas religiosas nos dias de sábado e, portanto, pode ser desinteressante a sua contratação, em razão de em algum cadastro constar sua opção religiosa. Logo, a coleta de dados e o seu mau uso pode violar o direito à igualdade.


    A Lei 12.965/14, ao incluir a proteção aos dados pessoais como princípio, quis proteger o usuário de serviços que fornece dados em uma série de sites e provedores de acesso à Internet. Na verdade, como se percebe, não é de fato um princípio, visto que esta situação deriva do princípio da intimidade, o qual não se trata de um princípio do uso da Internet e sim, um princípio consagrado na Constituição da República.


    3.5. Princípio da neutralidade da rede


    O Princípio da Neutralidade da Rede ou Preservação e Garantia da Neutralidade é colocado como princípio no inciso IV, do art. 3º, da Lei 12.965/2014. Na verdade, seria mais um princípio ligado às telecomunicações, do que propriamente à Internet, porque visa o fluxo de dados transmitido pela rede. Todas as informações que passam na rede deveriam trafegar com a mesma velocidade para qualquer usuário, isso acarretaria na aplicação do princípio da igualdade no âmbito digital. Desta forma, não poderia existir qualquer interferência neste tráfego e nem discriminações em decorrência do seu uso.


    O responsável pela telecomunicação no Brasil é o Ministério das Comunicações. A Lei 9.472/97 atribuiu a Agência Nacional de Telecomunicações (Anatel) a permissão, concessão ou autorização a empresas privadas explorarem esta atividade. Existe um rol no art. 60, que por analogia, verifica-se a atribuição de provedores de Internet ao Ministério das Telecomunicações:


    Art. 60. Serviço de telecomunicações é o conjunto de atividades que possibilita a oferta de telecomunicação.


    § 1° Telecomunicação é a transmissão, emissão ou recepção, por fio, radioeletricidade, meios ópticos ou qualquer outro processo eletromagnético, de símbolos, caracteres, sinais, escritos, imagens, sons ou informações de qualquer natureza. (BRASIL, Lei 9.379/97)


    A forma de transmissão dos dados eletrônicos ocorre por diversas formas: pela telefonia fixa ou celular, via satélite, por meio de assinatura de TV a cabo, pela tecnologia wireless ou por fibra ótica. Há uma variedade de formas para obter acesso à Internet.


    Para que a Internet funcione é indispensável à utilização de provedores de serviços de Internet (Internet Service Providers – ISP’s). Estes permitem o acesso à grande rede. Em geral, as residências utilizam empresas de TV a cabo ou de telefonia como fornecedoras deste serviço. Nos primórdios da Internet, quando se deu o acesso à população em geral, seu uso era por meio de linha telefônica discada, por meio de uma placa de fax modem. Atingia velocidades muito baixas e seu custo era alto, em decorrência dos impulsos telefônicos que acarretava.


    O Brasil migrou tardiamente para as conexões de banda larga, fato este também responsável pelo desenvolvimento lento da popularização do uso no país e, por conseguinte, foi necessária uma política do governo para a implantação da conexão de banda larga, inclusive com incentivos fiscais, por meio da Lei 12.715, de 17 de setembro de 2012, para redes e data centers12. Era necessário desenvolver a Internet em regiões precárias como o nordeste, por exemplo, e desenvolver a banda larga de tecnologia 4G. No governo da presidente Dilma Rousseff houve um planejamento do Ministério da Comunicação a fim de alavancar o processo de acesso à rede com tecnologia de ponta e a citada lei era imprescindível para favorecer determinadas medidas. O art. 62 da Lei traz uma série de incentivos fiscais para a aquisição de equipamentos de armazenamento de dados, roteadores e inclusive de aparelhos smartphones. O Ministério da Comunicação criou o Regime Especial de Tributação do Programa Nacional de Banda Larga (REPNBL) como política de incentivo ao desenvolvimento. Tinha objetivo de estimular os investimentos no setor de telecomunicações no Brasil, por meio da desoneração fiscal13. O que se permite o processo de maior inclusão é o acesso à banda larga.


    Na segunda fase de implantação, a Internet discada foi sendo substituída por meio de conexões de maiores velocidades, em decorrência do uso da linha digital de assinantes conhecida pela sigla DSL (Digital Subscriber Line) ou via cabo, normalmente ofertado juntamente com o serviço de TV. Estes são os modelos mais utilizados no mundo, inclusive nos Estados Unidos, mas a conexão por fibra ótica (FTTH – Fiber to the Home) demonstra-se muito mais eficaz:


    Embora as redes DSL e a cabo representem mais de 90% do acesso de banda larga residencial nos Estados Unidos, uma tecnologia que promete velocidade ainda mais altas é a implantação da fiber to the home (FTTH) [FTTH Council, 2011a]. como o nome indica, o conceito da FTTH é simples – oferece um caminho de fibra ótica da CT diretamente até a residência. Nos Estados Unidos, a Verizon saiu na frente com a tecnologia FTTH, lançando o serviço FIOS [Verizon FIOS, 2012]


    Existem várias tecnologias concorrentes para a distribuição ótica das CTs às residências. A rede mais simples é a chamada fibra direta, para a qual existe uma fibra saindo da CT para cada casa. Em geral, uma fibra que sai da central telefônica é compartilhada por várias residências; ela é divida em fibras individuais do cliente apenas após se aproximar relativamente das casas. (KUROSE, ROUSS, 2014, p. 11)


    O grande problema da fibra ótica é o seu custo elevado decorrente dos equipamentos ópticos que são caros. Muitas redes de telefonia de longa distância dos Estados Unidos e de outros países usam exclusivamente fibra ótica, inclusive para o backbone da Internet. São também utilizadas para cabos submarinos porque são “imunes à interferência eletromagnética, têm baixíssima atenuação de sinal até cem quilômetros e são muitos difíceis de derivar” (KUROSE, ROUSS, 2014, p.15)


    Com o uso de notebooks, smartphones e tablets é necessário à utilização da Internet sem fio. É comum o acesso sem fio no uso residencial, em algumas universidades, em shoppings centers, cafés, aeroportos, até em determinadas cidades que distribuem o sinal em determinados pontos. Tal situação é possível através da tecnologia Ethernet e Wi-fi. Consiste em um ponto que recebe a Internet de banda larga por meio de fio, e por outro equipamento, como exemplo, um roteador distribui o sinal por alguns metros da base principal14.


    Há outro tipo de rede sem fio, denominada de Bluetooth, que opera na faixa de rádio, substituindo o uso de cabos. São redes pessoais que operam em uma faixa curta de baixa potência e sem custos. São comuns seu uso em notebooks, telefones celulares e smartphones, na transmissão de arquivos de um aparelho para outro15.


    Os telefones hoje possui uma tecnologia apropriada para acesso da rede. Trata-se da transmissão 3G16 e 4G17. É uma conexão por meio de rádio à Internet pública. Utilizam canal de rádio de grandes distâncias. Há padrões definidos como 2,5G, 3G, 3,5 G e 4G os quais são difíceis de apontar as diferenças:


    O assunto de redes de dados celulares é uma coleção um tanto confusa de padrões concorrentes e em evolução, à medida que uma geração (e meia geração) substitui a anterior e introduz novas tecnologias e serviços, com novos acrônimos. Para pior as coisas ainda mais, não há um único órgão oficial que defina os requisitos para as tecnologias 2,5G, 3G, 3,5 G ou 4G, tornando mais difícil apontar as diferenças entre os padrões concorrentes. (KUROSE, ROUSS, 2014, p.406)


    Há também canais de rádio que são feitos via satélite que comunica dois ou mais transmissores ou receptores por meio de microondas baseadas na Terra, denominada de estações terrestres. Esta recebe transmissões em uma faixa de frequência que gera novamente o sinal usado em repetidor e um transmitente em outra frequência. O uso da Internet via satélite ocorre em regiões sem acesso ao sistema DSL ou a cabo18. É o que sucede muitas vezes em áreas rurais no país que a não há nenhuma possibilidade de acesso dos outros meios de comunicação pela Internet.


    Como se verifica, o acesso à Internet necessita de um provedor de acesso para estabelecer uma conexão, seja por meio de telefonia fixa ou móvel, cabo, via satélite, entre outras formas. No Brasil, há normas específicas para sua exploração e, inclusive, possui uma agência controladora que se trata da Anatel, vinculada ao Ministério das Comunicações. Por esta razão, o princípio da neutralidade estaria intimamente ligado às questões de telecomunicações do que a de uso da Internet. A questão é de atribuição bem específica porque trata na verdade de cunho de comunicação social.


    Toda esta discussão ocorre em diversos países como Estados Unidos, Chile, União Europeia, Holanda, Colômbia e Brasil. Os provedores de acesso à Internet, principalmente, os de banca larga, criaram políticas de discriminação com tarifação diferenciada ou velocidades diversificadas para aqueles que usam o acesso a rede para a prática de downloads19 por programas de compartilhamento de arquivos (P2P)20 ou utilizam o serviço de VoIP.


    Se feita uma análise do tráfego de dados ocorridos na Internet, desde a década de 90, do século passado, verificar-se-ia um crescimento exorbitante. Inicialmente, eram simples páginas elaboradas na linguagem HTML21, depois os websites inovaram com a ilustração de fotos e arquivos de música em formato MP3. Em 2003, foi possível acessar a vídeos dentro de portais de notícias ou de conteúdo. Novas linguagens de programação, mais elaboradas que as precursoras em HTML se sofisticaram e isso trouxe a necessidade de mais dados para acessar alguns sites. Não o bastante, os compartilhadores de arquivos P2P proliferavam entre os usuários com os softwares Kazzaa e E-mule, por exemplo, em que o usuário deixava a máquina conectada por horas ou dias para baixar músicas, vídeos e programas compartilhados entre os internautas. Isso desencadeou em uma conexão quase direta dos usuários, pois o tráfego de dados funcionava praticamente 24 horas. Depois sites, como o Youtube, permitiam a postagem de vídeos pelos seus inscritos, ofereciam livremente o serviço e, não diferente das inovações tecnológicas, acabou sendo preciso mais uso da banda larga. Desta forma os provedores de acesso, como os de hospedagem de sites, sugeriram que tinham o direito de cobrar para disponibilizar seus conteúdos. Alguns destes alegavam, por exemplo, que o site Youtube usava em sua hospedagem para o tráfico de dados, em um período de três meses, o mesmo que o rádio e a TV usavam de dados durante um ano.


    O acesso restrito, em decorrência da inibição do fluxo de dados, acarreta em uma inibição do uso livre da Internet. Havia uma discriminação em relação ao usuário que era tarifado ou bloqueado em decorrência da forma de seu uso. Desta forma, esta prática inibia à inovação, visto que com o acesso restrito, consequentemente, sua exploração e criação ficariam desestimuladas. Este fato trouxe uma discussão em torno da adoção de uma política mais neutra a ser adotada pelos provedores de acesso à Internet.


    Em decorrência destas discriminações criaram-se três correntes sobre a política de neutralidade da rede: acesso totalmente público sem discriminação, acesso pela iniciativa privada, com tarifação, sem hierarquização dos serviços e, por fim, o acesso pela iniciativa privada com tarifação hierarquizada dos serviços22.


    O acesso totalmente público sem discriminação compreende que toda informação, sites e plataformas no ato de navegar pela Internet deve ser público, inclusive seu acesso que deve ocorrer de forma gratuita. Compreende que, uma vez conectado na rede, o usuário deve usufruir de tudo que pode ser fornecido pela conexão, independente da qualidade dos serviços do provedor. Desta forma, o que vale é o aproveitamento da conexão pública e merece tratamento igual em relação ao conteúdo disponível nos sites e portais de notícias a todos os internautas.


    O acesso pela iniciativa privada, com tarifação, sem hierarquização dos serviços consiste em delegar a exploração do uso da Internet para a iniciativa privada que deve garantir uma qualidade de serviços boa, entretanto, não se pode cobrar nenhuma taxa a mais por esta qualidade de serviços.


    O acesso pela iniciativa privada com tarifação hierarquizada dos serviços já implica na delegação do serviço ao particular, que pode criar tarifas diferenciadas pela alta qualidade do serviço, desde que os seus contratos de prestação de serviços não contenham cláusulas de exclusividade ou que haja monopólio desta atividade por apenas uma prestadora deste serviço. Assim, caso haja discriminação ou controle injusto em relação ao uso de dados, o processo iria ser coibido naturalmente pelos próprios usuários que poderiam migrar para outras prestadoras de serviços desta natureza.


    O Brasil aderiu à terceira modalidade permitindo a tarifação diferenciada pelo uso de pacotes de dados que o usuário escolhe. É claro que veda as práticas de controle ou discriminação ao usuário pelo tipo de dados que acessa. O art. 7º, inciso V da Lei diz que o acesso à rede é assegurado, além do direito a “manutenção da qualidade contratada da conexão à Internet”. Esta expressão exprime a ideia de que há uma variedade de tipos de serviços de acesso à rede. O mesmo se verifica no caput do art. 9º onde menciona que o provedor de acesso “tem o dever de tratar de forma isonômica quaisquer pacotes de dados”. Desta forma, o legislador abre a possibilidade das empresas que exploram esta atividade ofertarem pacotes de dados de diferentes velocidades e com número de tráfego de dados pré-definido, como ocorre nos pacotes de dados ofertados pelas telefonias para aparelhos smartphones e tablets. Da mesma forma o caput do art. 9º veda a discriminação, impedindo o bloqueio ou velocidade diferenciada para qualquer tipo de acesso de conteúdo, visto que diz que a transmissão de dados deve ser prestada “sem distinção de conteúdo, origem e destino, serviço, terminal ou aplicação”. O mesmo se verifica no § 3º, do art. 9º que veda a utilização de filtros e monitoramento do que o usuário conecta: “na provisão de conexão à Internet, onerosa ou gratuita, bem como na transmissão, comutação ou roteamento, é vedado bloquear, monitorar, filtrar ou analisar o conteúdo dos pacotes de dados, respeitando o disposto neste artigo”.


    Interessante destacar que adota políticas anticoncorrênciais, o que se adere ao tipo de corrente seguida para a neutralidade da rede que é acesso pela iniciativa privada com tarifação hierarquizada dos serviços. Sabe-se que a referida veda o monopólio da exploração desta atividade porque compreende que a livre concorrência, destacada como fundamento do uso da Internet no art. 2º, V, é de suma importância para sua plena eficácia. Por esta razão, dispõe no art. 9º, IV que o provedor de acesso deve “oferecer serviços em condições comerciais não discriminatórias e abster-se de praticar condutas anticoncorrenciais”.


    A questão da neutralidade da rede é bem mais séria nos países em desenvolvimento, do que nos países desenvolvidos. Tal motivo se explica é porque há possibilidade de monopólio do serviço nestes países, logo, pode-se ter uma tarifa mais alta em razão da concentração do mercado. Portanto, a competitividade é importante para que os preços não sejam elevados. Em outro aspecto, o preço diferenciado pelo tipo de transporte de dado é necessário, caso não fosse assim, não haveria incentivo para melhorar a tecnologia dos provedores de acesso. Desta forma, por exemplo, não haveria investimentos no uso de fibras óticas por parte das empresas, visto que não haveria nenhuma contraprestação em decorrência disso. Como se verifica é uma questão de aplicação da função social da rede, já que os elementos econômicos e sociais são nitidamente visíveis. É necessária a promoção e acesso a todos da rede, o que configura o elemento social, mas de outro modo é indispensável o âmbito econômico porque este circula riquezas. A rede, em certo aspecto, necessita da junção destes dois elementos para o seu pleno desenvolvimento.


    A neutralidade da rede não abrange apenas os provedores de acesso de Internet, mas também os sites de hospedagem. Para que um site funcione é necessário que esteja “instalado” em Data Center23 que são empresas especializadas nisso. De um modo geral, também isso reflete em custos dependendo dos serviços ofertados, inclusive a velocidade e o número de usuários conectados podem ser diferenciadas, simultaneamente.


    O início do estudo sobre a neutralidade da rede é do pesquisador norte-americano Tim Wu. Em sua pesquisa, acredita que não há necessidade de toda rede ser neutra para ser útil, como as redes privadas, por exemplo. Quanto à Internet, acredita que é uma rede pública por sua própria natureza. O seu conceito de neutralidade é baseado na economia de mercado. Entende que a neutralidade garante a livre concorrência e a inovação na rede. Desta forma, sustenta que a competição entre os desenvolvedores das mais variadas aplicações de Internet e seu acesso são importantes, pois, ao buscarem o seu espaço em relação ao consumidor, garantem a eficácia da neutralidade. Também tece críticas sobre questões sociais e de cidadania digital em relação à existência do monopólio de provedores de acesso à rede.


    Para alguns especialistas, a Internet não pode ser considerada neutra pois as grandes empresas de serviços de acesso, que possuem melhores condições técnicas, obtêm melhores performances do que as pequenas, pois possuem condições de atender serviços de melhor velocidade. Por esta razão, os preços podem ser variados de acordo com as necessidades de cada usuário. Desta forma, um website que exige maior velocidade para a comunicação em tempo real, certamente pagará mais por este tipo de serviço. Estes serviços de hospedagem podem filtrar informações evitando disseminação de vírus ou spam24. Por esta razão haveria desigualdade, visto que é tecnicamente impossível de competir com as grandes empresas.


    Para a corrente mais ortodoxa, a neutralidade da rede visa assegurar que a Internet seja de uma tecnologia livre e aberta, facilitando o seu acesso a todos. Além disso, todo seu conteúdo deve ter tratamento igual e acesso na mesma velocidade, sem qualquer tipo de discriminação. É o que os norte-americanos chamam de princípio end-to-end. Compreende que o controle da rede está nas pontas das transmissões de dados, ou seja, o usuário e o conteúdo acessado e não, nas mãos dos intermediários. Acreditam que as empresas de acesso à Internet via cabo deveriam fornecer seus serviços, conforme era usado na época das conexões discadas. Desta forma, não há como interromper ou filtrar o tipo de conteúdo, visto que estas podem decidir quais sites são mais rápidos ou lentos e inibir o usuário de acessá-los, diminuindo a velocidade ou até mesmo bloqueando o acesso. Por outro lado, o seu acesso deveria ser público e comum a todos, o que evitaria tarifações diversificadas.


    Um dos grandes expoentes é Lawrence Lessig, considerado um dos “papas” sobre assunto no mundo. É adepto da corrente de arquitetura da rede, a qual não deve possuir legislação, pois a própria rede é capaz de se autorregulamentar. Explica que sem a neutralidade da rede, seria como uma TV a cabo, em que os provedores podem controlar o usuário naquilo que acessa e priorizar o serviço de acordo com o pacote que é pago. A neutralidade da rede é importante porque ameniza o controle, potencializa a competição e estimula a inovação tecnológica, o que acarreta num mercado livre e competitivo.


    Desta forma, percebe-se que há pontos positivos e negativos sobre a neutralidade da rede. Para alguns a neutralidade deve ser preservada ao máximo, independente da qualidade de seu serviço. Para outros deve ser preservada, entretanto, com padrões tecnológicos e de segurança. A abertura da Internet não deve visar somente aos aspetos técnicos, mas também os políticos, sociais, econômicos e pedagógicos-culturais. Dessa forma, não seria necessária uma única rede inteligente, mas uma diversidade destas para diferentes propósitos. Poderia existir uma tradicional para e-mails e sites; outra com vistas à segurança em que trata de comércio e governo, assim como, uma para acesso ou aplicações em tempo real para sites como Youtube, uso de Voip, etc. A diversidade da rede é importante porque atende a vários interesses, respeitando a igualdade dentro de cada uma destas.


    O primeiro país no mundo a tratar da neutralidade na rede foi o Chile, em 2010, após uma campanha incisiva por meio da Internet e com o uso de redes sociais e culminando na alteração na Lei das Telecomunicações. Na prática, verifica-se que os planos de Internet móvel são comercializados baseando-se na quantidade de dados estabelecida no pacote contratado pelo usuário. É o que ocorre no Brasil. Há também opção de planos diários, quinzenais ou mensais. Depois, de sua aprovação já são apontadas situações positivas em relação à neutralidade.


    Na legislação colombiana há previsão do conceito de neutralidade, mas há também dispositivos legais que autorizam que se façam ofertas de pacotes de dados limitados para os usuários. Verifica-se a comercialização de planos de Internet móvel, na modalidade de 3G, com limite de dados, como sucede no Chile, assim como, a existência de planos com pacotes ilimitados, embora tenham alguma restrição. É o que sucede com a empresa Claro, que oferta telefonia celular móvel, pois vende um pacote de dados, na modalidade pré-pago permitindo apenas o acesso aos sites Gmail, Yahoo Mail!, Hotmail, GTalk e Yahoo Messenger, por um período de 15 dias, com um valor bem baixo, se comparados a outros. Na Holanda há também a aplicação do princípio da neutralidade e inclusive sua violação é ilegal e, caso ocorra, estará o responsável sujeito a responder processos judiciais.


    Os Estados Unidos utiliza o mesmo conceito de neutralidade do Chile, mas há algumas restrições em relação ao uso da Internet móvel em alguns aparelhos celulares. Sabe-se que os smartphones possuem uma função que possibilita torná-los uma espécie de roteadores para servir de compartilhador de acesso de Internet. Assim, caso o usuário tenha interesse em dividir o seu sinal com outros aparelhos, ou demais pessoas, seria possível, entretanto, fazem o bloqueio. Essa prática das operadoras vai contra o princípio da neutralidade, pois cabe ao cliente usar o seu acesso da forma que lhe convir, independente se está ou não fornecendo sinais para outros aparelhos ou pessoas.


    O Brasil entra no cenário mundial com o princípio da neutralidade divulgado no encontro NETmundial, o que lhe concedeu a possibilidade de ser globalmente conhecido. É cedo ainda para saber dos seus reflexos no país, mas foi um salto importante para garantir o acesso à Internet, de tal forma que, os dados pactuados entre os usuários não sejam discriminados, em decorrência do tipo de uso que o internauta brasileiro fará.


    O conceito de neutralidade da rede é ainda visto apenas no enfoque econômico, em relação ao custo de tráfego que acarreta. Como é ainda um conceito novo, portanto, ainda em construção pelos mais variados países. Pode ser que ganhe outras conotações no decorrer do tempo desvinculada da sua carga econômica.


    3.6. Princípio da preservação da estabilidade, segurança e

    funcionalidade da rede


    O inciso V, do art. 3º trata do princípio da “preservação da estabilidade, segurança e funcionalidade da lei, por meio de medidas técnicas compatíveis com os padrões internacionais e pelo estímulo ao uso de boas práticas”. Este princípio acarreta em uma interpretação aberta que envolve tanto os operadores ou construtores da Internet, quanto o usuário.


    A estabilidade está na concepção de que a rede deve se manter equilibrada e inviolável, no sentido de permanecer da forma e objetivo com que foi construída, ou seja, com intuito de globalizar as informações e de servir como meio de comunicação eficaz e acessível. A Internet adquiriu esta estabilidade com o decurso do tempo, se mostrando útil e com confiabilidade do usuário que, inclusive, pode acessá-la a qualquer tempo para as mais diversificadas funções como um home banking, fazer compras, consultar informações que deseja.


    Em relação à segurança, a rede deve transmitir o acesso de forma a não ser interceptada por terceiros no que tange ao tráfico de comunicações. Deve também ser desprovida de quaisquer pragas virtuais como vírus e trojans, que inibem o uso e tornam o usuário vulnerável e, em consequência, em risco de ser vítima de violação de informações confidenciais, acesso indevido de suas contas bancárias e outras situações. Quando se fala em segurança, se remete aos hackers ou crakers. Figuras temidas e, aparentemente, invisíveis na rede, mas que os atos praticados trazem transtornos imensuráveis. Há uma diferenciação entre ambos, pois os hackers são pessoas dotadas de conhecimento informático de altíssimo grau que, na verdade, estudam fragilidades dos sistemas de informação, detectando falhas e, por conseguinte, sugerindo correções. Prestam serviços de extrema importância. Em relação aos crakers, estes são vistos de forma pejorativa, pois utilizam de seus conhecimentos para práticas prejudiciais a terceiros ou tirar proveito como desviar dinheiro de contas bancárias alheias.


    A questão de segurança não está restrita apenas a cyberpirata, que utiliza de seu conhecimento para clonar números de cartões de crédito, desviar dinheiro, perturbar o tráfego e os dados manuseados por um internauta. Vai, além disso, visto que também pode estar no âmbito, por exemplo, de pessoas que trabalham em setores ligados intimamente a informações privilegiadas de bancos de dados e podem difundi-las para outros. Tal conduta, também, envolve a questão de segurança, entretanto, não está no campo técnico, mas no que se refere ao aspecto comportamental do usuário.


    Não se pode deixar de mencionar que a segurança da Internet é de preocupação internacional, principalmente, após a invasão dos Estados Unidos em uma diversidade de sistemas informáticos. A questão é bem mais complexa que se pensava, pois colide com questões internacionais de alta espionagem.


    No dia 25 de setembro de 2013, em decorrência das revelações de vazamento de informações e espionagem dos Estados Unidos, a International Organization for Standardization (ISO) criou novas versões para as normas internacionais de segurança internacional: ISO/IEC 27001, visando o sistema de gestão da segurança da informação (requisitos) e o ISO/IEC 27002, como código de práticas para controles de segurança da informação. A ISO foi criada em Genebra, em 1947, com o intuito de organizar e aprovar normas internacionais em diversos campos técnicos. No Brasil, a ISO é representada pela ABNT (Associação Brasileira de Normas Técnicas). Em relação a padrões de segurança da rede, tem também papel importante. O país tem seguido estes padrões desde a primeira ISO 17799, relativa ao assunto.


    A funcionalidade da rede é um termo técnico para se referir as tarefas executadas por um usuário no sistema de informações. Assim, a rede deve permitir, por exemplo, abrir e enviar um e-mail para determinado destinatário.


    O dispositivo diz que a estabilidade, a segurança e a funcionalidade devem estar dentro de padrões técnicos internacionais, ou seja, são os critérios indicados pela ISO na questão de segurança e que este devem ocorrer pelo estímulo ao uso de boas práticas. O conceito de “boas práticas” mencionado no respectivo inciso é subjetivo. Dependerá de cada um conceituar o que são boas práticas no uso da rede. Podem estas ser de cunho estritamente comportamental, chamada net etiqueta, que são hábitos criados em razão da Internet, como não escrever palavras em maiúsculas, visto que isso seria o mesmo que gritar na comunicação entre os internautas. Da mesma forma, as boas práticas podem ser as que não são nocivas para o desenvolvimento livre da rede, como não encaminhar e-mails em massa ou criar programas considerados como vírus. Portanto, o termo “boas práticas” é bem subjetivo e dependerá do intérprete verificar o que seja diante do seu universo vivenciado.


    3.7. Princípio da responsabilidade

    dos agentes


    A responsabilidade civil é algo decorrente do direito obrigacional, no âmbito civil. Sabe-se que o Direito Civil possui três pilares de sustentação: os direitos da personalidade, o obrigacional e os direitos reais. As demais partes como família, sucessões e contratos são decorrentes de um destes pilares. Os contratos e a responsabilidade civil são oriundos do direito obrigacional, enquanto, o direito de família possui um misto de cada um, como a obrigação de pagar alimentos, no âmbito obrigacional. O direito real do cônjuge sobrevivente e o usufruto dos bens dos filhos menores, no aspecto de direito reais. Como direito da personalidade, tem-se à liberdade de casar ou divorciar. Portanto, o Direito Civil é um misto destes direitos.


    O Microssistema do Direito Tecnodigital, que envolve as situações jurídicas de conotações tecnológicas, principalmente, decorrentes do uso da Internet, cria também princípios. Pode este usar subsidiariamente outros institutos que não estão previstos nas normas que regem este pequeno ordenamento jurídico, como o Direito Civil, o Processual Civil, o Administrativo, o Penal, entre outros. A responsabilidade civil, em termos gerais, é de cunho do Direito Civil e decorrente da parte de obrigações.


    A responsabilidade civil é um princípio em que a sociedade preza por este equilíbrio patrimonial ou moral lesado. O termo “responsabilidade” é utilizado para qualquer situação que envolva pessoas naturais ou jurídicas que sofrem uma lesão e, por isso, devem ser reparadas. Segundo Sílvio Venosa, a responsabilidade civil “abrange todo o conjunto de princípios e normas que regem a obrigação de indenizar” (VENOSA, 2008, p. 1).


    A Lei 12.965/2014, com o objetivo de proteger os atos ocorridos na Internet, verificando situações que causam lesões, previu como princípio a responsabilidade civil, no inciso VI, do art. 3º: “responsabilização dos agentes de acordo com suas atividades, nos termos da lei”. Conforme se verifica nos artigos 18 e 21 da referida lei, trata da responsabilidade dos agentes por conteúdo gerado por terceiros. Na verdade, tenta regulamentar, dando responsabilidade civil aos provedores de acesso, sites de hospedagem ou mesmo portais que permitem o funcionamento de fóruns de discussão, como o caso das redes socias Facebook e Twitter.


    Há que se ressaltar que os “agentes” da Internet não podem ser apenas os que exercem atividades de negócios, notícias ou entretenimento na rede. Ao se falar em construção permanente de uma sociedade de informação, qualquer cidadão digital pode responder civilmente por seus atos. Todos que usam a rede, independente de atividades empresariais ou não, são responsáveis. O princípio deve ser usado, na sua forma mais ampla para, de fato, nortear um dos pontos mais intrigantes que sucede na rede.


    O assunto de responsabilidade civil na rede é de grande importância, tanto que será visto em um capítulo próprio, diante da profundidade do tema. É, de fato, um princípio importantíssimo, uma vez que a Internet dá sensação de ser uma “terra sem lei”, em que se pode fazer qualquer tipo de situação que gere prejuízo a outros e sair ileso. De fato não é o que se verifica, pois se aplicava anteriormente ao texto de lei entrar em vigor, os institutos de Direito Civil e, hoje, há uma responsabilidade peculiar que foi tratada no art. 21 que é a responsabilidade civil subsidiária. Nos casos de responsabilidade por parte de pessoas naturais ou jurídicas que exploram a atividade ligada à rede, quando hospedar material produzido por terceiro, seja como hospedagem de site ou por manter um serviço que permite comentários dos usuários inscritos no portal de conteúdo ou entretenimento. Haverá vários tipos de responsabilidades a serem analisadas em decorrência do uso da Internet e das pessoas envolvidas. Portanto, seu estudo é de extrema importância no que tange ao Marco Civil da Internet.


    3.8. Princípio da preservação da natureza participativa da rede


    A rede mundial de computadores é colaborativa em razão da sua própria essência. Foi construída por todos que se utilizam dela. Sua existência se deu em decorrência do envolvimento de diversos desenvolvedores de rede e internautas que, conjuntamente, estabeleceram os traços primordiais para seu funcionamento. Isso é o próprio gene da Internet, ou seja, só existe porque houve participação de muitas pessoas neste processo.


    O que visa este princípio é trazer, no âmbito de discussão sobre os rumos da Internet, a participação da sociedade de informação, ou seja, os cidadãos digitais que interagem e exercem atividades na rede. Isso permite, a qualquer um, ser parte interessada para debater qualquer assunto relativo aos rumos da web. Neste aspecto, a lei defende o antecedente de sua existência, ou seja, durante o processo de construção do projeto de lei, as discussões da sociedade de informação através das redes sociais e correspondências por e-mail. Desta forma, a rede participativa é democrática e cria espaços abertos para moldar os contornos do seu futuro.


    Esta natureza participativa é de fato uma legislação altamente moderna, pois abre espaço para que a sociedade discuta projetos de lei, adoções de políticas públicas por parte do governo ou qualquer outra situação em que o Estado ou organismos internacionais tenham que agir. O discurso não se inicia pela vontade política do poder legislativo ou executivo, por intermédio de representantes. Ao contrário, é construído a partir da própria vontade popular, momento em que os interesses são moldados de acordo com as verdadeiras necessidades. Isso remete à transparência do processo democrático, principalmente, em âmbito de um local tão internacionalizado como é a rede mundial de computadores. Desta forma, qualquer necessidade de regulamentação, no que se pode atribuir em termos de políticas nacionais, deve partir para discussões aberturas com a população.


    O Chile demonstra a aplicação deste princípio, visto que o princípio da neutralidade aplicado na alteração da lei de telecomunicações iniciou das discussões na própria rede. Com isso, a sociedade em geral foi capaz de opinar e discutir pontos importantes de forma direta e transparente com o governo. O Brasil, com a Lei 12.965/2014, se inspirou neste modelo de sistema. Nada mais coerente que estes sejam os rumos da Internet em qualquer nível de atuação. É importante que em cada país haja a abertura para a consulta dos próprios usuários, efetivamente, as partes mais legítimas neste processo de construção e evolução da sociedade digital.


    Como a Internet é algo transnacional, ou seja, não há fronteiras entre nações, portanto, qualquer pessoa interessada, independente de sua nacionalidade, é parte legítima para manifestar-se. Este é o maior reconhecimento do cidadão digital, por não restringir o poder de participação ao seu país de origem. Pode discutir sobre a web independente de onde esteja. Isso aconteceu na elaboração da minuta do Marco Civil da Internet brasileira. Muitos estrangeiros e organismos internacionais participaram nos moldes em que se dariam os contornos desta lei.


    Quando o legislador utiliza a expressão “preservação da natureza”, já reconhece que, na essência, a Internet se caracteriza como participativa e deve continuar deste modo. Por isso, é importante proteger esta qualidade intrínseca de sua existência. Existe todo um processo cultural na sua formação e a participação aberta com a sociedade, em geral, é um traço bem marcante de sua personalidade.


    3.9. Princípio da liberdade de comércio

    na Internet


    O inciso VIII, do art. 3º trata do princípio da liberdade dos modelos de negócios promovidos pela em rede. O legislador quer garantir a preservação do comércio eletrônico e demais atividades comerciais que são realizadas por meio da rede. Faz uma ressalva que tal liberdade de comércio pode ocorrer “desde que não conflitem com os demais princípios estabelecidos nesta lei”. Desta forma, é necessário fazer uma crítica, pois ao inserir esta complementação coloca todos os outros princípios em um grau superior se houver antinomias. Assim sendo, em uma situação que dois princípios previstos na lei estão coligindo, a liberdade de comércio sempre não se aplica.


    É um erro técnico neste contexto ao mencionar que “desde que não conflitem com demais princípios estabelecidos nesta Lei”. Não há princípios maiores que outros. Todos estão harmônicos dentro do ordenamento. Quando existe uma antinomia ou conflito aparente deve-se analisar o caso concreto, para verificar qual deles será aplicado. É controverso o posicionamento de considerar demais princípios como normas “superiores” ou de aplicação imediata.


    O legislador, sem querer, acabou distorcendo o papel dos princípios, que são a imparcialidade e a atuação harmônica de todos estes no ordenamento, se considerar o que aponta como solução para as antinomias, que é nunca aplicar a liberdade de comércio pela Internet diante de conflito com os demais. Isso é retroceder ao mesmo pensamento equivocado que muitos juristas fazem ao criar “mega” princípios. É o que sucede com o direito à vida, por exemplo, há uma corrente que defende que seria o “maior” princípio do ordenamento, porque sem a vida não se poderia usufruir dos demais. Tal fato é equivocado, pois ao analisar a situação em que uma vítima de estupro engravidou, em razão deste crime, a legislação penal permite que a vítima faça o aborto sentimental. Isso sucede porque dois princípios são confrontados: de um lado o direito à vida do feto e de outro a integridade física da mãe. E como se vê nem sempre o princípio à vida seria o maior, porque não há uma aplicação imediata. Outras discussões desta natureza também sucederam com os Testemunhas de Jeová, em que a liberdade religiosa sobressaiu em detrimento do direito à vida. Assim como o caso do feto anencefálico, objeto de discussão no STF, onde se discutia a integridade psíquica da mãe de carregar um filho que nasceria e, depois de alguns minutos, viria à óbito, acarretando um abalo psicológico imensurável.


    O que o legislador pretende, ao elencar o princípio da liberdade de comércio pela Internet, é garantir que nos provedores de acesso e sites de hospedagem o e-commerce, entre outras multiplicidades de oportunidades neste setor, seja estimulado e não inibido pelo Estado. Inclusive no art. 2º, inciso V verifica-se a livre iniciativa como fundamento do uso da rede.


    Os negócios realizados por meio da rede movimentam bilhões de dólares em todo o mundo e são importantes para o desenvolvimento da economia. Efetivam a função social, visto que trazem reflexos no âmbito social como a geração de empregos e maior bem estar das pessoas, que podem concretizar negócios de forma mais célere, inclusive sem deslocar-se para uma loja com espaço físico. Aliás, o comércio eletrônico trouxe conceitos novos e, hoje, fala-se em estabelecimentos comerciais virtuais aonde o usuário pode de qualquer canto do mundo, realizar compras das mais diversificadas possíveis. Pode também acessar seu banco e fazer operações financeiras sem se deslocar. São comportamentos que fazem parte da vida moderna, portanto, devem ser incentivados e o Estado deve intervir de forma mínima para não inibir sua evolução. Portanto, este inciso pretende colocar a liberdade de comércio como princípio, a fim de promover ou assegurar a iniciativa privada no que diz respeito à circulação de riquezas e receitas que são geradas pela grande rede.


    Vale mencionar que desde 14 de maio de 2013, um decreto presidencial passou a regulamentar, também, o comércio eletrônico, propondo alterações no Código de Defesa do Consumidor. Trata-se do Decreto 7.962/2013. Desta forma, as regras relativas às compras pela Internet seguem padrões mais específicos que dispunha a Lei 8078, de 11 de setembro de 1990. Uma das grandes modificações importantes está no fato do direito de arrependimento ser priorizado, por exigir das empresas um serviço eficaz em relação à obtenção de informações, reclamações e dúvidas, em um espaço mantido no próprio site em que se efetuou a compra. Pode, inclusive, o consumidor devolver o produto pelo próprio site. Há uma série de exigências para as empresas, como constar o nome empresarial e respectivo CNPJ ou CPF do responsável. Exige-se também o endereço físico e eletrônico, assim como, demais informações necessárias para garantir a localização física do e-commerce, para que o consumidor faça contato com a empresa e possa se informar das características essenciais do produto, como dos riscos à saúde e a segurança dos produtos e serviços oferecidos. Há especificações também em relação ao tratamento da oferta do produto e demais informações essenciais.


    3.10. Demais princípios não previstos

    na Lei.


    O parágrafo único, do art. 3º diz que “os princípios expressos nesta Lei não excluem outros previstos no ordenamento jurídico pátrio, relacionados à matéria ou nos tratados internacionais em que a República Federativa do Brasil seja parte”. O legislador visa a abrir um rol exemplificativo, em relação aos princípios que tratam do uso da Internet pela Lei 12.965/2014.


    Como se sabe, não é necessário que seja expresso um princípio para que este exista no ordenamento jurídico. Já assegurava esta condição, o próprio autor do projeto de lei do código civil de 2002, o jurista Miguel Reale, que afirmava que “a maioria dos princípios gerais de Direito, porém, não constam de textos legais, mas representam contextos doutrinários” (REALE, 1995, p. 301). O legislador foi coerente neste sentido, pois de fato, existem outros princípios que tratam deste microssistema jurídico, como o Princípio da Preponderância do Uso da Certificação Digital que prevê a possibilidade de uso da certificação, por meio de criptografia assimétrica,25para as transações realizadas na rede porque garantem a tempestividade, integridade e autenticidade dos documentos eletrônicos. Há também o Princípio da Inclusão Digital, que ficou fora do rol exemplificativo, o qual será objeto de estudo no capítulo 4, por questões de falha do legislador. Não o bastante, se pode dizer que existe o Princípio da Autorregulamentação, sustentado por Patrícia Peck Pinheiro, onde o próprio meio digital cria regras de conduta para a sociedade de informação e exemplifica os provedores de Internet, que criam questões de regras padrões de segurança para ser adotas tanto em nível local, como internacional. Segundo a autora isso decorre em diversos setores do Direito:


    A autorregulamentação já existe em nosso Direito há muito tempo. Uma série de categorias profissionais criam as suas próprias normas e diretrizes de trabalho, como a dos médicos, advogados e setores como o mercado publicitário e de telecomunicações. (PINHEIRO, 2005, p. 48)


    Em qualquer sistema jurídico vigente, diversos princípios podem surgir, visto que a sociedade é algo dinâmico, portanto, suscetível a mudanças, seja de comportamento social, de normas de adequação ou mesmo objetivos. Por esta razão, princípios novos podem ser apontados para delinear condutas a serem seguidas. Desta forma, o legislador ao incluir no parágrafo único do art. 3º um rol aberto, reconheceu esta sistemática jurídica e, portanto, afastando a ideia de um positivo jurídico como modelo padrão para regular a Internet no Brasil.


    
      
        9 backbone ou espinha dorsal é a conexão maior e central em que as demais desencadeiam. Desta forma, pelo número do endereço eletrônico que se pretende acessar há um bloqueio. Vale lembrar que cada país possui um número inicial na rede, assim, é possível identificar a origem ou o destino destas conexões.

      


      
        10 X - são invioláveis a intimidade, a vida privada, a honra e a imagem das pessoas, assegurado o direito a indenização pelo dano material ou moral decorrente de sua violação (BRASIL, 1988).

      


      
        11 Aplicativo de mensagens multiplataforma que permite trocar mensagens pelo celular usando o plano de dados de Internet do aparelho celular smartphone.

      


      
        12 Data centers são empresas especializadas em serviços chamados pela informática de nuvem. Efetuam o armazenamento de dados de sites, de backups de dados de empresas ou de pessoas naturais.

      


      
        13 Fonte: Ministério da Comunicação <http://www.mc.gov.br>

      


      
        14 KUROSE, ROUSS, 2014, p. 12.

      


      
        15 KUROSE, ROUSS, 2014, p.12

      


      
        16 A tecnologia 3G permite a transmissão de voz, imagem em dados pela rede.

      


      
        17 A tecnologia 4G oferece serviços baseados em banda larga móvel tais como Multimedia Messaging Service (MMS), video chat, mobile TV, conteúdo HDTV, Digital Video Broadcasting (DVB), serviços básicos como voz e dados.

      


      
        18 KUROSE, ROUSS, 2014, p.16

      


      
        19 Na tradução simples é o ato de baixar arquivos digitais. Transferência de dados a partir de um computador remoto para outro local.

      


      
        20 P2P é o mesmo peer-to-peer, que se trata da utilização, em conjunto, de troca de arquivos digitais entre usuários, por meio da instalação de softwares apropriados que permitem a transmissão de arquivos de música, fotos, vídeos e demais espécies de obras tecnodigitais.

      


      
        21 Hyper Text Markup Language. É uma linguagem de programação que consiste na técnica de produzir páginas com hipertexto os quais, por meio de links, é possível acessar outras páginas que ficam sobrepostas.

      


      
        22 UHLS, Anna. Digital Divide: The Issue of Net Neutrality. Imprint Magazine. Publicado em 19 de abril de 2007. Disponível em <http://www.imprintmagazine.org/life_and_style/digital_divide_issue_net_neutrality?page=0,0>. Acesso em 27 de junho de 2014

      


      
        23 Data centers são instalações que hospedam servidores em rede, fazem armazenamento e dispõem de recursos de backup que é a cópia de segurança dos dados. É composto de hardwares e softwares de processamento, armazenamento, networking, segurança e gerenciamento, em um ambiente controlado, com temperatura e segurança física adequada Um data center oferece conexões adicionais de comunicação, que podem não ser usadas até que ocorra algum problema com o sistema primário. Dependendo dos seus padrões tecnológicos permite que os sites sejam acessados de forma mais rápida e com possibilidade de um número maior de usuários conectados simultaneamente.

      


      
        24 E-mail enviado em massa para propaganda de produtos e serviços. Acabam acarretando em atrasos e congestionamento do tráfego de mensagens na rede, além de causar desconforto para o usuário visto que sua caixa postal fica preenchida com estas mensagens que posteriormente serão apagadas.

      


      
        25 A criptografia é uma espécie de linguagem codificada que altera o conteúdo do documento a fim de que outros não possam ler o seu teor. A criptografia assimétrica é uma modalidade que utiliza de algoritmos, ou seja, cálculos matemáticos complexos e consiste na utilização de um sistema composto de duas chaves: uma pública e outra privada para que realize as operações na rede.

      

    

  


  
    Inclusão Digital e

    Objetivos da Lei


    As novas tecnologias trouxeram alterações na vida das pessoas. Muitas são obrigadas a adquirir conhecimento para operar todo aparato tecnológico que a cerca. Novas culturas também são percebidas e o indivíduo deve estar apto para esta sociedade de informação. Muitas pessoas não estão conectadas ou não possuem aptidões técnicas para lidar com estas novidades. São conhecidas como analfabetos digitais.


    Há necessidade de garantir ao cidadão digital condições de lidar com a tecnologia. É preciso que tenha acesso à rede e saiba utilizar os programas de computadores existentes. É preciso combater o analfabetismo eletrônico para que se efetive a democracia tecnológica. Vale apontar que este não atinge somente as camadas de baixa renda, mas todas as classes sociais.


    A inclusão digital é o meio para se alcançar esta democracia. Trata-se de uma ação política com intuito de promover a população, transmitindo conhecimentos necessários para que possam manusear os recursos tecnológicos. Além disso, visa a garantir o acesso à rede de computadores.


    O art. 4º, da Lei 12.965/2014 trata, no seu caput, o assunto com o objetivo do uso da Internet no Brasil e distribui em seus incisos de I ao IV políticas que efetivam a inclusão digital. Estranhamente não menciona este termo de forma explícita neste artigo, mas conduz o assunto como se todos estes incisos fossem objetivos da lei que, na realidade, promovem a inclusão digital:


    Art. 4o A disciplina do uso da Internet no Brasil tem por objetivo a promoção:


    I - do direito de acesso à Internet a todos;


    II - do acesso à informação, ao conhecimento e à participação na vida cultural e na condução dos assuntos públicos;


    III - da inovação e do fomento à ampla difusão de novas tecnologias e modelos de uso e acesso; e


    IV - da adesão a padrões tecnológicos abertos que permitam a comunicação, a acessibilidade e a interoperabilidade entre aplicações e bases de dados. (BRASIL, 2014)


    Como já mencionado no capítulo 2, em que se tratou das diferenças entre fundamento, princípios e objetivos, é necessário pontuar que estes últimos são situações as quais se pretende alcançar. Neste ponto, vale aqui refletir se a inclusão digital seria princípio ou objetivo nos termos desta lei. Como há um debate mundial sobre o assunto e uma preocupação internacionalizada, inclusive com políticas públicas visando garantir o conhecimento tecnológico ao cidadão digital e seu acesso à rede, sendo isso uma questão de Direitos Humanos, portanto, verifica-se que falhou o legislador em não inseri-lo como princípio do Microssistema do Direito Tecnodigital.


    O que se observa é que todos os objetivos inseridos nos incisos do art. 4º da Lei são, de fato, objetivos do acesso à rede, mas que se remetem ao Princípio da Inclusão Digital, o qual ficou fora do art. 3º que tratava especificadamente deste assunto. Menciona a inclusão digital somente no parágrafo único, do art. 29, nas disposições finais da lei em que atribui ao poder público papel fundamental para promovê-la para crianças e adolescentes:


    Art. 29. Parágrafo Único. Cabe ao poder público, em conjunto com os provedores de conexão e de aplicações de Internet e a sociedade civil, promover a educação e fornecer informações sobre o uso dos programas de computador previstos no caput, bem como para a definição de boas práticas para a inclusão digital de crianças e adolescentes. (BRASIL, 2014)


    O inciso I, que garante o uso da Internet a todos, talvez seja o mais conhecido modo que identifica a inclusão digital, baseada no conceito simplista de que só o acesso é suficiente para solução do analfabetismo digital. Este é apenas um dos pontos a ser combatido.


    O Governo Federal, por intermédio do Ministério das Comunicações, tem trabalhado no sentido de amenizar as desigualdades tecnológicas. Há o incentivo para adoção de programas sociais em algumas comunidades carentes, que também utilizam softwares livres26. No entanto, estas medidas demonstram pouco impacto diante da realidade social, cultural e econômica em que o país enfrenta. É possível que a médio ou longo prazo estes resultados sejam percebidos.


    Enquanto nas classes de baixa renda o grande embaraço é a falta do computador e, por conseguinte, do acesso à Internet, os problemas nas camadas de média e alta são a desconfiança acerca da tecnologia e o enigmático mundo que a envolve. Desta forma, desconhecem as possibilidades que poderiam usufruir com o uso dos aparatos informáticos. José Carlos de Araújo Almeida Filho relata com precisão esta realidade:


    Através de pesquisas realizadas no Grupo de Pesquisas da Universidade Católica de Petrópolis, Direito Eletrônico E Cidadania, devidamente registrado no CNPq, identificamos que há uma parcela grande da sociedade que possui acesso à Internet, mas somente a utiliza para jogos etc. Não se dão conta que possuem um instrumento de efetivação da cidadania mais poderoso do que possam imaginar. Quando estamos, contudo, frente a uma população com menos recursos – os denominados excluídos – além de não visualizarmos acesso à informação informática, podemos constatar que há um total desinteresse por questões relevantes, como a do racismo, por exemplo. (ALMEIDA FILHO, 2007, p.57)


    A sociedade de informação se depara com os constantes aperfeiçoamentos tecnológicos. A cada dia novos aparelhos são desenvolvidos e aperfeiçoados e, por conseguinte, os usuários são forçados a desenvolver aptidões para lidar com essas novas tecnologias. É o que sucede com os smarthphones que possibilitam, por exemplo, a instalação do programa Whatsapp27, que permite a comunicação com demais usuários por meio de um chat em tempo real e usa os dados da rede, oriundos da Internet móvel. Outra novidade são os tablets, computadores portáteis que interagem facilmente com os demais instrumentos e equipamentos de softwares, em razão do seu tamanho e facilidade de manuseá-lo, com apenas o toque dos dedos na tela do aparelho. Aqueles que não dispõem desta tecnologia, com o decorrer do tempo, serão considerados analfabetos digitais. A informação e a capacidade de se informar são uns dos sustentáculos da sociedade de informação e quem não as possui encontrará dificuldades. É o que Patrícia Peck Pinheiro aponta:


    Na era digital, o instrumento de poder é a informação, não só recebida, mas refletida. A liberdade individual e a soberania do Estado são hoje medidas pela capacidade de acesso à informação. Em vez de empresas, temos organizações moleculares, baseadas no individuo. A mudança é constante e os avanços tecnológicos afetam diretamente as relações sociais. Sendo assim, o Direito Digital é, necessariamente, pragmático e costumeiro, baseado em estratégia jurídica e dinamismo (PINHEIRO, 2007, p, 28).


    O inciso II diz que é objetivo a promoção “do acesso à informação, ao conhecimento e à participação na vida cultural e na condução dos assuntos públicos”. Neste aspecto, verifica-se a importância do acesso à informação para o desenvolvimento humano.


    A função social da rede é estruturada em quatro elementos: sociais, econômicos, políticos e pedagógicos-culturais, conforme foi estudado no capítulo 2. A inclusão digital seria uma medida política para dirimir as diferenças, em termos de conhecimento e acesso aos meios informáticos, na sociedade da informação. É de cunho estritamente público. Antônio Jeová dos Santos faz uma importante observação a este assunto:


    O tom político dos efeitos da Internet foi bem apanhado por Juan Luis Cebrián. A aproximação da nova realidade virtual fará com que autoridades estatais tenham ante si a tarefa urgente de promover a extensão de seu uso, garantindo igualdade de acesso aos cidadãos. O Estado, demasiado grande para as coisas pequenas e demasiado pequeno para coisas grandes, terá de assumir que uma parte de suas atuais atribuições será absorvida por instituições de outro tipo e que existirá uma transferência de poder real, no plano nacional e no internacional, às grandes corporações. Talvez não se trate só de uma transferência, mas do nascimento de um novo tipo de poder, com manifestações e formas de novidade e com uma tendência cada vez maior para a concentração. Seguirá sendo dever das autoridades públicas vigiar para que esta concentração não seja abusiva e legislar de modo que os direitos privados e constitucionais do cidadão sejam respeitados no ciberespaço. A proteção a estes direitos, assim como a luta contra a delinquência de qualquer gênero nas redes, precisará de acordos e organismos internacionais de caráter diferentes daqueles surgidos até agora. Os partidos democráticos e os agrupamentos cidadãos têm de velar para que esses acordos não estabeleçam o renascimento da censura (SANTOS, 2001, p. 55).


    A consideração da inclusão digital como princípio, ocorreu em razão de sua relevância em torno das discussões políticas de âmbito internacional, inclusive por parte da Organização das Nações Unidas. Era simplesmente para ser tratada como elemento político para efetivação da função social da rede. Entretanto, as abrangentes discussões mundiais, em razão das medidas adotadas em alguns países, inclusive, pela própria sociedade de informação, fomentou a utilização de softwares livres ou copyleft. Isso foi um estímulo para permitir o acesso de mais pessoas, portanto, pode-se falar que a inclusão digital é um princípio norteador do Microssistema do Direito Digital.


    Uma situação que deve ocorrer é o estímulo ao desenvolvimento tecnológico para a efetivação da função social, entretanto, tal forma deve ser racionalizada para que tenha padrões técnicos comuns. Desta forma, o usuário não encontrará dificuldades em utilizar um sistema ou outro, porque partiram da premissa de aplicação, denominados por alguns, de Princípio da Uniformidade. Este prevê que os construtores de tecnologia devem desenvolver seus produtos adotando sistemas parecidos. Isso facilitaria a vida do usuário, que acessaria qualquer sistema, ou software, sem dificuldades. Nesta linha de raciocínio, os incisos III e IV atuam conjuntamente com intuito de promover a tecnologia e, ao mesmo tempo, de forma a inserir o cidadão digital, evitando seu cerceamento na forma de uso de todo o aparato tecnológico.


    O inciso III trata, especificadamente, do estimulo à inovação tecnológica ao mencionar que tem por objetivo a promoção “da inovação e do fomento a ampla difusão de novas tecnologias e modelos de uso e acesso”. Neste aspecto, a inclusão digital não pode inibir o avanço tecnológico, isso seria um contrassenso, mas para tal, deve preferencialmente, aderir a “padrões tecnológicos abertos”, conforme dispõe o inciso IV: “adesão a padrões tecnológicos abertos que permitam a comunicação, a acessibilidade e a interoperabilidade entre aplicações e bases de dados”. Na verdade, toda inovação tecnológica deve ser estimulada, mas para não se tornar um produto fora do alcance por dificuldade de manusear é importante o uso de tecnologia aberta a qual permite que demais desenvolvedores da tecnologia de informação os conheça e possa aperfeiçoar ou seguir os padrões pré-fixados.


    A interoperabilidade consiste no fato dos sistemas informáticos se comunicarem entre si, ou seja, os bancos de dados de diferentes sistemas trocam informações entre si, como o que sucede ao remover uma quantia em dinheiro significativa e, automaticamente, a informação é encaminhada ao sistema do Banco Central. Da mesma forma, ao retirar um número de CPF (cadastro de pessoa física) em uma agência dos Correios, ou do Banco do Brasil, isso é feito porque o banco de dados da Receita Federal se comunica com os demais.


    4.1. Diferenças entre função social e inclusão digital


    É possível se fazer um erro interpretativo de conceitos entre função social e inclusão digital. Ambos trabalham de forma harmônica e, por muitas vezes, são aplicados simultaneamente em questões jurídicas que possam colidir. A função social trata do reflexo que uma tecnologia criada acarreta. Poderão ocorrer efeitos sociais, ou seja, aqueles que apenas visam ao bem estar do indivíduo sejam pessoal ou profissional, ou mesmo, no que tange ao seu lazer. Assim como, poderá ter uma função estritamente econômica, que é o fato de possibilitar a geração de riquezas que o invento propicia.


    Pode também existir o cunho pedagógico-cultural. As inovações são, na verdade, obras que se originaram em razão de um conhecimento prévio da sociedade e que alguém acabou utilizando e inovou ao criar outro tipo de tecnologia. Isso é o elemento pedagógico, mas que também pode ser cultural. Não se pode desconsiderar a chamada cybercultura. As informações que circulam sobre os meios digitais possuem uma peculiaridade própria e inclusive terminologias surgem, em razão do fenômeno informático na sociedade, haja vista a palavra deletar que é oriunda da tecla “delete” do computador, que serve para apagar. Os termos hackers, crackers, mouse, bytes, memória RAM, bugs, entre outra tantas palavras, surgiram em decorrência da sociedade de informação. As redes sociais também promovem uma espécie de cultura cibernética em que os meios de sons e imagens se interagem com facilidade.


    Quanto ao elemento político, pode-se dizer que são as medidas adotadas para preservação e eficácia da função social propriamente dita. Tratam de diretrizes políticas, regras ou medidas que são criadas para viabilizar a eficácia da tecnologia desenvolvida. É o caso, por exemplo, da invenção de um antivírus que é uma medida de política, embora que na maioria das vezes ocorrem por parte da iniciativa privada, promove a proteção dos sistemas informáticos. Há também a criação de leis que tratam do combate de determinados crimes de informática. Tudo isso, são medidas políticas, sejam realizadas pelo poder público ou por particulares. Uma dessas medidas para viabilizar a eficácia da informação tecnológica é a política de inclusão digital. Ocorre que seu status e importância são tão relevantes em todo o mundo, que se tornou um princípio norteador do Microssistema do Direito Tecnodigital.


    Desta forma, a diferença entre função social e inclusão digital é bem tênue. Assim, pode-se dizer que a última é parte da primeira e visa efetivar meios para que haja a efetivação dos reflexos da tecnologia nos meios informáticos em que a sociedade, como um todo, pode participar. Desta forma, atuam conjuntamente em uma correlação de efeitos como ação e reação. Se há uma inovação criada, em contrapartida, haverá necessidade de a sociedade conseguir usufruir disso e interagir com o invento. Portanto, deverá usar de padrões técnicos mais eficientes, daí a opção pela tecnologia aberta.


    Vale dizer que nem toda situação que caracterize uma medida política para viabilizar a função social será um princípio, pois para isso é necessário que tenha alcance e relevância extrema dentro da sociedade de informação. Caso fosse este o pensamento correto, a criação de sistemas de combate a crackers, ou seja, os firewall28,que tentam bloquear o ataque de estranhos, seriam princípios. É, de fato, uma política criada pelos próprios operadores de sistema de informação, mas sua abrangência não chega a um nível de relevância tão alto para tornar-se uma fonte norteadora de um sistema jurídico.


    4.2. Políticas nacionais e internacionais de inclusão digital


    A inclusão digital garante aos indivíduos e grupos desfavorecidos o acesso ao uso da tecnologia e de desenvolverem habilidades para manusear os inventos. Desta forma, tornam-se capazes de participar e beneficiarem do que a sociedade de informação pode oferecer.


    A preocupação com o chamado analfabetismo digital despertou no mundo a necessidade de criar métodos para que esta camada da população, à margem da sociedade de informação, tenha condições de integrar-se e, portanto, não sofrer as consequências sociais pela falta de acesso ou manuseio dos sistemas informáticos em geral.


    O Apartheid Digital não representa apenas ser excluído de um universo de informações e domínio das novas tecnologias, mas de todas as formas de desenvolvimento humano e indispensáveis para o homem que vive na sociedade de informação. As oportunidades no mercado de trabalho são bem menores, uma vez que dominar a tecnologia é pré-requisito básico para o exercício de alguns cargos, em nível médio ou superior. Inclusive, verifica-se em alguns editais concursos públicos no Brasil, provas que envolvam conhecimentos básicos de informática, como parte para o requisito de aprovação do candidato.


    Grande parte do acervo de produções científicas e literárias está migrando para a Internet, assim como, algumas atividades de cunho comercial, governamental ou de serviços. A própria Receita Federal exige que os contribuintes façam suas declarações de Imposto de Renda por intermédio da Internet.


    No Brasil, do ano de 2005 para 2011, houve um crescimento de 20,9% para 46,5% do número de pessoas que utilizam a Internet. Com isso, houve um salto de 45,8 milhões, para 77,7 milhões de internautas, segundo a pesquisa realizada pelo IBGE, na Pesquisa Nacional por Amostra de Domicílios (Pnad). Importante ressaltar que em relação aos brasileiros com idade superior a 50 anos houve um aumento de 2,5 milhões, para 8,1 milhões de usuários, ou seja, houve um crescimento de 222%, o que demonstrou um crescimento significativo. Na mesma linha, observou-se que os internautas entre 10 e 14 anos de idade, em 2005, somente 24,3% deste público acessava a Internet, sendo que em 2011 passou para 63,6%. Com esses dados, verifica-se que menos da metade da população brasileira tem acesso aos meios informáticos. Em relação ao resto do mundo verifica-se, pelos dados fornecidos pela União Internacional de Telecomunicações (UIT), que 4,55 bilhões de pessoas do mundo ainda não possuem acesso à Internet, ou seja, cerca de 65% da população mundial29.


    Em razão destes dados, verifica-se que há necessidade de medidas de inclusão digital, sejam estas de iniciativa pública ou privada. No senso comum, as pessoas entendem que este princípio seria apenas o acesso da população à rede mundial de computadores, mas esta é uma visão simplista e elementar do processo inclusivo. Na verdade, o processo é bem mais complexo que isso.


    Há duas vertentes: uma é o processo de inclusão digital individual, visando o aperfeiçoamento do indivíduo para acessar os sistemas informáticos e conhecimentos básicos de computação, tornando-o apto para lidar com as ferramentas inerentes da sociedade de informação. A outra vertente é o processo democrático de ferramentas de inclusão, no sentido de que os equipamentos a serem desenvolvidos devem dispor de condições úteis, de forma que não dificultem o acesso aos dados e a familiarização de seu funcionamento, seja condizente com as aptidões da maioria da população, de modo a facilitar o acesso a este instrumento.


    No âmbito da inclusão individual, vale dizer de que o homem deve estar integrado aos meios informáticos. Desta forma, é necessário que esteja apto a lidar com a máquina, ou seja, o computador. A partir daí, o processo de abertura vai despertá-lo para sociedade de informação, por meio da Internet. Assim, políticas de aquisição mais baratas de equipamentos podem ser adotadas para estimular o processo inclusivo, como também, a tarifação de Internet com preços mais baixos. Porém o acesso ao o equipamento e a possibilidade de usufruir da rede mundial de computadores não são os únicos embaraços, pois isso só é voltado para a inclusão da população de baixa renda. Há pessoas de poder aquisitivo alto que também estão à margem da sociedade de informação. Nestes casos, é necessária uma política de conscientização para perceber o papel de importância que este cidadão digital possui no que diz respeito à sua participação no processo inclusivo, por meio do aperfeiçoamento do seu conhecimento acarretando na sua alfabetização digital.


    No processo democrático, em que há o uso de ferramentas de inclusão externas ao governo, por meio da iniciativa privada, a sua base se sustenta na qualidade técnica viável que consolide a inclusão individual. Desta forma, será necessária a conscientização, por exemplo, dos produtores de softwares em criar ferramentas de fácil manuseio. Neste aspecto, entram os programas de computadores para deficientes visuais, que facilitam a forma de acesso ao computador e, por conseguinte, à Internet. Não o bastante, as empresas devem adotar políticas de padronização de alguns tipos de softwares, a fim de propiciar o manuseio simples dos programas de computador, visto que o usuário dispõe de familiaridade com o sistema comum. Por exemplo, no editor de texto Word, da Microsoft, os comandos para copiar e colar o texto são uns, enquanto os da Linux são outros. Isso dificulta a política de inclusão, pois não há padronização em operações comuns.


    Neste sentido de padronização comum, como medida de inclusão social, verifica-se hoje o que sucedeu nos tribunais brasileiros. Em busca de seus próprios sistemas de informatização para o processo eletrônico, criaram sistemas diferentes e o usuário é obrigado a ter que lidar com técnicas totalmente diversas. Isso é, na verdade, um retrocesso à política inclusiva.


    Como processo democrático de ferramentas que visam à inclusão, verifica-se a importância da utilização de banda larga em todo território brasileiro e nos países subdesenvolvidos. A qualidade do acesso à informação é de suma importância. Há necessidade de medidas governamentais para promover o acesso em velocidades condizentes com o volume de arquivos e materiais que são divulgados pela Internet. Hoje, com sites que disponibilizam vídeos e outros arquivos que exigem maior velocidade para o seu acesso, a banda larga de qualidade é de extrema importância.


    No mesmo sentido, a Internet móvel deve observar tal situação, sendo que há pontos em determinados locais que não são de boa qualidade ou, praticamente inexistentes. Vale dizer que este tipo de serviço possibilita o uso do GPS integrado ao celular pelos aparelhos smarthphones, assim como, o e-banking, o e-mail, entre outros, haja vista, os tablets que podem ser utilizados com maior facilidade quando há uma conexão móvel de altíssima qualidade.


    4.2.1. A inclusão digital pela ONU


    O tema inclusão digital é de extrema relevância mundial. Muitas entidades internacionais debatem os problemas oriundos do analfabetismo digital. Dentre estes, o Banco Mundial, o Fórum Econômico Mundial, o G-8 (grupo composto pelos Estados Unidos, Alemanha, Japão, Reino Unido, França, Itália, Canadá e Rússia) que, na reunião de Okianawa, ao sul do Japão, em 2008, reuniu todos seus ministros de Ciência e Tecnologia e um dos assuntos debatidos foi o contorno da inclusão digital.


    Desde 2003, a ONU divulgou a Declaração do Milênio, onde pretende utilizar a tecnologia para propiciar o desenvolvimento, irradiando a pobreza e a fome extrema, além de doenças e garantias ambientais. Na reunião do G-8 de 2008, a Organização das Nações Unidas inseriu no seu relatório anual o índice de avanço tecnológico (IAT), o qual visa avaliar a produção e disseminação das novas tecnologias, assim como, o seu aproveitamento e impacto na população.


    A ONU apresenta anualmente o Relatório do Desenvolvimento Humano (RDH), publicado no Programa de Desenvolvimento das Nações Unidas (PNUD). O primeiro ocorreu em 1990. Há neste relatório quatro índices: o índice de desenvolvimento humano, o índice de desenvolvimento em relação ao gênero, medida de capacidade e o índice de pobreza humana. O principal documento que ratifica a importância da inclusão digital foi publicado pela Organização das Nações Unidas (ONU), no ano de 2008. Em seu Relatório Anual de Desenvolvimento Humano, não só priorizou as novas tecnologias, como as colocou como facilitadora de avanços sociais. Neste documento, o Brasil aparece no 43º30 lugar, como um dos que mais necessitava de medidas de inclusão digital.


    No Brasil, a ONU participa do processo de inclusão por meio da Agencia do Sistema das Nações Unidas (UIT), a quem é atribuído tratar de temas relacionados com a Tecnologia da Informação e Comunicação. O Escritório da UIT está no território brasileiro desde o ano de 1992, com intuito de atuar nas estratégias de desenvolvimento do setor de telecomunicações. No ano 2012, o governo recebeu uma homenagem da UIT com o prêmio Mundial de Telecomunicações e Sociedade da Informação, em decorrência das políticas e esforços nacionais que dispôs em virtude da inclusão digital.


    A UIT ainda possui como atribuições o dever de conectar o mundo junto à Internet. Este processo se consolida por meio de recursos humanos, técnicos e financeiros que foram estabelecidos pela Cúpula Mundial sobre a Sociedade da Informação (CMSI) e das iniciativas regionais, dentre estas, compete a UIT apoiar o alcance dos objetivos de desenvolvimento do milênio, em 2015 e auxiliar no processo de inclusão digital em todo mundo.


    4.2.2. Políticas de inclusão digital do governo brasileiro


    O governo brasileiro iniciou seu movimento de inclusão digital a partir do ano de 2005, com o projeto “Projeto Cidadão Conectado – computador para todos”. Este projeto registrou o financiamento de mais de 19 mil equipamentos pela Caixa Econômica Federal e pelo crédito do BNDES (Banco Nacional de Desenvolvimento). O programa buscava vender um milhão de computadores, aos consumidores com renda entre três e sete salários mínimos, mas atingiu pouco menos de 2% do pretendido. Obviamente, outros públicos foram também beneficiados, como idosos, portadores de deficiências e pessoas situadas em locais de difícil acesso.


    Outro programa de destaque são os “telecentros BR” que buscavam espaços públicos e comunitários para a inclusão digital. Foram criados pelo Governo Federal, sob a orientação da Presidência da República. Neste telecentros, há a prestação do ensino à comunidade carente no auxílio do uso do computador e da Internet. Em contrapartida, havia bolsas de auxílio financeiro aos jovens monitores e para os que estavam em formação. A ideia era manter a continuidade do programa com instalação em outros espaços públicos. O critério para ser monitor era que o candidato estivesse estudando ou concluído o ensino médio, além de demonstrar interesse em trabalhar em outras comunidades. O Banco do Brasil também desenvolveu um programa de inclusão digital, com a doação de computadores e suprimentos para a criação de telecentros por todo o país. Há outros projetos de telecentros espalhado no Brasil, como em São Paulo, Espírito Santo e Rio Grande do Sul, entre outros.


    Em 2009, foi criado o Decreto nº 6.948 que instituiu o Comitê Gestor do Programa de inclusão digital. Uma das atribuições é estabelecer as diretrizes gerais de gestão e aplicação dos recursos financeiros destinados ao Programa de Inclusão Digital. Outro importante projeto é o Decreto nº 7.175, de 12 de maio de 2010, que institui o Programa Nacional de Banda Larga (PNBL). Há outras leis como a Lei 12. 507, de 11 de outubro de 2011, que desonera o tablet produzido no país e a Lei 12.715, de 17 de setembro de 2012, que estabelece um computador por aluno nas salas de aulas e outros dispositivos de incentivo.


    4.3. Dificuldades na eficácia da Política de Inclusão Digital


    A crítica que se faz à inclusão digital no país é que suas demonstrações ainda sucedem de modo bem singelo, por meio de financiamento de computadores, que pela configuração das máquinas, na época, eram bem ultrapassadas. Outro ponto são os telecentros, como alternativas de fornecer acesso à Internet e operacionalização do computador. A princípio pode ter dado um efeito moral na sociedade, mas de pouco alcance em termos de conteúdo. Um telecentro não tem condições e suporte para adaptar e integrar o indivíduo em capacitação de melhor grau, ficando apenas nos conhecimentos básicos de editores de textos e planilhas. O que na realidade seria o ponto de início de conhecimento de informática.


    O mau uso da Internet também decorre do processo de massificação de pessoas que tiveram pouco conhecimento, inclusive de educação básica e isso inevitavelmente vai refletir no aprendizado no ambiente online. Manuel Castells preocupa-se com a qualidade deste processo de inclusão:


    É por isso que difundir a Internet ou colocar mais computadores nas escolas, por si só, não constituem necessariamente grandes mudanças sociais. Isso depende de onde, por quem e para quê são usadas as tecnologias de comunicação e informação. O que nós sabemos é que esse paradigma tecnológico tem capacidades de performance superiores em relação aos anteriores sistemas tecnológicos. Mas para saber utilizá-lo no melhor do seu potencial, e de acordo com os projetos e as decisões de cada sociedade, precisamos conhecer a dinâmica, os constrangimentos e as possibilidades desta nova estrutura social que lhe está associada: a sociedade em rede. (CASTELLS, 2005, P. 19)


    A política inclusiva do Brasil, de fato, progrediu a partir de 2005, mas ainda não é motivo de aplausos como faz a ONU. São mais medidas de conscientização, do que propriamente, métodos eficazes de inclusão. Por outro lado, só foca nos que não têm acesso ao conteúdo tecnológico e esquece-se da responsabilidade dos que constroem e elaboram os programas e sistemas informáticos, ou mesmo, para aqueles que efetivamente devem dar as diretrizes e fiscalização das políticas de inclusão. De qualquer forma, ainda apresenta um salto no que tange o número de pessoas que passaram a acessar os meios informáticos, independente da qualidade técnica na qual este acesso é feito, no que se refere à capacidade de explorar todos os recursos da sociedade de informação.


    4.4. Política de inclusão pela sociedade de informação: o copyleft como alternativa de inclusão digital.


    O copyleft foi criado como uma alternativa, em detrimento ao sistema de softwares fechados, os copyright. É uma licença para o uso que permite o direito de copiar e redistribuir o programa. Por ter o código-fonte aberto, também proporciona que interessados possam modificá-lo.


    Em 1984, um programador chamado Stallman tentou acessar as modificações sobre um programa inicial que havia feito, entretanto, foi negada essa possibilidade. Com isso, contrariado com este tipo de comportamento, decidiu acabar com o monopólio dos softwares. Obviamente, para eliminar as leis de proteção dos softwares, buscou uma alternativa dentro do âmbito legal. Assim, fundou sua própria licença de direitos reservados ou copyright, que denominou Licença Pública Geral ou GNU. Esta foi a primeira licença copyleft do mundo, sem, contudo, ser denominada por este termo. Desta forma, o titular poderia distribuir, permanentemente, um número ilimitado de direitos àqueles que desejasse adquirir o programa, sem se preocupar com as modificações que houvesse no programa.


    O conceito de licença copyleft evoluiu e alcançou outros âmbitos além do software, como a música, os livros e outras formas de proteção autoral. Predominou o pensamento de que as pessoas têm total liberdade para realizar cópias, reproduções e modificações de obras informáticas como culturais, além de fazer sua redistribuição livremente. Alguns autores de obras e softwares sobrevivem do seu trabalho, sem limitar o direito à cópia do público ou sua distribuição, e ainda propagam a cultura e o crescimento da produção intelectual.


    O copyleft é uma licença ou autorização que amplia o valor da informação, permitindo fazer cópias com a única condição de manter o reconhecimento da autoria da criação para recompensar direta ou indiretamente o autor. Desta forma, é um novo paradigma nas questões de direitos autorais.


    O que importa, neste contexto, é que a política de copyleft é de grande importância para a inclusão digital, pois propicia o acesso aos softwares para todas as camadas da população. Ainda que o objetivo primordial do copyleft não seja a inclusão digital, acabou facilitando-a. Hoje, até o próprio governo brasileiro possui um portal eletrônico (www.softwarelivre.gov.br) que visa ao incentivo de adoção destes sistemas de código aberto, sobretudo, para serem usados no próprio governo. Com a livre redistribuição e sua modificação por ser conhecido o código-fonte, isso facilita o processo de inclusão, visto que muitos aderem a este modelo de programa e com isso, automaticamente, uma grande parcela de usuários acaba dominando a programação de softwares desta natureza. Um exemplo comum é a utilização do programa moodle, que serve para criar escolas virtuais. Diversas universidades do país adotam este modelo como a Faculdade Mackenzie, em São Paulo, Universidade Federal da Bahia, Universidade Federal do Rio Grande do Sul, Universidade Federal de Uberlândia, Universidade Católica de Brasília e, inclusive, a própria Pontifícia Universidade Católica de Minas Gerais trocou o seu software para adaptar ao moodle. Além de adotar um software que evita gasto com a aquisição de licença de copyright, estas instituições, sem perceberem, estão adotando um modelo de padronização no ensino à distância. Isso é, também, uma forma de inclusão digital, visto que qualquer usuário, que já tenha se familiarizado com o sistema, terá facilidade para manuseá-lo em qualquer tipo de ensino à distância que o utiliza.


    
      
        26 Softwares livres são aqueles que possuem o código de fonte aberto para conhecimento de todos. Desta forma é possível fazer adaptações ou inovações. É também utilizado porque permite a redistribuição de sua licença de uso. Assim com uma única cópia é possível instalar em várias máquinas, o que não ocorre com os softwares que aderem a política de copyright. Estes não permitem o acesso a sua linguagem de programação e para cada máquina que se instala um programa deve ser pago a licença de uso.

      


      
        27 Software para smartphones que permite a troca de mensagens de texto, sons, imagens e vídeos.

      


      
        28 Dispositivo de uma rede de computadores com objetivo de aplicar uma política de segurança a um determinado ponto da rede, assim, bloqueia determinadas possíveis iterações com outras máquinas dentro da mesma rede ou que perceba ser externa.

      


      
        29 Fonte: Instituto Brasileiro de Geografia e Estatística (IBGE)

      


      
        30 Fonte: http://cidadania.terra.com.br/interna/0,6974,OI96838-EI1234,00.html

      

    

  


  
    O Funcionamento da Internet e a Terminologia Técnica da Lei


    O art. 5º da lei utiliza-se de oito incisos para explicar o funcionamento básico dos processos de uso da Internet. Utiliza-se de uma linguagem própria, visando explicar uma terminologia usada na Tecnologia da Informação (TI), mas acabou criando uma nomenclatura própria e confusa para os operadores de direito ou demais interessados no assunto. E, para talvez justificar o embaraço da terminologia, que não se trata propriamente da nomenclatura do profissional de TI e muito menos de uma linguagem que um usuário mediano da Internet possa compreender, acabou definindo um conceito peculiar. A própria lei reconhece isso, quando diz que estes termos são “para os efeitos desta lei”, no caput do artigo. O legislador pecou em não refinar sua redação de forma compreensível para qualquer um. Neste aspecto, a Lei 12.965/14 falha muito em sua escrita.


    É necessário um estudo mais detalhado sobre esta estrutura de conceitos próprios, para que o usuário consiga compreender os demais aspectos da lei, visto que no seu Capítulo III, praticamente, utiliza-se destes termos para esclarecer e adotar certas exigências legais.


    O primeiro passo é partir da ideia de que o usuário inicia todo o processo, a partir de um computador ou de aparelhos tecnológicos que permitem o acesso à Internet, como tablets e smarthphones. O segundo, para obter o acesso à Internet, deverá contratar uma empresa que venda os serviços dessa natureza. Assim, esta concederá um número para o usuário, chamado de IP, que o identifica no mundo digital. Estes serviços são conhecidos por serem ofertados pelos provedores de acesso. Estes também registram a data, horário e endereço eletrônico acessado. Esta captação de dados é chamada de logs.


    Há diversas formas para comunicação entre os computadores, mas, usualmente, utilizam-se dos protocolos TCP/IP, que são as siglas do termo Transmission Control Protocol/Internet Protocol.


    É por meio destes vários protocolos que as redes locais fazem a transmissão e troca de dados entre os diferentes computadores. É, na verdade, um conjunto de padrões elaborados, para a comunicação. Deste modo, todas as máquinas possuem a mesma linguagem, vulgarmente falando. É por esta razão que se comunicam entre si. Quando se acessa um site, por exemplo, e digita-se a sigla http no navegador da Internet acessado, é também, feito um protocolo que permite a visualização de páginas da web. Há outros, como o FTP, que serve para transferência de arquivos digitais de uma máquina para outra, ou mesmo, do computador para o servidor de hospedagem de um site. É muito comum este tipo de protocolo para enviar os arquivos de programação do website.


    O IP é mais uma espécie de protocolo. Para que um computador seja encontrado e faça parte da grande rede, é necessário um número de IP. Isso sucede também para os mais variados sites e portais de notícias. Todos possuem um endereço numérico. Ocorre que, para facilitar o acesso, ao invés de digitar um número, utilizam-se os domínios de Internet, como por exemplo, www.presidencia.gov.br ou o site do Tribunal de Justiça de Minas Gerais, cujo endereço eletrônico é www.tjmg.jus.br. O sistema de domínio, conhecido como Domain Name System (DNS), foi quem propiciou a substituição do endereço numérico pela utilização de nomes. Se não houvesse esta possibilidade, alguém ao acessar uma página da web, teria que digitar um número, o que inibiria os usuários de conhecer mais conteúdo na rede. Imagine acessar o site da Receita Federal e ter que digitar, por exemplo, 175.31.100.2 ao invés de www.receita.gov.br? É claro que seria mais confuso e dificultoso lembrar-se de vários números para uma infinidade de portais espalhados pela rede mundial de computadores.


    O endereço de IP ou IP address funciona como o CEP de um endereço, ao qual se deseja entregar uma correspondência. Assim, pela combinação de números, é possível localizar o país, região e provedor de acesso que o usuário está conectado. Ao se conectar com a Internet, o provedor de acesso esconde a identidade verdadeira da máquina e concede o protocolo de IP que individualizará o usuário.


    O IP fornecido pelo provedor de acesso poderá, portanto, ser estático ou dinâmico. O IP estático ou fixo é um número dado permanentemente a um computador, ou seja, não muda, exceto se tal ação for feita manualmente. Há casos de assinaturas de acesso à Internet via cabo, em que alguns provedores atribuem um número de IP estático aos seus assinantes. Assim, sempre que um cliente se conectar, usará o mesmo IP. Não é o método mais comum por comprometer a segurança, visto que alguns crakers podem saber que sempre determinado IP de conexão se refere a um usuário e podem, portanto, invadir sua máquina. Logo, esta prática é cada vez mais rara entre os provedores de acesso, por uma série de fatores, principalmente, problemas de segurança.


    O IP dinâmico é um número que é concedido a toda conexão de acesso quando um usuário se conecta na rede, mas sempre mudará, a cada momento que fizer o mesmo procedimento. Desta forma, se um usuário conectar hoje será fornecido um número. Ao conectar amanhã poderá ser identificado por outro número. Há provedores que alteram a cada acesso, outros após alguns dias. Isso depende de interesse de cada um que explora essa atividade. A importância do IP está na facilidade de encontrar a máquina de onde foi praticado algum ilícito, sendo necessária a ruptura do sigilo dos registros de acessos que constam o dia, a data e horário, além do endereço que foi acessado.


    O endereço IP trata-se de uma sequência de números composta por 32 bits. Esse valor consiste num conjunto de quatro grupos de oito bits. Cada conjunto é separado por um ponto e recebe o nome de octeto ou simplesmente byte, já que um byte é formado por oito bits. O número 172.31.110.10 é um exemplo. Repare que cada octeto é formado por, no máximo três caracteres, sendo que cada um pode ir de 0 a 255. Verifica-se cada octeto separado por um ponto.


    Os dois primeiros octetos de um endereço IP geralmente são usados para identificar a rede, mas isso não é regra fixa. Em lugares com várias redes, pode-se ter, por exemplo, 172.31 para uma rede e 172.32 para outra. Já os últimos dois octetos, são usados na identificação de computadores dentro da rede. Por exemplo, em uma rede com 400 computadores, pode-se usar as faixas de 172.31.100.1 a 172.31.100.255 e 172.31.101.0 a 172.31.101.255. Quando computadores estão em uma rede local de um prédio, podem usar o mesmo endereço IP nas duas redes. Já na Internet, isso não poderá acontecer. Nela, cada computador precisa de um IP exclusivo.


    Geralmente o usuário, ao se conectar na rede para acessar um site, desconhece estar, necessariamente hospedado em um data center ou provedores de hospedagem. São empresas especializadas em locação de espaços virtuais, com o intuito de que seus clientes despejem os arquivos que configuram a programação do site. Podem ofertar serviços correlatos como serviços de e-mail, painel de controle para visualização de visitas do portal, entre outros. Obviamente, há sites que possuem provedores próprios e dispensam estes aplicativos, mas devem dispor de uma tecnologia de hardwares e softwares para manter o site disponível na rede, inclusive com sistema de refrigeração adequado para manter a temperatura local ideal.


    Assim, um site comum precisa de adquirir o domínio de Internet que são os caracteres alfanuméricos que substituem a numeração comum do IP. Este nome ou domínio é adquirido por um portal mantido pelo Grupo Gestor da Internet, que trata de assuntos específicos sobre Internet, chamado de Registro.br (www.registro.br). Para o funcionamento de um site, além do domínio de Internet é necessário que estejam os dados eletrônicos da programação hospedado em um destes Data Centers. Estes são empresas dotadas de hardwares e softwares de altíssimo padrão em que os dados são despejados para arquivamento, mediante uma mensalidade paga pelo usuário. Desta forma, com a configuração adequada do domínio de Internet e a locação paga a um destes prestadores, o site pode funcionar. Além do serviço de hospedagem, também podem oferecer serviços de e-mails, entre outros, para o usuário.


    Deve-se frisar, para a compreensão da Lei, que em razão dos IP´s, pode-se registrar os logs, permitindo que as atividades de um usuário, na conexão ou em serviços online, sejam armazenados. Ao fazer o registro do endereço do IP, poderão ser arquivadas a hora e a data de uso do serviço, a utilização de e-mail, comentários em fóruns de discussão, publicação de textos ou envio de vídeo no site Youtube.


    Os logs não registram o teor contido nas operações realizadas, como conteúdo do e-mail ou o login e senha de uma rede social, muito menos, faz cruzamento de dados para verificar o hábito da navegação. Apenas, registram as informações relativas à própria conexão da Internet, que são conhecidos como logs de conexão ou armazena os logs de acesso de aplicações, que são o registro desta natureza armazenada nos serviços ou aplicativos disponibilizados na rede.


    O provedor de acesso não poderá, pela lei, armazenar informações sobre o que fora pesquisado e postado na rede. É preservada sua privacidade. No entanto, terá o provedor que fazer um registro, pelo período de um ano, do endereço de IP acessado, registrando a data e a hora. É o que afirma o art. 13 de forma harmônica com o art. 5º, inciso VI.


    O mesmo ocorre com os provedores de aplicações, que são aqueles que disponibilizam informações ou hospedam conteúdos. Abrangem os chamados de provedores de conteúdo e os provedores de hospedagem. Logo, podem ser sites de notícias, redes sociais como Facebook, ou outros que prestam serviços diversos, como o site de buscas Google, o Youtube, o Skype que realizada o serviço de telefonia por Voip, os blogs e demais páginas, inclusive empresas especializadas em serviços de hospedagem de sites e aquelas que prestam serviços de nuvem, onde se guardam os arquivos. Ocorre que para isso, nesta modalidade é preciso que a atividade prestada seja de forma organizada, de modo profissional e com fins econômicos, conforme previsto no art. 15, de forma harmônica com o inciso V do art. 5º. O prazo será de seis meses, ao contrário do provedor de acesso, que é o dobro de tempo. Em relação a ambos os serviços de conexão ou de aplicação, os prazos podem ser estendidos, mediante decisão judicial, para auxiliar em uma investigação.


    Feitas estas considerações iniciais para esclarecer o que sucede por meio da rede é preciso especificar as terminologias utilizadas pelo Marco Civil da Internet. Desta forma, será possível esclarecer os pontos seguintes que a Lei trata.


    5.1. Internet


    A rede mundial de computadores para efeitos da Lei, no inciso I do art. 5º é definida como “sistema constituído do conjunto de protocolos lógicos, estruturado em escala mundial para uso público e irrestrito, com a finalidade de possibilitar a comunicação de dados entre terminais por meio de diferentes redes”.


    Como se sabe, a Internet é uma rede que contém várias ligações. Existem os backbones ou espinhas dorsais que correspondem à conexão de alta velocidade que, no Brasil, é de competência do Ministério das Telecomunicações. É dividida em sub-redes locais, as quais são administradas por vários provedores de acesso de Internet. Geralmente, são exploradas pela iniciativa privada. É o caso dos que distribuem sinal por cabo, rádio, satélite ou mesmo pela Internet móvel do aparelho celular. Como exemplo, as empresas Netvirtua, Velox, GVT, Tim, Oi, Vivo, Claro e demais outras. Desta forma, a lei utiliza a expressão “com finalidade de possibilitar a comunicação de dados entre terminais por meio de diferentes redes”. O legislador trata a Internet como uma conexão de várias sub-redes que conjuntamente trocam estas informações.


    Verifica-se o termo “sistema constituído do conjunto de protocolos lógicos, estruturado em escala mundial para o uso público e irrestrito”. Neste aspecto, vale lembrar que há uma série de protocolos, como já mencionado. Pode ser o HTTP, que trata da possibilidade de navegar um site pela técnica do hipertexto, ou seja, conjunto de páginas que são acessadas por meio da sobreposição de texto, através de links. Pode ser também, a transferência de arquivos de um site para outro ou de um computador pessoal, para um serviço de hospedagem via FTP (File Transport Protocol), assim como, a utilização do Internet Protocol para fornecer um endereço numérico de acesso à rede. Logo, há um conjunto de protocolos para que funcione a comunicação por meio de dados.


    5.2. Terminal


    O inciso II, do art. 5º compreende como terminal “o computador ou qualquer dispositivo que se conecte à Internet”. O legislador deu uma conotação aberta para os aparatos tecnológicos, visto perceber que a cada dia há uma diversidade de produtos eletrônicos de acesso, que não se limitam apenas aos computadores. Há os tablets, os smarthphones e, recentemente, as smarth TV’s, que permitem conectar a televisão à Internet. Assim, é possível ver vídeos, acessar a rede social, ler e-mail e uma multiplicidade de situações em uma TV.


    Como já mencionado, há uma curvatura entre 18 a 24 meses para que um produto eletrônico seja superado no mercado. Inovações tecnológicas surgem a cada instante. Portanto, o computador deixou de ser a única referência de produto de alta tecnologia. A informática abriu espaço para uma diversidade de situações que, há cerca de uma década atrás, seriam imagináveis. É o caso dos aparelhos celulares que, a cada dia, apresentam avanços no desenvolvimento de novas adaptações, como a possibilidade de acessar pelo pacote de dados conexões com e-mail, chats em tempo real, redes sociais e uma infinidade de operações. Não se pode prever qual tipo de aparelho, para acessar a Internet, poderá ser criado pela mente humana. Foi prudente o legislador, neste sentido, abrir o leque de opções.


    5.3. Endereço de protocolo de Internet (endereço de IP)


    A Lei especifica o IP como “código atribuído a um terminal de uma rede para permitir sua identificação, definido segundo parâmetros internacionais”. Como já visto neste capítulo, o Internet Protocol é utilizado para identificar o usuário que acessa a rede, desta forma pode obter um número que o provedor de acesso disponibiliza, podendo ser estático ou dinâmico. É talvez uma das garantias de produzir futuras provas judiciais, pois, por este mecanismo, podem-se fazer os logs de acesso. Não é também preciso, pois só identifica o local de onde partiu o acesso, mas não sabe quem utilizou o computador. No caso dos roteadores, que permitem compartilhar o mesmo sinal com uma diversidade de pessoas, o número do IP será o mesmo. Portanto, a presunção de identificar o usuário que é investigado ou houve quebra do sigilo dos dados e, portanto, seu acesso aos logs é relativa.


    5.4. Administrador de sistema autônomo


    O inciso IV, do art. 5º trata de definir o administrador de sistema autônomo como aquele que seria o fornecedor do serviço de acesso à Internet. Para a lei pode ser tanto uma pessoa jurídica, quanto natural, embora se saiba que a grande parte trata de empresas que exploram este tipo de atividade. O provedor de acesso é nomeado pela lei como “administrador de sistema autônomo” e sua definição é de “pessoa física ou jurídica que administra blocos de endereço de IP específicos e o respectivo sistema autônomo de roteamento, devidamente cadastrada no ente nacional responsável pelo registro e distribuição de endereços IP geograficamente referente ao país”.


    O Comitê Gestor de Internet é o responsável por fornecer os números de IP´s aos provedores de acesso. Os blocos de IP são o conjunto de vários números que cada provedor possui. Assim, se um usuário utilizar um fornecimento de acesso de uma empresa, por exemplo, há, na numeração do IP, uma parte que identifica que se trata do provedor desta respectiva empresa. E cada consumidor final terá outra sequência deste conjunto que o individualiza.


    Um equívoco de redação deve ser apontado, visto que o legislador utiliza o termo “pessoa física” para se referir à pessoa natural. O Código Civil de 2002 descreve a expressão “pessoa natural” no art. 6º para se referir ao indivíduo humano. Logo, deveria seguir o mesmo padrão culto da linguagem jurídica. Tal expressão, ainda que não dê interpretações dúbias, não deveria ser utilizada.


    5.5. Conexão à Internet


    O termo conexão à Internet é previsto no art. 5º, inciso V. É definido como “a habilitação de um terminal para envio e recebimento de pacotes de dados pela Internet, mediante a atribuição ou autenticação de um endereço de IP”. É o ato de conectar-se à rede. Como visto, terminal é o computador ou aparatos tecnológicos semelhantes que são capazes de transmitirem informações, ou melhor, trocar dados. Sabe-se que para isso é preciso que seja feito por intermédio de um IP.


    5.6. Registros de conexão


    O inciso VI, do art. 5º, define o que é registro de conexão. De acordo com a lei, seria “o conjunto de informações referentes à data e hora de início e término de uma conexão de Internet, sua duração e o endereço de IP utilizado pelo terminal para o envio e recebimento de dados”.


    Cada vez que um usuário se conecta, como já visto, é identificado por um número de endereço IP. Uma mesma conexão poderá ser compartilhada por mais de um terminal. Desta forma, todos serão identificados na Internet pelo mesmo número IP. Neste caso, a lei permite que se faça o logs, ou seja, os registros referentes ao número de IP, que conste a data e hora de acesso, desde o início ao fim da conexão. Portanto, os provedores de acesso terão que fazer este registro e armazenar em bancos de dados pelo prazo de um ano, conforme dispõe no art. 13 da lei.


    5.7. Aplicações de Internet


    A lei define como aplicações “o conjunto de funcionalidades que podem ser acessadas por meio de um terminal conectado à Internet”. O termo parece de difícil compreensão para defini-lo. Por um critério de analogia, é simples identificar o que seriam estas funcionalidades acessadas por um terminal ou computador. Será tudo aquilo que não for correspondente à conexão. Então, seriam os serviços de hospedagem de sites, portais de notícias, redes sociais, lojas virtuais, serviços de Voip, chats, jogos eletrônicos em rede, home banking, entre outras aplicações que podem ser realizadas.


    5.8. Registros de acesso a aplicações

    de Internet


    O inciso VIII, do art. 5º diz que o registro de acesso a aplicações de Internet são “o conjunto de informações referentes à data e hora de uso de uma determinada aplicação de Internet a partir de um determinado IP”. Verifica-se que não exige o horário de início e fim do uso de determinada aplicação. A conexão de Internet prevista, no inciso VI, faz esta exigência em relação à data de início e fim. Neste aspecto, o registro de logs nas aplicações de Internet, não necessita ser tão detalhado quanto ao acesso.


    Quando uma pessoa acessa um site ou serviço, apenas se registra o endereço de IP do computador de onde se deu o acesso, entretanto, não se sabe ao certo qual a pessoa que usou o computador. Só poderá vir a ser identificada se, no site, for possível realizar um cadastro, como ocorre no uso de e-mail, das redes sociais.


    O registro de aplicações será obrigatório quando for uma pessoa jurídica que exerça atividade de forma organizada, profissionalmente e com fins econômicos por um período de seis meses, de acordo com o art.15 da lei. Caso não se enquadre nestes requisitos, será facultativo o registro de logs. É o que prevê o art. 17, inclusive, não se responsabiliza por danos causados por terceiros.


    As pessoas jurídicas dividem-se em pessoas de direito público e de direito privado. As primeiras podem ser de direito externo ou interno. Logo, os Estados soberanos, algumas organizações internacionais como ONU, OIT, etc. podem ser consideradas dentro deste âmbito. Ocorre que, nestes casos a maioria não exerce atividades econômicas, portanto, não há necessidade de fazerem os registros dos usuários.


    

  


  
    Proteção a Cybercultura


    O que é cultura? Esta seria a primeira indagação a ser feita para a compreensão do que seria a cybercultura e o porquê de ser objeto de proteção pela Lei 12.965/2014. A origem do homem sempre se associa a de um grupo social, o qual vive e escolhe para fixar-se pela vida. Para alguns, a cultura seria um conjunto de manifestações ocorridas por meio da arte, por uma identidade de linguagem, por um comportamento de um povo ou civilização, ou seja, tudo dentro de um contexto social. Pode-se considerar como cultura a forma de expressão pela música, teatro, religião, linguagem falada e escrita, hábitos, mitos, crenças, formas de organização, entre uma infinidade de situações, inclusive criadas no meio informático.


    O conceito de cybercultura decorre dos fatos ocorridos pela cibernética, marcada pelo pensamento de que máquinas possam se assemelhar ao ser humano. O estudo da robótica, biônica e nanotecnologia são fontes inspiradoras para o modelo idealizado de homem máquina. Entretanto, não se verifica este pensamento de agora, haja vista, na literatura infantil o personagem do homem de lata, criado na obra “O Maravilhoso Mágico de Oz”, assim como, no filme “Guerra nas Estrelas”, em que robôs apresentavam características humanas. Entre 1980 e 1990, começa-se a fazer um movimento dando os contornos do que seria o cyberespaço, partindo do pressuposto do homem vivendo em uma realidade virtual, portanto, em um mundo intangível de locais onde seres cybernéticos habitam em um cenário computacional. Posteriormente, vê estes conceitos no filme “Matrix” em que se torna possível à solução de conflitos humanos em espaços não físicos, mas onde o homem é capaz de adaptar-se.


    O mundo virtual foi criado de forma mais amena que as histórias e filmes de ficção descreviam, mas de fato, houve a criação desta sociedade, estruturada em decorrência do aprimoramento da computação e acesso à rede mundial de computadores. As pessoas começaram a interagir e criar conceitos próprios do universo informático que viviam. Não restam dúvidas sobre a criação de uma cultura própria, em decorrência de hábitos, linguagens, obras artísticas em formas digitais e uma diversidade de características que surgiram. Isso é o que se conhece por cybercultura. É um conjunto de atividades e características, comuns ao cidadão digital, que são marcadas pelo uso da tecnologia, sobretudo, da informática. São capazes de potencializar o indivíduo no universo, por reconhecer sua identidade e traços socioculturais que se relacionam com a tecnologia da informação.


    Desta forma, novos hábitos são criados como substituir arquivos físicos por arquivos digitais, verificando-se a otimização de espaços, em decorrência da substituição por documentos eletrônicos. Surgem novas palavras com “deletar”, “teclar” e “escanear”. As relações humanas podem se estabelecer por meio de redes sociais, salas de bate-papo ou conversas simultâneas, de voz ou imagem, por meio de computadores.


    Verifica-se que a cybercultura não é apenas um fenômeno tecnológico, já que envolve, também, as questões relativas à comunicação social, que tomam dimensões maiores que os meios convencionais de imprensa e de serviços de telecomunicações, assim como, de ordem transnacional, porque os indivíduos estão em pé de igualdade ao estabelecer contato com novas culturas, uma vez que podem acessar conteúdos oriundos de nações diferentes. Portanto, há uma relação decorrente de três fatores: sociedade, cultura e tecnologia da informática.


    Há fenômenos que evidenciam esta cybercultura. O primeiro deles é a interconexão ou transnacionalidade, que consiste na possibilidade de um cidadão digital romper barreiras geográficas. O segundo trata-se da inteligência coletiva, que reflete a potencialidade da comunicação globalizada e compartilhada, inclusive pode ocorrer de forma simultânea e permite, também, o seu arquivamento para consulta a qualquer instante. Por último, existem as redes sociais que interagem e espalham conteúdos para a troca de conhecimento, portanto, promove a cooperação entre seus membros, o que reflete em um espaço aberto para debates e interação.


    Não se pode deixar de reconhecer a importância econômica que acarreta a cybercultura que, ainda, desenvolve atividades profissionais e secundárias decorrentes do uso de tecnologia. Assim, são criadas novas áreas de prestações de serviços, a exemplo, profissionais de comunicação social trabalham para determinadas empresas, no sentido de promovê-las em sites de pesquisas, como o Google. É necessário fazer um trabalho especializado para que os robôs de páginas apontem ou classifiquem o site em um resultado de busca feito na web. Desta forma, contratam profissionais para que realizem alternativas e indiquem a melhor forma de mostrar o nome da empresa. Da mesma forma, há novos produtos que são desenvolvidos, como as obras de multimídia, que englobam, em um só produto, imagens, sons e demais peculiaridades.


    O Marco Civil da Internet tratou do assunto, ainda que de forma singela, reconhecendo os “usos e costumes particulares” usados na rede. Serão considerados na resolução de conflitos, além dos fundamentos, princípios e objetivos previstos na lei. O art. 6º dispõe desta forma:


    Art. 6o Na interpretação desta Lei serão levados em conta, além dos fundamentos, princípios e objetivos previstos, a natureza da Internet, seus usos e costumes particulares e sua importância para a promoção do desenvolvimento humano, econômico, social e cultural. (BRASIL, 2014)


    O “uso e costume particular” da Internet são sinônimos de cultura. No universo informático é conhecido como cybercultura. Obviamente, é uma norma de aplicação ampla, porque aponta o que é o uso e costume, mas nem sempre é preciso. É uma universalidade de situações que colocam o juiz no desempenho de identificá-las para a resolução de algum conflito jurídico.


    Para os seguidores, ou adeptos da teoria da argumentação, que possui como expoentes Ronald Dworkin e Robert Alexy, tal dispositivo jurídico seria altamente inoportuno no texto, porque estes filósofos do Direito compreendem que um sistema jurídico não se funda na lei, jurisprudência, costumes e doutrina. A fonte legítima seriam os princípios jurídicos.


    A crítica também se constrói no sentido que, trazendo para o juiz o fato de apontar o que seriam “usos e costumes”, isso seria altamente valorativo, porque a decisão se fundamentaria em conceitos pré-determinados, em relação a valores sociais que compõe a personalidade do magistrado e não, de fato, das partes que estariam envolvidas no caso. Só por meio de uma interpretação principiológica, nos casos de difícil solução, se conseguiria a melhor resposta ao caso concreto. Neste sentido, ilustra o contexto Ricardo Maurício Freire Soares:


    A função do intérprete e aplicador seria, portanto, a de reconstruir racionalmente a ordem jurídica vigente, identificando os princípios fundamentais que lhe dão sentido. Rompe-se, assim, com a dicotomia hermenêutica clássica que contrapõe a descoberta (cognição passiva) e a invenção (vontade ativa), na busca dos significados jurídicos. O hermeneuta, diante de um caso concreto, não está criando direito novo, mas racionalizando o material normativo existente. Trata-se de buscar e identificar os princípios que podem dar coerência e justificar a ordem jurídica, bem como as instituições políticas vigentes. Cabe ao intérprete orientar-se pelo substrato ético-social, promovendo, historicamente, a reconstrução do direito, com base nos referenciais axiológicos indicados pelos princípios jurídicos.


    Ao se orientar pelos princípios jurídicos, o julgador estaria, portanto, potencialmente apto a encontrar a única resposta substancialmente correta para um litígio. É o caso, segundo Dworkin, do direito como integridade: uma decisão é justa – porque respeita a integridade do direito – se fornece a resposta correta para um caso concreto. Para sustentar essa tese, Dworkin lança mão da hipótese de um magistrado ideal – o juiz Hércules. Com efeito, o Hércules dworkiano seria um julgador dotado de habilitação ético-intelectual para a leitura integral do sistema jurídico, tendo em vista a melhor solução de um conflito de interesses. A interpretação reconstrutiva do direito valeria-se do recurso conceitual do juiz Hércules, tomando por base o paradigma prevalecente em dado contexto histórico-social (e.g. Estado de Direito, Welfare State) (SOARES, 2013, p. 227)


    Lúcio Antônio Chamon Júnior aponta severas críticas ao usar o costume como fonte do Direito, visto que seu estudo baseia-se em uma teoria mais moderna ou chamada de pós-positivista, em que o Direito não é apenas oriundo da lei e das tradicionais fontes, a exemplo dos costumes. Para o jurista, a exceção dos princípios, todas as demais formas de aplicação para a solução dos casos não seriam legítimas, porque acabam sendo imparciais por serem realizadas com carga valorativa:


    Isso porque somente uma interpretação capaz de assumir o Direito como um sistema de princípios coerente, somente quando a integridade do Direito é assumida reflexivamente na interpretação de novos casos difíceis, é que podemos pretender alcançar, discursivamente, o sentido legítimo de tais casos. Os costumes, dessa forma, não são capazes de criar normas jurídicas; não é a mera constatação sociológica da opinio júris vel necessitaris aquilo a garantir um escudo interpretativo a “blindar” a própria interpretação da práxis. O que vem a garantir o sentido jurídico de uma determinada atividade é a reinterpretação, em face dessa mesma atividade, que se é possível fazer do Direito, assumindo sua forma jurídica e seu projeto moderno, como aquilo a ser encarado como essencial nesse processo de interpretação


    [...]


    Uma prática reiterada somente poderá ser assumida como capaz de ser interpretada como coerente ao sistema jurídico quando os argumentos que sustentam esse seu sentido se mantém de pé diante de uma interpretação assumida reflexiva e criticamente pelos participantes do discurso. Destarte, a conclusão é de que somente o Direito é que pode ser assumido como “fonte” do próprio Direito. Mas não no sentido de Kelsen, a tomar como central, no que tange aos costumes, a efetividade e a aceitação de determinados atos reiterados pelos concidadãos. Muito antes pelo contrário, há que se compreender no sentido de que somente a partir dos princípios jurídicos é que podemos reinterpretar o próprio Direito em face de novos casos, sempre desafiadores à sua integridade e à sua coerência, pois. (CHAMON JÚNIOR, 2008, p. 143)


    Se a inclusão do “uso e costume” da Internet é ou não fonte do Direito, ou seja, se a cybercultura poderá ser utilizada como solução para conflitos jurídicos, neste momento, pouco importa. Houve, ainda que de forma tímida, o reconhecimento desta forma de cultura. No âmbito sociológico, isso é de grande valia.


    Embora não seja capaz de solucionar conflitos jurídicos, coloca o juiz, de tal forma, que possa decidir de forma valorativa sobre o que poderia ou não pertencer ao tratamento cultural da Internet. Portanto, capaz de gerar uma decisão contaminada. Não compete ao magistrado esse papel. Verifica-se que o legislador opta por um modelo ortodoxo e sistematizado no positivismo exacerbado.


    Outra inconsistência é o tratamento de igual nível de fundamentos, princípios e objetivos. No próprio art. 6º faz esta menção: “Na interpretação desta Lei serão levados em conta, além dos fundamentos, princípios e objetivos previstos, a natureza da Internet, seus usos e costumes particulares”. Coloca-os em igual hierarquia, assim como o “uso e costume”. O que se verifica é uma dificuldade de apontar claramente quais são os princípios do Microssistema do Direito Tecnodigital. O que a lei trata como objetivo, na verdade, trata-se do Princípio da Inclusão Digital. Em outra situação similar, considera o princípio da função social da rede como fundamento, sendo este, na verdade, um princípio.


    E quanto ao uso e costume? Ou melhor, e a cybercultura? Seria um princípio, mas o legislador deu-lhe competência equivocada, também no texto? Voltando-se para o que se chama de “finalidade social”, que corresponde ao Princípio da Função Social, mas inserido como fundamento pelo Marco Civil da Internet. Ao aplicar a teoria do quarteto funcional, em que existem quatro elementos: sociais, econômicos, políticos e pedagógicos-culturais, o legislador, equivocadamente, incluiu o elemento pedagógico-cultural, ou seja, neste caso, a cybercultura, como uso e costume, ao expressar que serão levados em conta “a natureza da Internet, seus usos e costumes particulares”. Todavia, a cybercultura deve ser vista dentro da função social, de forma a ser um elemento que a compõe.


    Um dos grandes problemas do Marco Civil da Internet é sua construção técnica. Buscou imitar ordenamentos jurídicos, baseados em técnicas mais ortodoxas, para tratar de um assunto que exige a criação de conceitos abertos para sua melhor interpretação. Preocupou-se pouco em apontar os verdadeiros princípios deste Microssistema Jurídico, denominado de Direito Tecnodigital. Faz uma confusão entre o que seria fundamento, princípio e objetivos de um ordenamento jurídico e deixa de apontar alguns elementos norteadores importantíssimos, como a inclusão digital. Seguiu a corrente positivista, que não é hoje a mais coerente forma de criação de um ordenamento jurídico, visto que o pós-positivismo, em principal, a teorias de Alexy e Dworkin apontam-se como as mais modernas. Além disso, chama de princípios da lei, o que já existem fora deste microssistema, sendo, muitas vezes, referenciados na Carta Magna, como o Princípio da Liberdade de Expressão e o Princípio da Privacidade.


    

  


  
    Dos Direitos e Garantias

    dos Usuários


    Os direitos e garantias dos usuários de Internet estão previstos no Capítulo II da lei. O tema é tratado nos arts. 7º e 8º. Praticamente são três garantias básicas que possuem diversos outros desdobramentos. Desta forma, são apontadas: direitos e garantias decorrentes da proteção ao princípio da privacidade, direitos e garantias decorrentes da proteção às relações de consumo e, por último, direitos e garantias de acesso.


    Como se sabe, o Direito Civil se estrutura em três pilares: direitos pessoais, direitos obrigacionais e direitos reais. Neste aspecto, verifica-se a mesma situação no que tange ao Marco Civil da Internet. Os direitos e garantias, decorrentes da proteção ao princípio da privacidade, estão ligados aos direitos pessoais. Os direitos e garantias, decorrentes da proteção às relações de consumo e os direitos de acesso, estão ligados aos direitos obrigacionais, vistos ambos resultarem em obrigações contratuais.


    7.1. Direitos e garantias decorrentes da proteção ao Princípio da Privacidade


    Os incisos I, II, III, VII e X do art. 7º, assim como, o inciso I do parágrafo único do art. 8º, são normas que visam à proteção dos direitos pessoais, especificadamente, dos Direitos à Privacidade e Intimidade.


    O inciso I traz a proteção da intimidade e da vida privada, inclusive, prevendo a indenização por danos materiais e morais decorrentes de sua violação. Conforme já dito, há que se diferenciar a intimidade da privacidade. Apenas neste inciso, o legislador reconheceu a diferença, sendo que, no art. 3º, II, quando tratou de princípios do Marco Civil da Internet, omitiu a intimidade. Sabe-se que é uma espécie do gênero privacidade e possui proteção mais específica que a outra.


    O inciso I é uma cópia mal feita da Carta Magna que prevê está proteção no art. 5º, inciso X, inclusive abrangendo à honra e a imagem, outros direitos pessoais suscetíveis de violação por meio da rede mundial de computadores. A 12.965/2014 optou por não tratar deste assunto.


    Ao falar do dano, sendo este material ou moral, na verdade, trouxe a discussão para responsabilidade civil. Neste aspecto, será visto em capítulo próprio o assunto, trazendo apontamentos sobre a responsabilidade dos provedores de acesso, os provedores de hospedagem, os sites em geral, inclusive, com relação ao conteúdo publicado por terceiros.


    Os incisos II e III do art. 7º tratam da proteção ao sigilo. Este também esta no rol de garantias dos direitos de personalidade. A diferença entre ambos é que o primeiro trata de proteção ao fluxo de dados, correspondentes às informações transmitidas por meio de uma conexão à Internet, prevendo proteção para situações em que forem interceptadas. Poderá haver a quebra deste sigilo, mas em decorrência de ordem judicial, ou seja, um magistrado poderá autorizar que haja este tipo de interceptação de dados, desde que haja um pedido motivado para a quebra do sigilo.


    Entende-se por interceptação a invasão de que um terceiro, estranho à comunicação telemática realizada, em um sistema informático ou na transmissão de dados. Além de coletar informações e observá-las, poderá também intervir. Telemática é o conjunto de serviços de comunicações realizados à distância, por meio de equipamentos informáticos. Pode ocorrer em redes internas de usuários, denominadas intranet ou de âmbito externo referente à Internet. Muitas vezes, os sistemas podem ser invadidos e o conteúdo da mensagem em trânsito poderá vir a conhecimento de alguém que possui habilidades para interceptá-las. Maciel Colli define-a da seguinte forma:


    A interceptação consiste na captação, mediante instrumento mecânico ou eletrônico, de comunicações ou conversações que ocorrem à distância, por meio eletrônico, de comunicações ou conversações que ocorrem à distância, por meio de telefone ou de outros instrumentos de telecomunicações (caracterizando a interceptação de telecomunicação), ou entre pessoas presentes em um mesmo contexto ambiental (caracterizando a interceptação ambiental) por pessoa que não participa da conversa e não é destinatário da comunicação interceptada. (COLLI, 2010, p. 147)


    No inciso III, do art. 7º a proteção de sigilo se refere a comunicações de cunho privado que estão armazenadas em bancos de dados. Também podem ser alvo de quebra de sigilo, por via judicial. É o que ocorre, por exemplo, nos serviços de e-mail, onde o provedor deste serviço não pode ter conhecimento do teor das mensagens que estão armazenadas no sistema ou, no caso de uma conversa via chat em uma rede social, a qual fica arquivada no site.


    Como se vê, há diferenças entre os incisos, ainda que ambos trabalhem no sentido de preservar à privacidade, de sigilo de informações que circulam na transmissão, da interceptação ou no armazenamento de dados, quando é feita a quebra de sigilo. Ambos protegem os direitos ligados à personalidade. O indivíduo deve ser preservado na sua vida privada e as comunicações que realiza, também fazem parte do rol de situações que merecem um tratamento diferenciado, uma proteção jurídica, porque também refletem situações de âmbito dos Direitos Fundamentais.


    A proteção contra a interceptação de dados também é prevista na Constituição da República, no art. 5º, inciso XII:


    É inviolável o sigilo das correspondências e das comunicações telegráficas, de dados e das comunicações telefônicas, salvo, no último caso, por ordem judicial, nas hipóteses e na forma que a lei estabelecer para fins de investigação criminal ou instrução processual penal. (BRASIL, 1988)


    É importante destacar que este texto Constitucional foi alvo de diversas interpretações em decorrência da expressão “no último caso”. Para alguns juristas só caberia a quebra de sigilo apenas para as comunicações telefônicas e as demais situações não entrariam neste caso. Por esta razão, surgiu a Lei ٩.٢٩٦ de ٢٤ de julho de ١٩٩٦ com intuito de regulamentar as hipóteses de interceptação. Na verdade, regularizava esta divergência doutrinária em que alguns compreendiam que só as comunicações telefônicas fossem quebradas em contrapartida da outra parte entender que caberiam para todas as hipóteses previstas. No parágrafo primeiro, do art. ١º desta Lei prevê que “o disposto nesta Lei aplica-se à interceptação do fluxo de comunicação em sistemas de informática e telemática”.


    Desta forma, com a Lei 9.296/96 não mudou o cenário que ainda se posicionava de forma dividida. É o que Augusto Tavares Rosa Marcacini explica:


    Não foram poucas as vozes que se levantaram contra a constitucionalidade deste dispositivo. De fato, a leitura atenta ao texto constitucional permite concluir que a ressalva final se aplica apenas às comunicações telefônicas. A comunicação em sistemas de informática e telemática não se confundem com a comunicação telefônica e, por sua vez, tratando-se de transmissão de dados, tem sua inviolabilidade assegurada pela garantia constitucional (MARCACINI, 2002, p. 143)


    Os que compreendiam a lei como Constitucional, partiam da premissa de que a expressão “no último caso” se referia no conjunto de todos os dispostos enumerados, portanto, abrangendo as “comunicações telegráficas, de dados e das comunicações telefônicas”. Para Marcacini, não poderia existir quebra de sigilo de dados informáticos, de acordo com a sua interpretação, diante do inciso XII, do art. 5º da Constituição Federal e explica que quando elaborado o texto em 1988 não se poderia prever a atual realidade de hoje, de uma sociedade de informação altamente centralizada no acesso à rede mundial de computadores, em que a vulnerabilidade da intimidade seria bem mais sensível que outros meios convencionais. O dano e a possibilidade de divulgação de dados têm consequências muito mais nefastas que se pensada em outros tempos, sem o uso maciço desses recursos tecnológicos:


    Poder-se-ia, por fim, questionar a razão pela qual o constituinte, admitindo a interceptação telefônica, impediria a da comunicação de dados. Pode parecer, a princípio, que tal interpretação seria ilógica Porém, se for levada em conta a amplitude da interceptação de dados, a proibição faz, sim, sentido. Enquanto a interceptação telefônica de uma pessoa pode atingir indiretamente apenas àqueles, com quem esta mantém uma conversa, a interceptação de dados pode ser realizada em escala tal que capture todo o fluxo de informações que passe pelos “nós” de uma rede, atingindo uma massa indefinida de pessoas. Muitos dados podem acabar sendo capturados, que não os daquela pessoa cuja interceptação teria sido autorizada, de modo que o potencial de violação da intimidade é muitíssimo maior do que o da interceptação telefônica. Pode-se argumentar que o constituinte de 1988 não teria tido esta percepção, pois, à época, não se vislumbrava esta explosão das comunicações eletrônicas. Entretanto, a vontade da lei, uma vez promulgada, ultrapassa a vontade original do legislador. Interpretado á luz da nova realidade, o texto constitucional faz uma distinção significativa e útil para a preservação da intimidade e, como que comparando os benefícios e malefícios da interceptação telemática, optou por vedá-la. (MARCACINI, 2002, p. 150)


    Vale lembrar que a 9.296/96 é uma lei ordinária, portanto, não possui o caráter de ampliar ou ir além do que foi regulamentado na Constituição Federal. Desta forma, o que é proibido pela Carta Magna não pode ser permitido por outro texto legislativo de hierarquia inferior.


    A Associação dos Delegados de Polícia do Brasil (ADEPOL) ajuizou uma Ação Direta de Inconstitucionalidade (ADI) em relação ao parágrafo único do art. 1º e art. 10º, ambos da Lei 9.296/96, discorrendo sobre a ofensa aos preceitos dos incisos XII e LVI do art. 5º da Constituição Federal. Em votação no plenário, na data de 26 de novembro de 1996, obteve unanimidade e o STF conheceu a inconstitucionalidade, mas indeferiu o pedido de medida liminar por ausência do periculum in mora. O Relator foi o Ministro José Néri da Silveira:


    EMENTA: - Ação direta de inconstitucionalidade. 2. Parágrafo único do art. 1º e art. 10 da Lei nº 9.296, de 24.7.1996. 3. Alegação de ofensa aos incisos XII e LVI do art. 5º, da Constituição Federal, ao instituir a possibilidade de interceptação do fluxo de comunicações em sistemas de informática e telemática. 4. Relevantes os fundamentos da ação proposta. Inocorrência de periculum in mora a justificar a suspensão da vigência do dispositivo impugnado. 5. Ação direta de inconstitucionalidade conhecida. Medida cautelar indeferida.


    Ocorre que a ADI 1488-9, relatada pelo Ministro Néri da Silveira e proposta pela Associação dos Delegados de Polícia do Brasil, obteve votação unânime no Plenário, que conheceu a Ação Direta em uma análise prévia. Entretanto, em julgamento posterior, na data de 09 de março de 2001, compreendeu que não poderia ter procedimento esta ação. Após o parecer da Procuradoria da República, opinando pelo não conhecimento da ação, sob o entendimento de que a parte autora não teria legitimidade ad causam a propositura, acabou-se por não acolher a ação direta de inconstitucionalidade. E o que diz o voto do Ministro:


    A Associação dos Delegados de Polícia do Brasil – ADEPOL aforou ação direta de inconstitucionalidade do parágrafo único do


    art. 1º, e do art. 10, ambos da Lei nº 9.296, de 24.7.1996, invocando


    ofensa aos incisos XII e LVI do art. 5º da Constituição Federal.


    2. O Plenário, na sessão de 7-11-1996, por unanimidade,


    conheceu da ação mas indeferiu o pedido de medida liminar (fls.


    127/146).


    3. A Procuradoria-Geral da República, em parecer de seu titular, Professor Geraldo Brindeiro, opina no sentido de não ser conhecida a presente ação, destacando-se o seguinte (fls. 161/163) verbis: “5. Preliminarmente, a presente ação direta de inconstitucionalidade não merece ser conhecida, ante a ausência de legitimidade ativa da ADEPOL, uma vez que mesmo após as alterações introduzidas em seu estatuto, aos autos, não se define como entidade de classe de âmbito nacional, para essa finalidade particular. De fato, a ADEPOL - Brasil, embora tenha passado a congregar apenas pessoas físicas, ainda não ostenta a condição de entidade de classe para os fins previstos no art. 103, inciso IX, por representar apenas um segmento da categoria profissional dos policiais civis (federais e estatuais) - congregando apenas os delegados de polícia - não dispondo, por essa razão, de legitimidade para propor ação direta de inconstitucionalidade. Sobre o tema, é da lavra do Excelentíssimo Senhor Ministro Moreira Alves o acórdão proferido pela Suprema Corte no julgamento da ADI nº 1771, cuja ementa ficou assim redigida:´EMENTA: - Ação direta de inconstitucionalidade. Ilegitimidade para propô-la. Como se vê dos estatutos da requerente - o que, aliás, é revelado por sua própria denominação -, a requerente é uma associação de associações, uma vez que, segundo o art. 3º desses estatutos, é ela ´constituída pelas entidades representativas da categoria de Engenheiro Agrônomos, de âmbito estadual, limitada esta representação a uma entidade para cada Estado, Território e Distrito Federal´(fls. 11).


    - Ora, esta Corte, ainda recentemente, em 18.09.97 e em 01.10.97, não conheceu das ADINs 1.621 e 1.676, reafirmando o entendimento, firmado em várias outras ADINs anteriores (assim, a título exemplificativo, as de nºs 57, 353, 511, 79, 108, 591, 128, 433, 1479, 914, como salientado pelo Ministro OCTÁVIO GALLOTTI na ADIN 1676), de que associação de associações não constitui a entidade de classe a que se refere o art. 103, IX, parte final, da Constituição.


    - Por outro lado, além de ser associação de associações, a ora requerente só representa um segmento de uma categoria profissional - a dos engenheiros -, não podendo, assim, também por essa razão, ser considerada entidade de classe para ter legitimidade para propor ação direta de inconstitucionalidade. Ação não conhecida, ficando prejudicado o exame do pedido de liminar” (DJU de 03.04.98, p. 2 - grifo nosso).


    6. Nesse sentido o Supremo Tribunal Federal entende que ´há entidade de classe quando a associação abarca uma categoria profissional ou econômica no seu todo, e não quando apenas abrange, ainda que tenha âmbito nacional, uma fração de uma dessas categorias (assim, a título exemplificativo, nas ADINs 846 e 1297, com referência a entidade que abarcava fração de categoria funcional, e na ADIN 1295, relativa a associação de concessionárias ligadas pelo interesse contingente de terem concessão comercial de um produtor de veículos automotores). (ADIMC - 1486/DF, Rel. Min. Moreira Alves, DJ de 13.12.1996, p. 50159). Isto posto, o parecer é pelo não-conhecimento da presente ação direta de inconstitucionalidade.”


    4. A presente ação direta não pode ter seguimento nesta Corte. Com efeito, o Plenário do STF, na sessão de 2.9.98, no julgamento da ADIN (medida cautelar) 1.869-PE, por maioria, decidiu no sentido da ilegitimidade ativa ad causam da ADEPOL, ao entendimento de que, com a alteração do art. 241, da CF – que assegurava aos delegados de polícia isonomia de vencimentos com as carreiras jurídicas indicadas no Capítulo IV, do Título IV da CF - pela EC 19/98, foi expungido o fundamento que conferia à ADEPOL legitimidade para propor ação direta de inconstitucionalidade.


    5. Do exposto, nego seguimento a presente ação direta de inconstitucionalidade, por ilegitimidade ativa ad causam da requerente.


    A Constituição Federal prevê, nos incisos XII e LVI, do art. 5º, o sigilo das comunicações e a inadmissibilidade das provas ilícitas. De acordo com a decisão preliminar da ADI sobre a Lei nº 9.296/96, que regulamenta o procedimento de interceptação telefônica e do fluxo de comunicação em sistemas de informática e telemática, ofenderia tais incisos. Infelizmente, em decorrência da não aceitação da Associação de Delegados pelo entendimento de que não era parte legítima, não houve a decisão final sobre este assunto. Entretanto, percebe-se que pela decisão preliminar, não haveria, portanto, a possibilidade de interceptação de computadores, por ser uma garantia constitucional. Isso violaria o direito à intimidade das pessoas, previsto no artigo art. 5º, nos incisos X e XI.


    Neste sentido, as provas virtuais, obtidas mediante interceptação dos computadores ou violação de dados a exemplo do o e-mail, portanto, seriam consideradas ilícitas. Esta situação prevista no parágrafo único do art. 1º da Lei 9.296/96, portanto, seria inconstitucional.


    A Lei 12.965/2014 trouxe novamente esta discussão, porque prevê a interceptação realizada por ordem judicial no inciso II, ao mencionar que são assegurados a “inviolabilidade e sigilo do fluxo de suas comunicações privadas e armazenadas, salvo por ordem judicial” e o inciso III que diz que protege a “inviolabilidade e sigilo do fluxo de suas comunicações pela Internet, salvo por ordem judicial, na forma da lei”. Se partir do que sucedeu com a Lei 9.296/96, haveria provavelmente novos debates sobre a inconstitucionalidade ou não de em quebra de sigilo das comunicações feitas pela Internet.


    Esses questionamentos aconteceram entre 1997 a 2001, período que tramitava a ADI 1448-9. Apesar desta não ter uma decisão definitiva sobre o mérito do assunto, acredita-se hoje, que a forma de interpretação deve ser outra. Depois de uma década, em que se verifica o nível de sistemas informatizados e, inclusive, a possibilidade de comunicação por voz e imagem, o objetivo na norma Constitucional, a priori, não tinha condições de alcançar uma realidade de mais de 20 anos depois, quando se fala de violações de privacidade e imagens nas redes sociais, sendo muitas vezes necessária a quebra de sigilo dos dados para garantir a integridade moral da pessoa lesionada.


    O art. 7º, inciso II, deve se interpretado com vistas ao que se pretendia regulamentar, ou seja, a comunicação em geral, permitindo a quebra de sigilo quando houvesse necessidade, obviamente, desde que por ordem judicial. Neste sentido, é importante citar uma passagem da obra de Têmis Limberger que compreende que a telefonia, em geral, teria conceitos mais amplos, que a interpretação literal do inciso XII do art. 5º da CF/88:


    Discorrendo sobre o enriquecimento da locução telefônica, Luiz Flávio Gomes afirma que esta não é a mesma da década de 1960, “mas sim engloba a transmissão, emissão ou recepção de símbolos, caracteres, sinais, escritos, imagens, sons ou informação de qualquer natureza, por meio da telefonia estática ou móvel (celular)”. Dessa forma, hoje a comunicação telefônica é bem mais ampla que a simples conversa telefônica de outrora, pois abrange, inclusive a via informática e telemática.


    A lei, repetindo o teor do dispositivo constitucional, não se refere às conversações telefônicas, mas sim às comunicações telefônicas. A questão não é somente terminológica, pois tem importante reflexos práticos. Até pouco tempo atrás, quando se mencionava interceptação telefônica, somente se pensava na conversação por meio do aparelho telefônico. Tal se justificava, inclusive, pela definição de telefonia, conferida pelo art. 4º do CBT, que data de 1962. Contudo, hoje a comunicação está mais ampla devido à informática, que tornou a informação muito célere, possibilitando a transmissão de dados aos locais mais distantes de modo veloz. (LIMBERGER, 2007, p. 211)


    Vale ressaltar que, na prática, os tribunais brasileiros já vêm decidindo sobre a quebra de sigilo de dados informáticos para solução de crimes que ocorrem na Internet. Muitas vezes, é necessária a identificação do IP do usuário para se chegar próximo do suposto criminoso. Neste sentido, é importante fazer a grande diferença entre interceptação e quebra de sigilo de dados. Na verdade, o inciso II, do art. 7º, que trata do fluxo da comunicação, é que poderia gerar uma controvérsia sobre ser, ou não, Constitucional. Isto porque, se trata da interceptação, “a inviolabilidade e sigilo do fluxo” e, no caso deste dispositivo, poderá ser violada por ordem judicial. No que tange ao inciso III, trata da quebra de sigilo de dados e isso, de fato, não é interceptação de mensagem. Esta prática ocorre constantemente nos tribunais, pois há quebra de dados bancários, dados relativos aos cadastros de pessoas, entre outras, situações. Maciel Coli posiciona-se bem sobre esta discussão e o que menciona a respeito da Lei 9.296/96 é perfeitamente aplicável, no que tange aos incisos II e III do art. 7º da Lei 12.965/14


    A partir da análise jurisprudencial e doutrinária sobre o tema, pode-se constatar certa desorientação e até mesmo confusão, em relação a duas situações distintas: a) interceptação de comunicação entre sistemas de informática ou telemática (interceptação de dados); b) quebra de sigilo (de banco) de dados. A primeira representa a problemática, propriamente dita, da possibilidade (ou não) da interpretação de comunicações entre computadores, pois envolve divergência doutrinária quanto à (in)constitucionalidade do parágrafo primeiro do art. 1º da Lei 9.296, de 24.07.1996. Pode-se interceptar os dados transmitidos entre computadores (ou periférios)? Seria passível de interceptação apenas o fluxo de dados voláteis, justamente pela necessidade de manutenção das informações para posterior utilização como meio de prova? Os autores, e mesmo a jurisprudência, como se verificou, oscilam e não apresentam ainda um consenso sobre o tema. A segunda – quebra de sigilo de (banco) de dados – é questão diversa e não envolve interceptação em sentido estrito. Sua natureza está muito mais ligada (à busca e) à apreensão do que, à atividade de captação, mediante instrumento mecânico ou eletrônico, de comunicações que ocorrem à distância, por meio de instrumentos de informática (interceptação). Portanto, sustenta-se nesta obra que aquela é meio de obtenção de prova (interceptação de dados transmitidos entre computadores), enquanto esta (quebra de sigilo de dados armazenados) é o próprio meio de prova. (COLLI, 2010, p. 152-153)


    Em todos os casos, tanto do inciso II art. 7º, sendo este constitucional ou não, dependendo do posicionamento doutrinário da interpretação dada ao art. 5º, inciso XII da CF/88, assim como, o inciso III, do referido artigo da Lei 12.965/2014, se fundamentam na proteção dos direitos da personalidade, principalmente, a privacidade que é o sentido genérico da proteção desta natureza de direitos que tratam do homem como possuir de direitos inerentes à sua condição humana, como o direito de estar só, que deve ser afastado da curiosidade pública. A intimidade estaria no núcleo central como espécie de privacidade. Neste sentido, como se tratam de direitos ligados aos direitos fundamentais, portanto, a quebra de sigilo só poderia ser autorizada por decisão judicial e com observância ao devido processo legal.


    O entendimento a respeito disso, é que tanto a Lei 9.296/96, quanto a recente Lei 12.965/2014, acabam se relacionando com o disposto no art. 5º, inciso XII da Constituição Federal. São perfeitamente constitucionais, sob o argumento de que não estaria a quebra do sigilo, por ordem judicial, estritamente ligada apenas ao que diz respeito às comunicações telefônicas. Ao enumerar os vários tipos de formas de comunicação, quis dar tratamento igual a todos: correspondência, comunicação telegráfica, dados e comunicação telefônica. A expressão “salvo, no último caso” entende-se no contexto que estas quatro formas são altamente sigilosas, mas podem se quebradas, em último caso, por ordem judicial. Neste sentido, é como se fosse atribuída esta quebra em casos muitos específicos e que não houvesse outra forma para a produção de provas.


    Ainda sobre as garantias e direitos dos usuários, o inciso VII do art. 7º ressalta que os provedores de acesso e de aplicações (sites, hostingers, etc) não poderão fornecer a terceiros os dados pessoais, inclusive os registros de IP de conexão ou de aplicações realizados por um usuário. Mas se houver o consentimento livre do interessado, isso não será motivo de violação à privacidade, ou então, nos casos de solicitação, por ordem do juiz.


    O inciso X, do art. 7º trata da exclusão definitiva dos dados pessoas. Assim que houver término da relação contratual, no que tange aos serviços dos sites, estes devem ser apagados para manutenção da privacidade do usuário, desde que solicitado pelo interessado. Obviamente, os dados que a lei exige sua manutenção, são armazenados por seis meses. O dispositivo diz que caberá “exclusão definitiva dos dados pessoais que tiver fornecido a determinada aplicação da Internet, a seu requerimento, ao término da relação entre as partes, ressalvada as hipóteses de guarda obrigatória de registros previstos nesta Lei”.


    O inciso I, do art. 8º também faz proteção em relação à privacidade, visto que o caput diz que “a garantia do direito à privacidade e à liberdade de expressão nas comunicações é condição para o pleno exercício do direito de acesso à Internet”, mas as cláusulas contratuais que implicarem “ofensa à inviolabilidade e ao sigilo das comunicações privadas” serão consideradas nulas.


    7.2. Direitos e garantias decorrentes da Relação de Consumo


    Os direitos e garantias do usuário, em relação às práticas de consumo, são todas decorrentes do princípio da boa fé objetiva, que já era previsto no Código de Defesa do Consumidor e, posteriormente, colocado no Código Civil. Tratam de direitos obrigacionais decorrentes do uso da Internet.


    A princípio deve ser feita a distinção entre boa-fé subjetiva e objetiva. Ambas existem no ordenamento jurídico. A boa-fé subjetiva está ligada à concepção interna do agente, é mais de ordem psicológica. Exprime uma consciência de que está agindo com transparência, honestidade e lealdade com os outros. É muito comum a utilização desta modalidade de boa-fé, nos casos de usucapião ordinária.


    Quanto à boa-fé objetiva, sabe-se que é usualmente aplicada nas relações que envolvem contratos, portanto, as partes devem agir de forma transparente entre si, não escondendo nada que é indispensável para a realização do negócio. De outra forma, isso mantém a lealdade, onde as partes trabalham conjuntamente para a realização ou concretização do contrato. Por último, deve agir com honestidade, porque as partes devem estabelecer o equilíbrio da relação, agindo com a verdade dos fatos.


    A origem da boa-fé remonta no Direito Romano, em que havia a figura de Fides, uma deusa, cuja mão direita representava o símbolo da entrega da lealdade. Desta forma, a Fides provocava confiança entre os cidadãos romanos.


    Tal situação foi sendo valorizada progressivamente no campo dos contratos. Desta forma, os contratos eram considerados de boa-fé (bona fides) quando empenhados pela palavra, de tal forma, que exterioriza a forma de confiança.


    No Brasil, a primeira menção sobre boa-fé objetiva se deu no Código Comercial de 1850, no art. 131, I:


    Art. 131 - Sendo necessário interpretar as cláusulas do contrato, a interpretação, além das regras sobreditas, será regulada sobre as seguintes bases:


    1 - a inteligência simples e adequada, que for mais conforme à boa fé, e ao verdadeiro espírito e natureza do contrato, deverá sempre prevalecer à rigorosa e restrita significação das palavras; (Brasil, 1850)


    O Código Civil de 1916 não tratou do assunto. Na época, tal fato se explica pelo país passar por uma economia agrária, basicamente de lavoura. Este modelo econômico permaneceu até a Primeira Guerra Mundial. Verifica-se também a boa-fé objetiva no Código de Processo Civil (art. 14, II da Lei 5869/73). Determina que as partes ajam com lealdade e boa-fé durante o processo.


    A boa-fé no Direito Privado, entretanto, era garantida pela jurisprudência em julgados, principalmente do Estado do Rio Grande do Sul. Merece destaque o acórdão da empresa alimentícia Cica Alimentos. Anualmente a empresa comprava a safra de tomates dos agricultores, e ainda, distribuía sementes para o plantio. Em um determinado ano, negou-se a comprar a produção, provocando grande prejuízo aos agricultores. O Poder Judiciário aplicou a boa-fé objetiva (acórdão nº 591017058, de 06 junho de 1991, da 5ª Câmara Cível do TJRS).


    O marco importante, em que houve positivação do princípio da boa-fé objetiva, está na Lei 8078, de 11 de setembro de 1990, que instituiu o Código de Defesa do Consumidor. Na verdade, trata-se de um microssistema jurídico, visto tratar, em um mesmo texto jurídico, normas de cunho civil, administrativo, processual, penal, etc. O art. 4º, III e o art. 51, IV são exemplos claros da boa-fé objetiva.


    Com o advento do Código Civil de 2002, surge o princípio da boa-fé objetiva, os quais são mencionados nos art. 113, 187 e 422 que tratam do assunto. Na verdade, tal situação só veio a positivar o que a jurisprudência já considerava.


    A boa-fé se demonstra como princípio de grande importância nas relações contratuais, visto que as partes devem demonstrar uma para a outra, a fim da concretização do negócio jurídico, os deveres de lealdade, transparência e honestidade.


    Há algumas funções decorrentes da boa-fé objetiva, como a função interpretativa e a função interativa. A função interpretativa consiste no fato de não deixar incertezas no contrato no que tange à honestidade, lealdade e transparência. Desta forma, havendo dúvidas sobre determinado contrato, o intérprete deve o conduzir de tal forma, que não acarrete sua ilicitude ou a imoralidade, provocando um desequilíbrio na relação contratual. Desta forma, deve interpretar, no sentido que fique mais próxima, a boa-fé objetiva. A hermenêutica interpretativa deverá buscar um significado justo consoante à boa-fé, de modo a preservar o máximo a continuidade do contrato.


    Para compreensão da função interativa deve verificar que um contrato não é formado somente de uma estrutura. Há sua estrutura primária e outra secundária que impõe deveres assessórios ou anexos ao princípio da boa-fé objetiva. Estas obrigações assessórias não estão necessariamente explícitas no contrato.


    Há alguns deveres anexos decorrente do princípio da boa-fé objetiva:


    a) Dever de cuidado, previdência e segurança;


    b) Dever de aviso e esclarecimento;


    c) Dever de informação


    d) Dever de prestar contas


    e) Dever de colaboração e cooperação


    f) Dever de proteção e cuidado com a pessoa e o patrimônio da contraparte;


    g) Deveres de omissão e de segredo, como dever de guardar sigilo sobre atos ou fatos dos quais se teve conhecimento em razão do contrato.


    Sabe-se que o descumprimento destes deveres anexos acarreta uma inexecução contratual, em razão de deixar de fazer algo. Vale dizer que pelo disposto no art. 422, do Código Civil, a boa-fé objetiva e os deveres anexos devem ser respeitados tanto na execução do contrato quanto na sua conclusão, inclusive na fase preliminar contratual.


    Em relação ao Marco Civil da Internet, não há claramente a menção do princípio da boa-fé objetiva escrito de forma literal, mas está sendo aplicado em decorrência dos incisos que fazem alguma exigência, o que verifica a aplicação destes. Como um microssistema, utiliza-se subsidiariamente de outras normas, como o Código de Defesa do Consumidor e o próprio Código Civil. No inciso XIII, a lei dispõe que será usado o Código de Defesa do Consumidor nestas relações ao mencionar que são assegurados a “aplicação das normas de proteção e defesa do consumidor nas relações de consumo realizadas na Internet”.


    Alguns direitos e garantias são tratados na Lei e formam um conjunto, divido em três subespécies:


    a) Não suspensão da conexão à Internet, salvo por débito diretamente decorrente de sua utilização (art. 7º, IV). É um conceito óbvio, se o serviço é pago, logo, não poderá ser suspenso, portanto, caso seja feito um corte indevido, caberá o ressarcimento acarretado pelas perdas e danos que o usuário sentir-se lesado.


    b) Manutenção da qualidade contratada da conexão à Internet (art. 7º, V). Não se trata este inciso sobre neutralidade da rede, o qual aborda o tratamento discriminatório no que tange ao uso. Desta forma, poderá ser cortado o acesso ou diminuída sua velocidade. A manutenção é diversa, não implica no tipo de utilização do internauta. Se relaciona com a violação do dever de honestidade, garantido pela boa-fé objetiva. Assim, caso tenha contratado a conexão de 10 Megabytes de velocidade, o provedor de acesso deve manter a mesma velocidade e não poderá, por exemplo, fornecer a velocidade de cinco megabytes.


    c) Clareza e transparência dos contratos. Os incisos VI, VIII, IX e XI mencionam a obrigação da clareza, no que tange ao conteúdo dos contratos e sua transparência com relação ao consumidor. Assim, os provedores de acesso (conexão à Internet) e sites de hospedagem ou de conteúdo (aplicações de Internet) são obrigados a informar suas políticas de uso. Devem detalhar o tipo de proteção, o qual é feito o registro das conexões de acesso e de aplicações da Internet. No caso de provedor de acesso, deve informar como é feita as práticas de gerenciamento da rede e o que isso pode afetar na sua qualidade de acesso. Em relação aos dados pessoais, também devem mencionar sobre a coleta, o uso, armazenamento, tratamento e finalidade para a qual são utilizadas. Em relação a estes últimos, para que possam ter validade devem ser coletados, desde que haja motivo justificável para a prática, portanto, não podem ser contrários à legislação vigente, e, por último, devem estar especificados nos contratos de prestação de serviços.


    7.3. Direitos e garantias de acesso


    O inciso XII, do art. 7º trata do direito de acesso à rede. A acessibilidade deve atender à função social, portanto, para isso, deve utilizar de elementos que facilitem o acesso a pessoas portadoras de algum tipo de deficiência. É o que diz o respectivo inciso ao colocar como direitos e garantias do usuário a “acessibilidade, consideradas as características físico-motoras, perceptíveis, sensoriais, intelectuais e mentais do usuário”. Desta forma, é possível que um usuário deficiente visual exija de um banco, por exemplo, que faz o uso por meio da Internet, que ofereça condições para o seu acesso.


    Esta obrigação não está vinculada apenas aos provedores de acesso, mas, principalmente, aos servidores de conteúdos, que podem se tratar de portais de notícias ou mesmo um home banking.


    Na verdade, são garantias inclusivas que envolvem duas pessoas: o usuário portador de necessidades especiais e o fabricante de hardware e software, que terá vistas a criação de produtos que interajam com estas condições na sociedade de informação.


    

  


  
    Neutralidade da Rede


    8.1. O que é neutralidade da rede?


    Como já visto, a neutralidade trata-se de um princípio para o uso da Internet. O art. 9º trata da forma que irá suceder a regulamentação de sua aplicação em dispositivos legais, criados em decorrência sua existência.


    O caput do art. 9º dá diretrizes da neutralidade, necessariamente isonômica, independente do pacote de dados contratado. Isso significa que não poderá bloquear ou dar tratamento diferenciado aos usuários, em razão do seu conteúdo acessado, origem e destino da conexão, ou pelo serviço realizado, assim como, o tipo de computador ou programa de software utilizado pelo usuário.


    A Lei dispõe que “o responsável pela transmissão, comutação ou roteamento tem o dever de tratar de forma isonômica quaisquer pacotes de dados, sem distinção por conteúdo, origem e destino, serviço, terminal ou aplicação”. O responsável legal seria a pessoa natural ou jurídica, que explora a atividade de comercialização de serviços de acesso à rede. É denominada na lei, como administrador do sistema autônomo, conforme previsto no art. 5º, IV.


    A neutralidade da rede visa à garantia de que o usuário, que contrata pacotes de dados para acesso à Internet, seja tratado de forma igual, sem discriminação pelo teor do conteúdo acessado ou pela forma de utilização do sinal contratado. Desta forma, não haverá distinção de tratamento pelo conteúdo acessado, seja este de cunho político, religioso, ou mesmo relacionado a qualquer gênero, assim, o pressuposto é de que não haverá discriminação por qualquer tipo de material visualizado na rede, salvo aqueles considerados como crimes previstos no Estatuto da Criança e Adolescente.


    Entende-se, portanto, que também não haverá discriminação, em razão da origem de acesso de determinado local ou empresa nem o destino ou serviço. Por exemplo, se o serviço é usado para visualizar vídeos, como ocorre no Youtube ou, apenas abrir caixas de e-mails ou, para realizar serviços de Voip, como o caso do programa Skype, ou mesmo, para baixar músicas por compartilhadores de arquivos P2P. Enfim, o usuário poderá utilizar o acesso para os mais variados tipos de funções que desejar.


    A neutralidade da rede é muito importante. Caso contrário, o provedor de conexão poderia escolher o que o usuário acessaria, inclusive poderia bloquear o IP de determinados sites que congestionam o tráfico de dados na rede. Outra situação que poderia ocorrer é a diminuição da velocidade de dados, de tal forma que outros usuários fossem priorizados, a exemplo de determinadas empresas que utilizam o tráfego intenso e o provedor de conexão priorizasse o seu uso em detrimento dos demais.


    O conceito primordial de neutralidade da rede surgiu, nos Estados Unidos, pelo pesquisador Tim Wu, um professor de Direito da Columbia University, que compreendia que a Internet seria uma rede pública por sua própria natureza. A questão da neutralidade é fundamentada em uma relação de economia de mercado, que garante a livre concorrência. Só desta forma conseguiria este objetivo, porque a competição entre os prestadores de serviços desta natureza são necessários para evitar o abuso de outros. Assim, se houvesse uma descriminação, por parte do uso de um internauta, acabaria escolhendo outro tipo de prestador do mesmo serviço que não fizesse tal prática.


    Os americanos chamam a neutralidade como princípio end-to-end, em razão do controle da rede está nas pontas das transmissões de dados. De um lado está o usuário que acessa o conteúdo e de outro, o site ou serviço de aplicação de Internet. O provedor de conteúdo seria um intermediário ou meio para isso, portanto, deve ser neutro e apenas cumprir o seu papel de transmitir os dados sem intervir no tipo de conteúdo.


    A Lei 12.965/2014 defende que tudo que trafega pela rede seja tratado sem discriminação. Sem a neutralidade da rede, os provedores de conexão acabariam ofertando pacotes de dados, como sucede na TV a cabo. O usuário só tem acesso a determinados canais e outros devem ser pagos de forma diferenciada. Assim sendo, os usuários podem pagar um tipo de plano para apenas receber ou enviar e-mails. Se desejar baixar músicas ou vídeos, por meio de downloads, optaria por outro pacote de serviços com valor mais alto. E quanto ao uso de programas de chamadas de voz, como o Skype, que trabalha com telefonia por meio da Internet, o valor seria bem maior.


    Outra situação importante é que sem a aplicação do princípio da neutralidade, os provedores de conexão poderiam oferecer ao usuário apenas acesso a determinados sites, já outros, que dispõe de mais uso de dados, seriam bloqueados ou acessados com velocidade inferior ao contratado.


    Sem a neutralidade garantida, os provedores teriam atribuições para analisar e discriminar o conteúdo que o usuário navega no seu computador. Isso sucede em alguns países como China, Rússia, Irá, Síria e Cuba. São situações que caracterizam países totalitários. O princípio da neutralidade, em um primeiro instante é analisado neste prisma de tratamento diferenciado em relação ao usuário, embora isso possa ganhar outras conotações porque é, também, uma forma de liberdade para o usuário optar pelo o que deseja acessar. É uma violação a direitos personalíssimos, sem contar que a Internet deve ser mantida em um ambiente democrático. O acesso livre permite, também, que a inovação pela rede não seja inibida, é uma forma de incentivo ou de ferramenta para a efetivação da função social.


    Como já mencionado, o Brasil aderiu à modalidade acesso pela iniciativa privada com tarifação hierarquizada dos serviços. Desta forma, o Ministério das Comunicações, por meio da ANATEL, delega o serviço a um particular para que explore a atividade e cobre tarifas diferencias pela qualidade do serviço que oferecer. Outro traço importante, visa o não monopólio do serviço, portanto, incentiva a concorrência entre os prestadores de serviço, permitindo a tarifação diferenciada pelo uso de pacotes de dados que o usuário vier escolher. É o que dispõe o art. 9º, § 2º, inciso IV ao afirmar que o provedor de acesso deve “oferecer serviços em condições comerciais não discriminatórias e abster-se de praticar condutas anticoncorrenciais”. Desta forma, inibe práticas como cartel, truste e holding.


    A competitividade é estimulada para que os preços não sejam elevados. Desta forma, também compreende que a contraprestação é importante para que haja possíveis investimentos de tecnologia no acesso à rede.


    Os provedores de conexão não poderão reduzir a velocidade com base no tipo do conteúdo acessado, ou em relação à origem e destino dos pacotes de dados, nem sob sua natureza, plataforma, sistema operacional (Windows, Linux, Apple IOS ou Android) ou tipo de tecnologia utilizada para o acesso. Entretanto, poderá criar planos distintos de velocidades diferenciadas como de 1 megabytes, 10 megabytes, 100 megabytes, ou outro tipo.


    O § 3º do art. 9º deixa bem claro as situações que são consideradas como discriminatórias e violadoras da privacidade, como o ato de bloquear o acesso a determinados sites ou filtrar e analisar o conteúdo dos pacotes de dados para saber qual forma que utiliza o servidor. É vedado, também, o monitoramento dos conteúdos acessados. O disposto diz que “na provisão de conexão à Internet, onerosa ou gratuita, bem como na transmissão, comutação ou roteamento, é vedado bloquear, monitorar, filtrar ou analisar o conteúdo dos pacotes de dados, respeitando o disposto neste artigo”.


    O conceito de neutralidade da rede, até nesta fase primordial, é visto apenas dentro de uma perspectiva econômica, em decorrência do custo do tráfego que acarretam os acessos. Como já dito anteriormente, ao estudá-la como princípio, é possível que se desvincule da sua carga econômica e trace outros pontos necessários para preservar a igualdade na rede no decorrer do tempo.


    8.2. Discriminação Legal ou degradação

    do tráfego


    A neutralidade da rede, tratada no artigo 9º, poderá ter algumas exceções de tratamento diferenciado. Isso ocorrerá quando um serviço ou aplicação de Internet exigir requisitos técnicos, em que haja velocidade maior para a sua adequada prestação ou quando houver necessidade, considerada de emergência, de priorizar aquele serviço ou aplicação de Internet. Essas exceções serão regulamentadas pelo presidente da República, em conformidade com o art. 84, IV, da Constituição Federal. Há necessidade que seja dado parecer pelo Comitê Gestor da Internet (CGI.br) e a Anatel.


    O Comitê Gestor da Internet, também, foi criado pelo Ministério das Comunicações. É responsável pela governança da Internet no Brasil. Compõe uma série de serviços como o de registro de nomes de domínio (registro.br) e estudos de segurança da Internet, por meio do (Cert.br). Na verdade, o CGI é um órgão multiparticipativo. É composto por governo, sociedade civil, empresariado e de setores acadêmicos.


    Desta forma, apenas o presidente da República poderá estabelecer quais os serviços e situações em que poderão existir as exceções à neutralidade, por meio de decretos ou regulamentos que lhe compete. O fundamento está na própria Constituição Federal, no art. 84, IV que diz que compete privativamente ao presidente da República “sancionar, promulgar e fazer publicar as leis, bem como expedir decretos e regulamentos para sua fiel execução”. Quanto a isso, o jurista Pedro Lenza explica melhor:


    Trata-se do poder regulamentar, que se perfaz mediante decretos regulamentares. Como regra geral, o Presidente da República materializa as competências do art. 84 por meio de decretos. É o instrumento através do qual se manifesta. No tocante às leis, algumas são autoexecutáveis. Outras precisam de regulamento para que seja dado fiel cumprimento aos seus preceitos. Para tanto, são expedidos os decretos regulamentares. (LENZA, 2012, p. 652)


    Neste sentido, a previsão do § 1º, do art. 9º prevê ao presidente da República regulamentar quais as situações consideradas de emergência ou de serviços que haja necessidade de discriminação para o seu funcionamento. Esta norma reflete um teor altamente ditatorial, em que, ao Poder Executivo caberá intervir nos processos de velocidade da rede, pelos motivos que julgar importantes. O seu conteúdo se explica em decorrência de ser um projeto de lei de autoria do próprio poder executivo. Ainda que houvesse a participação popular na sua minuta, nada mais natural, dentro do contexto político social que vivenciava à época, a criação de normas que pudessem mexer na velocidade de tráfego de dados. Desta forma, poderia intervir para inviabilizar o fluxo de dados. Apesar de um discurso democrático nos incisos I e II, do § 1º, do art. 9º, onde a discriminação poderia ocorrer para priorizar requisitos técnicos de alguns serviços ou aplicações de Internet ou de priorizar serviços de emergência, tal argumento esconde uma força estatal, pois, dependendo da situação, poderá ser utilizado para intervir no fluxo de dados.


    Apesar do § 3º, do art. 9º afirmar que é vedado “bloquear, monitorar, filtrar ou analisar o conteúdo dos pacotes de dados”, o § 1º e o § 2º tratam especificadamente da exceção à regra. Observa-se que o § 1º contém a expressão “a discriminação ou degradação do trafego”. Neste sentido, entende-se por discriminação as condutas de bloquear, diminuir a velocidade entre outras, desde que previstas pelo Decreto do Presidente da República. A palavra degradação significa destruição, perda ou decomposição. É o que, de fato, ocorre com o acesso à rede. Pode acabar em um bloqueio ou diminuição da sua velocidade.


    Desta forma, para justificar a necessidade de maiores fluxos para determinados serviços ou situações de emergência, poderá discriminar outros, evitando o seu acesso com diminuição de velocidade ou bloqueio para determinado site. É o caso hipotético de serviços de telefonia realizados por meio da rede. Caso estes sejam considerados de extrema importância para a população de determinado local, resolvam priorizá-los em detrimentos de outros. Então, sob a alegação de que há problemas técnicos com a distribuição de dados nas redes locais, logo, haverá necessidade de priorizar os dados para estes serviços e, devido a isso, bloqueia-se o acesso ou diminui a velocidade para acessar determinados sites, a fim de priorizar aquele serviço de telefonia. Desta forma, quaisquer utilizações da rede, para fins que não sejam considerados de emergência, poderão sofrer restrições.


    Aparentemente, poderá ter uma conotação lícita à discriminação, entretanto, por de trás, poderá evitar o acesso a sites como Facebook ou Twitter, como forma de inibir movimentos de manifestação no país, como se deu nas Jornadas de Junho, no ano de 2013, no Brasil. Obviamente, o exemplo dado é com intuito de alertar sobre o mau uso do dispositivo legal, por meio de condutas simuladas para caracterizar uma possibilidade de intervenção estatal forte, por meio de uma justificativa plausível para sociedade. O decurso da história mostra que os países mais totalitários foram os que utilizaram de discursos sociais para mascarar uma forte ditadura. Na Era Vargas, no Brasil, foi assim. Haja vista que se aprovou a Consolidação das Leis Trabalhistas (CLT), mas o período histórico era de uma ditadura. O próprio Hitler utilizou-se de um partido político com discurso social para cometer as maiores atrocidades da história mundial. Em fim, o que será feito deste dispositivo não se sabe ao certo, mas atribuindo ao presidente da República o papel de definir os rumos por meio de um decreto, é o mesmo que conceder-lhe um trunfo para usar quando lhe convier, no que tange as telecomunicações, por meio da rede mundial de computadores.


    Por outro lado, desconsiderando o intuito político que poderá ter o decreto previsto pelo presidente da República este poderá prever, por exemplo, que o tráfego de determinados serviços acessados tenham um pacote mais rápido que outros, nos chamados streamings. Tecnologia usada na transmissão de conteúdo digital na Internet, que ocorre de maneira instantânea, como sucede nos sites de WebRádio, WebTV, Webcast31 e nos eventos on-line por meio de videoconferência.


    Normalmente, quando o usuário acessa um vídeo na Internet, é necessário aguardar pelo download integral do arquivo baixado, para então, visualizá-lo. Com o streaming, não há esta necessidade. Os dados multimídia chegam, ficam na memória física do computador ou do aparato tecnológico e, antes de iniciar a reprodução da obra multimídia, é descartado da memória. O streaming envia dados contínuos sem que haja necessidade de esperar pelo carregamento integral do conteúdo. Desde que exista um pacote de dados suficientes para esta transmissão, o internauta pode usufruir deste recurso. É o que ocorre na visualização de vídeos do site Youtube ou na comunicação via Skype. Esta situação que prevê a utilização de streaming poderá ser regulamentada pelo presidente da República com observância ao art. 9º, § 1º, inciso I que prevê o uso discriminado no pacote de dados para situações que haja “requisitos técnicos indispensáveis a adequação dos serviços e aplicações”.


    A velocidade da rede poderá reduzir também, em decorrência de casos técnicos, como por exemplo, para a manutenção da própria rede local ou para a introdução de sistemas de segurança que visem inibir ataques ou interceptação de dados por parte de crakers. Portanto, poderá haver uma diversidade de situações, mas que só poderão ser definidas após o Decreto Presidencial.


    No que tange aos serviços de emergência, previsto no art. 9º, § 1º, inciso II da Lei, fica uma norma aberta para que o Presidente da República especifique quais os tipos de serviços que podem ser discriminados. A Internet possui uma gama de serviços como a telefonia, hospedagem, portais de notícias, jogos, entre outros. O que importa neste disposto é o que seria considerado como urgência. Ficaria a critério do Poder Executivo esclarecer, normatizando-os. Pode, por exemplo, garantir que, no período de entrega das declarações de Imposto de Renda à Receita Federal, o fluxo de dados para aquele site seja priorizado, a fim de garantir as entregas em tempo hábil. Pode ser que apenas uma pequena parcela tenha realizado as declarações e, nos últimos dias, irá certamente haver maiores acessos aquele portal, portanto, haverá necessidade de priorizar o acesso, visto ser uma situação excepcional. Portanto, tratada como urgência.


    8.2. Deveres do provedor de acesso na discriminação legal ou degradação

    do tráfego


    O § 2º, do art. 9º traz uma série de deveres para os provedores de acesso em decorrência da utilização da discriminação legal, prevista pelo Decreto ou Regulamento do presidente da República.


    O inciso I, do § 2º diz que o provedor deve “abster-se de causar dano aos usuários, na forma do art. 927 da Lei nº 10. 406 de janeiro de 2002 – Código Civil”. Tal dispositivo prevê a responsabilidade civil subjetiva para o provedor de acesso, quando ao realizar a prática de discriminação legal, causar prejuízo ao usuário. O parágrafo único do mesmo artigo já trata da responsabilidade objetiva em decorrência de práticas que implicam em risco a outros ou por previsão legal. Como o inciso I, não faz nenhuma menção ao parágrafo único, portanto, só refere ao caput do art. 927. Por uma interpretação lógica, entende-se que se trata de uma responsabilidade civil subjetiva. Assim, o elemento culpa deve ser analisado para sua caracterização.


    Como a discriminação legal seria, de certa forma, uma causa excludente de responsabilidade, visto que pode o provedor agir diminuindo o fluxo de dados, em decorrência de motivos previstos pelo Decreto ou Regulamento do presidente da República, portanto, não implicaria responsabilidade civil. Entretanto, nas situações consideradas desproporcionais ou excessivas e, em decorrência disso, causar algumas lesões, haverá responsabilidade. Tanto que o inciso II prevê que deve “agir com proporcionalidade, transparência e isonomia”.


    Neste sentido, ao discriminar o fluxo de dados, o consumidor deverá ser informado e o fluxo inibido deve ser proporcional com a medida de urgência ou para a realização de determinada medida técnica, definida pelo poder executivo. Desta forma, mantém a aplicação da transparência dos atos com o dever de informar sobre a diminuição do tráfego dos dados. Por outro lado, só se justifica o grau de inibição do fluxo de acordo com a medida a ser adotada.


    Quanto à isonomia, parte do pressuposto que todos são iguais na rede em relação ao seu uso. Ocorre que este princípio deve ser analisado, para que situações diferenciadas tenham tratamento diverso, para que de fato proporcione a isonomia. Neste aspecto é o que Ruy Barbosa afirmava: “todos são iguais perante a lei, na medida das suas desigualdades”.


    Desta forma, a transparência exigida na lei, para os casos de discriminação legal dos dados, será avisada aos usuários de modo claro e detalhado, mencionando sobre as práticas que serão realizadas, inclusive as que são relacionadas com segurança da rede. É o que prevê o inciso III, do § 2º, do art. 9º em mencionar que o provedor de acesso ou conexão deve “informar previamente de modo transparente, claro e suficientemente descritivo aos seus usuários sobre as práticas de gerenciamento e mitigação de tráfego adotados, inclusive as relacionadas à segurança da rede”.


    O inciso IV, do § 2º, do art. 9º encontra-se totalmente desconexo com o propósito especificado nos parágrafos § 1º e § 2º. Ambos tratam da discriminação ou degradação do tráfego dos provedores, entretanto, o conteúdo do inciso IV nada tem haver com este contexto. Deveria ser elaborado outro parágrafo, como feito no § 3º para tratar de outro assunto. O Inciso IV diz que cabe ao provedor “oferecer serviços em condições comerciais não discriminatórias e abster-se de praticar condutas anticoncorrenciais”. Não trata de assunto que diz respeito aos deveres que decorrem da discriminação legal do provedor, mas de um comando diverso, justamente o de como não violar a neutralidade e, inclusive, evitar condutas que caracterizam o monopólio que é combatido pelo princípio tratado neste capítulo.


    
      
        31 Webcast é a transmissão de áudio e vídeo utilizando a tecnologia streaming media. Pode ser utilizada por meio da Internet ou redes corporativas ou intranet para distribuição deste tipo de conteúdo.

      

    

  


  
    Provisão de Conexão e Aplicações de Internet


    O capítulo III da lei trata “Da provisão de conexão e de aplicações de Internet”. Divide-se em quatro seções. A primeira trata da neutralidade na rede, a qual foi abordada no capítulo anterior desta obra. Neste, será tratado o tema da seção II: “da proteção aos Registros, aos Dados Pessoais e às Comunicações Privadas” e possui também três subseções: Da guarda de Registros de conexão, Da guarda de Registros de Acesso e Aplicações de Internet na Provisão de Conexão e, por fim, Da guarda de Registros de Acesso a Aplicações de Internet na Provisão de Aplicações.


    Uma das atribuições visadas na lei é formar provas digitais para servir nos processos cíveis e penais. Como se sabe há uma diversidade de protocolos que podem ser realizados em diversas camadas em uma conexão de Internet. O Marco Civil da Internet fundamentou-se na utilização do protocolo de IP, que consiste em um serial concedido pelo provedor de acesso de conexão para identificar o usuário na rede. Consiste na prática de fazer logs que são registros da navegação do usuário.


    Há outros mecanismos que pode identificar o autor de delitos nos meios informáticos, como o endereço MAC (Media Access Control), que é similar à impressão digital do circuito eletrônico da placa de rede do computador. Funciona como um número de chassi de um automóvel. É personalizado e identifica a própria máquina ou terminal. O grande problema que sua identificação só fica no primeiro estágio da conexão, ou seja, só é perceptível para o provedor de conexão e não é possível coletar nos casos de aplicações de Internet, por exemplo. Neste caso, uma rede social não é capaz de identificar a máquina.


    Existem outros procedimentos que poderiam ser utilizados para a coleta de dados do usuário, entretanto, a lei só se restringiu ao número de IP, como único meio de prova. Isso foi bastante prejudicial porque o IP apenas identifica o consumidor assinante do serviço de conexão. Não é capaz de identificar a máquina utilizada, o que pode implica em conduzir uma produção de provas insuficientes para determinados casos. É o que ocorre na utilização de redes wi-fi domésticas, em que vários usuários utilizam o mesmo acesso. Caso um cometa ato ilícito civil ou penal, se provará apenas de onde partiu o acesso, mas não se saberá ao certo qual equipamento foi utilizado.


    O hábito de registrar dados não é algo recente. Todos os mecanismos de telecomunicações já possuem este mecanismo. Haja vista, o extrato de uma conta de telefonia celular em que são informadas a data da comunicação, a duração e o número para qual foi realizada a chamada. O mesmo procedimento pretende ser realizado ao que se refere às conexões e aplicações de Internet.


    Quanto mais dados dos logs forem registrados, melhor será o banco de informações porque, neste caso, podem manter uma diversidade de peculiaridades que são mais precisos contra uma possível fraude ou erro do sistema. Há programas chamados de editores hexadecimais que podem alterar dados do sistema, como se faz em um editor de textos. É o que Marcacini explica:


    [...] É possível editar os registros com um editor hexadecimal, caso o próprio programa não tenha função de edição. O editor hexadecimal é um tipo de software que, acredito, é ignorado pela maioria dos profissionais de Direito, mas qualquer profissional da área técnica, bem como alguns usuários mais experientes, conhecem este tipo de programa, comumente utilizado por programadores de computador. Um editor hexadecimal permite editar qualquer arquivo eletrônico, byte por byte. (MARCACINI, 2002, p. 110)


    Outra situação prejudicial é o custo para armazenar mais informações de logs, visto que há necessidade de mais hardwares, softwares e outros aparatos para manter os arquivos em um banco de dados. Quanto mais informações para guardar, há mais necessidade de criar mecanismos para suportar os arquivos. Os logs previstos na legislação, entretanto, são de um modo geral o número de IP, data e horário, portanto, não capturam mais informações.


    Quanto à questão de data e hora, é importante frisar que a Internet é uma local onde há uma diversidade de países e, portanto, horários diversos de um para o outro. Desta forma, é necessário estabelecer um padrão que sirva, de um modo geral, para todos os países. Inclusive, no caso do Brasil, que seja possível identificar o horário de verão para registro dos dados. A solução para isso é a utilização de um padrão internacional de registro de data e hora conhecido por UTC – Universal Time Coordinated. É usual este tipo de sistema na Internet.


    9.1. Critérios de preservação da privacidade para coleta de logs


    Percebe-se que esta lei usa do registro de logs para possível produção de provas, portanto, devem ser dados tratados como sigilosos porque acarretam na violação de direitos ligados à personalidade, tais como a privacidade, intimidade, honra e imagem, conforme descreve o art. 5, inciso X da Constituição Federal e o art. 10 da Lei 12.965/2014.


    Art. 10. A guarda e a disponibilidade dos registros de conexão e de acesso a aplicações de Internet de que trata esta Lei, bem como de dados pessoais e do conteúdo de comunicações privadas, devem atender à preservação da intimidade, da vida privada, da honra e da imagem das partes direta ou indiretamente envolvidas. (BRASIL, 2014)


    O § 1º do art. 10 menciona a palavra “provedor”, entretanto, o art. 5º da lei não faz menção a este termo como linguagem técnica:


    § ١o O provedor responsável pela guarda somente será obrigado a disponibilizar os registros mencionados no caput, de forma autônoma ou associados a dados pessoais ou a outras informações que possam contribuir para a identificação do usuário ou do terminal, mediante ordem judicial, na forma do disposto na Seção IV deste Capítulo, respeitado o disposto no art. 7o. (BRASIL, 2014)


    Embora, represente uma diversidade de provedores como de acesso, de hospedagem e de conteúdo, entre outros, deveria usar os termos que fez menção, ou seja, “provisão de conexão” ou “aplicações de Internet”. O dispositivo diz que a quebra da privacidade em relação aos dados de logs só podem ocorrer em decorrência de solicitação judicial. Desta forma, os registros podem ser indispensáveis de forma autônoma, ou seja, só serem necessários estes ou pode buscar demais dados que estejam correlacionados. É o que sucede, por exemplo, ao solicitar um número de IP de um provedor de acesso, a exemplo, da operadora GVT ou Oi. É identificado o assinante do serviço e em decorrência disso, outros dados como endereço também deverão ser informados para auxiliar na produção de provas.


    A interceptação do fluxo de dados e a quebra do sigilo de informações armazenadas em bancos de dados, ambas com proteção prevista no art. 7º, incisos II e III, poderão ocorrer, desde que haja também ordem judicial para tal situação. É o que prevê o §2º do art. 10: “o conteúdo das comunicações privadas somente poderá ser disponibilizado mediante ordem judicial nas hipóteses e na forma que a lei estabelecer, respeitando o disposto nos incisos II e III do art. 7º”. No caso da interceptação do fluxo de dados, verifica-se pela lei que não pode o provedor de acesso ou de conexão guardar o que foi realizado em aplicações de Internet, conforme prevê o art. 14. Entretanto, se houver uma ordem judicial para tal, o conteúdo será violado para produção de provas. Desta forma, ao acessar uma rede social, só poderá registrar o endereço de IP e não poderá visualizar ou registrar dados que o usuário realiza neste site.


    No caso de quebra de dados armazenados, os provedores de conteúdo ou de hospedagem, por exemplo, pelo próprio serviço que prestam, arquivam dados do usuário naturalmente, obviamente, mantendo o sigilo. Desta forma, só haverá a possibilidade de acesso destes por meio de ordem judicial. Não há nenhuma prática que sucede além do seu procedimento normal. Diverso do que ocorre na interceptação de dados que pode registrar os dados que não lhe convém na atividade normal, sem a ordem judicial.


    Outra situação em que se poderá ser quebrado tanto os registros de conexão, como os de aplicações de Internet, decorre da atividade fiscalizadora do ente responsável. Este poderá ter acesso aos dados pessoais dos usuários. A lei não menciona quem são os fiscais destes serviços, mas tudo indica que seria a Anatel, responsável pelos serviços de telecomunicações no país. O § 3º do art. 10 diz que “o disposto no caput não impede o acesso aos dados cadastrais que informem qualificação pessoal, filiação e endereço, na forma da lei, pelas autoridades administrativas que detenham de competência legal para sua requisição”


    O § 4º, do art. 10 trata da política de privacidade a ser adotada pelos provedores de conexão e de aplicações da Internet. Dispõe que:


    §4º As medidas e os procedimentos de segurança e de sigilo devem ser informados pelo responsável pela provisão de serviços de forma clara e atender a padrões definidos em regulamento, respeitando seu direito de confidencialidade quanto a segredos empresariais (BRASIL, 2014)


    As empresas que trabalham com tecnologia temem que sua programação ou métodos de segredos industriais sejam conhecidos pelos concorrentes. Verifica-se que a lei mantém proteção quanto a isso, mas deverá de certa forma, informar os procedimentos comuns que são realizados para a coleta de dados. É a aplicação do princípio da boa-fé objetiva em que um de seus deveres anexos é o de transparência e informação. Nitidamente é uma regra de cunho protetivo ao consumidor.


    Depois das denúncias de Edward Snowden sobre a espionagem nos bancos de dados brasileiros, o governo pretendia que os data centers fossem, totalmente em território brasileiro. Assim as hospedagens de sites e outros serviços ficariam dentro do âmbito de atuação da legislação brasileira. Com isso, preservaria o ato de interceptação e quebra de dados por outros países. Ocorre que, na prática, a maioria dos data centers são situados fora do Brasil, principalmente, nos Estados Unidos. Desta forma, esta imposição traria consequências danosas, pois milhares de empresas teriam que migrar seus dados para empresas brasileiras. Inclusive, se verifica políticas de inclusão digital no sentido de incentivo fiscal32 para a compra de equipamentos para formação de data centers nacionais por parte do governo da Presidente Dilma Rousseff.


    Como a exigência de datas centers nacionais, percebeu-se que era uma medida ineficaz diante da possibilidade de invasão, pois um cracker invade qualquer tipo de sistema, independente do país onde esteja o servidor de hospedagem. Por outro lado, o transtorno seria imenso para vários setores que já estavam com sistemas armazenados em provedores estrangeiros. Desta forma, retirou-se esta exigência do projeto original. Entretanto, o art. 11 da Lei determina que qualquer operação realizada no acesso seja de conexão ou de aplicações de Internet em que pelo menos um dos atos foi realizado no país aplicará a Lei 12.965/2014:


    Art. 11. Em qualquer operação de coleta, armazenamento, guarda e tratamento de registros, de dados pessoais ou de comunicações por provedores de conexão e de aplicações de Internet em que pelo menos um desses atos ocorra em território nacional, deverão ser obrigatoriamente respeitados a legislação brasileira e os direitos à privacidade, à proteção dos dados pessoais e ao sigilo das comunicações privadas e dos registros. (BRASIL, 2014)


    Se o Marco Civil da Internet pretende utilizar de logs realizados pelo protocolo de IP para realizar provas necessárias aos processos cíveis e penais, o caput do art. 11 foi outra situação inócua, visto que se observado a Lei de Introdução as Normas Brasileiras (LINB), Decreto-Lei nº 4.657 de 04 de setembro de 1942, não será possível que uma lei brasileira seja capaz de quebrar sigilo de dados em outro país, visto que o art. 13 da LINB esclarece que deve aplicar a lei estrangeira se a prova foi produzida em outro pais:


    Art. 13. A prova dos fatos ocorridos em país estrangeiro rege-se pela lei que nele vigorar, quanto ao ônus e aos meios de produzir-se, não admitindo os tribunais brasileiros provas que a lei brasileira desconheça. (BRASIL, 1942)


    Desta forma, se os data centers estiverem no estrangeiro e houver necessidade de quebra de sigilo, não haverá como impor que a lei brasileira seja cumprida. O mesmo se verifica no § 1º, do art. 11 ao afirmar que “o disposto do caput aplica-se aos dados coletados em território nacional e ao conteúdo das comunicações, desde que pelo menos um dos terminais esteja localizado no Brasil”. Como se sabe, terminal é o computador ou aparato tecnológico. O que adianta um usuário acessar o computador no Brasil e, por exemplo, realizar compras em um site estrangeiro como o Aliexpress ou Alibaba (www.aliexpress.com)? Ainda que a Lei 12.965/2014 prevê está possibilidade de quebra de dados, não será possível, pois envolve questão de soberania estatal. Se houver necessidade da quebra de sigilo de dados de um site estrangeiro, portanto, de um modo geral, não será por impossibilidade de aplicação da lei brasileira no exterior.


    A única possibilidade de isso ocorrer é se o provedor de acesso ou site houver atividades realizadas do Brasil. É o que dispõe o § 2º, do art. 11: “o disposto no caput aplica-se mesmo que as atividades sejam realizadas por pessoa jurídica sediada no exterior, desde que oferte serviço ao público brasileiro ou pelo menos um integrante do mesmo grupo econômico possua estabelecimento no Brasil”. Tal artigo está em conformidade com a LINB que dispõe no seu art. 12 que se houver domicílio no país será competente o Brasil:


    Art. 12. É competente a autoridade judiciária brasileira, quando for o réu domiciliado no Brasil ou aqui tiver de ser cumprida a obrigação. (BRASIL, 1942)


    Na verdade, tal possibilidade de aplicação do § ٢º, do art. ١١ decorre de uma situação fática em que uma empresa está no país, portanto, neste caso, não envolve questão de soberania estatal. Assim, poderá uma empresa estrangeira receber uma ordem judicial brasileira e ser obrigada a fornecer dados de logs por haver uma filial no país.


    Todas as empresas nacionais e estrangeiras situadas no país, que oferecem serviços de provedor de conexão ou aplicações de Internet, deverão prestar informações ao agente fiscalizador quando solicitadas, para o controle do cumprimento das imposições da Lei 12.965/2014. Este poderá fiscalizar a coleta, a guarda, o armazenamento e o tratamento feito com os dados e se há respeito no que tange à privacidade do usuário e o sigilo das comunicações realizadas. Isso está previsto no § 3º do art. 11:


    § ٣o Os provedores de conexão e de aplicações de Internet deverão prestar, na forma da regulamentação, informações que permitam a verificação quanto ao cumprimento da legislação brasileira referente à coleta, à guarda, ao armazenamento ou ao tratamento de dados, bem como quanto ao respeito à privacidade e ao sigilo de comunicações. (BRASIL, 2014)


    A lei prevê infrações para a violação dos procedimentos previstas no art. 12, entretanto, para o procedimento administrativo de fiscalização dos serviços destinados à Internet será regulamentado por meio de decreto presidencial, conforme previsto no § 4º, do art. 11: “decreto regulamentará o procedimento para a apuração de infrações ao disposto neste artigo”.


    De acordo com o art. 32, que menciona o período de vacatio legis, ou seja, o período entre a aprovação da lei e sua entrada em vigor, o prazo é de 60 dias. Como foi aprovada em 23 de abril de 2014, entrou em vigor no dia 23 de junho de 2014. As medidas valem a partir desta data, todavia, como não há ainda a aprovação do decreto para regulamentar o procedimento administrativo de fiscalização, isso dá um lapso de tempo para os prestadores de serviços de conexão e aplicações se adequarem à nova regra quanto a criação dos logs de registro, exigidos na norma e, consequentemente, os bancos de dados decorrentes dos logbooks. Todavia, quanto às demais exigências, verifica-se a aplicação imediata.


    9.2. Sanções Administrativas em decorrência da inobservância às regras sobre guarda e disponibilização dos registros


    De acordo com o art. 12, haverá infrações a serem aplicadas pelas autoridades competentes no caso de violação das normas dos artigos 10 e 11. Conforme já mencionado, é necessário que seja criado um decreto para regulamentar o procedimento que apurará os tipos de sanções em decorrência de infrações cometidas pelos provedores de conexão e aplicações de Internet. Estas sanções poderão ser aplicadas isoladamente ou cumulativamente. São estabelecidas as seguintes medidas:


    a) Advertência, com indicação de prazo para adoção de medidas corretivas. É a medida mais branda que consiste em que o provedor de acesso ou de outros serviços de Internet, dentro de um prazo estabelecido pela fiscalização, adote os procedimentos exigidos pela lei. Um tanto estranho seria aplicar advertência juntamente com outros tipos de sanções mais severas, visto que a advertência é para justamente ser algo mais leve imposto pela fiscalização.


    b) Multa de até 10% (dez por cento) do faturamento do grupo econômico no Brasil no seu último exercício, excluídos os tributos, considerados a condição econômica do infrator e o princípio da proporcionalidade entre a gravidade da falta e a intensidade da sanção. A lei prevê uma multa máxima que pode ir até o valor de 10% (dez por cento) do faturamento que o provedor de conexão e aplicações na Internet. Para se chegar nesta porcentagem, devem ser analisado, na verdade, um trinômio: condição econômica do infrator, gravidade da falta e intensidade da sanção. Obviamente, fica a critério, do agente fiscalizador, estabelecer esta análise, para ao final estabelecer o limite da multa.


    c) Suspensão temporária das atividades que envolvam os atos previstos no art. 11. Poderá aplicar também isoladamente ou cumulativamente com a multa a suspensão dos serviços de conexão de ou de aplicações de Internet. Obviamente, não comporta cumular suspensão e proibição da atividade porque pela própria natureza destas, não cabe cumulação de sanções.


    d) Proibição de exercício das atividades que envolvem os atos previstos no art. 11. É a medida mais extrema de não autorizar o funcionamento de serviços de Internet em decorrência de práticas abusivas realizadas pelos provedores de conexão e de aplicações de Internet.


    O parágrafo único, do art. 12 prevê que “tratando-se de empresa estrangeira, responde solidariamente pelo pagamento da multa de que trata o caput sua filial, sucursal, escritório ou estabelecimento situado no país”. Desta forma, qualquer empresa que seja prestadora de serviços e que esteja no Brasil não pode se esquivar da responsabilidade. Esta prática é comum entre algumas empresas que vendem serviços de Internet, sob o argumento de que os seus estabelecimentos ou escritórios fixados no país não terem qualquer relação com o que a matriz, no exterior, realiza. Desta forma, este tipo de argumento não se sustenta mais com a disposição desta previsão legal.


    9.3. Da guarda de Registros de Conexão


    Como se sabe, a provisão de conexão trata-se dos provedores de acesso de Internet. São empresas, comuns no país, a realizarem este tipo de serviços. Algumas, como a Oi, que vende o serviço com o nome de Velox, a Net, cujo nome é Vírtua, a GVT, entre outras, inclusive de setores públicos, que possuem seu próprio servidor, como o Tribunal de Justiça de Minas Gerais, a Polícia Federal, etc. Algumas destas, também, são prestam serviços de Internet móvel. Portanto, qualquer interessado, sendo pessoa natural ou jurídica, poderá solicitar um bloco de IP para ter seu próprio servidor ou para comercializar este serviço, como é feito na maioria das vezes.


    O art. 13 determina que, neste tipo de serviço, deverá criar um banco de dados com os logs de registros. Em conformidade com o art. 5º, inciso VI, a data, hora de início e termino da conexão, sua duração e o endereço de IP utilizado pelo computador ou dispositivo similar são, obrigatoriamente, armazenados. É o que sucede com o serviço de telefonia, por exemplo, arquiva o número do telefone utilizado, a data e o tempo de duração da ligação e para quem foi feita à ligação, entretanto, não se sabe o teor do conteúdo conversado. É altamente sigiloso.


    O caput do art. 13 determina que os provedores de acesso arquivem estes dados de logs pelo prazo máximo de 1 ano. Verifica-se que este prazo é extremamente curto para o objetivo da lei. Se o intento é formar provas, para utilização em processos cíveis e penais, deveria este prazo ser superior. Por exemplo, se há necessidade de uma reparação de danos materiais, em que seja necessária a identificação do usuário em certa época, sabe-se que a prescrição deste tipo de indenização é de 3 anos, se o lesionado necessitar de provas para o seu processo, este certamente ficará prejudicado no caso de ajuizar a ação após um ano do fato, porque certamente terá desaparecido do banco de dados.


    Outra situação que deve ser observada é de que estes registros de logs só podem ser armazenados pelo próprio provedor de conexão, este não poderá transferir o armazenamento em bancos de dados de terceiros, seja por meio oneroso ou gratuito. Isso na verdade, impede que os registros fiquem nas mãos de outras pessoas que não o próprio prestador destes serviços.


    Como o responsável pelo provedor de conexão possui acesso a informações mais sigilosas, que esbarram em questões de privacidade, por meio destas poderá identificar a pessoa. Portanto, o legislador foi mais cauteloso em não permitir que estes dados fiquem armazenados na mão de terceiros. Desta forma, evita acarretar abusos e violações aos direitos dos usuários. Por esta razão, o responsável por sites e serviços na Internet não possuem este tipo de exigência, porque o IP não é capaz de, automaticamente, identificar determinada pessoa.


    O responsável pelo serviço de conexão está proibido, conforme previsto no art. 14, de guardar os registros de acesso dos usuários a sites e aplicações na Internet. Deverá guardar somente os registros de conexão. Desta forma, o conteúdo do que foi acessado não poderá ser registrado. Por exemplo, se utilizou o site Google para fazer uma pesquisa de determinado assunto, o provedor de acesso não poder gravar este tipo de informação no seu banco de dados. Isso configura violação de privacidade.


    No âmbito de produção de provas, a lei concede que o prazo de armazenamento destes dados de logs possa ser superior a um ano. Isso só poderá ser feito por procedimento cautelar, a pedido da autoridade policial, da fiscalização ou pelo Ministério Público. Logo, deverá ser fundado no periculum in mora e no fumus boni iuris. Desta forma, comprovando-se uma necessidade de armazenar mais tempo dos dados, poderá ser concedido pelo juiz. Ocorre que para ter acesso a estes dados, para efeitos de investigação, deverá ser feito outro pedido diverso, em uma ação principal para quebra de sigilo, por um prazo máximo de 60 dias.


    Sabe-se que os processos cautelares possuem o prazo de 30 dias para que a ação principal seja proposta, sob pena da perda da medida cautelar. No âmbito do processo de colheita de provas, solicitadas pelas partes especificadas na lei, por meio de medida cautelar interposta, esta terá efeito pelo dobro do prazo de uma ação desta natureza prevista pelo Código de Processo Civil. Todavia, não terá acesso aos dados que necessitam sem a propositura da ação principal para a quebra do sigilo de dados. É o que prevê os §§ 2º e 3º, do art. 13. Caso não seja proposta dentro deste prazo ou o pedido de quebra de sigilo de dados seja indeferido, automaticamente a medida cautelar de aumento de prazo de um ano para colheita de provas deverá ser interrompido, conforme prevê a segunda parte do § 4º, do art. 13: “perderá sua eficácia caso o pedido de autorização judicial seja indeferido ou não tenha sido protocolado no prazo previsto no § 3º”.


    Sem a autorização judicial, não caberá à autoridade policial, administrativa e nem o Ministério Público quebrar o sigilo de dados. Somente o juiz é autoridade competente para isso. É o que prevê o § 5º do art. 13: “em qualquer hipótese, a disponibilização ao requerente dos registros de que trata este artigo deverá ser precedida de autorização judicial, conforme disposto na Seção IV deste Capítulo”.


    Neste caso de aumento do lapso temporal de captação de dados, por período maior que o previsto na Lei, verifica-se que não poderá haver, por parte do provedor de conexão, a possibilidade de captar estas informações por prazo maior, em razão de violar a privacidade do usuário. Embora, o tempo determinado na lei seja curto para, por exemplo, fazer prova de determinada situação que implica em indenização, cujo lapso para a propositura prescreve em 3 anos, entendeu o legislador que o direito à privacidade do usuário estaria assegurado, desde que fosse apenas durante 1 ano, com possibilidade de aumento, apenas, em casos de investigação, depois de autorizado pelo juiz. Ou seja, está medida é de caráter excepcional. Logo, compreende-se que de um modo geral, os dados desta natureza devem ser destruídos e não fica a critério do provedor de conexão aumentar ou não o prazo de colheita destes registros de logs.


    O provedor de acesso deverá manter sigilo em relação ao procedimento de quebra de sigilo e aumento do prazo de registo de logs, quando solicitado isso por ordem judicial. . É o que prevê a primeira parte do § 4º, do art. 13: “o provedor responsável pela guarda dos registros deverá manter sigilo em relação ao requerimento previsto no § 2º”.


    É evidente que gravar os dados por período superior a ١ ano, manter os registros de conexão em ambiente diverso do seu banco de dados ou em situação que implique falta de segurança técnica de padrões internacionais ou mesmo violar a privacidade da operação de investigação ou quebra de sigilo informando a qualquer pessoa tudo isso implica em descumprimento da lei. Há, portanto, possibilidade de aplicação de sanções administrativas. É evidente que serão aquelas previstas no art. ١٢: advertência, suspensão de prestar o serviço, proibição de comercializar ou usar o servidor de acesso, além da multa.


    Como já mencionado, ainda falta o decreto para regularizar o procedimento para aplicação destas sanções, portanto, enquanto não for aprovado o fato de não adotar as medidas técnicas como criar o logs de registro e fazê-lo durante o período de um ano para cada usuário da conexão, na prática, não implicará em sanção por falta de regulamentação a ser criada conforme o art. 11, § 4º da Lei.


    No serviço de conexão de Internet, caso haja situações que estejam em desconformidade com a lei serão analisadas outras situações para a possível sanção administrativa: natureza e gravidade da infração, os danos dela resultantes, eventual vantagem auferida pelo infrator, as circunstâncias agravantes, os antecedentes do infrator e a reincidência, conforme dispõe o § 6º do art. 13.


    9.4. Da guarda de Registros de Provisão de Aplicações


    O provedor de aplicações de Internet seria todos os demais serviços que não se insere como conexão ou acesso. O art. 5º, inciso VII o define como “conjunto de funcionalidades que podem ser acessadas por meio de um terminal conectado à Internet”. Desta forma, podem ser considerados como provedor de aplicações: um portal de notícias, uma rede social, um site busca ou pesquisa, contas de e-mail, mensagens instantâneas, via rede, como as usadas em smartphones, entre outras.


    Há vários sites espalhados pela rede. Alguns são blogs pessoais, e-commerces, portais de serviços do governo, servidores de hospedagem de sites, entre uma variedade de possibilidades e, portanto, podem ser usados com fins lucrativos ou não. Imagine cada um destes ser obrigado a usar de logs para registrar número de IP e horário de acesso? Seria um grande transtorno, porque tudo que fosse acessado, a todo instante, seria armazenado em bancos de dados em uma diversidade de sites. Muitas vezes, seriam registros desnecessários, para nem serem utilizados como meio de prova em processo cível ou penal. Desta forma, o caput do art. 15 trouxe requisitos para a obrigatoriedade de efetuar estes registros. O primeiro é que seja uma pessoa jurídica. Os outros atuam conjuntamente: atividade de forma organizada, com atuação profissional e com fins lucrativos.


    A pessoa jurídica surge com o registro na Junta Comercial, no caso de sociedades comerciais, em geral, e pelo registro no cartório de pessoas jurídicas, quando se tratar de fundações, associações e sociedades civis. Há tipos de pessoas jurídicas que independem de registro nestes respectivos órgãos, mas é feito em outro com finalidade cadastral, como sucede no caso de partidos políticos. Estes devem ser inscritos no Tribunal Superior Eleitoral, conforme previsto no art. 7º da Lei 9.096/95.


    Há pessoas jurídicas de direito público. Podem ser de direito externo, como a ONU, OIT e outras do mesmo gênero, ou de direito interno, que incluem a união, os estados, o distrito federal, os territórios, os municípios, as autarquias, as associações públicas e demais entidades de caráter público criadas por lei. No âmbito de direito privado, estas podem ser: as sociedades mercantis, os partidos políticos, as associações, sociedades empresariais e fundações.


    A pessoa natural foi excluída da obrigatoriedade deste tipo de registro, nos casos de aplicações de Internet. Entretanto, pela lei poderá ser obrigada a efetuar logs, se for para a atividade de conexão de Internet, visto que o art. 5º, inciso IV prevê a pessoa natural poderá ser administradora de blocos de IP adquiridos no Registro.br.


    Os demais requisitos são “atividades de forma organizada, profissionalmente e com fins lucrativos”. Isso é o que gera mais confusões de interpretação. O que seria atividade organizada? O que seria atuar profissionalmente? Se observado o contexto do art. 966 do Código Civil, ficará mais fácil de compreender o que o legislador almeja:


    Art. 966. Considera-se empresário quem exerce profissionalmente atividade econômica organizada para a produção ou a circulação de bens ou de serviços.


    Parágrafo único. Não se considera empresário quem exerce profissão intelectual, de natureza científica, literária ou artística, ainda com o concurso de auxiliares ou colaboradores, salvo se o exercício da profissão constituir elemento de empresa. (BRASIL, 2002)


    No Código Comercial de 1850, estava esculpida a figura do comerciante, substituído agora pelo empresário. O comerciante era aquele que praticava profissionalmente atos de comércio. Com a vigência do Código Civil de 2002, foi substituído pelo termo empresário. Segundo os doutrinadores, seria um conceito mais abrangente do que comerciante, porque não se objetiva somente nos atos de comércio, mas em um âmbito maior de atividades que são realizadas de forma organizada. Neste sentido, explica Fábio Tokars:


    [...] A figura do comerciante foi extinta com a edição do Código Civil de 2002, que substituiu pela do empresário. Ao contrário do que afirmaram alguns doutrinadores, esta substituição não se trata de uma simples modernização de nomenclatura. O conceito de empresário é distinto do de comerciante. Enquanto se considerava comerciante aquele que praticava profissionalmente atos do comércio, o conceito de empresário foi fixado pelo art. 966 do Código Civil, segundo o qual “considera-se empresário quem exerce profissionalmente atividade econômica organizada para a produção ou a circulação de bens ou serviços”.


    Trata-se de um conceito evidentemente mais abrangente do que o de comerciante, primordialmente porque o enquadramento não mais se dá em razão da espécie de atividade desenvolvida (atos de comércio), mas sim da forma organizada de exploração desta atividade. Abrange-se no âmbito da empresariedade a quase totalidade das atividades econômicas não albergadas pla comercialidade. Assim, o prestador de serviços, o transportador, o minerador, e outros, agora são reputados empresários. (TOKARS, 2007, p. 18-19)


    O que o termo tenta descrever é a figura do comerciante e do empresário. Ambos visam ao lucro. Logo, as atividades são de produção e circulação de bens e serviços. No entanto, por questões óbvias, as ligadas à Internet não são de produção. Na realidade são de circulação de bens e serviços. Portanto, os e-commerces, os portais de notícias, os sites de hospedagens, as redes sociais que utilizam serviços publicitários que rendem receitas, os sites de armazenagem de dados ou serviços de nuvem, aplicativos utilizados nos smarthphones, baixados pela loja virtual Apple Store e usados para aparelhos Iphone, e na loja da Play Store, que comercializa os aplicativos do sistema Android, um site de visualização de vídeos, como o Youtube, em fim, diversas atividades são inseridas nesse conceito.


    Ainda que sejam pessoas jurídicas que fornecem serviços gratuitos, como o Youtube e o Facebook, mesmo assim, enquadram-se neste tipo de pessoa jurídica, visto que estas atividades recebem lucro por meio de anunciantes. Em relação a uma empresa que possui uma página na rede, se não a utiliza como atividade fim para a realização de seus negócios, não será inserida neste contexto. Portanto, sites empresariais que só tem efeito para a divulgação de produtos ou serviços, mas que não utilizam como instrumento meio para o objeto da própria atividade, não estarão obrigados pelo caput do art. 15 a utilizar o sistema de registro de logs dos usuários.


    A lei exige que neste tipo de atividade de aplicações de Internet, os logs de registros sejam armazenados durante o prazo de 6 meses. É bom relembrar que os logs desta modalidade só exigem a data e hora do uso da aplicação de Internet com o registro do respectivo IP, conforme previsto no art. 5º, VIII da Lei. Não exige que registre o tempo de duração, conforme ocorre no registro de conexão, que deve marcar a hora de início e fim (art. 5º, VI).


    Na provisão de aplicações de Internet, seja que esta ocorra de forma onerosa ou gratuita, o usuário do serviço deve ser informado de que, no caso de haver outro tipo de registro de logs, quando este utiliza o serviço para outra aplicação de Internet, este tipo de registro ocorre e poderá optar por autorizar ou não este registro. Caso contrário, será violação de privacidade. É o caso, por exemplo, de estar conectado na rede social Facebook e desejar encontrar conhecidos pelos endereços eletrônicos que estão no seu site de serviços de e-mail. Há um dispositivo que faz uma integração entre a rede social e sua caixa postal. Isso, caso seja registrado como conexão a outro tipo de aplicativo, sem o consentimento e informação ao usuário é violação de privacidade porque o acesso ao e-mail do usuário não partiu diretamente da conexão, mas por intermédio de outro aplicativo. É o que prevê o art. 16, I: “dos registros de acesso a outras aplicações de Internet sem que o titular dos dados tenha consentido previamente, respeitado o disposto no art. 7º”.


    Os dados pessoais registrados em sites, que exigem cadastro, devem se restringir apenas aos dados essências para identificar o usuário, a exemplo de nome, CPF, endereço e outros que sejam fundamentais para a prestação do serviço. Não podem, por exemplo, obrigar a informar sobre religião, faixa salarial, interesse sexual, se estes dados não tem nexo com o serviço pretendido. O inciso II, do art. 16 dispõe sobre isso, pois é vedada a guarda “de dados que sejam excessivos em relação à finalidade para qual foi dado consentimento pelo seu titular”.


    No caso do registro de logs, não há imposição que estes dados não sejam armazenados em outros servidores, como exige na conexão. Desta forma, parece evidente porque, na maioria dos casos, os sites estão armazenados em data centers. Portanto, é nítido que os registros de logs dos arquivos do portal e banco de dados estejam armazenados em local diverso.


    Assim como na quebra de dados da conexão do provedor de acesso, o mesmo procede no que tange aos provedores de aplicações de Internet. Os §§2º e 3º, do art. 15 também dão essa possibilidade, inclusive exigindo que o prazo de registro de logs possa ser superior ao de 6 meses. Deve preceder de autorização judicial, poderá também exigir uma medida cautelar para dilação de prazo dos registros e, para realmente obter a quebra do sigilo nestes casos, do ajuizamento de uma ação principal no prazo de 60 dias. É o mesmo procedimento previsto no §§ 3º e 4º do art. 13 que trata do provedor de conexão.


    Importante frisar que no provedor de acesso todos que fornecem este serviço, ou tenha provedor próprio, será obrigado a realizar os registros dos logs. No caso de aplicações de Internet, como já descrito, apenas aqueles que utilizam para fins econômicos e que sejam pessoas jurídicas, são obrigados a adotar este procedimento. No entanto, por ordem judicial, outros que não se inserem nesta modalidade obrigatória poderão se submeter às mesmas regras, desde que a situação necessite de comprovar fatos específicos em um determinado período. É o que dispõe o § 1º do art. 15:


    Art. 15 § 1º ordem judicial poderá obrigar, por tempo certo, os provedores de aplicações de Internet que não estão sujeitos ao disposto no caput a guardarem registros de acesso a aplicações de Internet, desde que se trate de registros relativos a fatos específicos em período determinado. (BRASIL, 2014)


    Os sites que não são obrigados a manter o arquivo de logs, não são responsáveis pelo material postado ou ato danoso que um terceiro cometer, em decorrência de não conseguir identificá-lo, por não possuir o IP da máquina. É o que prevê o art. 17: “ressalvadas as hipóteses previstas nesta Lei, a opção por não guardar os registros de acesso a aplicações de Internet não implica responsabilidade sobre danos decorrentes do uso desses serviços por terceiros”.


    Haverá sanções administrativas previstas no art. 12 da lei, entretanto, como já mencionado, ainda falta ser aprovado o decreto para regulamentar o procedimento de fiscalização destes serviços em aplicações mantidas no Brasil ou estrangeiras que possuem um escritório em território nacional. Para a aplicação das sanções será observado o que dispõe o § 4º do art. 14: “na aplicação de sanções pelo descumprimento ao disposto neste artigo, serão considerados a natureza e a gravidade da infração, os danos dela resultantes, eventual vantagem auferida pelo infrator, as circunstâncias agravantes, os antecedentes do infrator e a reincidência”.
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    Responsabilidade Civil


    A Lei 12.965/2014 dispõe de uma série de regulamentos relacionados com a responsabilidade civil: art. 7º, I que trata da indenização pelo dano material ou moral ocorrido em relação à violação da privacidade, o art. 9º, § 2º, I que exige no caso da neutralidade legal esta não acarrete dano, o art. 17 que prevê a excludente de responsabilidade para aplicações na Internet daqueles que não são obrigados a manter um arquivo de logs de registro e, por fim, trata da no Capítulo III, na seção III “da responsabilidade por danos decorrentes de conteúdo gerado por terceiros”.


    Desta forma, como o tema responsabilidade civil na Internet é de suma importância, deve ser analisado minuciosamente, observado o que diz o Marco Civil da Internet e o Código Civil.


    10.1. O dano contratual


    O dano contratual é aquele decorrente do inadimplemento de uma prestação, oriunda de uma obrigação que foi formada por duas ou mais partes. É um dano que foi fixado pelas próprias partes no momento de celebrar um contrato. É tratado este assunto no art. 389 e seguintes do Código Civil. Desta forma o descumprimento da obrigação gera um dano material, o qual o credor, que foi prejudicado, deverá ser ressarcido de modo proporcional ao prejuízo, visando a não gerar um enriquecimento ilícito, caso o montante seja além do que se pode esperar da situação jurídica.


    Na verdade, a diferença de dano contratual e extracontratual é meramente didática, pois o dever de reparar será o mesmo. Sílvio de Salvo Venosa aponta isso perfeitamente:


    Ressalte-se, no entanto, que não existe na realidade uma diferença ontológica, senão meramente didática, entre responsabilidade contratual e aquiliana. Essa dualidade é mais aparente dom que real. O fato de existirem princípios próprios dos contratos e da responsabilidade fora deles não altera essa afirmação. Assim, é possível afirmar que existe um paradigma abstrato para o dever de indenizar. O que permite concluir por uma visão unitária acerca da responsabilidade civil (Visintini: 1999, 197). Todas essas assertivas, porém, não impedem que se identifiquem claramente, na maioria dos casos concretos, a responsabilidade derivada de um contrato, de um inadimplemento ou mora, e aquela derivada de um dever de conduta, de uma transgressão de comportamento. Há, sem dúvida, como na maioria dos fenômenos jurídicos, uma zona limítrofe ou cinzenta na qual a existência de um contrato não fica muito clara, como, por exemplo, no transporte gratuito e em algumas situações de responsabilidade médica. O fundamental é ficar assente que o instituto da responsabilidade em geral compreende todas as regras com base nas quais o autor de um dano fica obrigado a indenizar. (VENOSA, 2008, p.22 e 23)


    Há inúmeras formas de ocorrer um dano contratual por meio da Internet, haja vista o descumprimento de entregas decorrente de compras em sites. Neste caso são regidos pelo Código de Defesa do Consumidor. Outra situação é a não prestação de serviços do provedor de hospedagem ou o provedor de acesso. Por exemplo, no último caso, pode ocorrer quando a conexão fornecida não é condizente com a velocidade que o consumidor contratou.


    10.2. O dano extracontratual nos meios informáticos


    É também conhecido como responsabilidade civil aquiliana. Não é decorrente do contrato. Está regida no art. 186 e 927 do Código Civil. Abrange os danos morais e patrimoniais. Como é sabido o dano material é àquele decorrente do prejuízo comprovadamente causado, o qual deve ser reparado para restabelecer o estado anterior da lesão sofrida. Já o dano moral, segundo Maria Celina Bodin de Moraes, é aquele decorrente independente do prejuízo causado:


    Assim, no momento atual, doutrina e jurisprudência dominantes têm como adquirido que o dano moral é aquele que, independentemente de prejuízo material, fere direitos personalíssimos, isto é, todo e qualquer atributo que individualiza cada pessoa, tal como a liberdade, a honra, a atividade profissional, a reputação, as manifestações culturais e intelectuais entre outros. O dano é anda considerado moral quando os efeitos da ação, embora não repercutam na órbita de seu patrimônio material, originam angústia, dor, sofrimento, tristeza ou humilhação à vítima, trazendo-lhe sensações e emoções negativas. Neste último caso, diz-se necessário, outrossim, que o constrangimento, a tristeza, a humilhação, sejam intensos a ponto de poderem facilmente distinguir-se dos aborrecimentos e dissabores do dia-a-dia, situações comuns a que todos se sujeitam, como aspectos normais da vida cotidiana (MORAES, 2003, p.158)


    Neste aspecto, a possibilidade de dano moral no âmbito da Internet é enorme, haja vista, os diversos casos de violações da honra, imagem e outros direitos de personalidades que são feridos por meio das páginas de redes sociais.


    O dano deve ser visto de duas formas para sua reparação: dano causa e dano consequência. O dano causa é o próprio fato, não exige nenhuma reparação além da patrimonial que o fato causar, todavia, o dano consequência vai além, principalmente no que diz respeito ao dano moral. Deve analisar sua extensão em relação à vítima. Na Internet a repercussão de um fato, muitas vezes, é muito maior do que se o fato fosse realizado nos meios convencionais, pois na rede mundial de computadores pode ter uma divulgação de proporções bem maiores, o que acarreta em uma lesão bem maior a vítima.


    Para Antônio Jeová dos Santos, o dano consequência é que de fato tem importância para a reparação dos danos morais:


    Em face da posição de Gino Gorla, o civilista Jorge Gamarra concluiu que o dano-evento tem relevância para constituir a situação que é fonte da responsabilidade civil; é um pressuposto essencial da responsabilidade, enquanto que o dano-consequência individualiza os efeitos do dano ressarcível, o conteúdo da obrigação indenizatória, em sua dimensão qualitativa (natureza do prejuízo) e quantitativa (montante de indenização) (SANTOS, 2001, p. 102)


    Infelizmente, o Brasil adere à indústria do dano moral, no sentido de buscar indenizações de valores altos para compensar o dano moral sofrido. A princípio o que se deve é observar o sentido de reparação. Na verdade, é voltar ao estado anterior da lesão. Esta seria a conduta correta para reparar um dano, seja este moral ou material. Na impossibilidade de fazê-lo, então, no que tange ao dano moral é que se busca seu caráter reparador. Desta forma, quando não for mais possível voltar ao estado anterior, que restarem sequelas maiores, é que o caráter pecuniário deveria ocorrer.


    Imagine uma injúria feita em uma rede social, onde uma pessoa acusa a outra de mau caráter. O fato, de certa forma, produzirá uma repercussão na mídia eletrônica, entretanto, a situação, para voltar ao estado anterior, bastava que o juiz na sentença determinasse que o ofensor, da mesma forma que mencionou que fulano era mau caráter, desmentisse na mesma rede social. Tal situação não deixaria sequelas e, portanto, o caráter reparatório seria de fato colocado em exercício, antes mesmo de buscar uma indenização pecuniária.


    Mas há casos que mesmo desmentido à situação provocada na rede social, ainda assim, há sequelas. Neste caso, verifica-se a possibilidade de uma reparação civil. É o que prevê o art. 7º, I da Lei 12.965/2014 que dá o mesmo tratamento do art. 5, inciso X da CF/88.


    10.3. Responsabilidade Civil: Subjetiva

    e Objetiva


    É de relevante importância fazer a distinção de responsabilidade subjetiva e objetiva no que se referem aos casos oriundos de Internet, sobretudo, para demonstrar sua aplicação quando se relacionam com hospedagem de sites, provedores de acesso ou sites de conteúdo.


    A responsabilidade subjetiva é aquela estabelecida no art. 186 e 927 do Código Civil, em que o elemento culpa é necessário para aplicá-la. Vale dizer que a culpa é, em termos jurídicos, imperícia, negligência e imprudência, enquanto o dolo, a vontade de cometer o ato. No âmbito do Direito Civil, a culpa ou dolo é independente para a reparação, pois o que se almeja é a indenização ou reestabelecimento do patrimônio perdido, obviamente, se o caso tratar de dano patrimonial. No caso de dano moral, a indenização será compensatória. Só cabe quando não é possível restabelecer o estado anterior da lesão. Desta forma, são necessários alguns elementos para a responsabilidade civil: dano ou prejuízo, culpa, nexo de causalidade e que exista uma conduta antijurídica.


    O dano ou prejuízo é a lesão sofrida. A culpa é a conduta do agente que pode ser por ato de imperícia (falta de aptidão técnica), imprudência (excesso de confiança que não irá causar lesão) e negligência (falta de cuidados para realizar determinada conduta), além disso, pode ser por uma conduta dolosa, ou seja, o agente deseja aquele fato. Como mencionado, para o Direito Civil, a culpa e dolo são irrelevantes, pois não amenizam o caráter indenizatório. O outro elemento é o nexo de causalidade que é o liame entre o fato e o prejuízo ocorrido. Por último, há antijuricidade que reflete em uma conduta reprovada pelo ordenamento jurídico.


    Na responsabilidade objetiva, toda sua construção se baseia na teoria do risco. Desta forma, pouco importa a existência de dolo ou culpa. Está prevista no art. 927, parágrafo único e se aplica nas atividades consideradas de risco, assim como, quando a própria lei definir quando ocorre. Os elementos que são levados em conta é o dano ou prejuízo e o nexo de causalidade. Gustavo Teixeira sobre a responsabilidade objetiva diz o seguinte:


    A responsabilidade objetiva tem lugar nos casos específicos em lei, ou quando a atividade normalmente desenvolvida pelo autor do dano implicar, por sua natureza, risco para direitos de outrem, o que o torna obrigado à reparação. Nesse sentido é o disposto pelo parágrafo único do art. 927 do Código Civil.


    Trata-se de uma clausula geral de responsabilidade objetiva, e caberá à jurisprudência, com colaboração da doutrina, firmar o significa atividade que implique, por sua natureza, risco para os direitos alheios, tendo em vista que, a princípio, grande parte da atividade humana pode gerar algum risco para outro (TEIXEIRA, 2013, p.187)


    Na Internet verifica-se, em muitos casos, uma atividade de risco, pela própria situação de vulnerabilidade que impõe aos usuários, de um modo geral. Ainda que não se diga, expressamente, que situações envolvidas nos meios informáticos são de responsabilidade objetiva, verifica-se que a grande maioria dos casos deveria ser por expor, direitos personalíssimos do homem, no meio digital e diante de outras situações de extrema vulnerabilidade em que as pessoas se submetem.


    Infelizmente, as decisões dos tribunais e algumas legislações como o Marco Civil da Internet não compreendem desta forma que estes serviços têm uma atividade de risco, principalmente, em colisão com direitos da personalidade. Isso pode ser observado no art. 9º, § 2º, I que se refere a uma responsabilidade subjetiva fundada na culpa, no caso de uma discriminação ou degradação legal que ocasionar dano a terceiros. Afirma que poderá ocorrer uma responsabilidade prevista no art. 927 do Código Civil. Não faz menção ao parágrafo único deste artigo, portanto, entende-se que só faz menção ao caput que apenas trata da responsabilidade subjetiva.


    10.4. Responsabilidade dos Hostings, 
sites de conteúdo e demais aplicações

    da Internet


    Inicialmente, é importante definir o que seriam Hostings. A palavra deriva de Host que inglês significa hospedeiro. É um local onde os sites e páginas da web são instalados. O interessado pelo serviço paga um valor para que sua página permaneça naquele local de hospedagem e poderá obter alguns serviços adicionais, como e-mails vinculados ao domínio do site, contador de acesso de visitantes, um servidor de banco de dados, entre outros benefícios. Há sites de hospedagem que oferecem o serviço a título gratuito, mas sobrevivem de anunciantes.


    Um computador doméstico poderia funcionar como servidor e o site ou página iria funcionar normalmente, mas para isso teria que ficar conectado 24 horas por dia, sujeito a queda de energia, ataque de crackers, entre outras situações que desmotivam uma hospedagem rudimentar desta forma. As empresas de hostingers têm um aparato tecnológico bem superior, pois criam backup dos sites diariamente, por robôs próprios que executam este serviço. Geralmente, estão situadas em datas centers com temperaturas e outros aparatos tecnológicos necessários.


    Qual seria a responsabilidade do site de hospedagem? Neste aspecto, terá que ser analisado a situação envolvida. Se for uma relação de consumo, uma vez que há prestação de serviço, será uma responsabilidade objetiva. Funciona como um estacionamento de carros em um shopping center, se houver um veículo furtado, o shopping responde objetivamente. Desta forma, se algum ataque ocorrer no site de hospedagem, em que portais sejam apagados, caberá responsabilidade objetiva do hosting, independente de quem causou a culpa.


    Agora, em relação ao site hospedado neste servidor, como seria sua responsabilidade diante do conteúdo que estes “inquilinos virtuais” divulgam na Internet, ou seja, em relação ao conteúdo divulgado por terceiros? Para Antônio Jeová dos Santos compreende que seria uma responsabilidade subjetiva e podendo responder solidariamente com o site se manter a notícia:


    A hipótese mais comum de fixação dessa responsabilidade reside no caso em que os provedores são informados de que algum site ou página está veiculando algum fato antijurídico e infamante e nada fazem para coibir o abuso. A responsabilidade decorrente do fato de que alertados sobre o fato, preferem manter a página ou site ofensivo. Se não derem baixa, estarão atuando com evidencia de culpa e sua responsabilidade é solidária com o dono da página ou sítio

    (SANTOS, 2001, p.122)


    A lei eleitoral compreende que se aplicaria uma responsabilidade subsidiária. Desta forma, se conhece o material e este for considerado como impróprio e divulgado na rede, o parágrafo único do art. 57-H da Lei 9504/97 disciplina que este tipo de responsabilidade será subsidiaria:


    Art. 57-F. Aplicam-se ao provedor de conteúdo e de serviços multimídia que hospeda a divulgação da propaganda eleitoral de candidato, de partido ou de coligação as penalidades previstas nesta Lei, se, no prazo determinado pela Justiça Eleitoral, contado a partir da notificação de decisão sobre a existência de propaganda irregular, não tomar providências para a cessação dessa divulgação.


    Parágrafo único. O provedor de conteúdo ou de serviços multimídia só será considerado responsável pela divulgação da propaganda se a publicação do material for comprovadamente de seu prévio conhecimento. (BRASIL, 1997)


    A responsabilidade subsidiária pressupõe o exaurimento da tentativa de imputar a obrigação de reparar o dano ao seu causador, portanto, atribui a outro que será um substituto nesta obrigação. Vale dizer que não se confunde com a responsabilidade solidária, pois esta funciona como uma comunhão, em que todos são obrigados a responder em igual proporção. O entendimento de Antonio Jeová dos Santos de uma responsabilidade solidária entre o dono da página e o servidor de hospedagem não foi o que, na prática, sucedeu no processo legislativo, visto que a lei eleitoral e o Marco Civil da Internet caminharam no mesmo sentido de atribuir uma responsabilidade subsidiária.


    O site de hospedagem não possui responsabilidade, se houver algum portal com conteúdo irregular em seu data center, desde que desconheça o fato. No momento em que passa a ter conhecimento, e é notificado para retirar a página, passa a ser responsável se não o fizer. Antonio Jeová dos Santos também já possuía este entendimento, bem antes da aprovação da Lei 12.965/2014. O jurista explica a dificuldade de o provedor de hospedagem conhecer o material que um site publica:


    Quando apesar de não existir uma denúncia sobre o conteúdo nocivo, a Internet e o hosting service provider deveriam razoavelmente conhecer ou saber acerca da existência de um site ou uma página ilegal alojada em seu servidor, é recomendada muita precaução em atribuir responsabilidade aos servidores. É que, resulta tecnicamente impossível a verificação de todas as páginas ou sítios de um servidor, diuturnamente. Isto não significa, porém, que não devam exercer algum controle sobe o que alberga. (SANTOS, 2001, p., 122)


    Quanto aos sites de conteúdo, no que se refere às redes sociais, o STJ vinha decidindo que não respondem objetivamente pelo conteúdo inserido pelo usuário no site, porque não se trata de atividade inerente a sua atividade. Todavia, é obrigado a retirar o material ofensivo imediatamente, sob pena de responder solidariamente com o autor. Há alguns julgados neste posicionamento: REsp 1338214/MT, REsp 1193764/SP, AgRg no AREsp 230095/RS, REsp 1323754/RJ, REsp 1306066/MT, AgRg no AREsp 342597/DF). No entanto, a demora na retirada do material ofensivo na rede social, implicava em responsabilidade civil subsidiária. Foi o caso que ocorreu na rede social Orkut33 (AgRg no AREsp 231883/RJ). A empresa Google, responsável pelo site, foi obrigada a indenizar o valor de R$ 25 mil pela demora na retirada do material ofensivo.


    Obviamente, a não retirada do conteúdo ofensivo automaticamente gera sua responsabilidade, visto que acaba gerando dano moral. Neste aspecto, Antonio Jeová dos Santos tem o mesmo entendimento, entretanto, compreende ser uma responsabilidade solidária:


    A mora para baixar a página, porém, torna os provedores co-responsáveis pelo conteúdo indesejado da informação. Passando o tempo necessário para a obtenção de meios técnicos e profissionais tanto para lograr a localização da página e de seu responsável pela confecção e verificada a ilicitude o conteúdo, nada mais lhe restará fazer senão baixar a página de imediato. Em não o fazendo, sujeita-se ao cometimento do dano moral e a respectiva indenização junto com o ofensor. A culpa dos provedores, sempre no caso que está sendo tratado, consiste na negligência, na circunstância de não terem ficado atentos à notificação recebida e de terem demorado para excluir a página neles alojada (SANTOS, 2001, p.145)


    O art. 19 da lei, também, aderiu a este tipo de entendimento, porque determina que nas aplicações de Internet não haja responsabilidade pelo conteúdo gerado por terceiros, mas, caso não seja retirado o material, após determinação judicial será responsável civilmente, ou seja, impõe uma responsabilidade subsidiária:


    Art. 19. Com o intuito de assegurar a liberdade de expressão e impedir a censura, o provedor de aplicações de Internet somente poderá ser responsabilizado civilmente por danos decorrentes de conteúdo gerado por terceiros se, após ordem judicial específica, não tomar as providências para, no âmbito e nos limites técnicos do seu serviço e dentro do prazo assinalado, tornar indisponível o conteúdo apontado como infringente, ressalvadas as disposições legais em contrário. (BRASIL, 2014)


    É importante destacar que a lei trata da responsabilidade em decorrência de conteúdo de terceiros, nos casos de aplicações de Internet. No que tange ao conteúdo publicado pelo próprio provedor, isso não se aplica. É o caso de um portal de notícias. Se um autor de um artigo ou colunista produzir textos que causem lesões a terceiros, o site responderá também. Nestes casos, verifica-se a aplicação da Súmula 221 do STJ: ”são civilmente responsáveis pelo ressarcimento de dano, decorrente de publicação pela imprensa, tanto o autor do escrito quanto o proprietário do veículo de divulgação”. Nestes casos, verifica-se uma responsabilidade solidária.


    Este posicionamento de que a publicação na Internet não é uma atividade de risco, contudo, não se justifica. Sabendo que há meios para identificar usuários por meio da certificação digital, a empresa assume o risco por permitir a utilização de perfis falsos e não ter um controle mais eficaz sobre o que os usuários publicam. Sabe que podem existir alguns filtros que, obviamente, não evitam muitas ofensas, mas que, ainda, poderiam inibir este tipo de atitude. No momento em que abre a oportunidade de ingressar pessoas de qualquer natureza, o site assume o risco, em razão da falta de cuidados. Antonio Jeová dos Santos também tem o mesmo entendimento:


    O ideal é que o provedor ao receber um assinante ou cliente, ou usuário, exija todos os seus dados identificadores. Se não o faz, visando aumentar o número de usuários que o frequentam ou para ter, ainda mais, grande número de pessoas que acedem a seus serviços tornando-se potenciais compradores, assumem os riscos dessa sua atividade calculada. A não identificação de pessoas que hospeda em seu site, não o exime da responsabilidade direta, se o anônimo perpetrou algum ataque causador de dano moral. Não exigindo identificação dos seus usuários, assume o ônus e a culpa pelo atuar indiscreto, criminoso ou ofensivo à honra e intimidade acaso cometido (SANTOS, 2001, p.143)


    Infelizmente, o Marco Civil da Internet não se espelhou neste tipo de linha de pensamento e preferiu isentar de responsabilidade o servidor de hospedagem e os sites de conteúdo, em relação ao material postado por terceiro. Só cabe responsabilidade quando houver descumprimento de ordem judicial para retirada do material considerado irregular.


    Por outro lado, esta censura prévia no provedor de aplicações de Internet, sem uma ordem judicial coloca o site em outro risco: o de inadimplemento contratual. Desta forma, poderia acabar sofrendo indenização por perdas e danos, no caso de retirar determinado site do ar ou algumas de suas páginas, por entender que eram ofensivos. Não cabe este tipo de censura ao livre arbítrio do provedor. Desta forma, deve ser uma medida prudente e levada ao conhecimento do Poder Judiciário a fim de evitar maiores transtornos. Obviamente, dependendo do caso existente, pois, como será visto, nas situações do art. 21, não há necessidade de ser levado obrigatoriamente ao Poder Judiciário. Ainda que seja indevida, a página é um patrimônio alheio e não cabe, sem qualquer proteção legal, simplesmente, retirar um site do ar ou conteúdo postado em um portal, se não for por ordem judicial.


    Desta forma, o provedor de aplicações da Internet deverá receber uma ordem judicial que contenha a identificação do material apontado como irregular de forma que possa identificar sua página ou portal para a sua retirada. É o que prevê o § 1º do art. 19:


    Art. 19, § 1o A ordem judicial de que trata o caput deverá conter, sob pena de nulidade, identificação clara e específica do conteúdo apontado como infringente, que permita a localização inequívoca do material. (BRASIL, 2014)


    A lei, também, permite a retirada de material relacionado com violação de Direitos Autorais, mas esta deve seguir obviamente a Lei 9.610/96 que trata do assunto:


    Art. 19 § 2o A aplicação do disposto neste artigo para infrações a direitos de autor ou a direitos conexos depende de previsão legal específica, que deverá respeitar a liberdade de expressão e demais garantias previstas no art. 5o da Constituição Federal. (BRASIL, 2014)


    Questões de ofensa à privacidade, intimidade, honra e imagem, entre outros direitos de personalidade que decorrem de danos morais ou materiais poderão ser ajuizados nos juizados especiais. Isso está previsto no § 3º do art. 19:


    Art. 19, § 3o As causas que versem sobre ressarcimento por danos decorrentes de conteúdos disponibilizados na Internet relacionados à honra, à reputação ou a direitos de personalidade, bem como sobre a indisponibilização desses conteúdos por provedores de aplicações de Internet, poderão ser apresentadas perante os juizados especiais. (BRASIL, 2014)


    Neste aspecto, foi um retrocesso, pois no caso de haver necessidade de perícia na quebra de sigilo de dados, vistos que estes podem ser alterados por programas hexadecimais. Sabe-se que pela Lei 9.099/95 é vedado provas mais complexas, como nestes casos apontados. Não restará alternativa, senão a extinção do processo, nos moldes do art. 51, inciso II daquela lei quando houver situação desta natureza.


    Há possibilidade de tutela antecipada de forma total ou parcial, nos casos de violações de direitos de personalidade quando houver prova inequívoca do fato. Isso é extremamente importante, visto que, nestes casos, a lesão poderá ser mais danosa se aguardar o julgamento final do processo. Para isso, é imprescindível que estejam presentes os requisitos de verossimilhança da alegação do autor e fundado o receio de dano irreparável ou de difícil reparação, conforme previsto no § 4º, do art. 19. Assim, o juiz poderá decidir o caso antecipadamente ao julgamento final da lide, protegendo os direitos desta natureza.


    Nos casos em que for possível identificar o usuário, cuja ordem judicial determina a retirada do conteúdo, o provedor de aplicações deverá comunicá-lo sobre a indisponibilização do conteúdo. Além disso, é necessário que forneça todas as informações necessárias para que possa se defender no procedimento judicial para este fim. Só não caberá comunicá-lo se houver disposição expressa pelo juiz ou em virtude de proibição legal. Isso é regulamentado no caput do art. 20 da lei.


    O parágrafo único, do art. 20, ainda sugere que, nestas situações de retirada de página ou site, quando for provedor de aplicações, em que sejam exigências o logs de registros, ou seja, aqueles que exercem atividades como pessoa jurídica de “na forma organizada, profissionalmente e com fins econômicos” deverão informar o motivo na página onde foi retirado o conteúdo.


    A lei prevê uma hipótese que não necessita de procedimento via judicial para a retirada de material ofensivo. Desta forma, basta a comunicação do ofendido ou de seu representante legal ao provedor para que o material seja indisponibilizado. Só cabe esta hipótese, no caso de divulgação de conteúdo em contenha cenas de nudez ou de atos sexuais de cunho privado. É o que prevê o caput do art. 20. No entanto, o parágrafo único deste artigo exige que o ofendido faça uma notificação ao provedor que contenha elementos que possam identificar corretamente o material, assim como, comprove que é a parte legítima para requer o pedido.


    Tal situação apontada é importantíssima, visto que em situações deste cunho, muitas vezes, não há como esperar uma autorização judicial, pois a lesão aos direitos de imagem e da honra pode ter consequências irreparáveis. Uma lesão dessa natureza, na Internet, causa transtornos enormes para os envolvidos, como a perda de um emprego ou ter suas vidas prejudicadas, entre outras situações constrangedoras. São exemplos destes acontecimentos, os casos de vinganças amorosas, em que alguns homens, expõem suas antigas parceiras em situações íntimas, a fim de provocar humilhação e dor.


    Aguardar uma decisão judicial desta natureza para, logo após, o juiz notificar o provedor para a retirada do material, poderá demorar dias. Esta demora, portanto, será extremante prejudicial para a vítima. Por outro lado, uma situação destas é tão óbvia quanto à lesão, por tratar de cenas de nudez ou de sexo, que não faz sentido uma análise prévia do Poder Judiciário. Da mesma forma, nestes casos, deverá o provedor substituir o conteúdo por uma página ou outro meio que informe as razões da retirada do material, conforme disposto no art. 20.


    10.5. Responsabilidade dos Provedores

    de Acesso


    Os provedores de acesso são aqueles que possuem a conexão para a Internet. Nos primórdios, no Brasil, eram realizados via ligação telefônica. Hoje, são as conexões de banda larga feitas por cabos, por sistema satélite e móvel. Tem a função apenas de fornecimento de serviço de conexão. Portanto, sua responsabilidade civil está somente com o usuário que adquire seu serviço. Evidentemente, é uma responsabilidade objetiva por estar nos moldes de prestação de serviços em que o Código de Defesa do Consumidor prevalece como aplicação de legislação. Assim, deve prestar o serviço com eficiência e condizente com aquilo que foi estipulado no contrato de prestação de serviços. Os serviços de Internet são fiscalizados pela Agência Nacional de Telecomunicações (Anatel)


    Em relação aos sites e o que o internauta acessa ou faz no processo de criação do conteúdo de suas páginas utilizando a conexão do serviço que lhe é prestado, verifica-se que não há nexo de causalidade entre o fornecimento de acesso com o que o usuário irá fazer dele. É o mesmo que responsabilizar um amolador de facas que, após fazer o serviço, seu cliente mata alguém ou, no caso de responsabilizar a companhia de água porque o vizinho do apartamento acima se esqueceu de fechar a torneira e com isso, provocou inundação no apartamento abaixo.


    Neste raciocínio, o Marco Civil da Internet não prevê responsabilidade civil por ato de terceiros, em decorrência do conteúdo publicado que é considerado ofensivo. É o que dispõe o art. ١٨ da lei: “o provedor de conexão de Internet não será responsabilizado civilmente por danos decorrentes de conteúdo gerado por terceiros”.


    
      
        33 A partir de 30 setembro de 2014, esta rede social não funciona mais. O argumento foi que o Grupo Google possuía outras redes sociais que expandiram mais como o Youtube, Blogger e Google +.

      

    

  


  
    Requisição de Dados Para Prova Judicial


    Como se sabe, a Internet é um campo fértil de possibilidades de violações de direitos de personalidade, tais como, ofensas contra a honra, danos contra a imagem, violação de privacidade, entre outros. É preciso um ordenamento jurídico que funcione de forma equilibrada, em que não haja violação da liberdade de expressão e não seja objeto de censura. De outro lado, estas lesões não devem perpetuar por muito tempo. Desta forma, é necessário que esses conflitos sejam de solução rápida. Por esta razão, o legislador criou a possibilidade de ajuizamento de ações desta natureza nos juizados especiais, seguindo o rito da Lei 9.099/95, que permita a solução rápida desses problemas.


    Como já descrito, em situações que exijam provas mais contundes e periciais, o ajuizamento da ação nos juizados não se mostra eficaz. É possível haver adulteração destes registros, visto que programas hexadecimais são capazes de realizar alterações nos dados. Portanto, no juizado não cabe produção de provas desta natureza em que se exigem peritos técnicos para solução da lide.


    O Marco Civil da Internet visa que, qualquer pessoa interessada, poderá requer ao juiz o acesso aos registros de logs dos provedores de acesso ou de aplicações à Internet. Caberá à Justiça o papel de verificar a pertinência do pedido e decidir fundamentando nele. O interessado deverá comprovar, além da utilidade e pertinência, que existam fortes indícios da prática considerada como ilícita. Poderá fazer um pedido que inclusive especifique o período de tempo que foram efetuados os logs de registros. É o que prevê o art. ٢٢:


    Art. 22. A parte interessada poderá, com o propósito de formar conjunto probatório em processo judicial cível ou penal, em caráter incidental ou autônomo, requerer ao juiz que ordene ao responsável pela guarda o fornecimento de registros de conexão ou de registros de acesso a aplicações de Internet.


    Parágrafo único. Sem prejuízo dos demais requisitos legais, o requerimento deverá conter, sob pena de inadmissibilidade:


    I - fundados indícios da ocorrência do ilícito;


    II - justificativa motivada da utilidade dos registros solicitados para fins de investigação ou instrução probatória; e


    III - período ao qual se referem os registros. (BRASIL, 2014)


    Quanto aos pedidos de autoridades policiais, fiscalizadoras, entre outras, procederá da mesma forma, desde que comprove o interesse em verificar nos registros indícios de provas.


    Nos casos de serviços ou aplicações que não sejam obrigadas a guardar seus registros de logs, por uma ordem judicial, deverão guardar estes dados, para fins de preservação de provas futuras.


    O juiz poderá determinar que se adotem medidas para resguardar a intimidade, vida privada, honra e imagem da pessoa que tiver seus registros fornecidos, podendo o processo, inclusive, correr em segredo de justiça. É o que prevê o art. 23:


    Art. 23. Cabe ao juiz tomar as providências necessárias à garantia do sigilo das informações recebidas e à preservação da intimidade, da vida privada, da honra e da imagem do usuário, podendo determinar segredo de justiça, inclusive quanto aos pedidos de guarda de registro. (BRASIL, 2014)


    Embora não disponha sobre crimes na Internet, o Marco Civil visa à criação de provas que podem ser usadas para o processo penal. Isso se dá em decorrência do registro de logs que são realizados nos bancos de dados dos provedores de acesso ou de aplicações da Internet. É evidente que, também para isso, só a Justiça poderá autorizar o acesso aos registros de qualquer pessoa, bem como determinar ao provedor um prazo de guarda de registros de conexão superior ao prazo legal.


    A autoridade administrativa ou policial poderá requerer cautelarmente ao provedor responsável a guarda, por prazo superior ao previsto na Lei, dos registros de conexão do suspeito. Caso a autoridade não ingresse na Justiça, no prazo de 60 dias, com o requerimento para o acesso aos dados, este pedido automaticamente não terá mais validade.


    11.1. A (in)Constitucinalidade da quebra de sigilo para produção de provas em processo civil.


    O disposto do art. 22 pode gerar uma divergência de entendimentos em decorrência do art. 5º, XII da CF que trata do sigilo de dados. O Marco Civil permite a quebra de dados para a produção de provas no âmbito penal e cível. Ocorre que, pela norma contida na Carta Magna tal situação, para alguns juristas, seria inconstitucional, visto que é só permitida tal situação para a produção de provas em processos penais e em investigação policial. In verbis:


    Art. 5º, XII - é inviolável o sigilo da correspondência e das comunicações telegráficas, de dados e das comunicações telefônicas, salvo, no último caso, por ordem judicial, nas hipóteses e na forma que a lei estabelecer para fins de investigação criminal ou instrução processual penal; (BRASIL, 1988)


    Como já visto no Capítulo 7, os incisos II e III, do art. 7º tratam da proteção ao sigilo. O inciso II trata da interceptação, enquanto o inciso III da quebra de sigilo de dados, ambos por ordem judicial. A interceptação consiste na interferência de um terceiro na comunicação telemática. O inciso III, do art. 7º trata da quebra do sigilo da proteção das informações de cunho privado que estão armazenadas em bancos de dados.


    É importante destacar que a expressão “no último caso”, contida no inciso XII, do art. ٥º, da CF foi motivo de divergências de interpretações. Alguns insistiam que só caberia a quebra de sigilo apenas para as comunicações telefônicas. Outros interpretavam em outro sentido: “no último caso” se referia “as comunicações telegráficas, de dados e das comunicações telefônicas”.


    Entende-se que é perfeitamente constitucional a quebra de sigilo de dados, desde que por ordem judicial, porque o entendimento do texto não poderia ficar estritamente restrito às comunicações telefônicas. Como enumerou diversos tipos de comunicação, deu tratamento igual para correspondência, comunicação telegráfica, dados e comunicação telefônica.


    É importante destacar que na quebra de sigilo de dados telefônicos, por exemplo, são acessados hora, número e duração das chamadas realizadas. Não há acesso ao conteúdo das conversas realizadas. O mesmo fundamento existe na Lei 12.965/2014 ao fazer os registros dos logs. Não registra o conteúdo realizado, mas o acesso, registrando o IP, data, hora e duração do tempo. Este último, só é exigido para os provedores de acesso. Não há previsão para as aplicações de Internet. Para doutrinadores, como Alexandre de Moraes, essa prova pode ser determinada por requisição do Ministério Público e de Comissões Parlamentares de Inquérito. Além disso, estas informações podem ser realizadas em caráter civil, administrativo, trabalhista, etc:


    Os sigilos bancário e fiscal são relativos e apresentam limites, podendo ser devassados pela Justiça Penal ou Civil, pelas Comissões Parlamentares de Inquérito e pelo Ministério Público uma vez que a proteção constitucional do sigilo não deve servir para detentores de negócios não transparentes ou de devedores que tiram proveito dele para não honrar seus compromissos; (MORAES, 2003, p. 93)


    Se analisado em outro prisma, há uma proteção legal em duas vertentes constitucionais. O direito à privacidade daquele cujos dados são quebrados e o do outro, que solicitou a quebra porque foi violado algum direito de personalidade: privacidade, intimidade, honra, imagem entre outros. Ambas as situações são previstas no art. 5º da Carta Magna. Uma tem proteção no inciso X, enquanto a outra no inciso XII. Como não há hierarquia entre princípios, e ambas as proteções são de nível constitucional, tem-se uma antinomia.


    Neste caso, é importante aplicar a hermenêutica moderna em que filósofos do Direito, como Theodor Viehweg, Ronald Dworkin e Robert Alexy utilizam da teoria da argumentação para a solução de casos difíceis: os denominados hard cases. Nestas situações, deverá o juiz analisar o caso concreto para afastar uma norma em aplicação de outra. Desta forma, em uma situação em que não se tem outro meio de colher provas, a não ser pela quebra de dados, pois um direito personalíssimo foi violado. Não cabe aquele que sofreu uma lesão ficar prejudicado, porque há uma proteção ao direito de privacidade do suposto infrator. Este não pode infringir uma proteção constitucional e utilizar-se de outra para ficar ileso. Obviamente, para tal, o indício de autoria deve ser bem consistente e pouco importa a finalidade: se é para um processo de âmbito cível ou penal. O que importa é assegurar ao lesionado a garantia da ampla defesa. O Estado deve dar condições a qualquer interessado de produzir sua prova, principalmente, quando não houver outro meio que não seja o fornecimento de dados. Isso é importantíssimo dentro das situações que envolvem a Internet.


    Importante destacar aplicação semelhante em um caso ocorrido no estado do Rio Grande do Sul. No Agravo de Instrumento (AI 70018683508), de 28 de março de 2007, entendeu ser lícita a quebra de sigilo telefônico de um devedor de alimentos, a fim de descobrir seu endereço. O devedor de alimentos morava em uma comarca diferente dos alimentantes e, em razão disso, havia dificuldade de citá-lo e, inclusive, havia uma ordem de prisão para ser cumprida. Desta forma, foram colocadas em questão duas normas constitucionais: intimidade do devedor de alimentos e de proteção da criança e do adolescente a quem eram devidos os alimentos. Prevaleceu o entendimento que o direito à vida dos alimentados era a que deveria prevalecer em detrimento da intimidade do devedor das verbas alimentares.


    A Constituição da República protege o sigilo de dados, abrindo uma única exceção para a ordem judicial com intuito de investigação criminal. Os Tribunais superiores compreendem que para autorizar a quebra dos sigilos bancário, fiscal e telefônico são necessários que existam indícios suficientes da prática de um delito. Isso somente pode ocorrer na investigação criminal ou instrução processual penal. Vale lembrar que parte da doutrina também interpreta que a quebra do sigilo de dados não se aplica na esfera civil, mesmo que se trate de prova emprestada. Em que se respeitem tais posicionamentos, entretanto, diante de colisões de princípios constitucionais, em que há violação de direitos da personalidade de um lado e proteção à privacidade de outro quem causou a suposta lesão, não há como aplicar a proteção do Inciso XII do art. 5º da CF. Esta fica afastada em proteção ao inciso X do mesmo artigo. Desta forma, verifica-se a possibilidade de utilização da prova em processo civil. Portanto, o art. 22 da Lei 12.965/2014 que prevê a possibilidade de quebra de dados para processos de âmbito cível e penal é constitucional diante de violações a direitos personalíssimos.


    

  


  
    Competência e Atribuições

    do Poder Público


    12.1 Das Diretrizes políticas.


    Os artigos 24 a 27 da lei tratam da atuação do poder público nas questões de uso sobre a Internet. Como já mencionado nesta obra, o princípio da função social da Internet possui quatro elementos: sociais, econômicos, políticos e pedagógicos-culturais. Para que haja a efetivação da função social é necessária, muitas vezes, a adoção elementos políticos para o seu desenvolvimento.


    O elemento político consiste nas práticas promovidas pelo poder público com intuito de promover o desenvolvimento da Internet no país. O caput do art. 24 estabelece diretrizes para efetivação do uso no Brasil ao mencionar que: “Constituem diretrizes para a atuação da União, dos Estados, do Distrito Federal e dos Municípios no desenvolvimento da Internet no Brasil”. Neste aspecto, engloba todos os entes públicos no processo de desenvolvimento da rede no país e insere diretrizes contidas nos incisos I ao X do mencionado artigo.


    12.1.1. Governança Multiparticipativa


    O inciso I menciona sobre o “estabelecimento de mecanismos de governança multiparticipativa, transparente, colaborativa e democrática, com a participação do governo, do setor empresarial, da sociedade civil e da comunidade acadêmica”. Na verdade, sabe-se que o anteprojeto de lei nasceu da sociedade, em geral, com a participação do núcleo de pesquisa da Fundação Getúlio Vargas sobre sociedade e tecnologia, ou seja, de uma comunidade acadêmica.


    Desta forma, toda e qualquer medida política a ser adotada, deverá existir esta participação com diversos seguimentos da sociedade visando à transparência e a democracia dos rumos sobre a Internet no Brasil. É sempre importante salientar, um dos pontos mais importantes desta lei foi o seu processo democrático. O esboço do Marco Civil foi criado por toda a sociedade, sem intermediação de entes políticos. Portanto, é importante dar continuidade a este processo. Sabe-se que há ainda dois decretos a serem criados para regulamentar as situações. Um será o que permite quebrar o princípio da neutralidade em situações de emergência ou que existam situações de cunho técnico, em que se torna indispensável esta medida para a prestação de serviços (art. 9º, §1º). O outro será destinado a regulamentar o procedimento para apuração das infrações administrativas (art. 10, § 4º). Entende-se que estes decretos devem também se fundar em um debate aberto com a sociedade, propiciando a efetivação da democracia nas questões de Internet no Brasil.


    12.1.2. Participação do Comitê Gestor de Internet


    É colocado como diretriz no inciso II a “promoção da racionalização da gestão, expansão e uso da Internet, com participação do Comitê Gestor da Internet no Brasil”. O (CGI.br) foi criado pelo Ministério da Ciência e Tecnologia através da Portaria Interministerial nº 147, de 31 de maio de 1995 e alterada pelo Decreto Presidencial nº 4.829, de 3 de setembro de 2003. Coordena a atribuição de endereços de Internet e o registro de domínios que possuem designação (BR). Estabelece diretrizes estratégicas relacionadas com o uso e o desenvolvimento da Internet no país.


    É composto por membros do governo, do setor empresarial, do terceiro setor e da comunidade acadêmica. O Comitê Gestor da Internet representa um modelo de governança na Internet pioneiro, no que diz respeito à efetivação da participação da sociedade nas decisões envolvendo a implantação, administração e uso da rede. Com base nos princípios de multilateralidade, transparência e democracia, elege desde julho de 2004, democraticamente seus representantes da sociedade civil para participar das deliberações e debater prioridades para a Internet, junto com o governo.


    São atribuições do Comitê Gestor de Internet:


    a) a proposição de normas e procedimentos relativos à regulamentação das atividades na Internet;


    b) a recomendação de padrões e procedimentos técnicos operacionais para a Internet no Brasil;


    c) o estabelecimento de diretrizes estratégicas relacionadas ao uso e desenvolvimento da Internet no Brasil;


    d) a promoção de estudos e padrões técnicos para a segurança das redes e serviços no país;


    e) a coordenação da atribuição de endereços Internet (IPs) e do registro de nomes de domínios usando <.br>;


    f) a coleta, organização e disseminação de informações sobre os serviços Internet:, incluindo indicadores e estatísticas.


    12.1.3. Interoperabilidade tecnológica entre os entes públicos


    A interoperalibilidade consiste na capacidade de vários sistemas informáticos se comunicarem entre si. É o que sucede com o caso da Receita Federal. O sistema se comunica com o site dos Correios, do Banco do Brasil ou da Caixa Econômica Federal em uma situação que alguém deseja obter um número de CPF. Pode se recorre em qualquer um destas entidades, mas o número é fornecido pelo sistema da Receita Federal.


    O que se pretende pelo inciso III e IV do art. 24 é a possibilidade de cruzamento de dados entre os diversos Órgãos Públicos para viabilizar a celeridade nos processos de colheita de informações. Isso pode ocorrer em qualquer tipo de sistema, independente do âmbito de atuação seja municipal, estadual ou federal. Todos estes sistemas devem interagir entre si para o melhor aproveitamento de dados.


    12.1.4. Incentivo ao copyleft


    O inciso V do art. 24 diz que também é diretriz a “adoção preferencial de tecnologias, padrões e formatos abertos e livres”. Isso não é novidade na legislação brasileira. Na Lei 11.419, de 19 de dezembro de 2006, que trata da informatização do processo judicial previa também a utilização de softwares com código aberto:


    Art. 14. Os sistemas a serem desenvolvidos pelos órgãos do poder judiciário deverão usar, preferencialmente, programas com código aberto, acessíveis ininterruptamente por meio da rede mundial de computadores, priorizando-se a sua padronização. (BRASIL, 2006)


    O que se observa é uma tendência a dar prioridade pelos softwares livres no poder público, visto que estes como são programas que tem o código-fonte conhecido por todos, podem ser modificados. Isso traz certa independência dos entes públicos que não necessitam pagar licenças de softwares. Por outro lado, com a padronização dos sistemas em todos os setores, isso facilita a forma de acesso do usuário, assim como, também dos operadores dos sistemas pela familiaridade que passa a existir. Inclusive com a integração de bancos de dados entre todos os setores públicos, a uniformização é importante para que possa haver a comunicação entre os bancos de dados, visto serem usadas às mesmas linguagens de programação. É sem dúvida uma medida importante de inclusão digital, visto que a padronização dos sistemas facilita a utilização por parte dos usuários.


    12.1.5. Publicidade dos dados da Administração Pública


    O inciso VI, do art. 24 menciona, como diretriz, a “publicidade e disseminação de dados e informações públicos, de forma aberta e estruturada”. Obviamente, deve se compreender o que são dados públicos. Estes são informações de interesse coletivo e cabe acesso a população em geral. É diverso dos dados privados que devem ser sigilosos. O que visa este dispositivo é que as informações públicas devem ser inseridas em sistemas informáticos públicos de forma acessível a população. Prevalece o princípio da publicidade da administração pública e os sistemas informáticos são formas mais céleres para que ocorra o acesso a sociedade em geral a quem de fato é a maior interessada pelo que sucede nos órgãos públicos.


    12.1.6. Criação de Datas Centers e infraestrutura da rede


    Sabe-se que a Internet é composta de inúmeras sub-redes conectadas a um backbone principal. O responsável por este tipo de serviço no Brasil é o Ministério das Telecomunicações. Há várias empresas que exploram esta atividade. O inciso VII prevê que é diretriz do poder público incentivar:


    Art. 24, VII - A otimização da infraestrutura das redes e estímulo à implantação de centros de armazenamento, gerenciamento e disseminação de dados no País, promovendo a qualidade técnica, inovação e a difusão das aplicações de Internet, sem prejuízo à abertura, à neutralidade e à natureza participativa. (BRASIL, 2014)


    Na verdade, haverá, por parte do governo, incentivos fiscais, como já sucede para a criação de datas centers no país. Os equipamentos destinados a este tipo de serviço pagam menos impostos. O que se visa é buscar um serviço de qualidade técnica superior que atenda a demanda, para isso, há necessidade de investimentos financeiros por parte dos que vendem os serviços de conexão de dados como os que hospedam sites. É preciso investir em fibra ótica e levar a Internet para locais de difícil acesso. Em contrapartida, o governo deve conceder benefícios.


    De outro lado, para aumentar o número de datas centers no país, visto que a grande parte está nos Estados Unidos, verifica-se também uma necessidade do Brasil investir neste tipo de serviços.


    12.1.7. Programas sociais de inclusão digital


    A inclusão digital tem várias vertentes de atuação. Como já visto, pode suceder com a padronização de sistemas informáticos ou também por programas sociais que visam a capacitar o indivíduo nos meios informáticos. É de fato uma política de cunho público que deve ser tratada por todos os entes federativos.


    No âmbito de aplicações sociais, o inciso VIII e IX do art. 24 tratam de diretrizes políticas destas inclusões. O poder público deverá criar ações e programas de capacitação tecnológica para promoção e desenvolvimento humano. Hoje, um indivíduo que não tem aptidões com as ferramentas de informática terá dificuldade de ingressar no mercado de trabalho. É uma ferramenta primordial para a vida cotidiana.


    Compete também ao poder público incentivar a cultura e cidadania do indivíduo. Neste aspecto, vale lembrar que “cidadania”, na lei, tem sentido diverso e aponta-se para o entendimento do cidadão digital. Não é quem tem aptidão para votar, mas aquele pode participar da sociedade de informação que possui peculiaridades chamada de cybercultura, a qual compete ao Estado a tarefa de promovê-la.


    12.1.8. Uso de sistemas para atendimento

    ao cidadão


    O inciso X do art. 24 diz que é papel dos entes públicos desenvolverem a “prestação de serviços públicos de atendimento ao cidadão de forma integrada, eficiente, simplificada e por múltiplos canais de acesso, inclusive remotos”. A lei estimula que as autarquias e demais pessoas de direito público interno criem páginas na Internet de seus respectivos órgãos, a fim de facilitar o atendimento ao cidadão. Incentiva a criação de canais remotos para viabilizar o serviço. Canais remotos são serviços de atendimento direto que podem ocorrer por meio da Internet, seja por meio de e-mails, chat ou videoconferência. O importante é trazer a celeridade do serviço público de forma que qualquer cidadão possa entrar em contato com os respectivos setores de um órgão público, sem necessidade de deslocamento.


    12.2. Aplicações de Internet no setor público


    O setor público possui sites de serviços ao usuário e para isso deve adotar alguns requisitos, a fim de padronizar e melhorar as condições de servir à população. Por isso deve estar bem aparelhado em todos os sentidos, tais como hardwares e softwares. Além disso, seu portal deve possuir condições de atender, por exemplo, os deficientes visuais ou seu conteúdo condizente com a faixa etária que se destina ou a realidade social e cultural dos seus usuários. A página destinada ao usuário também deve ser programada de forma que facilite a navegação do internauta.


    O art. 25 da lei disciplina várias situações em que as páginas dos serviços públicos devem estar atentas para o atendimento ao usuário. In verbis:


    Art. 25. As aplicações de Internet de entes do poder público devem buscar:


    I - compatibilidade dos serviços de governo eletrônico com diversos terminais, sistemas operacionais e aplicativos para seu acesso;


    II - acessibilidade a todos os interessados, independentemente de suas capacidades físico-motoras, perceptivas, sensoriais, intelectuais, mentais, culturais e sociais, resguardados os aspectos de sigilo e restrições administrativas e legais;


    III - compatibilidade tanto com a leitura humana quanto com o tratamento automatizado das informações;


    IV - facilidade de uso dos serviços de governo eletrônico; e


    V - fortalecimento da participação social nas políticas públicas. (BRASIL, 2014)


    12.3. Políticas de Inclusão Digital


    Os artigos 26 e 27 da Lei tratam de políticas de inclusão. Prevê que os entes públicos em todos os níveis de ensino, fundamental, médio ou superior, adotem a educação digital. É o que dispõe o Art. 26: “O cumprimento do dever constitucional do Estado na prestação da educação, em todos os níveis de ensino, inclui a capacitação, integrada a outras práticas educacionais, para o uso seguro, consciente e responsável da Internet como ferramenta para o exercício da cidadania, a promoção da cultura e o desenvolvimento tecnológico”. Obviamente, competirá ao Ministério da Educação a tarefa de apontar os passos para o desenvolvimento desta política inclusiva de educação digital.


    O art. 27 da Lei determina deveres que devem ser adotados pela iniciativa pública para o incentivo à cultura digital e promoção da Internet:


    a) “Promover a inclusão digital”.


    Como se sabe, é papel do poder público adotar as políticas necessárias para a inclusão digital.


    b) “Buscar reduzir as desigualdades, sobretudo entre as diferentes regiões do País, no acesso às tecnologias da informação e comunicação e no seu uso”.


    O Brasil possui contrastes muito acentuados. Há áreas com alto índice de riquezas e outras extremamente pobres. O acesso à tecnologia praticamente não existe, em razão do desinteresse de setores privados em investir em locais onde não há recursos. Por exemplo, o cabeamento para os provedores de acesso tem custos altos e para atender um público restrito torna-se desinteressante. Portanto, compete ao poder público, como política de inclusão promover o acesso nestas localidades.


    c) “Fomentar a produção e circulação de conteúdo nacional”.


    Como se sabe, a Internet é um canal livre de acesso a qualquer conteúdo digital. Independe de nacionalidade. O Governo ao inserir o Inciso III do Art. ٢٧ este tipo de incentivo não é visando a que o cidadão digital acesse apenas material de cunho nacional. Ao contrário, pretende é que o brasileiro tenha conteúdo de seu país para acessar, visando a não perder a identidade de sua nação. Portanto, deve estimular o conteúdo nacional na rede mundial de computadores.


    12.4. Planejamento das políticas públicas de uso da Internet


    É evidente que toda política pública deve ser dotada de um planejamento para que as medidas de desenvolvimento sejam atingidas. Por isso, é necessário pesquisas para apontar as carências e isso deve ser realizado em um lapso de tempo, visto que a sociedade de informação é dinâmica e novos enfoques podem suceder em decorrência do surgimento de novas tecnologias. O art. 28 trata da importância do Estado em fazer estudos para criar planos estratégicos de desenvolvimento e dispõe o seguinte: “O Estado deve, periodicamente, formular e fomentar estudos, bem como fixar metas, estratégias, planos e cronogramas, referentes ao uso e desenvolvimento da Internet no País”.


    

  


  
    Disposições Finais da Lei


    13.1. Controle Parental e educação digital


    A Internet é uma porta aberta para uma imensidão de conteúdos espalhados por todos os bancos de dados disponíveis no mundo. Há materiais que são impróprios para o acesso de crianças e adolescentes, tais como pornografia, cenas e jogos de violência. Muitos conteúdos são destinados à faixa de idade superior ao usuário que, muitas vezes, não se sabe quem é do outro lado da rede.


    Ocorre que a rede é livre e não pode se fechar apenas porque há menores que podem acessar conteúdos considerados impróprios. Isso limitaria sua liberdade. É evidente que há materiais que são impróprios para qualquer faixa etária, como os relativos à pornografia infantil que, inclusive, são considerados crimes, previsto no Estatuto da Criança e Adolescente.


    A Lei não podia limitar as atribuições e a diversidade de conteúdo, portanto, transferiu para os pais e responsáveis o controle deste conteúdo. Podem instalar nas suas máquinas softwares que podem filtrar o que consideram impróprio. É o que dispõe o art. 29 no seu caput:


    Art. 29. O usuário terá a opção de livre escolha na utilização de programa de computador em seu terminal para exercício do controle parental de conteúdo entendido por ele como impróprio a seus filhos menores, desde que respeitados os princípios desta Lei e da Lei no 8.069, de 13 de julho de 1990 - Estatuto da Criança e do Adolescente. (BRASIL, 2014)


    Por outro lado, a lei também trata da inclusão digital para as crianças e adolescentes. Entende que compete ao poder público promover as diretrizes da educação digital. Vale ressaltar que isso é tratado no parágrafo único do art. 29


    Parágrafo único. Cabe ao poder público, em conjunto com os provedores de conexão e de aplicações de Internet e a sociedade civil, promover a educação e fornecer informações sobre o uso dos programas de computador previstos no caput, bem como para a definição de boas práticas para a inclusão digital de crianças e adolescentes. (BRASIL, 2014)


    13.2. Ações Coletivas


    A lei deixa claro que para defender os direitos contidos, poderá ser proposta uma ação individual ou coletiva, de acordo com o art. 30: “a defesa dos interesses e dos direitos estabelecidos nesta lei poderá ser exercida em juízo, individual ou coletivamente, na forma da lei”. Vale mencionar que há diferença entre ação coletiva e ação pública. Esta última é proposta pelo Ministério Público e Defensoria Pública e destina-se a proteger direitos difusos e coletivos. Enquanto a primeira pode ser proposta por qualquer pessoa legítima no interesse de defender direitos coletivos. São espécies de ações coletivas: o mandado de segurança coletivo e demais ações que não podem ser proposta pelo Ministério Público.


    Esta lei foi alvo de críticas por não estabelecer a competência para julgar as ações coletivas, visto que determinadas situações permite o seu ajuizamento por via dos juizados especiais, pelo rito da Lei 9.099/96. Conforme dispõe o § 3º do art. 19, as causas que tratarem sobre responsabilidade civil decorrentes violações aos direitos de personalidade poderão ser ajuizadas neste foro. Ocorre que direitos personalíssimos não cabem proteção por meio de ações coletivas. Só a parte interessada pode promover sua defesa.


    13.3. Direitos Autorais


    O art. 19 diz que na questão de responsabilidade civil cometida por ato de terceiros, não caberá responsabilidade ao provedor de aplicações e nem de conexão, salvo no primeiro, quando for determinada a retirada do material e não o fizer. No que tange aos direitos autorais, o § 2º isenta à Lei de tratar sobre o assunto mencionado que tal situação será tratada em lei específica:


    Art. 19 § 2º a aplicação do disposto neste artigo para infrações a direitos de autor ou a direitos conexos depende de previsão legal específica, que deverá respeitar a liberdade de expressão e demais garantias previstas no art. 5º da Constituição Federal. (BRASIL, 2014)


    Desde o início da tramitação do projeto na Câmara, ficou esclarecido que os direitos autorais não seriam tratados no Marco Civil da Internet. Isso sucedeu porque a lei de direitos autorais estava em reforma. Desta forma, se houvesse tratamento destas questões no Marco Civil da Internet, isso anteciparia o assunto, uma vez que o material de violação autoral deveria ser também retirado por ordem judicial. Sendo assim, o § 2º do art. 19 deixou claro que este assunto seria tratado na lei específica de direitos autorais, no intuito de respeitar a liberdade de expressão e a própria Constituição Federal.


    Por isso, em atenção ao pedido do Ministério da Cultura, que solicitou um debate público com a sociedade sobre direitos autorais na Internet para encaminhar, posteriormente, a proposta de reforma da lei de direitos autorais ao Congresso, foi incluído, então, o art. 31 no Marco Civil da Internet, nas Disposições Finais. Este artigo deixa evidente que, até a entrada desta nova lei especial, sobre direitos autorais, as regras da atual Lei 9610/98 serão aplicadas aos casos envolvendo este assunto:


    Art. 31. Até a entrada em vigor da lei específica prevista no § 2o do art. 19, a responsabilidade do provedor de aplicações de Internet por danos decorrentes de conteúdo gerado por terceiros, quando se tratar de infração a direitos de autor ou a direitos conexos, continuará a ser disciplinada pela legislação autoral vigente aplicável na data da entrada em vigor desta Lei. (BRASIL, 2014)


    É uma falha imensurável, uma lei que pretende tratar todas as questões de âmbito cível na Internet deixar uma lacuna a ser preenchida por outra norma de direitos autorais. As questões de direitos autorais na rede merecem um posicionamento mais firme do poder legislativo. O assunto era pertinente ao que foi proposto nesta lei. A situação é emergencial, pois a Lei 9610/98 já se encontra defasada, para tratar assuntos desta natureza em confronto com questões de pirataria. O espaço está aberto para violações por meio de programas de computador e páginas na Internet que não se preocupam em adotar políticas e posturas para inibir este tipo de lesão.


    13.4. Vacatio legis


    O último artigo da norma trata da vacatio legis. É o período de aprovação da norma e o dia de sua entrada em vigor. Aprovada no dia 23 de abril de 2014 e, conforme dispõe o art. 32 “esta Lei entra em vigor após decorrido 60 (sessenta) dias de sua publicação oficial”. Desta forma, entrou em vigor no dia 23 de junho de 2014, justamente, na época em que o Brasil era sede da Copa do Mundo de Futebol.


    

  


  


  
    Conclusão


    A Internet é, sem dúvida, uma das maiores invenções realizadas no mundo, principalmente, no que diz respeito à comunicação em geral. É uma ferramenta indispensável à vida moderna. As pessoas são cercadas pela tecnológica da informação. Seja no trabalho, em casa ou no trânsito, o homem se depara com os mais diferenciados sistemas de informática.


    Não restam dúvidas que esta ferramenta acarretou no surgimento da sociedade de informação. A rede mundial de computadores foi um instrumento hábil porque tornou possível a comunicação e o acesso à informação entre os diferentes países. Há uma diversidade de bancos de dados e computadores de várias nações que se interligam, formando um conteúdo comum a todos. Fala-se em transnacionalidade, visto que nesta sociedade, não há soberania estatal. Desta forma, os seus integrantes não se tratam de um cidadão comum, mas pessoas capazes de participarem diretamente no processo construtivo desta nova concepção de sociedade moderna, interligada por equipamentos informáticos e uma rede de comunicação.


    O cidadão digital não é aquele capaz de votar e ser votado, mas o que participa diretamente de uma sociedade formada por banco de dados, a qual se constrói a cada dia. Neste sentido, seus integrantes têm legitimidade para serem ouvidos, na tomada de decisões dos rumos desta sociedade porque a verdadeira soberania está na concepção democrática de busca do bem comum. Não há hierarquia entre países, nem supremacia de culturas e raças, como não existe segregação tecnológica. É preciso consolidá-la em padrões técnicos, desta forma serão capazes de se tornarem ferramentas de acesso comum a todo o planeta. As grandes inversões, neste campo, não podem ter um efeito colateral nefasto: o de criar uma apartheid digital. É preciso políticas importantes por parte dos organismos internacionais e de alguns países a fim de promover o conhecimento mínimo necessário para que o ser humano se insira nesta sociedade.


    A busca por leis, na intenção de regular esta sociedade, tem sido a tarefa árdua de muitas nações. Organismos internacionais têm se empenhado em promover debates para viabilizar um consenso dos rumos da Internet. A ONU mostra-se atuante neste sentido, inclusive, aprovando um documento que eleva o uso da Internet ao nível de Direitos Humanos. O Brasil não se mostra inerte a isso, ao contrário, participa dos encontros ocorridos de âmbito internacional, e, sobretudo, sediando a NETmundial a qual vários países se reuniram para debater sobre o assunto.


    A ênfase do governo brasileiro, na aprovação do Projeto de Lei 2126/2011, que foi encaminhado pelo Poder Executivo para a Câmara, desencadeou na Lei 12.965/2014 que trata do uso da Internet no Brasil. Como se observa, pelas manobras realizadas nos bastidores, houve um direcionamento por parte da Presidência da República para o seu surgimento. Verifica-se que sua aprovação foi precoce, em não se debater o assunto mais detalhadamente na Câmara e, principalmente, no Senado Federal. Verifica que os seus esforços eram para sua aprovação de qualquer maneira. Desta forma, era necessária apresentá-la a tempo no encontro NETmundial, para diversos representantes de outros países.


    A PL 2126/2011 possui uma característica importante porque sua minuta se deu em dois instantes: um que consistiu em uma consulta pública sobre o que deveria ser colocado no projeto e o outro na apresentação do texto para que novamente o cidadão digital se manifestasse sobre o seu conteúdo. Isso trouxe um processo transparente para a sociedade. Desta forma, soube a lei, de um modo geral, exprimir os seus verdadeiros anseios sociais. Este processo foi uma das maiores formas de democracia, visto que qualquer interessado, independente de sua nacionalidade ou diferenças, pôde participar no processo construtivo da norma.


    No ano de 2013, em decorrência da invasão dos Estados Unidos em bancos de dados do governo brasileiro e de empresas estratégicas da economia, a Presidência da República viu uma oportunidade para que o PL 2126/2011 fosse aprovado o mais rápido possível. Havia dispositivos legais que visavam à obrigação de hospedagem de sites nos datas centers brasileiros. Essa talvez fosse uma medida que aparentemente trazia uma falsa sensação de segurança, visto que, a maior parte desses serviços, é realizada, por empresas norte-americanas. Todavia, para um cracker pouco importa onde esteja o sistema hospedado, pois é capaz de invadir qualquer banco de dados, se houver falhas de segurança. Tanto se verifica que foi retirada esta obrigatoriedade, posteriormente, no texto final.


    A invasão do governo norte-americano foi divulgada nos principais noticiários do mundo, o que causou desconforto por parte dos representantes de várias nações. A presidente Dilma Rousseff foi a primeira líder a mostrar seu inconformismo em um encontro promovido pela ONU, poucos meses depois. A partir desse momento, a necessidade de aprovação do Marco Civil da Internet toma uma dimensão maior e o governo brasileiro vê, nesta norma, uma forma de destacar-se no cenário mundial. Pretendia que esta legislação fosse seguida por demais países, tanto que organizou o encontro NETmundial, no Brasil, para tratar da governança sobre o uso da Internet. A lei foi aprovada pela presidente no encontro e havia diversos representantes de várias nações, assim como, especialistas renomados na área.


    Não se pode deixar de mencionar que, no ano de 2013, houve no Brasil a chamada Jornada de Junho, que se iniciou pelo uso das redes sociais. Foi responsável por um movimento em cadeia que paralisou o país. O inconformismo sobre o aumento de vinte centavos de reais sobre a tarifa de ônibus, em São Paulo, foi o pontapé inicial. Depois, foram diversos questionamentos, como a construção de estádios de futebol para a copa do mundo, falta de infraestrutura básica, carência de recursos na saúde, entre outros. O Marco Civil seria instrumento importantíssimo, neste caso, porque visava à obrigatoriedade da criação de logs de registros de acesso da Internet, assim como, de alguns sites, os quais estariam também incluídos às redes sociais. Desta forma, poderia se localizar de onde partiram os focos de início destas manifestações, por exemplo.


    No ano de 2014, o Brasil sediaria uma Copa do Mundo de Futebol e, por outro lado, haveria eleições presidenciais. Portanto, seria um momento delicado a ser manobrado corretamente pelo governo para conseguir sua estabilidade. Desta forma, foi aprovada a lei, no encontro mundial sobre governança da Internet, o que foi importante para se destacar de maneira internacional perante os demais países. Depois, entra em vigor, exatamente, durante o período que o país sediava uma Copa do Mundo de Futebol, momento em que, novamente, era foco de atenção dos diversos países.


    Durante o início da Copa do Mundo, houve manifestações tímidas de alguns inconformados com o evento, mas não obtiveram grandes repercussões. O país dispersou-se com o futebol e a presença de estrangeiros em algumas capitais. Cidades em que, por ocasião das Jornadas de Junho de 2013 aconteceram, também, arrombamentos de lojas e quebra de vitrines de agências bancárias, prepararam-se para uma possível revolução interna da população. Colocaram proteção no comércio e criaram estratégias para minimizar os possíveis prejuízos que isso poderia acarretar. Entretanto, o governo conseguiu driblar a questão e o país do futebol pacificou-se diante do evento. O inconformismo com o governo se viu presente, na abertura da Copa, momento em que a Presidente Dilma recebeu vaias da torcida brasileira. Apesar do inconformismo, não houve a temida paralisação do país, em que as redes sociais seriam também instrumentos de mobilização.


    Seja por promoção internacional ou receio de manifestações pela rede social, em um ano delicado para o país, o Marco Civil da Internet foi aprovado prematuramente, em 2014. Havia muito a ser discutido, pois se verificam incongruências técnicas no seu texto, assim como, pontos a serem ainda disciplinados por Decretos Presidenciais. Estes demonstram a necessidade de controle, por parte do poder executivo. Ainda que se mostre uma legislação criada com ampla participação popular, não poderia deixar, em aberto, situações delicadas que serão definidas pelo Presidente da República, como as exceções a aplicação do princípio da neutralidade da rede. Não o bastante, o procedimento para analisar as infrações da lei também é de cunho do chefe do Estado.


    As várias repetições de trechos da Constituição da República demonstram que pecou muito, pois legislou algo que já havia proteção, em âmbito muito maior, que uma lei desta natureza. Talvez isso se justifique porque foi feita de forma pretensiosa, para servir de modelo de norma internacional a ser aplicada em outros países. Neste passo, é preciso indagar se não haveria nestes outros as mesmas garantias fundamentais que possuem na Constituição da República, o que também refletira em algo inócuo, caso optassem em seguir o modelo brasileiro.


    São tratados diversos princípios, considerados como norteadores deste ordenamento. Alguns se verificam que não são princípios informáticos, como a liberdade de expressão e privacidade, mas sim princípios de todo o ordenamento jurídico. Outros não são apontados, como é o caso do princípio da inclusão digital. Verifica-se que é tratado como objetivos da lei. Entretanto, hoje tal situação é considerada como de extrema importância e há esforços conjuntos para a sua aplicação, inclusive, por parte da ONU. Outros princípios não são realmente princípios, como o denominado princípio da proteção de dados pessoais, que se trata de um desdobramento da privacidade ou intimidade.


    Uma grande incoerência técnica é quanto ao chamado princípio da liberdade de comércio da Internet. A lei prevê que não poderá este, em antinomia com outros, ser aplicado. Criou hierarquia entre princípios dentro de uma estrutura jurídica, o que não existe, pois os princípios convivem de forma harmônica entre si. Apenas são afastados quando se resolve aplicar outro, mas isso, só pode ocorrer após a análise do caso concreto.


    A inclusão digital tem importância fundamental e, portanto, deveria ser inserida como princípio. Verificam-se vários aspectos de sua dimensão, não se limitando ao entendimento apenas da população que não tem acesso aos meios informáticos, mas também, dos próprios desenvolvedores de tecnologia que devem adotar padrões técnicos a fim de facilitar o uso de sistemas e softwares.


    A lei traz uma terminologia confusa para expressar os termos técnicos referentes à Tecnologia da Informação. Usa palavras, como aplicações de Internet, para se referir a sites de hospedagem, aplicativos de smarthpones, portais de notícias, redes sociais, chats, videoconferências, jogos online, entre uma infinidade de possibilidades. É mais um critério dedutivo, visto que se destinam a esta nomenclatura tudo aquilo que não for de atribuição do provedor de acesso que fornece a conexão e o terminal que se tratam dos computadores e aparatos tecnológicos similares. Fora estes dois, tudo se refere a aplicações de Internet.


    O conceito de neutralidade da rede visa impedir que provedores de conexão façam discriminações aos usuários, em decorrência da forma que utilizam o serviço. Isso é outra novidade, vista de forma positiva. Assim, se o internauta usa a conexão para ver vídeos, no Youtube ou Netflix, ou “baixa” arquivos digitais, não terá o seu acesso bloqueado para este tipo de conteúdo ou com a velocidade da conexão diminuída, salvo nas situações que dependerão de previsão do decreto a ser criado pela Presidência da República.


    Sem a aplicação da neutralidade da rede, poderia acarretar em contratos de relação de consumo arbitrários. Poderia conter cláusulas que priorizassem o acesso a determinados conteúdos, em detrimento de outros. Haveria possibilidade de inúmeros planos de velocidades de conexões variadas. Embora este último não seja vedado, pois o país adere ao modelo de neutralidade em que se incentiva a livre concorrência, poderá haver diferentes planos de conexão, mas não que iniba o acesso ao conteúdo ou diminuição da velocidade no caso de acessar determinado conteúdo que requer mais tráfego de dados.


    A questão da privacidade e do registro de logs são os temas centrais do Marco Civil, pois de um lado quer assegurar a liberdade na rede sem que os dados sejam violados para conhecimento de terceiro, mas exige uma contraprestação que é o controle sobre o uso. Ainda que vise à formação de um banco de dados contendo número de IP, hora, local acessado e duração do tempo da conexão, é uma forma de controle. Obviamente, este tipo de situação funciona como nos registros telefônicos, em que o teor das conversas não é gravado, mas há o registro de informações para número discado, o seu horário e o tempo da chamada. Na verdade, busca esta lei assegurar a formação de provas, que podem ser utilizadas em uma eventual situação de necessidade de quebra de sigilo dos dados para investigação criminal ou provas no âmbito administrativo ou de processos de causa de natureza cíveis ou trabalhistas, entre outros.


    Neste sentido, quanto à constitucionalidade ou não do uso da quebra de dados para processo cível, percebe-se ser possível, visto que a situação não se trata de interceptação. Esta acaba se interando do teor das comunicações. Tem-se só o acesso dos dados que sucedem da mesma forma como na operadora de telefonia. Outro argumento consiste no fato de que a situação é de âmbito de aplicação de normas constitucionais previstas no art. 5º, X e XII. De um lado tem-se um direito de personalidade violado e de outro alguém que, supostamente cometeu algum delito, que também tem sua privacidade protegida. Entretanto, não se pode tomá-la como absoluta por não poder ser aplicada de forma plena, pois, ao colidir com outros direitos de mesmo nível hierarquizado, não há a supremacia de um pelo outro. Deve resolver-se pela hermenêutica jurídica. Desta forma, verifica-se que ninguém pode se privilegiar de uma proteção ao seu direito à privacidade, para violar direito de natureza personalíssima de outro. Talvez seja este o maior argumento para a possibilidade de utilização da quebra de sigilo de dados para uso no processo cível.


    A proteção à liberdade de expressão é dada como fundamento da norma. Assim, todos são livres para expor suas ideias e pensamentos nos mais diferenciados sistemas de informática. Claro que sem violar direito de outrem. Neste último, caso haverá responsabilidade civil pelos danos que acarretar. A responsabilidade, pelo fato de terceiros utilizarem o provedor de acesso ou portais, entre outros aplicativos para lesionar direitos personalíssimos, verifica-se pela norma que são isentos. No caso de provedores de acesso, percebe-se que não há nexo de causalidade para impor uma responsabilidade civil e a lei deixa claro que não haverá nenhuma hipótese para responsabilizar os provedores nestes casos.


    A responsabilidade civil, quanto ao fato de terceiro que utiliza aplicações de Internet, ou seja, sites de hospedagem, portais, redes sociais, fóruns de discussão, etc. não é objetiva pelo risco da atividade e nem a responsabilidade civil solidária, em que autor da postagem lesiva, mais o provedor de aplicações seriam os responsáveis. Neste ponto, a lei veio a definir por uma responsabilidade subsidiária. Desta forma, o provedor de aplicações só será responsabilizado se, após autorização judicial, não retirar o material ofensivo. Assim, as divergências de entendimentos das decisões judiciais e dos doutrinadores pacificam-se. Não será mais responsabilidade objetiva e nem solidária.


    Os provedores de aplicações de Internet não podem retirar o material postado por terceiros se não for por ordem judicial. Desta forma, antigamente, a prática de retirar um site fora do ar, pelo provedor de hospedagem porque considerava o conteúdo inoportuno do portal ou porque houve envio massivo de spam, não poderá mais ocorrer. Da mesma forma, não se pode retirar o material postado em uma rede social sem ordem judicial. Isso seria uma violação ao princípio da liberdade de expressão. É evidente que a retirada de um material deste sem ordem judicial, implica em responsabilidade civil dos provedores de aplicações de Internet. Respondem por danos morais e materiais que causar ao terceiro que teve o material postado ou site retirado do ar.


    Há uma possibilidade de retirada o material postado por terceiro, sem necessidade de ordem judicial. Trata-se das hipóteses em que o teor do conteúdo contenha cenas de nudez ou atos sexuais. Os envolvidos nas imagens devem requerer diretamente ao provedor a retirada, mas comprovando serem as partes lesadas nas cenas. Esta possibilidade sofreu críticas por parte da doutrina porque, tal fato não tinha o crivo do poder judiciário para a retirada do conteúdo, o que se mostra um pensamento altamente judicializado. Tal ponto de vista não deve ser sustentado porque, muitas vezes, aguardar uma autorização judicial, em casos desta natureza, gera maiores lesões ao envolvidos. A divulgação na Internet tem dimensões e consequências mais nefastas de que outros meios de comunicação por alcançar uma imensidão de pessoas. Portanto, foi uma medida acertada a retirada de conteúdo de nudez e cenas de sexos, pois isso independe de julgamento do Poder Judiciário para avaliar se é causa de dano. Sempre que se tratar de situações desta natureza, certamente implicará em lesões imensuráveis para os envolvidos.


    O Poder Público é peça fundamental nas diretrizes políticas a serem tomas pelos municípios, Distrito Federal, Estados e União que devem promover uma governança participativa das ações a serem implantadas para o uso da Internet. É necessário adotar sistemas que os setores públicos possam comunicar entre si para facilitar a transmissão de informações comuns, visando à celeridade dos processamentos. Para isso, são necessárias a adoção de sistemas comuns e a opção por softwares livres. Este procedimento deve ser a tendência a ser implantada nos próximos anos no país.


    É papel do governo também a implantação de políticas para a inclusão digital. Para isso, deve adotar ações e programas de capacitação para o uso da Internet. A educação digital deverá ser inserida em todos os níveis de formação do estudante. Não fica fora disso, a cultura digital ou cybercultura que faz parte da vida do cidadão digital.


    Os serviços públicos devem estruturar seus portais para atender a população, inclusive de portadores de deficiência visuais ou de outras necessidades. Os sistemas devem ser fácil manuseio pelo internauta e devem oferecer serviços de atendimento para o cidadão, os chamados canais remotos. Isso facilita o acesso do usuário aos serviços prestados pelo governo.


    Os direitos autorais não foram tratados na norma, pois aguardam uma nova legislação sobre o assunto. Como se sabe, este assunto era extremamente necessário ser inserido, visto que a violação destes direitos ocorre em uma intensidade enorme. Há um mercado de pirataria que sobrevive da rede, por meio de utilização de programas de compartilhamento de arquivos. Além disso, ocorre a divulgação de material protegido pela lei autoral em diversos sites. Sejam textos, imagens, vídeos, obras multimídia, entre outras situações. A Internet tem sido um instrumento de grande utilização para a prática dessas violações. Não obstante, a lei de propriedade industrial também não ficou de fora, pois há práticas que caracterizam a concorrência desleal, sendo utilizadas, principalmente, nos buscadores de Internet, como o Google. Utilizam formas de incluir nos sites nomes de marcas famosas e outras designações de empresas reconhecidas para serem visualizadas em local de destaque na pesquisa. Isso também não foi tratado na norma.


    A utilização do juizado especial, pelo rito da Lei 9.099/95, para situações que violem direitos personalíssimos merece atenção. Toda produção de provas prevista pelo Marco Civil baseia-se na formação de um banco de dados. No caso de provedores de acesso de Internet, devem ser armazenados por um prazo mínimo de 1 ano, enquanto os de aplicações de Internet o prazo é de 6 meses. Verifica-se que estas provas podem ser adulteradas por programas hexadecimais e, no caso, de situações complexas em que há necessidade de uma perícia técnica este rito não é a medida mais adequada pelo autor da ação.


    Em relação às provas dos logs de registro, pelo prazo estipulado da lei, também não se mostram condizentes com o ordenamento jurídico. De acordo com o Código Civil, o prazo para a prescrição, ou seja, a perda do direito de ingressar com uma ação indenizatória por danos morais e materiais são de três anos. Logo, se um ofendido resolver ajuizar uma ação, que dependa de autorização judicial para fornecer os registros de logs, e isto suceder por prazo superior ao de 6 meses, no caso de envolver com aplicações de Internet, a prova não existirá mais. Portanto, o prazo previsto na norma, tanto para aplicações de Internet quanto para os provedores de acesso, é inadequado, observado sob este aspecto.


    Outro detalhe é a possibilidade de ajuizamento de ações coletivas quanto ao uso da Internet. Como analisado, não caberá o rito do juizado especial, visto que a lei permite esta liberalidade apenas para casos de lesões a direitos personalíssimos. Neste aspecto, estas ações coletivas, provavelmente, versaram sobre outros temas, principalmente, em relação às questões especificas de relação de consumo.


    Chamada por muitos de “Constituição da Internet”, vale dizer que o termo é completamente inadequado, porque não se verifica, pelo estudo realizado, condições de todas as relações existentes, em decorrência do uso da rede mundial de computadores, no âmbito nacional, referenciarem-se ao texto contido na Lei 12.965/2014. Questões de direitos autorais não se resolvem por meio desta norma, por exemplo. No que tange ao processo penal, apenas, verifica-se a possibilidade de utilização de provas pelo registro de logs dos usuários. As demais questões continuam se referenciando à utilização do Código Penal ou de tipos penais criados por outras leis específicas. Por último, não se trata de uma norma autossuficiente, visto que se sustenta por bases da Constituição da República e deve utilizar subsidiariamente o Código Civil e demais outras normas.


    Apelidada de “Marco Civil da Internet”, entretanto, a nomenclatura não é precisa, visto que deixa bem claro que poderá ser utilizada para situações de âmbito penal, para fins de investigação. Portanto, não trata só de questões de âmbito cível, ainda que estas sejam predominantes no texto. Em outro prisma, no que tange ao marco regulatório, verifica-se que trata de questões mais voltadas para o uso da Internet. Para obter este status de “marco regulatório” deveria ter uma amplitude maior de assuntos do que o que se propôs a regulamentar.


    Obviamente, pela forma que foi aprovada, deixou algumas lacunas a serem preenchidas por outras normas. Sejam decretos, já previstos, na própria lei, ou mesmo a necessidade de alterações no seu conteúdo, posteriormente. As razões de sua aprovação são evidentes: a pretensão de se tornar um modelo internacional de normas sobre Internet e para ser usada como instrumento para um possível controle social, mesmo que revestido de um discurso democrático de proteção à liberdade de expressão.


    Quanto a ser reconhecida como modelo internacional para outros países, ainda é cedo para dizer. Dentre vários pontos falhos e incontroversos existentes, há mudanças significativas, principalmente, no que tange à questão de definir o tipo de responsabilidade civil a ser adotado, em relação ao conteúdo publicado por terceiros. A doutrina e jurisprudência não tinham um entendimento comum. Portanto, a responsabilidade subsidiária passou a ser adotada. Se foi correta, ou não, a escolha do legislador, não importa, pois havia necessidade de um posicionamento por força de uma norma.


    Sem dúvida, a mais significativa mudança foi no aspecto sociológico. A lei 12.965/2014 foi capaz de conscientizar uma coletividade de internautas para, juntos, dar seus primeiros contornos. Ainda que possua, nos bastidores da norma, uma pretensão diversa, como o de propaganda do governo, a participação popular enaltece o espaço democrático deste novo tipo de cidadão: o digital. Em uma questão transnacional, como o ato de legislar sobre Internet, viu-se no anteprojeto a colaboração de diversos seguimentos da sociedade, inclusive, de grupos de outros países que enviaram e-mails com sugestões para a criação do Marco Civil da Internet. Isso fortalece os alicerces da democracia tecnológica.
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    Presidência da República


    Casa Civil


    Subchefia para Assuntos Jurídicos


    LEI Nº 12.965, DE 23 ABRIL DE 2014.


    Estabelece princípios, garantias, direitos e deveres para o uso da Internet no Brasil.


    A PRESIDENTA DA REPÚBLICA Faço saber que o Congresso Nacional decreta e eu sanciono a seguinte Lei:


    CAPÍTULO I


    DISPOSIÇÕES PRELIMINARES


    Art. 1º Esta Lei estabelece princípios, garantias, direitos e deveres para o uso da internet no Brasil e determina as diretrizes para atuação da União, dos Estados, do Distrito Federal e dos Municípios em relação à matéria.


    Art. 2º A disciplina do uso da internet no Brasil tem como fundamento o respeito à liberdade de expressão, bem como:


    I - o reconhecimento da escala mundial da rede;


    II - os direitos humanos, o desenvolvimento da personalidade e o exercício da cidadania em meios digitais;


    III - a pluralidade e a diversidade;


    IV - a abertura e a colaboração;


    V - a livre iniciativa, a livre concorrência e a defesa do consumidor; e


    VI - a finalidade social da rede.


    Art. 3º A disciplina do uso da internet no Brasil tem os seguintes princípios:


    I - garantia da liberdade de expressão, comunicação e manifestação de pensamento, nos termos da Constituição Federal;


    II - proteção da privacidade;


    III - proteção dos dados pessoais, na forma da lei;


    IV - preservação e garantia da neutralidade de rede;


    V - preservação da estabilidade, segurança e funcionalidade da rede, por meio de medidas técnicas compatíveis com os padrões internacionais e pelo estímulo ao uso de boas práticas;


    VI - responsabilização dos agentes de acordo com suas atividades, nos termos da lei;


    VII - preservação da natureza participativa da rede;


    VIII - liberdade dos modelos de negócios promovidos na internet, desde que não conflitem com os demais princípios estabelecidos nesta Lei.


    Parágrafo único. Os princípios expressos nesta Lei não excluem outros previstos no ordenamento jurídico pátrio relacionados à matéria ou nos tratados internacionais em que a República Federativa do Brasil seja parte.


    Art. 4º A disciplina do uso da internet no Brasil tem por objetivo a promoção:


    I - do direito de acesso à internet a todos;


    II - do acesso à informação, ao conhecimento e à participação na vida cultural e na condução dos assuntos públicos;


    III - da inovação e do fomento à ampla difusão de novas tecnologias e modelos de uso e acesso; e


    IV - da adesão a padrões tecnológicos abertos que permitam a comunicação, a acessibilidade e a interoperabilidade entre aplicações e bases de dados.


    Art. 5º Para os efeitos desta Lei, considera-se:


    I - internet: o sistema constituído do conjunto de protocolos lógicos, estruturado em escala mundial para uso público e irrestrito, com a finalidade de possibilitar a comunicação de dados entre terminais por meio de diferentes redes;


    II - terminal: o computador ou qualquer dispositivo que se conecte à internet;


    III - endereço de protocolo de internet (endereço IP): o código atribuído a um terminal de uma rede para permitir sua identificação, definido segundo parâmetros internacionais;


    IV - administrador de sistema autônomo: a pessoa física ou jurídica que administra blocos de endereço IP específicos e o respectivo sistema autônomo de roteamento, devidamente cadastrada no ente nacional responsável pelo registro e distribuição de endereços IP geograficamente referentes ao País;


    V - conexão à internet: a habilitação de um terminal para envio e recebimento de pacotes de dados pela internet, mediante a atribuição ou autenticação de um endereço IP;


    VI - registro de conexão: o conjunto de informações referentes à data e hora de início e término de uma conexão à internet, sua duração e o endereço IP utilizado pelo terminal para o envio e recebimento de pacotes de dados;


    VII - aplicações de internet: o conjunto de funcionalidades que podem ser acessadas por meio de um terminal conectado à internet; e


    VIII - registros de acesso a aplicações de internet: o conjunto de informações referentes à data e hora de uso de uma determinada aplicação de internet a partir de um determinado endereço IP.


    Art. 6º Na interpretação desta Lei serão levados em conta, além dos fundamentos, princípios e objetivos previstos, a natureza da internet, seus usos e costumes particulares e sua importância para a promoção do desenvolvimento humano, econômico, social e cultural.


    CAPÍTULO II


    DOS DIREITOS E GARANTIAS

    DOS USUÁRIOS


    Art. 7º O acesso à internet é essencial ao exercício da cidadania, e ao usuário são assegurados os seguintes direitos:


    I - inviolabilidade da intimidade e da vida privada, sua proteção e indenização pelo dano material ou moral decorrente de sua violação;


    II - inviolabilidade e sigilo do fluxo de suas comunicações pela internet, salvo por ordem judicial, na forma da lei;


    III - inviolabilidade e sigilo de suas comunicações privadas armazenadas, salvo por ordem judicial;


    IV - não suspensão da conexão à internet, salvo por débito diretamente decorrente de sua utilização;


    V - manutenção da qualidade contratada da conexão à internet;


    VI - informações claras e completas constantes dos contratos de prestação de serviços, com detalhamento sobre o regime de proteção aos registros de conexão e aos registros de acesso a aplicações de internet, bem como sobre práticas de gerenciamento da rede que possam afetar sua qualidade;


    VII - não fornecimento a terceiros de seus dados pessoais, inclusive registros de conexão, e de acesso a aplicações de internet, salvo mediante consentimento livre, expresso e informado ou nas hipóteses previstas em lei;


    VIII - informações claras e completas sobre coleta, uso, armazenamento, tratamento e proteção de seus dados pessoais, que somente poderão ser utilizados para finalidades que:


    a) justifiquem sua coleta;


    b) não sejam vedadas pela legislação; e


    c) estejam especificadas nos contratos de prestação de serviços ou em termos de uso de aplicações de internet;


    IX - consentimento expresso sobre coleta, uso, armazenamento e tratamento de dados pessoais, que deverá ocorrer de forma destacada das demais cláusulas contratuais;


    X - exclusão definitiva dos dados pessoais que tiver fornecido a determinada aplicação de internet, a seu requerimento, ao término da relação entre as partes, ressalvadas as hipóteses de guarda obrigatória de registros previstas nesta Lei;


    XI - publicidade e clareza de eventuais políticas de uso dos provedores de conexão à internet e de aplicações de internet;


    XII - acessibilidade, consideradas as características físico-motoras, perceptivas, sensoriais, intelectuais e mentais do usuário, nos termos da lei; e


    XIII - aplicação das normas de proteção e defesa do consumidor nas relações de consumo realizadas na internet.


    Art. 8º A garantia do direito à privacidade e à liberdade de expressão nas comunicações é condição para o pleno exercício do direito de acesso à internet.


    Parágrafo único. São nulas de pleno direito as cláusulas contratuais que violem o disposto no caput, tais como aquelas que:


    I - impliquem ofensa à inviolabilidade e ao sigilo das comunicações privadas, pela internet; ou


    II - em contrato de adesão, não ofereçam como alternativa ao contratante a adoção do foro brasileiro para solução de controvérsias decorrentes de serviços prestados no Brasil.


    CAPÍTULO III


    DA PROVISÃO DE CONEXÃO E DE

    APLICAÇÕES DE INTERNET


    Seção I


    Da Neutralidade de Rede


    Art. 9º O responsável pela transmissão, comutação ou roteamento tem o dever de tratar de forma isonômica quaisquer pacotes de dados, sem distinção por conteúdo, origem e destino, serviço, terminal ou aplicação.


    § 1º A discriminação ou degradação do tráfego será regulamentada nos termos das atribuições privativas do Presidente da República previstas no inciso IV do art. 84 da Constituição Federal, para a fiel execução desta Lei, ouvidos o Comitê Gestor da Internet e a Agência Nacional de Telecomunicações, e somente poderá decorrer de:


    I - requisitos técnicos indispensáveis à prestação adequada dos serviços e aplicações; e


    II - priorização de serviços de emergência.


    § 2º Na hipótese de discriminação ou degradação do tráfego prevista no § 1o, o responsável mencionado no caput deve:


    I - abster-se de causar dano aos usuários, na forma do art. 927 da Lei no 10.406, de 10 de janeiro de 2002 - Código Civil;


    II - agir com proporcionalidade, transparência e isonomia;


    III - informar previamente de modo transparente, claro e suficientemente descritivo aos seus usuários sobre as práticas de gerenciamento e mitigação de tráfego adotadas, inclusive as relacionadas à segurança da rede; e


    IV - oferecer serviços em condições comerciais não discriminatórias e abster-se de praticar condutas anticoncorrenciais.


    § 3º Na provisão de conexão à internet, onerosa ou gratuita, bem como na transmissão, comutação ou roteamento, é vedado bloquear, monitorar, filtrar ou analisar o conteúdo dos pacotes de dados, respeitado o disposto neste artigo.


    Seção II


    Da Proteção aos Registros, aos Dados Pessoais e às Comunicações Privadas


    Art. 10. A guarda e a disponibilização dos registros de conexão e de acesso a aplicações de internet de que trata esta Lei, bem como de dados pessoais e do conteúdo de comunicações privadas, devem atender à preservação da intimidade, da vida privada, da honra e da imagem das partes direta ou indiretamente envolvidas.


    § 1º O provedor responsável pela guarda somente será obrigado a disponibilizar os registros mencionados no caput, de forma autônoma ou associados a dados pessoais ou a outras informações que possam contribuir para a identificação do usuário ou do terminal, mediante ordem judicial, na forma do disposto na Seção IV deste Capítulo, respeitado o disposto no art. 7o.


    § 2º O conteúdo das comunicações privadas somente poderá ser disponibilizado mediante ordem judicial, nas hipóteses e na forma que a lei estabelecer, respeitado o disposto nos incisos II e III do art. 7o.


    § 3º O disposto no caput não impede o acesso aos dados cadastrais que informem qualificação pessoal, filiação e endereço, na forma da lei, pelas autoridades administrativas que detenham competência legal para a sua requisição.


    § 4º As medidas e os procedimentos de segurança e de sigilo devem ser informados pelo responsável pela provisão de serviços de forma clara e atender a padrões definidos em regulamento, respeitado seu direito de confidencialidade quanto a segredos empresariais.


    Art. 11. Em qualquer operação de coleta, armazenamento, guarda e tratamento de registros, de dados pessoais ou de comunicações por provedores de conexão e de aplicações de internet em que pelo menos um desses atos ocorra em território nacional, deverão ser obrigatoriamente respeitados a legislação brasileira e os direitos à privacidade, à proteção dos dados pessoais e ao sigilo das comunicações privadas e dos registros.


    § 1º O disposto no caput aplica-se aos dados coletados em território nacional e ao conteúdo das comunicações, desde que pelo menos um dos terminais esteja localizado no Brasil.


    § 2º O disposto no caput aplica-se mesmo que as atividades sejam realizadas por pessoa jurídica sediada no exterior, desde que oferte serviço ao público brasileiro ou pelo menos uma integrante do mesmo grupo econômico possua estabelecimento no Brasil.


    § 3º Os provedores de conexão e de aplicações de internet deverão prestar, na forma da regulamentação, informações que permitam a verificação quanto ao cumprimento da legislação brasileira referente à coleta, à guarda, ao armazenamento ou ao tratamento de dados, bem como quanto ao respeito à privacidade e ao sigilo de comunicações.


    § 4º Decreto regulamentará o procedimento para apuração de infrações ao disposto neste artigo.


    Art. 12. Sem prejuízo das demais sanções cíveis, criminais ou administrativas, as infrações às normas previstas nos arts. 10 e 11 ficam sujeitas, conforme o caso, às seguintes sanções, aplicadas de forma isolada ou cumulativa:


    I - advertência, com indicação de prazo para adoção de medidas corretivas;


    II - multa de até 10% (dez por cento) do faturamento do grupo econômico no Brasil no seu último exercício, excluídos os tributos, considerados a condição econômica do infrator e o princípio da proporcionalidade entre a gravidade da falta e a intensidade da sanção;


    III - suspensão temporária das atividades que envolvam os atos previstos no art. 11; ou


    IV - proibição de exercício das atividades que envolvam os atos previstos no art. 11.


    Parágrafo único. Tratando-se de empresa estrangeira, responde solidariamente pelo pagamento da multa de que trata o caput sua filial, sucursal, escritório ou estabelecimento situado no País.


    Subseção I


    Da Guarda de Registros de Conexão


    Art. 13. Na provisão de conexão à internet, cabe ao administrador de sistema autônomo respectivo o dever de manter os registros de conexão, sob sigilo, em ambiente controlado e de segurança, pelo prazo de 1 (um) ano, nos termos do regulamento.


    § 1º A responsabilidade pela manutenção dos registros de conexão não poderá ser transferida a terceiros.


    § 2º A autoridade policial ou administrativa ou o Ministério Público poderá requerer cautelarmente que os registros de conexão sejam guardados por prazo superior ao previsto no caput.


    § 3º Na hipótese do § 2º, a autoridade requerente terá o prazo de 60 (sessenta) dias, contados a partir do requerimento, para ingressar com o pedido de autorização judicial de acesso aos registros previstos no caput.


    § 4º O provedor responsável pela guarda dos registros deverá manter sigilo em relação ao requerimento previsto no § 2º, que perderá sua eficácia caso o pedido de autorização judicial seja indeferido ou não tenha sido protocolado no prazo previsto no § 3º.


    § 5º Em qualquer hipótese, a disponibilização ao requerente dos registros de que trata este artigo deverá ser precedida de autorização judicial, conforme disposto na Seção IV deste Capítulo.


    § 6º Na aplicação de sanções pelo descumprimento ao disposto neste artigo, serão considerados a natureza e a gravidade da infração, os danos dela resultantes, eventual vantagem auferida pelo infrator, as circunstâncias agravantes, os antecedentes do infrator e a reincidência.


    Subseção II


    Da Guarda de Registros de Acesso a Aplicações de Internet na Provisão de Conexão


    Art. 14. Na provisão de conexão, onerosa ou gratuita, é vedado guardar os registros de acesso a aplicações de internet.


    Subseção III


    Da Guarda de Registros de Acesso a Aplicações de Internet na Provisão de Aplicações


    Art. 15. O provedor de aplicações de internet constituído na forma de pessoa jurídica e que exerça essa atividade de forma organizada, profissionalmente e com fins econômicos deverá manter os respectivos registros de acesso a aplicações de internet, sob sigilo, em ambiente controlado e de segurança, pelo prazo de 6 (seis) meses, nos termos do regulamento.


    § 1º Ordem judicial poderá obrigar, por tempo certo, os provedores de aplicações de internet que não estão sujeitos ao disposto no caput a guardarem registros de acesso a aplicações de internet, desde que se trate de registros relativos a fatos específicos em período determinado.


    § 2º A autoridade policial ou administrativa ou o Ministério Público poderão requerer cautelarmente a qualquer provedor de aplicações de internet que os registros de acesso a aplicações de internet sejam guardados, inclusive por prazo superior ao previsto no caput, observado o disposto nos §§ 3o e 4o do art. 13.


    § 3º Em qualquer hipótese, a disponibilização ao requerente dos registros de que trata este artigo deverá ser precedida de autorização judicial, conforme disposto na Seção IV deste Capítulo.


    § 4º Na aplicação de sanções pelo descumprimento ao disposto neste artigo, serão considerados a natureza e a gravidade da infração, os danos dela resultantes, eventual vantagem auferida pelo infrator, as circunstâncias agravantes, os antecedentes do infrator e a reincidência.


    Art. 16. Na provisão de aplicações de internet, onerosa ou gratuita, é vedada a guarda:


    I - dos registros de acesso a outras aplicações de internet sem que o titular dos dados tenha consentido previamente, respeitado o disposto no art. 7o; ou


    II - de dados pessoais que sejam excessivos em relação à finalidade para a qual foi dado consentimento pelo seu titular.


    Art. 17. Ressalvadas as hipóteses previstas nesta Lei, a opção por não guardar os registros de acesso a aplicações de internet não implica responsabilidade sobre danos decorrentes do uso desses serviços por terceiros.


    Seção III


    Da Responsabilidade por Danos Decorrentes de Conteúdo Gerado por Terceiros


    Art. 18. O provedor de conexão à internet não será responsabilizado civilmente por danos decorrentes de conteúdo gerado por terceiros.


    Art. 19. Com o intuito de assegurar a liberdade de expressão e impedir a censura, o provedor de aplicações de internet somente poderá ser responsabilizado civilmente por danos decorrentes de conteúdo gerado por terceiros se, após ordem judicial específica, não tomar as providências para, no âmbito e nos limites técnicos do seu serviço e dentro do prazo assinalado, tornar indisponível o conteúdo apontado como infringente, ressalvadas as disposições legais em contrário.


    § 1º A ordem judicial de que trata o caput deverá conter, sob pena de nulidade, identificação clara e específica do conteúdo apontado como infringente, que permita a localização inequívoca do material.


    § 2º A aplicação do disposto neste artigo para infrações a direitos de autor ou a direitos conexos depende de previsão legal específica, que deverá respeitar a liberdade de expressão e demais garantias previstas no art. 5o da Constituição Federal.


    § 3º As causas que versem sobre ressarcimento por danos decorrentes de conteúdos disponibilizados na internet relacionados à honra, à reputação ou a direitos de personalidade, bem como sobre a indisponibilização desses conteúdos por provedores de aplicações de internet, poderão ser apresentadas perante os juizados especiais.


    § 4º O juiz, inclusive no procedimento previsto no § 3o, poderá antecipar, total ou parcialmente, os efeitos da tutela pretendida no pedido inicial, existindo prova inequívoca do fato e considerado o interesse da coletividade na disponibilização do conteúdo na internet, desde que presentes os requisitos de verossimilhança da alegação do autor e de fundado receio de dano irreparável ou de difícil reparação.


    Art. 20. Sempre que tiver informações de contato do usuário diretamente responsável pelo conteúdo a que se refere o art. 19, caberá ao provedor de aplicações de internet comunicar-lhe os motivos e informações relativos à indisponibilização de conteúdo, com informações que permitam o contraditório e a ampla defesa em juízo, salvo expressa previsão legal ou expressa determinação judicial fundamentada em contrário.


    Parágrafo único. Quando solicitado pelo usuário que disponibilizou o conteúdo tornado indisponível, o provedor de aplicações de internet que exerce essa atividade de forma organizada, profissionalmente e com fins econômicos substituirá o conteúdo tornado indisponível pela motivação ou pela ordem judicial que deu fundamento à indisponibilização.


    Art. 21. O provedor de aplicações de internet que disponibilize conteúdo gerado por terceiros será responsabilizado subsidiariamente pela violação da intimidade decorrente da divulgação, sem autorização de seus participantes, de imagens, de vídeos ou de outros materiais contendo cenas de nudez ou de atos sexuais de caráter privado quando, após o recebimento de notificação pelo participante ou seu representante legal, deixar de promover, de forma diligente, no âmbito e nos limites técnicos do seu serviço, a indisponibilização desse conteúdo.


    Parágrafo único. A notificação prevista no caput deverá conter, sob pena de nulidade, elementos que permitam a identificação específica do material apontado como violador da intimidade do participante e a verificação da legitimidade para apresentação do pedido.


    Seção IV


    Da Requisição Judicial de Registros


    Art. 22. A parte interessada poderá, com o propósito de formar conjunto probatório em processo judicial cível ou penal, em caráter incidental ou autônomo, requerer ao juiz que ordene ao responsável pela guarda o fornecimento de registros de conexão ou de registros de acesso a aplicações de internet.


    Parágrafo único. Sem prejuízo dos demais requisitos legais, o requerimento deverá conter, sob pena de inadmissibilidade:


    I - fundados indícios da ocorrência do ilícito;


    II - justificativa motivada da utilidade dos registros solicitados para fins de investigação ou instrução probatória; e


    III - período ao qual se referem os registros.


    Art. 23. Cabe ao juiz tomar as providências necessárias à garantia do sigilo das informações recebidas e à preservação da intimidade, da vida privada, da honra e da imagem do usuário, podendo determinar segredo de justiça, inclusive quanto aos pedidos de guarda de registro.


    CAPÍTULO IV


    DA ATUAÇÃO DO PODER PÚBLICO


    Art. 24. Constituem diretrizes para a atuação da União, dos Estados, do Distrito Federal e dos Municípios no desenvolvimento da internet no Brasil:


    I - estabelecimento de mecanismos de governança multiparticipativa, transparente, colaborativa e democrática, com a participação do governo, do setor empresarial, da sociedade civil e da comunidade acadêmica;


    II - promoção da racionalização da gestão, expansão e uso da internet, com participação do Comitê Gestor da internet no Brasil;


    III - promoção da racionalização e da interoperabilidade tecnológica dos serviços de governo eletrônico, entre os diferentes Poderes e âmbitos da Federação, para permitir o intercâmbio de informações e a celeridade de procedimentos;


    IV - promoção da interoperabilidade entre sistemas e terminais diversos, inclusive entre os diferentes âmbitos federativos e diversos setores da sociedade;


    V - adoção preferencial de tecnologias, padrões e formatos abertos e livres;


    VI - publicidade e disseminação de dados e informações públicos, de forma aberta e estruturada;


    VII - otimização da infraestrutura das redes e estímulo à implantação de centros de armazenamento, gerenciamento e disseminação de dados no País, promovendo a qualidade técnica, a inovação e a difusão das aplicações de internet, sem prejuízo à abertura, à neutralidade e à natureza participativa;


    VIII - desenvolvimento de ações e programas de capacitação para uso da internet;


    IX - promoção da cultura e da cidadania; e


    X - prestação de serviços públicos de atendimento ao cidadão de forma integrada, eficiente, simplificada e por múltiplos canais de acesso, inclusive remotos.


    Art. 25. As aplicações de internet de entes do poder público devem buscar:


    I - compatibilidade dos serviços de governo eletrônico com diversos terminais, sistemas operacionais e aplicativos para seu acesso;


    II - acessibilidade a todos os interessados, independentemente de suas capacidades físico-motoras, perceptivas, sensoriais, intelectuais, mentais, culturais e sociais, resguardados os aspectos de sigilo e restrições administrativas e legais;


    III - compatibilidade tanto com a leitura humana quanto com o tratamento automatizado das informações;


    IV - facilidade de uso dos serviços de governo eletrônico; e


    V - fortalecimento da participação social nas políticas públicas.


    Art. 26. O cumprimento do dever constitucional do Estado na prestação da educação, em todos os níveis de ensino, inclui a capacitação, integrada a outras práticas educacionais, para o uso seguro, consciente e responsável da internet como ferramenta para o exercício da cidadania, a promoção da cultura e o desenvolvimento tecnológico.


    Art. 27. As iniciativas públicas de fomento à cultura digital e de promoção da internet como ferramenta social devem:


    I - promover a inclusão digital;


    II - buscar reduzir as desigualdades, sobretudo entre as diferentes regiões do País, no acesso às tecnologias da informação e comunicação e no seu uso; e


    III - fomentar a produção e circulação de conteúdo nacional.


    Art. 28. O Estado deve, periodicamente, formular e fomentar estudos, bem como fixar metas, estratégias, planos e cronogramas, referentes ao uso e desenvolvimento da internet no País.


    CAPÍTULO V


    DISPOSIÇÕES FINAIS


    Art. 29. O usuário terá a opção de livre escolha na utilização de programa de computador em seu terminal para exercício do controle parental de conteúdo entendido por ele como impróprio a seus filhos menores, desde que respeitados os princípios desta Lei e da Lei no 8.069, de 13 de julho de 1990 - Estatuto da Criança e do Adolescente.


    Parágrafo único. Cabe ao poder público, em conjunto com os provedores de conexão e de aplicações de internet e a sociedade civil, promover a educação e fornecer informações sobre o uso dos programas de computador previstos no caput, bem como para a definição de boas práticas para a inclusão digital de crianças e adolescentes.


    Art. 30. A defesa dos interesses e dos direitos estabelecidos nesta Lei poderá ser exercida em juízo, individual ou coletivamente, na forma da lei.


    Art. 31. Até a entrada em vigor da lei específica prevista no § 2º do art. 19, a responsabilidade do provedor de aplicações de internet por danos decorrentes de conteúdo gerado por terceiros, quando se tratar de infração a direitos de autor ou a direitos conexos, continuará a ser disciplinada pela legislação autoral vigente aplicável na data da entrada em vigor desta Lei.


    Art. 32. Esta Lei entra em vigor após decorridos 60 (sessenta) dias de sua publicação oficial.


    Brasília, 23 de abril de 2014; 193º da Independência e 126o da República.
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