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Aqui estao os fatos...

Prezado leitor, prezada leitora da Linux Magazine,

nunca confie numa pesquisa que vocé
mesmo ndo tenha encomendado!

Recentemente, uma nova onda de
anuncios com pesquisas comparativas
de Custo Total de Propriedade (TCO)
entre o Windows® e o Linux comegou a
assolar revistas de informdtica, de negé-
cios e sites de contetido tecnoldgico. “Get
the facts” é o nome da campanha na
qual tais anuncios estdo sendo veicula-
dos. A agéncia reguladora de marketing
britdnica jd classificou tal campanha
como confusa e falsa.

Segundo nossos amigos em Redmond,
0 Windows® teria um TCO menor do que
o do Linux e menos problemas de segu-
ranc¢a; afirmam ainda que a Microsoft
teria maior agilidade para disponibili-
zar corregoes de seguranca para o seu
sistema e que usudrios de Linux correm
o risco de ser processados por uso nao
autorizado de Propriedade Intelectual
(Steve Ballmer, Presidente da Microsoft,
chegou a citar diante do Férum dos Lide-
res dos Governos Asidticos que o Linux
infringiria 228 patentes). Um estudo do
Yankee Group e outros, encomendados
pela empresa, servem de base para algu-
mas das afirmacgdes acima.

Respostas nao tardaram a aparecer:
a Novell publicou uma carta resposta
na qual comenta que as afirmacgdes da
Microsoft omitem passagens importan-
tes do estudo de TCO do Yankee Group
- naturalmente aquelas que mostravam
o Linux como uma opg¢ao melhor.

A Red Hat também reagiu e langou a
campanha “Truth Happens”, que ilus-
tra fatos contradizendo os “facts” da
campanha da Microsoft: 65% das 500
maiores empresas do mundo sdo clien-
tes da Red Hat, 95% dos problemas sao
resolvidos na primeira ligacao para o
servico de suporte, 448.000 licencas de
Enterprise Linux foram vendidas etc. A
campanha da Red Hat culmina citando
a seguinte frase de Gandhi: “Primeiro
eles o ignoram. Em seguida eles o ridi-
cularizam. Depois eles o combatem. Af
vocé vence.”

De acordo com noticia do site BR-
Linux, o “Open Souce Development Labs
(OSDL) publicou uma resposta as alega-
¢Oes da Microsoft sobre o suposto risco
de patentes do Linux, na qual o consor-
cio lembra que empresas como HP, IBM,
Novell, Red Hat e o préoprio OSDL con-
fiam tanto na auséncia desse problema
que oferecem a seus clientes e usudrios
de Linux protecao juridica caso haja
alguma alegacao futura.

A resposta lembra ainda que o fato
de o mercado de Linux nos servidores
estar crescendo 3 vezes mais rapido que
o da concorréncia vem levando algumas
empresas a fazer esse tipo de afirmacgao
nos ultimos 18 meses, embora nenhuma
delas tenha identificado ou mencionado
alguma patente especifica que o Linux
infrinja - apesar do fato de patentes
serem publicas [...]. A resposta ndo men-
ciona diretamente, mas é bom lembrar
que a Microsoft atualmente se defende
nos tribunais de mais de 30 acusagoes
de violagao de patentes.”

A Secretaria de Comércio do governo
do Reino Unido langou um relatério indi-
cando que o Linux e outros sistemas de
cddigo aberto sao produtos vidveis e que
organizacgoes que os adotem irao obter
uma economia significativa de recursos.
O relatério indicou ainda que as dificul-
dades de migragdo sao aceitdveis e os
problemas de seguranga sao menores
em sistemas de cédigo aberto.

O Buttler Group, empresa britanica
de pesquisa de tendéncias para o mer-
cado de TI, indicou que o Linux deve
se estabelecer como alternativa para o
Windows® no desktop corporativo nos
préximos dois anos e recomendou “igno-
rar avaliagcoes de TCO generalizadas; o
TCO do Linux varia de acordo com as
caracteristicas de cada organizagdo.”

O Gartner Group, criador da idéia do
TCO e um dos mais respeitados institu-
tos de pesquisa de tendéncias no mer-
cado de TI, indicou que o Linux estd
marchando a passos largos no rumo
da adocao geral nas empresas e prevé
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ganhos expressivos para o Linux no
desktop. Sua maior autoridade em segu-
ranca, Victor Wheatman, recentemente
descreveu o Windows® como o maior
programa “beta” da histdria.

De acordo com o IDC, empresa norte-
americana de consultoria em tecnologia,
as vendas de servidores equipados com
Linux atingiram a marca de 1 bilhao de
délares no terceiro trimestre de 2004, o
que corresponde a uma alta de 42,6%
em relacdo ao ano passado. Isso eleva
sua participacdo no mercado mundial a
mais de 9% dos 11,5 bilhoes de ddlares
negociados no ultimo trimestre.

Por fim hd ainda aquela velha histéria
de que o Linux estaria roubando mer-
cado do Unix, e ndo do Windows®, no
ambiente corporativo. De acordo com
uma nova pesquisa da Evans Data Corp.,
que entrevistou mais de 400 desenvolve-
dores usando Linux em fevereiro deste
ano, 52,2% das empresas que atual-
mente desenvolvem aplicativos para
Linux desenvolviam aplicativos para
Windows® anteriormente. Mercado do
Unix? Nem pensar!

Com tantos fatos a favor do Linux nao
é de se espantar que a Microsoft esteja
abandonando velhos paradigmas: para
quem ainda nao sabe, a empresa ofe-
receu uma versao customizada do seu
sistema operacional como parte de um
negdcio para vender meio milhdo de
desktops para o departamento de defesa
norte-americano. Nada mal para quem
nao deixava nem seus parceiros de nego-
cios OEM sequer modificar os icones da
interface grdfica do sistema, alegando
quebra de consisténcia da interface...

Contra fatos nao existem argumentos.

Rafael Peregrino da Silva
Editor
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E uma guerra injusta. Spammers, crackers,
virus, worms, cavalos de Trdia... em
uma propor¢do de milhdes para um,
eles buscam invadir seu PC, roubar
seus dados pessoais e transformar
seu micro em um zumbi pronto a
servir as vontades de cyber-crimi-
nosos espalhados pelo mundo.
Mas ndo € preciso entrar em
panico. Com alguns cuidados
simples e um pouco de determi-
nacgdo é possivel virar o jogo e
vencer essa batalha, impen-
dido que seus enderecos
de email caiam em ma&os
erradas, barrando spam
ainda no servidor, elimi-
nando virus antes que
eles atinjam seu alvo e
fechando as portas a
possiveis agressores.
Maos a obra!

40 Evolution 2.0
Nova interface, sistema
inteligente de filtra-
gem de spam, maior
velocidade, melhor
integragao com
outros aplicativos.
Estas sao apenas
algumas das novi-
dades que o Evolu-
tion 2.0, cliente de
email da Novell,
traz até vocé.

48 oOperacio resgate!

“Backup € para os covardes!” E ndo hd hora melhor para
se acovardar do que aqueles cinco segundos imediatamen-
te apds seu disco rigido, contendo toda a sua vida digital,
ir para o beleléu. Mas ndo hd motivo para desespero. Um
disco com o Knoppix, o utilitdrio dd_rescue e um pouco de
sorte podem salvar seus dados e até mesmo seu emprego.

52 Sincronia total

Ferramenta poderosa, o RSync pode transformar a drdua e
desagraddvel tarefa de sincronizar o contetido de diretdrios
em diferentes mdquinas em um processo trivial. Veja nos-
s0s exemplos e descubra que nao héd mais desculpas para
nao manter aquele “mirror” atualizado.
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Se vocé é daque-
les que mal pode
esperar para
"brincar” com as
dltimas novida-
des em software,
vai gostar do Kano-
tix. Esta distribui-
cdo kEinux - vagamente
baseada no Knoppix - vem
com KDE 3.3, suporte aos sis-

temas de arquivos ReiserFS e NTFS, e
acesso ao repositorio de software “Klik”,
entre outras coisas interessantes.
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etz Ete C0-R0M 3 Lk Magazine feitesta-
extensivamente e 2t onde pudemos verficar
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TV, Console, Joysticks, Memory Cards, pilhas de CDs, cabos por
todo lado... tudo isso em troca de algumas horas de diversdo
com seus jogos favoritos no videogame. Que tal acabar com essa
confusao, transformando seu PC num PlayStation idéntico ao
real? Classicos como Metal Gear, Final Fantasy e Gran Turismo
esperam por voce,
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Usudrios de gerenciadores de janelas alternativos, como o
FluxBox e FVWM, costumam sentir falta de um bom gerenciador
de arquivos, leve e eficiente. Usar 0 Konqueror ou Nautilus vai
contra o principio da “leveza”. Uma alternativa é o Endeavour,
que além de seus recursos natos pode ser melhorado com a ajuda
de programas externos.
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pafs, o projeto Telecentros, da prefeitura de Sao Paulo, se
destaca pela abordagem: nio ensina os usudrios a usar um
programa especifico, os ensina a pensar e realizar uma tarefa,
independente do software disponivel. Conversamos com
Beatriz Tibiricd, coordenadora

eral do projeto, sobre sua
irigem e de;envolvimento e Iln‘@ltrns m “III
rumos futuros.
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Cartas

Sugestoes

Parabéns pela revista. Gostaria de
fazer algumas sugestdes para melhorar
ainda mais seu conftetido:

e Na secdo Tutoriais, coloquem tuto-
riais de modificacdo e configuracao
de gerenciadores de janelas como o
BlackBox, FluxBox, WindowMaker e
outros. Nao apenas os ajustes bésicos,
mas também dicas mais avancadas
de configuragdo.

e Gostaria de ver matérias sobre softwa-
res nacionais, sobre traducio de sof-
tware para a nossa lingua e também
sobre traducao de manuais e tutoriais.
Aproveitando o ponteiro dos manuais
e tutoriais, e sabendo que alguns sao
extensos demais, que tal adicion&-los
ao CD que acompanha a revista?

e Em "Papo de Botequim", seria de
grande interesse para todos que apos
o fim do curso de Shell Script come-
¢asse um extenso e bem elaborado
curso sobre Python. Para comple-
tar, tanto em Shell Script quanto em
Python, que tal falar sobre a criacao
de interfaces grédficas com o XDialog,
GTK+, QT, TK e outros toolkits?

e Peco também uma matéria sobre o fra-
mework "Mono", dque estd causando
uma boa impressdo e despertando
interesse entre os programadores.

Pra finalizar, alguns comentdrios
sobre probleminhas encontrados nas
edicoes que comprei:

e 4 virios textos com erros de digi-
tagdo. Nao sdo erros de portugués,
geralmente s3o "typos", como quando
o redator esbarra na tecla errada.

e Em "Dicas de (In)Seguranca” pode-
riam ser colocados links tanto para
0s patches de correcao como para o0s
softwares mencionados.

Thiago Roberto do Prado
Ufa, guanta coisa!l Vamos ld: tutoriais
sobre o Fluxbox e o FVWM estdo previs-
tos para as proximas edi¢bes. Uma maté-
ria sobre internacionalizacdo (i18n) de
softwares estd na pauta da quinta edi¢do
e falamos de desenvolvimento com Perl
e Glade na secdo "Programacdo” desta

edicdo (veja a pdgina 65). As sugestoes
sobre Python e Mono estdo anotadas.

Quanto aos problemas, reforcamos a
equipe de revisdo para eliminar os erri-
nhos que vocé e outros leitores citaram. E
em "Dicas de Inseguranca" jd publicamos
o0 codigo de referéncia de cada incidente
em vdrias distribuicoes. Basta digitar
esse cddigo no site sobre seguranca da
sua distribuicdo para ter mais detalhes,
links para patches e para a pdgina ofi-
cial do programa. Publicamos um tabe-
ldo com a politica de seguranca de cada
uma das principais distribuigdes (e seus
sites sobre seguranca) na primeira edi-
¢do. Voltaremos a inclui-lo na revista.

Edicoes na rede

Gostaria de saber se é possivel fazer
que nem a Revista do Linux, que depois
da retirada de uma edi¢do das bancas
publicava seu contetido, na integra, no
site. Por exemplo, como a Linux Maga-
zine j4 estd na terceira edicao, liberar o
conteido das duas primeiras.

Lucas Martinez
Pretendemos fazer isso, mas de forma um
pouco diferente, seguindo a mesma poli-
tica das outras filiais da Linux Magazine.
No més em que a revista estd nas bancas,
1/3 de seu contetido jd estd no site. Dessa
forma, vocé pode dar uma “espiadinha”
na edi¢do antes de comprar. Trés meses
depois, mais material vat ao ar, totali-
zando 2/3 da edigdo. O terco final chega
ao site seis meses depois da entrada da
edicdo em bancas, completando a revista.
Todo o material serd disponibilizado nos
formatos HTML (para consulta online) e
PDF, que mantém a formatacdo original
das pdginas, como impressas.

Autotrace

A terceira edicido da revista estd
muito boa, tirando alguns "detalhezi-
nhos": a tabela de comparacdo dos sof-
twares para ilustracao vetorial (um de
meus interesses) estd totalmente fora
de ordem, ndo d& pra distinguir que
recursos cada software tem. E vocés
esqueceram de uma coisa importante:

poderiam ter adicionado ao Inkscape
e ao Sodipodi o suporte ao Autotrace e
seu front-end, Frontline, que em con-
junto fornecem funcionalidade seme-
lhante a softwares comerciais como o
CorelTrace e Streamline.

"Xterminator"

via férum no site BR-Linux
Ndo conseguimos entender o problema
com a tabela que vocé mencionou, publi-
cada na pdgina 84. Usamos o método
tradicional de "linha e coluna” para des-
crever os recursos de cada software. O

Autotrace (autotrace.sf.net) e o Frontline

sdo softwares para vetorizacdo de ima-
gens bitmap que parecem ser realmente
promissores. A sugestdo estd anotada
para as proximas edicoes.

Se vocé tem duvidas sobre o mundo Linux,
criticas ou sugestoes que possam ajudar

a melhorar nossa revista, escreva para
cartas@linuxmagazine.com.br. Devido ao
volume de correspondéncia, € impossivel
responder a todas as mensagens, mas
garantimos que elas sao lidas e analisadas.
As mais interessan-
tes sdo publicadas
nesta secao. Para
duvidas ou criticas
referentes a sua
assinatura da

Linux Magazine,
use o endereco:
assinaturas@linux-

magazine.com.br.
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NOTICIAS

Habib’s investe em Linux na gestao de suas operacoes

Tux é um génio

Rede de fast-food investe em solucoes de
desenvolvedora nacional de solugdes Open

Source para baixar custos e dinamizar seus

Habib’s é, com quinze anos

de histéria, a segunda maior

rede de fast-food em operacdo
no Brasil. Contando com mais de 200
lojas em diversas cidades brasileiras,
seu carddpio serve de pizzas a lanches
tradicionais como hamburgueres; mas
€ nos pratos de origem &rabe, como o
quibe e a esfiha, que a rede firma sua
identidade, um dos fatores responsdveis
pelo seu rdpido crescimento. E iden-
tidade ndo é algo restrito ao cardapio:
a empresa também comemora 0s bons
resultados do emprego do Linux em sua
infra-estrutura tecnoldgica, que permeia
até mesmo empresas ligadas ao grupo
como a Voxline, holding do Habib’s que
presta servicos de call-center. A plata-
forma Linux também estd presente ali
num sistema feito em conjunto com a
IBM para atendimento de pedidos.

A histéria do Linux na companhia
comecou em 1997, nos contatos com a
fornecedora de servigos Internetmi-
dia, quando a companhia contava com
apenas 30 lojas e duas centrais de pro-
ducdo. De 14 para cd, a participacdo do
software livre foi crescendo na compa-
nhia e, hoje, a rede Habib’s comemora

- edicdo oq : www.linuxmagazine.com.br

Estudo de caso - Habib's

os resultados de um projeto de migra-
cdo de seus servidores, que envolveu
investimentos da ordem de R$ 300 mil
em equipamentos e sistemas e resultou
em uma redugdo total de 40% nos cus-
tos operacionais.

Quem conta a histéria é o gerente de
tecnologia Eduardo Perline, que acom-
panhou o projeto desde o inicio. “A
nossa estrutura de servidores era base-
ada na plataforma Windows NT e tinha-
mos que lidar com vérios fatores, como
a demanda por atualizacdo e o cresci-
mento da capacidade de processamento,
seguindo o crescimento da empresa.
Isso nos levaria a fazer um investi-
mento muito elevado em licencas de
aplicativos para servidores e usudrios.
Foi quando a empresa apostou num pro-
jeto que levaria o Linux a todas essas
madquinas, sem queda de desempenho
e com vdarias vantagens potenciais”,
explica Perline.

De acordo com o gerente, a empresa
tinha a seu favor uma experiéncia ante-
rior bem-sucedida da utilizacdo do
Linux em servidores de acesso a Web
e agora esse conhecimento serviria de
base para a migracdo de todos os equi-

Figura 1: Eduardo Perline, Gerente de Tl do Habib's.

pamentos que cuidam das principais
operac¢des da rede Habib’s.

“Sabiamos, por nossos contatos com a
equipe da Internetmidia e mesmo pelo
acompanhamento do mercado, que a
plataforma Linux apresentava uma rela-
¢do custo-beneficio muito atraente, sem
contar a sua confiabilidade e estabili-
dade”, diz Perline. Ele acrescenta que,
no inicio, a equipe interna de tecnologia
do Habib’s tinha pouco conhecimento
sobre aplicagdes e sistemas de cddigo
aberto, problema que foi sendo sanado
a0s poucos nos contatos com a equipe
da Internetmidia. '

Por fim, a empresa adotou o Linux
como plataforma operacional de seus
seis servidores, que abrangem bancos
de dados e servidores de arquivos e de
Internet. Além da reducdo imediata de
custos com as licencas de sistemas ope-
racionais, o Habib’s também ganhou
mais seguranga em seus sistemas.

“A mudanca era necessdria. Durante
anos, a empresa foi crescendo e a infra-
estrutura mostrava-se defasada e a
necessidade de mudar, de evoluir, nos
fez pensar também em qual seria o
melhor caminho para assegurar gue 0s



investimentos em tecnologia dessem o
melhor retorno possivel a companhia.
Isso acabou acontecendo com o Linux
na empresa, incorporado como plata-
forma operacional e com a adogido de
solugdes como o Pedidonet - que exe-
cuta transacOes internas entre as lojas e
as centrais de producdo da empresa - e
que hoje estd totalmente incorporado
rotina de trabalho da empresa”, comenta
Perline. “O Pedidonet funciona entre as
lojas do Habib’s e as doze centrais de
producdo. O sistema é responsavel por
coordenar todos os pedidos didrios de
materiais e produtos, possibilitando a
direcdo da empresa fazer o acompanha-
mento em tempo real de todos os pedi-
dos. E uma transformacio incrivel, se
considerarmos que todo esse processo
era antigamente realizado por fax, com
todos os problemas decorrentes por ser
muito mais demorado. Isso foi corrigido
com essas rotinas, que baratearam os
custos de emissdo de pedidos, diminu-
iram os gastos com telefonia e ainda
trouxeram mais agilidade e eficiéncia a
comercializacdo dos produtos.”

De acordo com o executivo, toda
a experiéncia trouxe uma grande
mudanca cultural para a empresa, que
sabe que existem grandes diferencas
entre software gratuito e software livre
€ que os sistemas Open Source nao sio
de graca, ja que é preciso contar com
0 apoio de consultores e profissionais
bem-preparados tecnicamente para exe-
cutar acdes de configuracdo, ajustes e
manutenc¢ao de sistemas.

Planejamento

Durante a migracdo dos sistemas, a
empresa também se preocupou em nao
afetar o funcionamento normal das
operagOes, 0 que significou um plane-
jamento prévio do processo e a transi-
¢do gradual dos sistemas para os novos
equipamentos que haviam sido adquiri-
dos pela companhia: mdquinas produ-
zidas pela IBM, com mais meméria e
poder de processamento.

“Uma de nossas prioridades, durante
0 processo de migracio, era evitar uma
interrupcado de atividades que poderia
trazer erros ou perdas para as opera-
¢oes da rede Habib’s”, explica Perline.
Os primeiros equipamentos a ser atua-
lizados foram os servidores de arquivos,
seguidos pelos de e-mail e, por dltimo,
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os servidores de aplicagdes, em que
estdo o sistema Pedidonet, responsavel
pelo controle de transacoes feitas entre
as lojas Habib’s e os centros de produ-
¢do, e a Intranet da empresa, num pro-
Cesso que consumiu trés meses no total.

“Além de ser uma migragao totalmente
transparente para os usudrios, a equipe
do Habib’s manifestou uma postura
muito positiva em relacao ao projeto, ao
perceber ganhos como maior desempe-
nho no envio e recep¢do de mensagens
de e-mail”, ressalta Perline.

Aproveitando a mudanca, a compa-
nhia optou ainda por padronizar os
sistemas, privilegiando a escolha do
ambiente Red Hat 9 e 0 MySQL como
alternativa para banco de dados. “Antes
de fazer a escolha por essa versio do
Red Hat Linux, contdvamos com ver-
soes diferentes. Decidimos implantar
um ambiente padronizado para garan-
tir niveis mais elevados de seguranga,
confiabilidade e estabilidade, além de
facilitar o gerenciamento do ambiente”,
comenta Perline.

A modernizacdo da infra-estrutura
também tinha outro objetivo: um pro-
jeto que integrard as lojas as centrais
de producdo. Existem 12 centrais desse
tipo espalhadas pelo pafs; nelas s3o ela-
borados os produtos que, depois, irdo
abastecer as lojas. Cada uma dessas
centrais estard conectada ao escritrio
central da rede através de servidores e
firewalls com Linux, dando mais agili-
dade a comunicacdo da empresa.

“A principio, essa foi uma solucdo
desenvolvida pela Internetmidia para
atender a nossas necessidades especifi-
cas. Com o passar do tempo e a partir
da utilizagdo, percebeu-se a necessi-
dade de gerar uma versao melhorada, o
que aconteceu ja em 2002, com melho-
rias no relacionamento do sistema com
o banco de dados MySQL”, diz Perline.
Como explica o executivo, o novo sis-
tema trouxe grandes ganhos de eficién-
cia, uma vez que os sistemas anteriores
usavam diversas plataformas de bancos
de dados - o que dificultava a integra-
¢do de informagdes. Além disso, 0 uso
de fontes de dados em formato TXT
(entre outras coisas) exigia integracao
avangada com sistemas em Clipper.

“Hoje, tudo isso é muito mais simples.
Uma série de problemas foi resolvida”,
comenta Perline.
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No entanto, o uso corporativo do
Linux no Habib’s ndo deve parar por
ai. Estd em andamento na Internetmi-
dia o projeto de um sistema de gestao
empresarial que englobard inclusive
algumas prdticas de CRM (Customer
Relationship Management - gerencia-
mento de relacionamento com o cliente).
Criado internamente para atender as
préprias necessidades da Internetmidia,
esse sistema estd passando por diversas
adaptagdes de forma a, no final, integrar
0s sistemas de pedidos da rede Habib’s
com a Intranet da empresa, resultando
em um grande portal corporativo que
serd o ambiente de trabalho para os
funcionérios da rede.

Outra ferramenta, o sistema Imidia-
Solution, trard mais flexibilidade para
a Intranet da empresa e deverd estar
implantado até o final de novembro;
cada drea da companhia poderd divul-
gar suas noticias facilmente, além de.
acompanhar tudo o que estd aconte-
cendo na Rede. O beneficio maior desse
ambiente é que serd também uma ferra-
menta de trabalho, em que os sistemas
ja conhecidos das dreas como o Pedido-
net poderdo ser acessados em um tinico
ambiente. Também virdo novidades
como o sistema do Controle de Quali-
dade e de Suporte On-line, tornando o
ImidiaSolution um ponto principal de
acesso e navegacao de todas as dreas.

A mudanca dos servidores para o
Linux ndo significou o abandono das
mdquinas antigas, que foram transfe-
ridas para outros setores da empresa e
transformadas em firewalls, também
com Linux, contribuindo para aumen-
tar ainda mais a seguranca da rede da
empresa. Fora a estrutura de servido-
res, existem 100 usudrios que operam
0s sistemas, sem contar as estacdes de
trabalho nas lojas, totalizando cerca de
250 méquinas usando Windows 98 ou
XP. Existe um projeto interno para subs-
tituir estes sistemas por estacdes de tra-
balho utilizando alguma distribuigio
de Linux, mas ainda ndo hé previsio de
quando ele entrara em atividade. i

CONTRIBUA

Se sua empresa tem um caso de sucesso
envolvendo o Linux ou o Software Livre,
fale conosco! Envie sua histdria, com
detalhes e informacdes de contato, para
material @ linuxmagazine.com.br
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M Adeus ao driver
Gamma DRM

O suporte a placa de video GMX 2000
da 3dlabs foi removido do kernel 2.6. A
placa é tdo rara que os mantenedores
do driver acham que virtualmente nin-
guém a usa. Ao mesmo tempo, deixar o
driver no kernel faz com que o cédigo
global seja dificil de manter.

Dave Airlie, um dos desenvolvedo-
res do projeto, indicou que o esforgo
envolvido na manutencdo de todos os
casos especiais comecgou a pesar muito
mais do que o beneficio de suportar
hardware que provavelmente ninguém
mais usa. A decisdo de marcar o driver
como “BROKEN” no kernel serd seguida
por uma faxina geral para remogao das

“gambiarras” espalhadas pelo cédigo

fonte para que a GMX 2000 funcione.
Depois disso, espera-se que o driver
pare de funcionar; serd, entdo, remo-
vido definitivamente.

O desejo de suportar itens obscuros
de hardware possui raizes profundas na
comunidade de desenvolvedores Linux e
em todo o universo geek, mas essa “urgén-
cia” sempre foi quebrantada por opositores
ativos como Linus Torvalds. Proclamando
a beleza da praticalidade e seu imenso
valor a despeito de um conceito abstrato
do que é o “correto”, Linus sempre teceu
criticas aos puristas. Mas, com isso, criou
uma certa cultura de desenvolvimento
que se move extremamente rdpido. Isso
nio significa que hardware que pouca
gente usa ndo seja bem-vindo no kernel
do Linux. Pelo contrédrio, hd muitos casos
de hardware antigo sendo ativamente
suportado por hackers do kernel. Mas os
esforgos para suportar esse tipo de hard-
ware devem ser pesados contra outros
fatores, como o nimero existente de usud-
rios daquele item.

Ocasionalmente acontece de um novo
driver ser desenvolvido com um “esque-
leto” mais complexo do que o necessa-
rio porque o autor jd o deixou preparado
para expansdes futuras. Em quase
todos esses casos, 0 autor é instado a
reduzir a complexidade final até que ela

seja realmente necessdria. Isso sempre
resulta em uma certa quantidade de tra-
balho perdido por parte do desenvolve-
dor do driver, mas também significa que
0 kernel ndo seréd sobrecarregado com
um cddigo muito pesado, que dificul-
tard modificacdes no momento em que
as falhas surgirem. Em vez disso, o pro-
jeto e desenvolvimento do driver corres-
ponderd as necessidades do momento,
com maior liberdade de decisdo sobre a
melhor solugdo do que ocorreria caso o
desenvolvimento inicial fosse baseado
num “chute” sobre as possiveis falhas e
novas implementacdes.

Dave e o resto dos desenvolvedores
do driver para a GMX 2000 seguem essa
nova tradigdo. Ao mesmo tempo, ainda
ndo ficou claro se esse driver deve ser,
realmente, removido. A medida que
os desenvolvedores vao avancando em
dire¢do ao objetivo de apagar o cédigo
completamente, os usudrios reais da
placa podem “sair da moita” inespera-
damente para reclamar suporte. Nesse
ponto, pode ser necessdria uma reava-
liagdo da situacdo do driver: se deve ser
mesmo apagado, reescrito ou revertido
ao estado anterior, funcional mas dificil
de manter. =

M Novo mantenedor do 120

Markus Lidel fez uma profunda reorga-
nizagdo no cddigo do 120 no kernel 2.6
e, por isso, foi nomeado seu mantenedor
oficial. Alan Cox foi o mantenedor antes
de Markus mas, como em quase todos
os projetos tocados por ele, tudo era
muito provisério e apenas para man-
ter o cédigo funcionando enquanto um
mantenedor definitivo ndo fosse encon-
trado. Os melhoramentos de Markus
seguem o conceito tradicional de divi-
sdo das versoes do kernel em “estdvel” e
“em desenvolvimento”. Como seu traba-
lho acabou parando na série estavel, em
teoria ele nao deverd fazer alteracoes
macicas gque possam tornar o sistema
menos estavel.

Andrew Morton, entretanto, vem ins-
tituindo varias novas idéias na filosofia
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padrdo de desenvolvimento do kernel.
Uma das mais interessantes é que a
série 2.6 ndo colocard a estabilidade
acima de outros interesses. Em vez
disso, Morton quer que novas funciona-
lidades e melhoramentos de cddigo con-
tinuem a ser adicionados ao kernel 2.6
num futuro préximo.

Uma das razdes para essa decisdo, ou
pelo menos um dos fatores para sua-
vizar o risco, é a existéncia de distri-
buigdes como Debian e Red Hat. Essas
distribuicoes sempre empacotam ker-
nels modificados em vez dos “oficiais”,
e agora Andrew, com total apoio de
Linux Torvalds, decidiu colocar grande
parte do fardo da estabilidade do ker-
nel oficialmente nas costas dessas dis-
tros. Uma maneira filoséfica de encarar
0 problema é como uma extensao do
modelo de desenvolvimento j4 existente.

Até agora as distribuicdes tém sido,
por assim dizer, “cidaddos de segunda
classe” no desenvolvimento do ker-
nel, usando o kernel oficial como base
para suas proprias versdes modifica-
das. Com esse novo modelo, as distros
aumentam em importancia no pro-
cesso de construcdo da versdo oficial.
O kernel “oficial” distribuido no site
kernel.org é agora uma versdo mais de
desenvolvimento, menos destinada as
massas do que antes. Em vez disso, e
além do desenvolvimento adicional, as
distros modificardo esse kernel para
deixd-lo estdvel. Nesse novo modelo, os
tnicos kernels realmente estdveis serao
os incluidos nos CDs de instalagdo das
distribuicoes Linux!

O trabalho feito por Markus no 120
tem a mesma natureza da “plastica” no
subsistema de memdria virtual das pri-
meiras versdes da séria 2.4. Enquanto
aquela decisdo encontrou forte resistén-
cia, o trabalho de Markus € agora, em
muitos aspectos, mera rotina. A remo-
delacdo profunda do cédigo do kernel
em séries estdveis jd ndo é mais tabu. Se
esse modelo de desenvolvimento persis-
tird na série 2.7 ou se a 2.8 seguird os
mesmos passos da 2.6, ninguém sabe.



Parece que estamos entrando num peri-
odo de mudancas rdpidas e, por vezes,
fugazes no modelo de desenvolvimento
do Linux. Sem sombra de divida, os
métodos usados num futuro préximo
serdo drasticamente diferentes dos atu-
ais. Serd intefessante acompanhar o

processo e julgar seus resultados.. . W

M Desenvolvedores

removendo seu codigo

do kernel?
Uma controvérsia estrambotica tomou
forma nos circulos de desenvolvedores
do kernel a respeito da exclusdo do driver
PWC, que dd suporte a certas webcams
com chipset Philips. Por muitos anos, o
driver ficou dividido em uma parte de
cédigo aberto e outra de codigo fechado.
A porgao livre disponibilizava um “gan-
cho” (hook) no kernel que permitia a sua
colega bindria e fechada comunicar-se
diretamente com 0 Kernel. A divisdo em
duas partes era considerada necessaria
pelo mantenedor para suportar cimeras
que usavam os chips Philips, que por sua
Vez comunicavam-se unicamente com a
parte bindria do driver.

Entretanto, esse tipo de hook no ker-
nel € expressamente proibido e Linus
Torvalds ja deu voz a vérios protestos
contra tais coisas, consideradas tenta-
tivas de contornar os requisitos legais
bésicos da licenca GPL. De fato, a mera
possibilidade - mesmo sem os hooks —
de mddulos bindrios estarem ligados ao
kernel € considerada uma violacio em
potencial da GPL. Linus decidiu, nos
primeiros tempos do Linux, que isso
seria permitido. Provavelmente hoje se
arrepende amargamente disso: alguns
afirmam que ele nunca teve o direito de
permitir tal coisa. O debate sé poderia
ser resolvido num tribunal - e um caso
como esse ainda nao ocorreu.

Hooks para mddulos bindrios per-
mitem que sejam usados em qualquer
versdo do kernel. Sem os ganchos, o
mddulo tem que ser recompilado para
cada versio diferente de kernel. Uma
das razdes pelas quais os hooks para
mddulos de cddigo fechado nio sio
permitidos é a de encorajar os fabri-
cantes de hardware a produzir drivers
de cédigo aberto e dificultar a geracdo
de lucro (as custas da comunidade)
pela venda de seu médulo binério. Greg
Kroah-Hartmann, o homem que faz a

ponte entre os desenvolvedores do dri-
ver PWC e o Kkernel, finalmente decidiu
remover o hook em uma verso recente
do driver, mantido por Nemosoft Unv.
A resposta de Nemosoft foi exigir que
seu driver fosse removido inteiramente
do kernel em vez de sobreviver por 14
de forma incompleta - sem a parte de
cddigo fechado, a funcionalidade da
camera é reduzida.

Hd muitos detalhes espinhosos. Tec-
nicamente, a decisio de Nemosoft de
langar o cédigo sob uma licenca livre
torna legalmente impossivel revogar
os direitos de qualquer um de conti-
nuar usando e distribuindo seu cédigo,
mesmo modificado. Portanto, o kernel
do Linux poderia, dentro da mais com-
pleta legalidade, continuar a distribuir
0 cddigo sem se importar com a opi-
nido ou o autor. Entretanto, Linus Tor-
valds entendeu que era uma questio de
principios e ndo de licengas e, por isso,
concordou em retirar completamente o
driver de Nemosoft. Essa decisdo, entre-
tanto, encontrou resisténcias e pesada
argumentac¢do, num tiroteio vindo de
todos os lados.

Alan Cox, em particular, op'inou que,
se Linus comecar a permitir que desen-
volvedores retirem suas contribuigdes
do kernel, seria possivel que uma pes-
soa que tenha doado c6digo importante
possa reclamé-lo de volta e, com isso,
deixar o kernel inoperante. Se o proprio
Alan deixar de contribuir com o Linux
e levar consigo todas as suas contribui-
cdes, a proxima versido do kernel serd
extremamente pequena e repleta de
falhas - isso se funcionar. Mas Linus
considera que ndo ¢ apenas uma ques-
tao de direitos do desenvolvedor, mas
também de ndo deixar, dentro do kernel,
cédigo sem manutencdo. E um conceito
bem menos controverso: se Nemosoft
nao ird manter o cédigo, e ninguém se
prontificou a “adotd-lo”, o cédigo tem
de ser exterminado.

Nos ultimos meses, Luc Saillard
decidiu aplicar engenharia reversa no
mddulo bindrio e lancou uma versio
do driver PWC sem o hook e com os
melhoramentos advindos da engenha-
ria reversa. O resultado foi um driver
que possui muito da funcionalidade do
original mas sem a discutivel violacdo
de licencas. Se Nemosoft continuaré a
ajudar no desenvolvimento dessa nova
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versdo ou deixard completamente a
equipe € algo que nido sabemos. Pode
ser, inclusive, que Andrew Morton e
Linus tenham outras razdes para rejei-
tar o patch de Saillard, portanto a dis-
cussdo pode continuar até que outra
solucdo seja encontrada. A principal
questdo, entretanto, ainda nio foi dis-
cutida: porque o gancho no kernel foi
deixado 14 por tanto tempo? =

M Apresentando o blktool,
sucessor do hdparm
Quando Mark Lord era o mantenedor
do driver IDE nos primeiros tempos
do Linux, criou a famosa ferramenta
hdparm, um utilitdrio mais ou menos
especifico para discos IDE que ajusta
varios pardmetros de desempenho.
Como muitas outras ferramentas desti-
nadas a alterar pardmetros de hardware,
o hdparm pode ser bastante perigoso
se colocado em maos indbeis - embora -
seja extremamente 1itil para quem sabe
usa-lo. Entretanto, o hdparm é bastante
dificil de usar e um tanto direcionado
a drives IDE. Recentemente, Jeff Garzik
decidiu reproduzir a funcionalidade do
hdparm em um novo utilitdrio chamado
blktool, mais ficil de usar e mais gené-
rico que o hdparm.

O blktool ¢, ainda, algo direcionado
ao universo IDE, mas Jeff tem planos de
estender o suporte a dispositivos SCSI,
120 e RAID em um futuro préximo. Mais
para a frente, o blktool pode ser melho-
rado para suportar qualquer dispositivo
de bloco, como seu nome sugere.

Muito da complexidade do hdparm
reside em sua interface na linha de
comando, que Jeff estd tentando deixar
mais limpa. Entretanto, sua solucdo
inicial ndo foi aprovada por Alan Cox
€ parece que haverd um certo debate
sobre a interface apropriada para a fer-
ramenta. Jeff estd tentando agradar a
gregos e troianos, mas sua abordagem
parece resultar numa complexidade
maior do que a prevista - afinal, é para
ser mais fdcil de usar que o hdparm,
nao €é? O problema todo resume-se na
dificuldade de organizacdo das muitas
func@es e caracteristicas da ferramenta
em um comando com opg¢des simples
de usar. A medida que o blktool ofereca
suporte a mais arquiteturas, o problema
aumentard. Esperemos para ver qual
serd a solucio adotada. E
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B CUPS 2

O Common UNIX Printing System
(CUPS) é um servico de impressao.
Alvaro Martinez Echevarria relatou
um bug na implementagdo do Internet
Printing Protocol (IPP) do CUPS em
versoes anteriores a 1.1.21. Um atacante
poderia enviar um pacote UDP cuida-
dosamente construido para a porta IPP,
fazendo com que o CUPS parasse de
ouvir a porta - o que resultaria numa
negacdo de servico. Para explorar esse
bug, um atacante precisaria ter a capa-
cidade de enviar um pacote UDP a porta
IPP (por padrdo, 631). O projeto Com-
mon Vulnerabilities and Exposures (cve.
mitre.org) deu a esse problema o nome
CAN-2004-0558. ®
Referéncia no Debian: DSA-545-1
Referéncia no Gentoo: GLSA 200410-06 / cups
Referéncia no Mandrake: MDKSA-2004:097
Referéncia no Red Hat: RHSA-2004:449-17
Referéncia no Slackware: SSA:2004-266-01
Referéncia no Suse: SUSE-SA:2004:031

B XFree86

O XFree86 é uma implementacdo de
cddigo aberto do sistema X Window.
Traz a funcionalidade bésica de baixo
nivel sobre a qual funcionam interfaces
com o usudrio (GUIs) emperiquitadas
como o GNOME e o KDE.

Durante uma auditoria no cdédigo
fonte, Chris Evans descobriu diver-
sas falhas de estouro de pilha (buffer
overflow) e uma falha de sobrecarga
de inteiros na biblioteca X.Org libXpm,
usada para decodificar imagens XPM
(X PixMap). Um atacante poderia criar
um arquivo XPM que derrubaria o apli-
cativo ou executaria um codigo arbitrd-
rio, caso fosse aberto por uma vitima.
O projeto Common Vulnerabilities and
Exposures (cve.mitre.org) deu a esses
problemas os nomes CAN-2004-0687,
CAN-2004-0688 e CAN-2004-0692.

Encontrou-se ainda uma falha no X
Display Manager (XDM). Ele abria um
socket TCP chooserFd mesmo se o para-
metro DisplayManager.requestPort esti-
vesse definido como 0. Isso permitia que
0s usudrios autorizados acessassem uma

maquina remotamente via X, mesmo
se o administrador houvesse configu-
rado o XDM para recusar essas comne-
x0es. Embora o XFree86 4.3.0 nio fosse
vulnerdvel a esse problema, o Red Had
Enterprise Linux 3 continha um patch
backported que introduzia essa falha.
O projeto Common Vulnerabilities and
Exposures (cve.mitre.org) deu a esse
problema o nome CAN-2004-0419 B
Referéncia no Debian: DSA-561-1
Referéncia no Gentoo: GLSA 200409-34 / X
Referéncia no Mandrake: MDKSA-2004:099
Referéncia no Red Hat: RHSA-2004:4;
Referéncia no Suse: SUSE-SA:2004:034

B Mozilla

O Mozilla é um navegador web, cliente
avancado de email e newsgroups,
cliente de chat IRC e editor HTML de
codigo aberto.

Jesse Ruderman descobriu um bug
de dominio cruzado por scripts (cross-
domain scripting) no Mozilla. Se um
usudrio for convencido a arrastar um
link em JavaScript para outra pagina ou
frame, torna-se possivel a um invasor
roubar ou modificar informacoes sigilo-
sas desse site. Além disso, se um usud-
rio for convencido a arrastar dois links
em seqiiéncia a outra janela (nao outro
frame) é possivel executar cddigo arbi-
trario na maquina do usudrio. O projeto
Common Vulnerabilities and Exposures
(cve.mitre.org) deu a esse problema o
nome CAN-2004-0905.

Gael Delalleau descobriu um estouro
de buffer de inteiros que afeta o codigo
de manipulagdo de imagens BMP no
Mozilla. Um atacante poderia criar um
BMP cuidadosamente preparado para
derrubar o Mozilla ou executar codigo
arbitrario quando a imagem fosse carre-
gada. O projeto Common Vulnerabilities
and Exposures (cve.mitre.org) deu a
esse problema o nome CAN-2004-0904.

Georgi Guninski descobriu um
estouro de pilha nas rotinas de exibi-
cdo de vCards. Um invasor poderia criar
um vCard malicioso cuidadosamente
preparado para derrubar o Mozilla ou
executar cédigo arbitrdrio quando o
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vCard fosse carregado. O projeto Com-
mon Vulnerabilities and Exposures (cve.
mitre.org) deu a esse problema o nome
CAN-2004-0903.

Wiladimir Palant descobriu uma falha
na maneira como o JavaScript interage
com a 4rea de transferéncia. E possivel
a um invasor usar c6digo JavaScript
malicioso em uma pdgina e roubar
dados presentes na 4rea de transferéncia

- possivelmente, dados importantes e
sigilosos. O projeto Common Vulnerabi-
lities and Exposures (cve.mitre.org) deu
a esse problema o nome CAN-2004-0908.

Georgi Guninski descobriu um
estouro de buffer na drea de dados do
segmento (heap) na fungio “Send Page”.
Um atacante poderia construir um link
de tal maneira que um usudrio tentando
encaminhd-lo derrubaria o Mozilla ou
o faria executar cdédigo arbitrdrio. O
projeto Common Vulnerabilities and
Exposures (cve.mitre.org) deu a esse
problema o nome CAN-2004-0902.

Usudrios do Mozilla devem atualizar
seu navegador. |
Referéncia no Red Hat: RHSA-2004:486-18
Referéncia no Slackware: SSA:2004-266-03

Referéncia no SuSE: SUSE-SA:2004:036

B Samba

O Samba é um servidor de arquivos e
impressao para clientes SMB/CIFS.

Os desenvolvedores do Samba desco-
briram uma falha de negacdo de servigo
no daemon smbd. Um defeito na rotina
de interpretagdo do ASN.1 permite que
um atacante envie um pacote especial-
mente construido durante o processo de
autenticacdo, 0 que jogaria 0 novo pro-
cesso smbd em um loop infinito. Com
um certo nimero de pacotes é possivel
exaurir toda a memoria disponivel no
servidor, resultando em negacao de ser-
vigco. O projeto Common Vulnerabilities
and Exposures (cve.mitre.org) deu a esse
problema o cédigo CAN-2004-0807.

Também foi descoberta uma falha
parecida no daemon nmbd. E possivel
enviar pacotes UDP especialmente fabri-
cados para derrubar, anonimamente,
o daemon. O problema afeta apenas




os daemons nmbd configurados para
processar logons no dominio (PDC). O
projeto Common Vulnerabilities and
Exposures (cve.mitre.org) deu a esse
problema o nome CAN-2004-0808. M
Referéncia no Debian: DSA-600-1

Referéncia no Mandrake:
MDKSA-2004:104; MDKSA-2004:092.
Referéncia no Red Hat: RHSA-2004:467-08
ncia no Slackware: SSA:2004-257-01
feréncia no SuSE: SUSE-SA:2004:035

M OpenOffice.org

OpenOffice.org é uma suite de apli-
cativos para escritério que inclui pro-
cessador de texto, planilha eletrdnica,
gerenciador de apresentagio, editor de
formula e programas de desenho.

O Secunia Research reportou uma
falha na manipulacdo de arquivos tem-
pordrios. Um usudrio local mal-inten-
cionado poderia usar essa falha para
acessar o contetido dos documentos
de outros usudrios. O projeto Common
Vulnerabilities and Exposures (cve.
mitre.org) deu a esse problema o nome
CAN-2004-0752.

Todos os usudrios do OpenOffice.org
sao exortados a atualizar o software. M
Referéncia no Mandrake: MDKSA-2004:103
Referéncia no Red Hat: RHSA-2004:446-08

W gtk+

O pacote gtk2 contém o GIMP ToolKit
(GTK+), uma biblioteca para criacio de
interfaces graficas (ou GUIs) para o X
Window System.

Durante os testes em uma falha
previamente corrigida no Qt (CAN-
2004-0691), outra foi descoberta no
processador de imagens BMP do gtk2.
Um invasor poderia criar uma imagem
de tal forma que um aplicativo GTK+
entre em loop infinito e nio responda
a0 usudrio quando a imagem for carre-
gada. O projeto Common Vulnerabilities
and Exposures (cve.mitre.org) deu a
esse problema o nome CAN-2004-0753.

Durante uma auditoria de segu-
ranca, Chris Evans descobriu estouros
de buffer na pilha (stack) e na irea de

~dados do segmento (heap) no decodi-
ficador de imagens no formato XPM.
Um atacante poderia criar uma ima-
gem XPM que derrubaria um aplicativo
Gtk2 ou mesmo permitiria a execucio
de cédigo arbitrdrio (CAN-2004-0782,
CAN-2004-0783).

Chris Evans também descobriu um
estouro de inteiros no decodificador de
imagens ICO. Uma imagem de icone
(.ICO) poderia ser especialmente mani-
pulada para travar o aplicativo Gtk2 ao
ser aberto.(CAN-2004-0788) |
Referéncia no Debian: DSA-549-1
Referéncia no Red Hat: RHSA-2004:466-12
Referéncia no Slackware: SSA:2004-266-02
Referéncia no SuSE: SUSE-SA:2004:033

M Apache

O Apache é um servidor web (HTTP)
poderoso, com muitos recursos, efi-
ciente, livre e gratuito. Quatro falhas
foram encontradas afetando versdes do
Apache inferiores a (e incluindo) 2.0.50.

Um teste usando a ferramenta Code-
nomicon HTTP foi realizada pela
forga-tarefa de seguranca do Apache
Software Foundation e pela Red Hat e
descobriu uma falha de validacdo de
entrada nas rotinas de interpretacio
de URIs do protocolo Ipv6. Essas falhas
encontravam-se nas rotinas da biblio-
teca apr-util. Se um atacante remoto
enviasse uma requisi¢do incluindo
uma URI especialmente escrita, o pro-
cesso-filho httpd correspondente pode-
ria ser for¢cado a travar. Essa falha nio
€ considerada grave a ponto de permi-
tir a execucdo de cédigo arbitrdrio no
Red Hat Enterprise Linux. Também
ndao hd perigo de ataques de negacdo
de servigo, uma vez que outras requisi-
¢oes HTTP serdo atendidas por outros
processos-filho. O projeto Common
Vulnerabilities and Exposures (cve.
mitre.org) deu a esse problema o nome
CAN-2004-0786.

O Centro de Incidentes de IT da
Suécia (Swedish IT Incident Centre
- SITIC) divulgou um estouro de buffer
na expansdo de varidveis de ambiente
durante a interpretacdo de arquivos
de configuracdo. Essa falha permiti-
ria a um usudrio ganhar privilégios do
usudrio apache se um processo httpd
pudesse ser forcado a interpretar um
arquivo .hAtaccess cuidadosamente pre-
parado. O projeto Common Vulnerabili-
ties and Exposures deu a esse problema
o0 cédigo CAN-2004-0747.

Outra falha foi descoberta no mddulo
mod_ssl. Pode ser explorada se o servi-
dor for configurado como intermedia-
rio (proxy) de um servidor SSL remoto.
Um servidor remoto malicioso de SSL
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pode forcar um processo-filho httpd a
travar pelo envio de uma resposta com
um cabecalho adulterado. Estima-se
que nao seja possivel executar cddigo
arbitrdrio por essa falha. Também nio
hd perigo de ataques de negacio de
Servigo, uma vez que outras requisi-
¢Oes HTTP serdo atendidas por outros
processos-filho. O projeto Common
Vulnerabilities and Exposures (cve.
mitre.org) deu a esse problema o nome
CAN-2004-0751.

Outra falha, descoberta no médulo
mod_dav, pode ser explorada se o
acesso por WebDAV estiver configurado.
Um cliente remoto, autorizado a usar
o método LOCK, pode forgar um pro-
cesso-filho httpd a travar pelo envio de
uma seqiiéncia peculiar de requisigoes
LOCK. Nio ¢ possivel executar cédigo
arbitrdrio com essa falha. Também nio
hd perigo de ataques de negacdo de ser-
vigo, uma vez que outras requisicdes .
HTTP serdo atendidas por outros pro-
cessos-filho. O projeto Common Vul-
nerabilities and Exposures deu a esse
problema o cédigo CAN-2004-0809. M
Referéncia no Mandrake: MDKSA-2004:096
Referéncia no Red Hat: RHSA-2004:463-09
Referéncia no SuSE: SUSE-SA:2004:032

B SpamAssassin

O SpamAssassin é um filtro local contra
spam e mensagens ndo solicitadas. Uma
falha de negacdo de servico foi encon-
trada no SpamAssassin em versdes
inferiores a4 2.64. Um atacante pode-
ria escrever uma mensagem de email
elaborada de forma a provocar o con-
gelamento do SpamAssassin, potencial-
mente evitando a filtragem ou mesmo
a entrega de email. O projeto Common
Vulnerabilities and Exposures deu a
esse problema o nome CAN-2004-0796.
Usudrios do SpamAssassin devem atua-

lizar seu software. |
Referéncia no Red Hat: RHSA-2004:451-05
B Webmin

O webmin é uma ferramenta bdsica de
administracdo. Ludwig Nussel desco-
briu um problema quando um diretério
tempordrio é usado mas seu dono nio
é verificado. Isso pode ser usado para
criar um diretério arbitrdrio e colocar
nele links simbélicos perigosos. |
Referéncia no Debian: DSA-544-1

Referéncia no Mandrake: MDKSA-2004:101
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M Eventos agitam -
comunidade do Software
Livre em novembro

Novembro foi um més agitado para

a comunidade LCinux e do Software

Livre este ano: dois grandes eventos, a

segunda edicdo do Congresso Inter-

nacional de Software Livre (CONISLI),
em Sdo Paulo, e a primeira Conferén-
cia Latino-Americana de Software

Livre (LATINOWARE 2004), em Foz do

Iguagu, ocorreram no més que passou.

Organizado pela SUCESU-SP, através
das atividades do Grupo de Usudrios de
Software Livre (GU), o CONISLI reuniu
em 2004 mais de 1500 participantes no
Paldcio das Convenc¢des do Anhembi
nos dias 5 e 6 de novembro. Com uma
grade temdria diversificada, focalizando
principalmente a questdo do desenvol-
vimento do Software Livre, 0o congresso
abordou temas como acessibilidade, alta
performance e automagao bancadria, pas-
sando por banco de dados, capacitacdo e
Inclusdo Digital e Social da Informacao.
Buscou, assim, atender a comunidade de
desenvolvedores e usudrios de Software
Livre, académicos, técnicos e demais
interessados que desejassem conhecer
ou se aprofundar nas caracteristicas do
Software Livre, sobretudo como ferra-
menta de desenvolvimento (nas esferas
privada e governamental).

Durante o congresso, ocorreu tam-
bém o II Encontro Nacio-
nal de Software Livre para
Municipios, com o obje-
tivo de mostrar aos gesto-
res publicos, aos prefeitos
eleitos dos 5562 munici-
pios brasileiros, bem como
a seus assessores e técni-
cos, as vantagens do uso
do Software Livre. Nesse
contexto, foram apresen-
tados “cases” de sucesso
de utilizacao de Software
Livre e como ele contribui
para uma melhor utiliza-
¢ao dos recursos publi-
cos e para os projetos de
inclusao digital.

Nomes conhecidos da comunidade
nacional e internacional, tais como o
onipresente John “Maddog” Hall, pre-
sidente e diretor executivo da Linux
International, prestigiaram o evento.
Durante a solenidade de encerramento
do evento ocorreu a entrega da versio
final do Guia Livre de migracdo para os
representantes institucionais da Comu-
nidade Brasileira de Software Livre. A
primeira versdao publica do Guia Livre
foi entregue pelo Governo Federal a
comunidade para avaliagao por ocasiao
do V Férum Internacional de Software
Livre em Porto Alegre. Aprimorado com
apoio direto da Comunidade Brasileira,
o Guia Livre conta hoje com mais de
30.000 downloads.

A LATINOWARE 2004, promo-
vida pelo Governo Federal (Itaipu), o
Governo do Parand (CELEPAR) e o
Instituto Nacional de Tecnologia da
Informacgio tem como intuito criar um
calenddrio de acdes de cooperacao entre
os paises latino-americanos para o uso
e desenvolvimento de Software Livre na
regido. Realizada entre os dias 8 e 12
de novembro em Foz do Iguacu, atraiu
aproximadamente mil participantes e
diversos personagens da comunidade
do Software Livre na América Latina,
como o costa-riquenho Jacé Aizen-
mann, o uruguaio Rodolfo Pilas e o gau-
cho Cesar Brod, organizador da grade
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de programacao do evento. Além disso,
estavam presentes expoentes da comu-
nidade internacional do Software Livre,
como o incansavel John “Maddog” Hall
e Timothy Ney, diretor executivo da
Gnome Foundation, organizador do
I Férum GNOME - desenvolvido nos
dois dltimos dias da LATINOWARE. No
total, participaram do encontro 12 pai-
ses, nove deles latino-americanos.

Nos dois tltimos dias do evento tam-
bém ocorreu a LATINOWARE Insti-
tucional, a qual diversos membros do
governo também estiveram presentes:
Rogério Santana (Secretdrio de Logis-
tica e Tecnologia de Informacdo do
Ministério do Planejamento), Marcos
Mazoni (Secretdrio para Assuntos Estra-
tégicos do Governo do Parand), Sérgio
Amadeu da Silveira (Diretor-Presidente
do Instituto Nacional de Tecnologia da
Informag3o), Paulo McDonald (pre-
feito eleito de Foz do Iguacgu) e Jaime
Nascimento (ITAIPU Binacional).

Mazoni reforgou a importancia de
estabelecer, de forma concreta, pro-
jetos de cooperacdo entre os paises da
América Latina, afirmando ainda que
as intengdes de colaboracao latino-ame-
ricana para o desenvolvimento do Soft-
ware Livre devem ser efetivadas. Uma
iniciativa nesse sentido foi a entrega de
uma versao em espanhol do Guia Livre
aos representantes dos governos dos
paises participantes do
evento. Rogério Santanna
afirmou que o documento
Serd um marco para o ini-
cio da cooperacdo e cola-
boragdo entre os pafses 14
representados.

A Linux Magazine deu
cobertura jornalistica aos
dois eventos, dos quais foi
também patrocinadora e

rico/pudtic



Mundo Livre em Revista ll NOTICIAS

»

M Xandros lanca ferramenta
de ﬁestéo de conjuntos
de desktops com Linux

A empresa canadense Xandros, que
desenvolve e comercializa a distribui-
¢do Linux de mesmo nome, otimizada
para o uso como sistema operacional
para desktops corporativos e de uso
domeéstico e, gragas ao CrossOver
Office, compativel com muitos apli-
cativos do Windows, acaba de dispo-
nibilizar um sistema para gestdo de
conjuntos de maquinas desktop com
Linux, o Xandros Desktop Manage-
ment Server (xDMS).

De acordo com a empresa, a nova
solugdo de gestdo de software distri-
buido em muiltiplos desktops seria a
primeira para desktops Linux. Via
interface grdfica o xDMS é capaz de
realizar a instalacdo do sistema de um
desktop especifico em um conjunto
de mdquinas a partir de uma tnica
imagem de disco, além de permitir
atualiza¢do e manutencdo de siste-
mas desktop instalados com Xandros
Linux acessiveis na rede corporativa.
O xDMS possibilita também a criacdo
de imagens customizadas e pré confi-
guradas do Xandros Linux, bem como
a execuc¢do controlada de programas
em sistemas desktop disponiveis na
rede da empresa. [ |
fr :'.'DJ,’Z"H".E.‘!L’..‘.'[HI{I'T'OSAC(_);’T:_ Nnews/press;

release30.htmi

M Lancado projeto
HackerTeen

No dia 5 de novembro, em solenidade
no restaurante Varanda Grill, em Sio
Paulo, a 4Linux, empresa especializada
em servicos de treinamento e projetos
baseados em software livre, langou o
projeto HackerTeen, que propde uma
nova forma de conduzir profissional-
mente adolescentes aficcionados em
games e computacdo. Segundo Rodolfo
Gobbi, presidente da empresa, o curso
visa “dar inicio a um movimento que
canalize o potencial dos jovens aficcio-
nados por computador para atividades
produtivas e profissionais, evitando que
eles se tornem crackers”.

O HackerTeen € um programa de
formagdo técnica e ética, voltado para
jovens de 12 a 17 anos, sobre segu-
rang¢a em Tecnologia da Informagio e
empreendedorismo. Como ferramenta
de motivacdo para os participantes, a
metodologia do curso é baseada em

“desafios”. Para tanto, uma distribuigio

Linux com temas jovens é utilizada,
além de recursos de Mangds (histérias
em quadrinhos japonesas), jogos RPG
(Role Playing Game), palestras com
personalidades e acompanhamento
psicolégico e pedagdgico - este tltimo
baseado na teoria de Paulo Freire.

A solenidade contou com a presenca
de diversas personalidades da comu-
nidade do Software Livre, de represen-
tantes da industria de TI e do governo.
Entre eles podemos citar John “Maddog”
Hall, presidente da Linux International,
Patricia Menezes, executiva de progra-
mas de responsabilidade social da IBM
Brasil, Sérgio Amadeu da Silveira, dire-
tor-presidente do Instituto Nacional de

Tecnologia da Informacao (1TI) e Mauro
Marcelo Silva, diretor-geral da Agéncia
Brasileira de Inteligéncia (Abin).

O programa conta com apoio do pro-
jeto “Reinventando a Educacido”, ini-
ciativa global da IBM que tem como
objetivo a melhoria da qualidade da
educacdo bdsica. A empresa estd contri-
buindo para que 24 jovens em situacio
de desvantagem social tenham acesso a
essa experiéncia. Eles formardo as duas
primeiras turmas, uma em Santo André
(SP) e outra no Rio de Janeiro; as aulas
terdo inicio em 29 de novembro de 2004
€ seguirdo por um ano e mejo. O inves-
timento total é de R$ 13 mil por aluno.

Além do apoio da IBM, parcerias com
governos municipais, estaduais e fede-
ral vao permitir que se leve o curso para
outros adolescentes em situac3o de des-
vantagem social. Paraisso, a cada turma
de 24 alunos, uma vaga serd destinada
a um adolescente indicado por um par-,
ceiro como, por exemplo, Telecentros de
prefeituras ou organizagdes nio gover-
namentais voltadas a educagdo.

O curso fornecerd ao participante
contetido suficiente para prestar provas
para as certificagdes LPI (Linux Profes-
sional Institute) e Ethical Hacker, que
conferem a ele excelentes chances de
colocacdo no mercado de trabalho. M
hitp://www.hackerteen.com.br/
http://uvnww.4linux.com.br/

M Dell anuncia parceria
estratégica com a Novell

Durante a Linuxworld Conference &
Expo em Frankfurt, Alemanha, a Dell
anunciou que ird oferecer alguns mode-
los de servidores de sua linha Power-
Edge (1850, 2800, 2850) com o SuSE
Linux Enterprise Server 9.0 EM64T
(SLES 9.0) da Novell pré-instalado. Até
agora a parceria da Dell com a SuSE
se restringia a certificacdo de alguns
sistemas. Pela primeira vez as empre-
sas estdo oferecendo uma plataforma
unificada de hardware e software, no
contexto da parceria. Markus Rex,
vice-presidente e diretor geral da SuSE
Linux, destacou a integracio dos dois
produtos: “Uma coisa € obter um ser-
vidor configurado de fdbrica e adaptar
nossos produtos a ele, outra totalmente
diferente é testd-lo com nosso sistema,
juntamente com o fabricante, antes que
ele seja introduzido no mercado. Nesse
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dltimo caso, o sistema operacional con-
segue retirar do hardware tudo o que
ele pode oferecer.”

Os servidores da linha PowerEdge
1850, 2800 e 2850 podem ser enco-
mendados com o SLES 9.0 a partir do
inicio de dezembro. Airida segundo o
executivo da Novell, hd, atualmente,
um aumento significativo de solugdes
Linux no setor de pequenas e médias
empresas. “Qudse todas as empresas
de grande porte jd utilizam Linux em
alguma darea, especialmente quando
nenhuma decisdo estratégica vinda de
escaldes mais altos impede a sua ado-
¢do. J4 para as empresas de pequeno
porte, o sucesso do Linux é estrondoso.”
De acordo com a empresa, a opcdo da
Dell de oferecer o SLES em toda a sua
linha de servidores mostra que o Linux
é uma opcao madura e que hd demanda
no mercado. =]
http://www.novell.de/presse/relea-
ses/2004/index_vibrio.phploid=33448

B Caixa e ITl lancam em
Brasilia o Kurumin/
Linux Caixa

CAIXA

Paravoca. Paratodos os brasileiros.

A Caixa Econdémica Federal (CEF) e
o Instituto Nacional de Tecnologia
da Informacdo (ITI) lancaram no
dia 01/12, por acasido da reunido do
Comité Técnico de Implementacao
de Software Livre (CISL), o Kurumin
Linux/Caixa, uma distribuicdo Linux
que pode ser rodada em PCs direta-
mente a partir do CD-ROM, sem neces-
sidade de instalagdo imediata, o que
permite ao usudrio experimentar o
Linux primeiro para, somente depois,
instald-lo em seu equipamento.
Estiveram presentes no lancamento
do Kurumin/Caixa o presidente do
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ITI, Sérgio Amadeu, e a atual pre-
sidente da CEF, Clarice Coppetti. O
lancamento dessa distribuicdo segue
a politica de apoio e incentivo do
Governo Federal ao uso de tecnolo-
gias de cédigo aberto na administra-
cdo publica.

- A Caixa editou, a principio, 63.000
cépias do CD da distribuicao, que
serdo distribuidas para os servidores
da instituicdo e seus clientes.

O responsavel pela criacdao do
Kurumin, que ja ganhou varias ver-
soes pelo pais, é Carlos Morimoto,
um especialista em informdtica de 24
anos, que esteve em Brasilia especial-
mente para o langamento e proferiu
uma palestra sobre seu trabalho para
os membros do Comité Técnico de
Implementacdo de Soitware Livre do
Governo. “E preciso que todos devol-
vam o que desenvolveram em melho-
rias de cédigo para a comunidade?,
afirmou Morimoto em sua palestra,
ressaltando a necessidade de manter
o desenvolvimento do Software Livre
como um trabalho colaborativo, no
qual todos os participantes, empresas
ou individuos, desfrutem ao mesmo
tempo dos recursos dos sistemas
desenvolvidos e contribuam para a
sua melhoria.

O Kurumin/Caixa contém, em lin-
gua portuguesa, 0s mesmos aplica-
tivos de Software Livre j4 usados e
consagrados nas principais distribui-
coes Linux do mundo, como o con-
junto de aplicativos para escritdrio
OpenOffice.org, o editor de imagens
GIMP e o navegador Mozilla Firefox,
além de editores de dudio e video e
clientes de email.

A logistica de producdo do Kuru-
min/Caixa foi realizada em parce-
ria com a Infomedia, uma empresa
especializada em atividades de
midia com énfase em Software Livre,
como producdo de videos, digita-
lizacdao e cobertura jornalistica de
eventos de tecnologia. B
http://www.softwarelivre.gov.br/
noticias/cislkurumincaixa
httpy//uwww.serpro.gov.br/noticiasSERPRO/
20041130_09
http://www.softwarelivre.org/news/3377
http://www.guiadohardware.net/
kurumin/
http://www.infomediatv.com.br/
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M Instituto Nokia de
Tecnologia de Manaus
cria interface de
havegacdo na Internet

O MANaOS é um aplicativo que
fornece uma interface para acesso
a Internet independente do sistema
de renderizacao utilizado (respon-
sdvel pela visualizagdo de uma
pédgina web no navegador). Ele é
capaz de usar tanto o Gecko, sis-
tema de renderizagdo desenvol-
vido pelo projeto Mozilla, quanto
o GTK+ WebCore, o0 sistema de
renderizacdo baseado na versao
do KHTML portada pela Apple
para o Safari (que a rebatizou de
WebCore), e que foi portado poste-
riormente para GTK+ pelo Nokia
Research Center.
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A interface tem o objetivo de ser
mais amigdvel e leve que as dis-
poniveis atualmente uma vez que,
sendo totalmente independente do
sistema de renderizacao, seu fun-
cionamento pode ser otimizado e
sua usabilidade pode ser melhorada
separadamente. Assim, fica mais
fdcil personalizar sua aparéncia e
comportamento.

O projeto estd sendo desenvol-
vido pelo Instituto Nokia de Tec-
nologia de Manaus e foi lancado
sob a GNU Lesser General Public
License. Ainda ndo é possivel
acessar o repositério do projeto
pois o servidor CVS ainda estd em
construcdo. Entretanto, contribui-
cOes e patches podem ser envia-
dos diretamente para a equipe de
desenvolvimento. |
http://www.sourceforge.net/projects/
manaos-gecko/
http://www.sourceforge.net/projects/
manaos-gwebcore/
http://www.manaos.org/
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M Lancada nova
versao do Zope

/ OPE

z object publishing environment

Apos quase trés anos de trabalho, foi
lancada a versdo X3 do Zope, ambiente
para desenvolvimentos e gerencia-
mento de aplicagdes web. Nesse peri-
odo, o sistema foi reescrito inteiramente
pela comunidade de desenvolvedores
do projeto, que ndo manteve a compa-
tibilidade reversa com a versio anteiror,
dque continua sendo desenvolvida em
paralelo. A letra “X” na versdo indica
que se trata de um projeto experimental.
No primeiro semestre de 2005 as duas
linhas de desenvolvimento devem ser
unificadas, o que vai resultar no Zope
3 (sem o “X”).

Reescrever o cédigo foi necessdrio
para facilitar a manutencao e confe-
rir escalabilidade ao aplicativo. Para
0s usudrio hd também uma série de
progressos. Por exemplo, muitas das
dificuldades de instalacio foram
solucionadas. Gragas & sua arqui-
tetura em componentes, Zope X3 é
mais simples de estender que as ver-
sOes anteriores.

O Zope ¢ multiplataforma, sendo
escrito principalmente em Python. E
orientado a objetos e contém um banco
de objetos embutido, 0 ZODB (Zope
Object DataBase). Dispde também de
um servidor web préprio, o ZServer
(HTTP, FTP, WebDAV) e duas lingua-
gens de script, a DTML (Document Tem-
plate Markup Language) e a ZPT (Zope
Page Templates). Sua interface web pos-
sibilita a edigdo de projetos. &
iip://dev.zope.org/Wikis/DevSite/Pro-
Jects/ComponentArchitecture/ZopeX3300

M Lancado Novell
Linux Desktop 9

A Novell fez nova investida rumo ao
desktop corporativo e lancou oficial-
mente o Novell Linux Desktop 9 (NLD).
E baseado no SuSE Linux e usa aplica-
tivos tanto do KDE - desktop padrio
dessa distribui¢do - quanto do GNOME,
padrao do Ximian Desktop, também de
propriedade da Novell. O NLD inclui os
programas essenciais para um desktop
corporativo: o conjunto de aplicativos
para escritério OpenOfifice.org, em uma
edicao integrada ao ambiente, o cliente
groupware Evolution, capaz de intera-
gir com Novell Groupwise e Microsoft
Exchange e a integracdo ao sistema de
gestdo ZENworks, responsdvel pela
instalagdo e manutencio de desktops
Linux em rede corporativas.

De acordo com a Novell, que pela pri-
meira vez estd oferecendo uma solucdo
completa para o desktop, chegou ao fim
a era de altos custos de licengas para
micros de mesa corporativos, cobrados
por outros fornecedores no passado. A
idéia da empresa é tornar as vantagens
do Software Livre disponiveis a um
nimero cada vez maior de usudrios. Por
isso, a Novell vai trabalhar sozinha e
em parceria com a comunidade Linux e
do Software Livre no sentido de conti-
nuar disponibilizando aplicativos e fun-
cdes para o desktop Linux, de modo a
desbancar outros sistemas operacionais
proprietdrios do ambiente corporativo.
Especialmente em agéncias governa-
mentais e instituicdes educacionais a
empresa espera uma boa receptividade
para o NLD.
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O preco da distribuicdo é de 50 ddla-
res por sistema, patches e acualizacgoes
por 1 ano incluidos. A integracdo com
0 ZENworks custa 18 dodlares extras.
H4 também um pacote somente com
o CD de instalagdo, que é vendido por
35 ddlares. Uma versdo gratuita de ava-
liagdo estd disponivel para download e
oferece toda a funcionalidade da versio
paga. Entretanto, o acesso a patches e
updates via upadte.novell.com sé fun-
ciona por um periodo determinado. M
http://www.novell . com/products/
desktop/

B Microsoft paga meio

bilhao de délares a Novell

para evitar processo
Novell e Microsoft fecharam um acordo
pelo qual a gigante do software concor-
dou em pagar 536 milhdes de ddlares a
Novell para evitar um “potencial” pro-
cesso judicial por abuso de poder de .
monopdlio relativo ao sistema opera-
cional NetWare. Além disso, a Novell
deverd abrir mio da participagdo no
processo antitruste que a Unido Euro-
péia (UE) estd movendo contra a Micro-
soft por prdticas anticompetitivas.
Segundo a Free Software Foundation
Europe, essa segunda parte do acordo
enfraquece a posigdo da comissdo da
UE que estd cuidando do caso em um
momento delicado do processo, embora
a Novell afirme jd ter contribuido com
elementos importantes para o processo
€ que a empresa estd confortdvel em se
retirar do caso agora, quando no have-
ria mais nada o que ela poderia fazer.

De acordo com a Microsoft, o acordo
nao implica no licenciamento ou na ces-
sdo de direitos de tecnologias, nem em
admissao de erro. O acordo ainda com-
preende a cessacdo de reivindicacdes
de patentes existentes no NetWare, as
quais a Novell deverd arquivar.

Em uma outra frente, tanto Novell
quanto Microsoft vdo optar pelo cami-
nho litigioso: o caso dos prejuizos que
a Microsoft teria causado a Novell entre
junho de 1994 e mar¢o de 1996 por pra-
ticas anticompetitivas e abuso de sua
posi¢do no mercado de aplicativos para
escritdrio, que teriam impedido a livre
concorréncia dos produtos WordPerfect
e Quattro Pro, & época o processador de
textos e a planilha eletronica da Novell,
respectivamente.
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A gigante do software também conse-
guiu entrar em acordo com a Computer
and Communications Industry Associa-
tion (CCIA), dando fim a uma investiga-
¢do sobre abuso de poder e monopélio
que jd4 se arrasta por oito anos - investi-
gacdo essa que ja havia sido encerrada
pelo Departamento de Justica norte-
americano (DOJ). Segundo o acordo, a
CCIA ndo ird mais contestar o acordo
extra judicial f€ito entre a Microsoft e
0 DOJ. A empresa de Redmond, além de
enfrar para a associacdo, deverd arcar
com todos os custos judiciais gerados
pelo processo.

Na opinido de Brad Smith, vice-presi-
dente da Microsoft, essa ultima decisao
remove o maior obstdculo a um final
feliz para a empresa na disputa judicial
que a companhia estd travando com a
Comissao Européia. e
http://www.novell . com/news

http://mailman.fsfeurope.c
press-release/2004q4,/000081
http://lwn.net/Articles/110067/

http://br-linux.org/main/noticia

soft_paga_us_536000000.html

M Sun Microsystems
lanca o Solaris 10

Dia 15/11 em San Jose, Califéornia, a
Sun Microsystems lancou oficialmente
a nova versao do sistema operacional
da empresa, o Solaris 10. Do ponto de
vista de tecnologia, o Solaris 10 traz
diversas inovacoes.

Com as chamadas “Solaris Zones”
pode-se virtualizar o sistema opera-
cional, o que significa que é possivel
rodar vdrias instdncias simultineas
sobre 0o mesmo hardware. O ZFS (Zeta
File System), novo sistema de arquivos
do produto, dispde de uma ferramenta
integrada de gestao de volumes légicos
com suporte a volumes com mais de 1
TB. Além disso, com o ZFS ndo é mais
necessario fixar o tamanho dos siste-
mas de arquivos. Basta definir quais
deverdo ser suas caracteristicas (mirro-
ring, striping etc - ver artigo a pagina
38 da segunda edigao da Linux Maga-
zine). Com o ZFS instalado pode-se
inserir discos rigidos adicionais com o
sistema em funcionamento: todo o tra-
balho administrativo é automatico.
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Gracas anova implementacao da pilha
de rede IP do sistema, bem como novas
técnicas de segmentacdo (threading,
seqiiéncias de instrugdes executadas
simultaneamente), a empresa também
promete uma melhora de desempenho
de até 30% em comparagio com versoes
anteriores. J4 o objetivo da tecnologia
DTrace (Dynamic Tracing) é o aumento
do desempenho. A técnica investiga as
caracteristica de execucdo de aplicati-
vos e do ambiente em que eles rodam,
procurando - e eventualmente resol-
vendo - gargalos de eficiéncia. O Fault
Manager, ferramenta de gestdo de
falhas, foi desenvolvido para aumen-
tar a estabilidade do sistema e é parte
do conceito de sistema auto-repardvel
da Sun, segundo o qual erros devem
ser analisado e até mesmo corrigidos
durante a operagdo, sem a necessidade
de intervencdo humana.

A compatibilidade com binérios do
Solaris 9 estd garantida, mas, além
disso, Solaris 10 é capaz de executar
aplicativos Linux, sem a necessidade
de uma nova compilagdo do programa.
Para tanto é ativado um servico opcio-
nal do kernel Solaris, desenvolvido pelo
Projeto Janus, que garante a conformi-
dade com as especificacdes da Linux
Standard Base.

O Solaris 10 roda em diferentes pla-
taformas de hardware: sistemas SPARC,
AMD Opterons e sistemas x86. O sis-
tema pode ser baixado - sem custo

- diretamente do site da Sun Microsys-
tems. A empresa investiu US$ 500
milhdes no desenvolvimento do pro-
grama que tem como foco empresas e
instituicoes académicas.

Solarts 20 Operating System

www.linuxnrag:

Com o lancamento do Solaris 10
cresce a expectativa pela abertura do
codigo fonte do sistema, conforme
prometido pela empresa (e noticiado
a pagina 10 da segunda edigdo da
Linux Magazine). Recentemente, a Sun
Microsystems criou uma nova licenga
de codigo aberto, a “Common Develop-
ment and Distribution License” (CDDL),
baseada na versao 1.1. da Mozilla Public
License que muito provavelmente serd
a licenca sob a qual o OpenSolaris sera
disponibilizado. A nova licenca, que foi
enviada pela empresa para avaliagdo da

“Open Source Initiative”, nao foi desen-
volvida com a compatibilidade com a
GPL em mente, o que deve dificultar o
transporte de tecnologia do Solaris para
o Linux, principal receio da Sun com a
abertura do cédigo do sistema. |
! www.sun.com/aboutsun/media/

solaris10.html

http://wwws.sun.com/software/solaris/
solaris-express/get.jsp

S sun.com/eddly

B PC de 100 dolares
com Linux

Recentemente, Steve Ballmer (CEO da
Microsoft) desafiou a industria a fabricar
um PC de 100 ddlares, afirmando que
um sistema a esse prego poderia reduzir
a pirataria e encorajar paises emergentes
a criar politicas educacionais consisten-
tes, melhorando o acesso a informacgdo.

Sem sombra de divida, Ballmer pen-
sava que tal PC iria rodar o sistema
operacional da Microsoft. Entretanto, a
empresa SolarPC, com sede em Thou-
sand Qaks, Califérnia, desenvolveu um
sistema com esse preco, o SolarLite, que
roda em Linux a partir de um drive
“compact flash”. O produto ndo possui
partes madveis, utiliza um gabinete de
aluminio leve recicldvel de 23 x 18 x 4,5
cm e aproximadamente 1,4 kg com 20
anos de garantia. Qutro componente de
destaque € a placa mae da VIA: ecologi-
camente correta, possui chipset “longa-
vida” e consome apenas 10 W de energia
a uma tensdo de 12 V DC. O equipa-
mento pode ser alimentado por célula
solar, bateria de carro e até gerador “a
base de pedalada”. O langamento do pro-
duto estd agendado para dezembro.

Para melhorar, a empresa estd vincu-
lada a um projeto denominado “Global
Education Link” (GEL), que visa expandir
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0 acesso a educagdo através da Internet
usando Software Livre. A SolarPC planeja
doar 1 milhdo de computadores SolarLite
a escolas em paises pobres e emergentes
no mundo todo, no intuito de encorajé-los
2 auto-suficiéncia tecnoldgica, contri-
buindo para a harmonia mundial.

Na opinido do especialista em educa-
¢do Dr. James Johnson, “o projeto GEL
tem o potencial para quebrar as barrei-
ras qué dificultam o acesso a educacdo
as pessoas de paises em desenvolvi-
mento. O lancamento recente do navega-
dor de Internet de cddigo aberto Firefox
vem bem a calhar para o langamento do
SolarLite, uma vez que ele fornece uma
base sélida para o desenvolvimento de
aplicativos educacionais ndo proprie-
tdrios. O aplicativo facilitard a criagio
de milhares de programas educacionais
que podem ser distribuidos a milhdes
de estudante a custo zero, o que con-
siste numa oportunidade fantastica de
usar tecnologia para tornar o mundo
um lugar melhor para se viver.”

A distribuicdo Linux utilizada pelo
SolarLite é fornecida pelo projeto
DSL (Damn Small Linux), baseada no
Debian/Knoppix, e originalmente desen-
volvida para rodar diretamente a partir
de um mini-CDROM. O conjunto de apli-
cativos disponivel na distribuicdo inclui
dois ambientes desktop (FluxBox e
IceWM), navegadores de Internet (Dillo
e LinksHacked), um processador de tex-
tos simples (Ted), um aplicativo de pla-
nilha eletrénica (Abs), cliente de emails
(Sylpheed), editor de textos (Nedit),
visualizador de PDFs (Xpdf) etc.

O pedido minimo para o SolarLite é
de 100 mil unidades. &

A, sotlariite.or,
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M IBM assina acordo com
governo de S3o Paulo para
treinar servidores em Linux

A IBM Brasil acaba de assinar um acordo

de cooperagdo com o governo do Estado

de Sdo Paulo para capacitar 980 servido-
res publicos, entre administradores de

sistemas, profissionais de tecnologia e

CIOs. O acordo abrange Linux, Software

Livre e soluges IBM, incluindo integra-

c2o empresarial, gestdo de documentos,

seguranga, portais e técnicas avanca-

das de desenvolvimento colaborativo. O
objetivo é fornecer capacitagdo para os
profissionais do governo em gestdo de
ambientes e solucdes em TI baseados
em Linux, bem como no uso de padrdes
abertos e ferramentas livres, o que acon-
tecerd em diversos niveis de treinamento,
de acordo com a posicdo do servidor,
num periodo que levard até 12 meses.

O programa de capacitacdo prevé
cinco moédulos que incluirdo semindrios
sobre os beneficios do Linux e do Soft-
ware Livre, seu potencial de redugao de
custos, workshops e provas de tecnolo-
gia em solugdes de software [BM.

Para o governador do estado, Geraldo
Alckmin, o acordo com a IBM significa
a melhoria no preparo dos servidores,
habilitando-os a escolher uma gama
maior de ferramentas de tecnologia para
a estrutura administrativa estadual. A
iniciativa esta alinhada a uma tendéncia
que estd se tornando um padrao do mer-
cado: o uso de ambientes abertos. “Nao
hd didvida que estamos agregando quali-
dade e eficiéncia a administragio ptblica
estadual com a capacitacdo dos nossos
servidores”, reiterou o governador.

Segundo o Presidente da IBM no Bra-
sil, Rogério Oliveira, “a assinatura do
acordo € um passo para a disseminacdo
do conhecimento de padrdes abertos
dentro da administragao piblica. A IBM
acredita que partilhar esse know-how
com o0 governo é uma maneira de nio
somente ajuda-lo a reduzir os seus cus-
tos, como também de tornar mais efi-
cientes seus processos de prestacao de
servigos aos cidaddos do estado.”

A agenda do programa de capacitacdo
prevé o inicio das atividades de treina-
mento para fevereiro de 2005, com um
semindrio de solucdes livres para 200
servidores do governo. O treinamento em
si compreenderd 5 mddulos: o Médulo I
delineia os beneficios do software base-
ado em padrdes abertos e o futuro do
Linux; o Médulo IT se concentra mais em
treinamento Linux e aborda temas como

“razdes para aprender Linux”, “compor-
tamento da comunidade GNU/Linux” e
“uso de estacoes de trabalho Linux”; o
Médulo III oferece treinamento avancado
em administracdo e seguranga em Linux,
e deverd fornecer conhecimento sufi-
ciente ao egresso para que ele obtenha
certificagdo LPI (nivel 1 e 2), considerada
a mais importante do mundo; os Mddulos

NOTICIAS

IV e V serdao ministrados por especialis-
tas em software da IBM Biasil, que, tes-
pectivamente, apresentardo os softwares
da empresa que rodam em padrdes aber-
tos e, no ultimo maddulo, levardo os fun-
ciondrios da administragdo publica do
estado até a IBM para trabalhar com as
solugdes apresentadas, bem como para
realizar testes com as tecnologias das
solucdes de software IBM.

“Deste modo, estaremos capacitando
os servidores estaduais a utilizar fer-
ramentas bdsicas que lhes permitirao
instalar e trabalhar com Linux e com
solugdes de padroes abertos dentro da
estrutura de TI do governo,” afirmou
Haroldo Hoffman, executivo de Linux
da IBM Brasil. “Otimizar o uso da tec-
nologia como base para a prestacdo de
servicos a populacdo é uma das for-
mas para se ampliar a inclusio digital”
- completa Hoffmann.

O cronograma para ministrar os .
médulos da capacitacio serd definido
em conjunto pelo Governo do Estado
de S3o Paulo e a IBM Brasil, de forma a
melhor atender as necessidades dos ser-
vidores publicos estaduais. E

Rt p:flmwm . 1

bm.com/news,
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27-11-2004.html

http://linuxpr.com/releases/7382.html

M Sun abre cédigo do Java

5 para “uso académico”

Em novembro, a Sun Microsystems abriu
o0 cddigo fonte do seu Software Develop-
ment Kit (SDK), parte do Java 5 Standard
Edition (J2SE 5.0), para uso académico.
A licenca usada é a “Java Research
License” (JRL). O cddigo fonte do SDK
estava, até agora, disponivel apenas
sob a “Sun Community Source License”
(SCSL). A JRL confere maior liberdade a
universidades e escolas para redistribuir
versdes modificadas do SDK.

A nova licenga permite, entre outras
coisas, a redistribuicdo de versdes
modificadas nao compativeis com Java,
mas proibe a utilizagdo comercial de
tais “descendentes”. Além disso, tais
derivados tém que ser, por sua vez, com-
pativeis com a JRL. Isso vale tanto para
o codigo fonte quanto para os bindrios
produzidos pela versao modificada. W
hittp://java.sun.com/j2se/1.5.0/source_
license.html
http://java.sun.com/j2se/1.5.0/jrl_5.0-

license.txt

www.linuxmagazine.com.br edicdoog _
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M Panasonic, NEC e NTT
DoCoMo lancam celulares
3G baseados em Linux
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NEC e Panasonic, em conjunto com a
maior operadora de telefonia celular
do Japao, a NTT DoCoMo, estdo come-
¢ando a comercializar os primeiros
celulares baseados em Linux no Japao.
As trés empresas informaram que a base
tecnoldgica dos novos celulares serd
uma plataforma Linux desenvolvida
em conjunto, que deverd ser utilizada
em outros modelos daqui para frente.
Essa base comum serd desenvolvida a
partir da distribuicdo "Embedded" da
MontaVista Software, o MontaVista
Linux. Ainda segundo as empresas, a
utilizacdo de Linux como sistema ope-
racional de aparelhos de telefonia celu-
lar permite uma rapida introducao, a
baixo custo, de handhelds com tecnolo-
gia e aplicativos multimidia de ponta no
mercado, que tornam possivel realizar
ligacdes com imagem (como nos “vide-
ofones” da ficcao).

O N900iL é um telefone celular que
opera em duas redes diferentes, com
suporte a W-CDMA e 802.11b WiFi,
especialmente voltado para usudrios
corporativos. Ele € capaz de utilizar a
rede de telefonia celular de terceira gera-
cdo (dai 3G) da NTT DoCoMo, denomi-
nada “Freedom Of Mobile-multimedia
Access” (FOMA®), e também funcionar
como telefone VoIP mével via rede sem
fio WiFi, usando o protocolo SIP (Session
Initiation Protocol). Uma tecnologia cha-
mada “Passage Duple” possibilita a troca
de protocolo em tempo real, ou seja uma
ligacdo que esteja ocorrendo via rede de
telefonia FOMA® pode ser transferida
automaticamente para VoIP via WiFi,
caso o usudrio entre em uma drea em
que haja cobertura WiFi. O celular tam-
bém tem a capacidade de identificar se
um outro usudrio, com quem se deseja
falar, se encontra dentro da mesma rede
WiFi no momento.

Mundo Livre em Revista

Adicionalmente, ele permite até
mesmo que o usudrio tenha acesso a
informacbes que estejam protegidas
por um firewall dentro da rede local da
empresa, o que é feito via VPN. Ambos
os modelos vém equipados com 4udio
3D, dispdem de recursos de seguranca
avancados e tém a habilidade de enviar
e receber arquivos grandes (até SO0KB),
além de aplicativos multimidia de
dltima geracao.

Obviamente, toda a “paraferndlia” de
costume também estd disponivel: tela de
cristal ligliido com resolucao de 320 x
240 pixels e 65 mil cores, slot para car-
tdes SD, camera digital de 2 megapixels,
interface IR etc. Os celulares tém autono-
mia em standby de 350 horas, quando o
telefone estd imdvel, e de 270 horas com
ele em movimento. O tempo de operacgao
WiFi em standby é de 230 horas e, em
modo dual celular/WiFi, de 150 horas.
O aparelho permite 140 minutos de con-
versacdo em modo FOMA® e 160 minu-
tos em modo VoIP-via-WiFi. O tempo de
conversacdo em modo “videofone” é de
140 minutos. Seu preco inicial gira em
torno de 400 délares. E

vww.nec.co.jp/press/en/0411

1sonic.co.jp/corp/news
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M UnitedLinux 2, a Miss3o!
Quatro distribui¢des Linux comerciais
uniram-se para criar uma implementa-
¢do conjunta do padrdo LSB 2.0 (Linux
Standard Base) que seja atraente para
fabricantes de hardware e software:
Conectiva, MandrakeSoft, Progeny
Linux e Turbolinux vdo todos partilhar
do mesmo conjunto de aplicativos bdsi-
cos de uma distribuicdo Linux, em um
esforco para popularizar o uso de seus
produtos. O Linux Core Consortium
(LCC), nome dado a essa iniciativa, tem
0 apoio de empresas e organizagdes
como Computer Associates, Free Stan-
dards Group, HP, Novell, Open Source
Development Labs (OSDL), Red Hat e
Sun Microsystems.

Ian Murdock, estrategista chefe, co-
fundador da Progeny e fundador do pro-
jeto Debian, afirmou que a idéia tem por
objetivo ajudar a reduzir incompatibili-
dades para os usudrios das 4 distribui-
¢Oes com a construcdo de uma base de
cédigo comum (“core”) que seja compa-
tivel com a LSB 2.0. “As quatro empre-
sas reconhecem que a base de uma
distribuicdo Linux se tornou uma com-
modity”, diz Murdock, comentando que
elas devem competir entre si nas dreas
em que jd possuam filiais. Além disso,
ao proporcionar uma referéncia de
implementacdo LSB apoiada pela indiis-
tria, o acordo tornard mais simples os
processos de certificagdo de hardware
e software, estimulando a participacio
de ISVs e THVs,

A iniciativa é um esforco aberto de
desenvolvimento, com possibilidade de
adesdo de outras empresas do segmento
Linux. Os produtos desenvolvidos com
base nesse core estardo disponiveis no
primeiro trimestre de 2005. Futura-
mente, 0 LCC estd comprometido em
ampliar a interoperabilidade entre as
tecnologias Debian e RPM, trabalhando
na direcdo de um nticleo bindrio comum
que pode constituir em uma base para
distribuicdes que utilizam qualquer um
desses modelos. |
http://www.conectiva.com.br/cpub/body.
phpnewcod=1342



Acabando com o SPAM CAPA

Torne seu computador uma fortaleza contra spam e programas maliciosos.

Couraca Digital

Sempre que ligo meu computador pela manha, tenho a triste impressao
de que meu programa de email andou perambulando por ruas suspeitas
durante a madrugada. A Internet esta cheia de maus elementos, virus,

cavalos de Troia e programas maléficos em geral. POR PATRICIA JUNG

esponda rdpido: serd mesmo

uma boa idéia deixar seu com-

putador exposto ao mundo 14
fora? Como na vida real, a resposta é
sim, desde que vocé esteja bem infor-
mado e faga a profilaxia adequada.
Mesmo assim, é impossivel estar 100 %
seguro contra ataques.

Acidentes domésticos acontecem:
vocé pode, por exemplo, se afogar na
banheira. Da mesma forma, muita
gente sente-se segura o suficiente para
sair as ruas, mesmo que haja o risco
de ser surpreendido por um psicopata
assassino, um batedor de carteiras
no Onibus ou um motorista desatento
que freou tarde demais. A situagdo no
mundo virtual é parecida. Ao surfar
pela Web, vocé sempre corre o risco de
ser infectado por programas malicio-
S0s; se possui uma conta de email, seu
destino é, quando menos espera, rece-
ber spam; e basta deixar seu computa-
dor conectado por algum tempo para
ser invadido por hackers.

CAPA

Mantendo-se seguro......... 22
Reforce as defesas de seu computador e
proteja-se de intrusos mal-intencionados.

Um passo adiante............... 27
Elimine o SPAM ainda no servidor POP3 de
seu provedor, antes mesmo dele chegar a
sua maquina.

Enderecos protegidos ......... 32
Como projetar eimplementar paginas a
prova de spam e evitar os "garimpeiros".

Mariscos medicinais............ 36
Combata os virus de Windows com sua
maquina Linux e proteja toda a rede com o
anti-virus ClamAV.

Ruim, n3o? Entretanto, nao ha razao
para condenar a Internet, ignorando
suas vantagens e suspirando pelos
velhos tempos antes do surgimento das
redes publicas de computadores. Ativi-
dades criminosas e suspeitas parecem
ser inevitdveis em qualquer ajunta-
mento humano, portanto nao faz sen-
tido enfiar a cabega num buraco. Pelo
contrario, deve-se desenvolver técnicas
de auto-defesa.

No caso de virus, worms e cavalos
de Trdia, (veja matéria a pdgina 36), o
simples fato de usar Linux pode ser a
resposta. O sistema operacional de
Linus Torvalds oferece um nivel rela-
tivamente alto de protecao - desde que
vocé use uma conta nao-privilegiada
para acessar a Internet. Além disso, o
Linux e os aplicativos que rodam nele,
por diversas razoes, nao despertam
interesse por parte dos autores desse
tipo de software malicioso (pelo menos
até agora). A matéria a pdgina 22 mos-
tra como deixar seu sistema suficien-
temente seguro para uma havegagao
tranqiiila pela Internet.

Imune, mas solidario

Todos sabemos que os virus do Win-
dows nao atacam a nds, felizardos linu-
xers. Entretanto, cibercidadaos concios
que somos, faremos o mdximo para
colaborar com a tranqiiilidade na
Internet. Ha vdrias maneiras de
colaborar, como passar o antivirus
naquele seu servidor de arquivos
Windows ou verificar se ha virus
naquele email que vocé recebeu
antes de reenvia-lo aquele seu
colega que usa Windows (veja
matéria a pagina 36).
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Por tdltimo, temos que tratar daquele
assunto exasperante: o spam. Aborda-
gens pro-ativas estao fora do alcance
dos pobres usudrios do sistema. Mas
podemos reagir: a pagina 27, revelamos
algumas técnicas que podem ajudé-lo a
manter seu préprio endere¢o de email
longe de spammers por algum tempo,
sem que vocé tenha que desistir de estar
online. Para manter sua adrenalina em
niveis baixos, nada melhor do que um
pouco de prudéncia antes de baixar
aquelas mensagens suspeitas. |
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Protegendo-se contra ataques

Mantendo-se seguro

Nestes tempos em que pragas virtuais assolam os sistemas Windows,
0s usuarios de Linux tendem a se sentir a salvo. Ledo engano:
falhas de segur.anga sempre foram um problema para o Linux
e para os programas que nele rodam - foi assim e assim

sempre sera. Como podemos entdo minimizar o risco de

invasao em nossos sistemas? POR RALF SPE]

s ultimas noticias ndo nos dei-
xam duavidas: o Microsoft Win-
dows parece estar fadado a ser
a vitima ntimero um de virus e worms.
Os usudrios de Linux costumam aco-
modar-se em suas cadeiras e relaxar
quanto a isso, pois julgam que o dnico
problema que irao enfrentar é um certo
aumento no trafego de Internet.
Entretanto, pense um pouco no
assunto antes de desdenhar dos infe-
lizes: o que aconteceria se houvessem
falhas de seguranca similares no Linux
e seus aplicativos, apenas esperando
para ser exploradas ou mesmo criadas
em versoes futuras? O ataque aos ser-
vidores centrais do projeto Debian [1] é
prova cabal de que mesmo administra-
dores experientes sdo incapazes de pro-
teger a si mesmos contra todos os tipos
de vulnerabilidades. S6 isso jd é razao
suficiente para que os usuérios de Linux
busquem adquirir um conhecimento

Listagem 1: Comando Isof -i

[root@kermit rootl# l1sof -i

COMMAND PID USER FD TYPE DEVICE SIZE -NODE NAME

ntpd 882" ntp 4u [IPv4 2788 UDP  *:ntp

ntpd 882 ntp 5u IPv4 2789 UDP localhost:ntp

sshd 942 root 3u IPvd 2858 TCP *:ssh (LISTEN)
master 1019 root 1lu IPv4 2972 TCP *:smtp (LISTEN)

cupsd 1569 root O0Ou IPv4 3720 TCP localhost:ipp (LISTEN)
cupsd 1569 root 2u IPv4 372l UBP —=-631

bdsico sobre seguranca de
sistemmas, como reconhecer
ataques e invasdes e as técni-
cas de resposta a incidentes que se

seguem a uma invasdo. Neste artigo,

veremos algumas formas de minimizar
€55€s Iiscos.

Atualizacées constantes

Muitos hackers publicam as falhas de
seguranga que encontraram em listas
de discussdo [2,3]. Os programadores e
mantenedores de aplicativos e mesmo
as distribuidoras de Linux normalmente
tém acesso a essas informacdes e isso
permite que prontamente desenvolvam
patches e correcoes.

A maneira mais facil e, de longe, a
melhor, de diminuir o risco de invasao
ou outras mazelas é manter as maquinas
atualizadas. Muitas distribuicdes
possuem sistemas de atualizacao para
facilitar a tarefa, e o cron [4] permite
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automatiza-los. Os
usudrios do Fedora, por exemplo,
podem usar o comando yum update
para atualizar seus sistemas; quem usa
uma distribuicdo baseada no Debian
deve usar os seguintes comandos:

fusr/bin/apt-get update -q -y
/fusr/bin/apt-get upgrade -g -y

O comando apt-get update atualiza a
lista de pacotes disponiveis. Os usua-
rios de Debian devem sempre passar por
essa etapa antes de verdadeiramente
atualizar o sistema. O comando apt-get
upgrade serve para isso: baixa e instala
as ultimas versdes dos pacotes ja insta-
lados no sistema. A opg¢do -g (“quiet”)
suprime as informacdes na tela,
enquanto -y responde automaticamente

“yes” (sim) para qualguer pergunta que

possa ser feita pelo programa.

A sintaxe desses comandos é
talhada com perfeicdo para um job
didrio, ou mesmo hordrio, do cron.
Normalmente, é necessdrio apenas
criar um arquivo apropriade (por
exemplo, /etc/cron.daily/atualizar) e
adicionar as duas linhas de comando
nele. Por fim, digite
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chmod 755 /etc/cron.daily/=2
atualizar

para tornar o arquivo executdvel. O
cron ird automaticamente executar os
comandos do arquivo diariamente.

Um sistema“adequadamente atuali-
zado oferece mais seguranca do .que
qualquer combinagao de firewall e anti-
virus. Os administradores precisam,
ainda,“estar atentos aos novos “furos”
que aparecem diariamente. O segundo
passo para uma mdquina mais dificil de
invadir € desabilitar quaisquer servicos
que ndo estejam sendo usados. Feliz-
mente, as distribuigdes mais novas nao
habilitam, por padrao, todos os servicos
instalados no computador.

Minimalismo

Os administradores que desejarem des-
cobrir quais servigos estio ativos no
sistema tém duas opgOes. A primeira
€ emitir o comando [lsof -i na prépria
mdquina; a segunda é disparar remo-
tamente um scanner de redes contra
a maquina sob testes, sendo o nmap a
escolha mais indicada. O comando lsof
mostra os arquivos abertos num sis-
tema Linux. Se levarmos em conta que
qualquer coisa num sistema Linux é um
arquivo, as conexdes de rede também o
sd0. A opgao -I diz ao lsof para mostrar
todas as conexdes de rede. Um exemplo
disso pode ser visto na Listagem 1.

A primeira coluna indica o comando
que abriu a conexdo de rede. A coluna
a direita mostra o PID. A terceira coluna
traz o usudrio dono do processo e o0s
privilégios com os quais o servico estad
rodando. As tltimas duas colunas s3o
mais interessantes, entretanto. A coluna
NODE indica o protocolo que este ser-
vico usa para falar com o mundo 14 fora
(TCP ou UDP). A coluna NAME mostra
o0 endereco IP e porta usada pelo servigo.
O programa ainda traduz os IPs e portas
para nomes de dominio (usando DNS e
0 arquivo /etc/hosts) e nomes conheci-
dos do servigo (usando /etc/services). E
possivel impedir essa traducio usando
1 para os nomes de dominio e -P para os
nomes de servigos.

Na listagem 1, vemos que os servi-
cos ntpd, sshd, master e cupsd estio
rodando. Os nomes indicam um ser-
vidor de sincronizacdo de hordrio, um
servidor de shell seguro SSH, o ser-

vidor principal do Postfix e o servidor
de impressdo CUPS. Se o enderego na
ultima coluna é localhost (ou 127.0.0.1),
0 servico estd disponivel apenas local-
mente e ndo a partir da Internet. Em
outras palavras, a primeira e a ultima
colunas da listagem s3o as mais inte-
ressantes para nés. O comando Isof ndo
tem como saber se esses servigos estiao
protegidos por um firewall.

Servicos aceitando conexdes

Entra em cena o nmap, capaz de detec-
tar se existem servigos disponiveis e
aceitando conexdes em uma mdquina
remota. Uma porta aceitando conexoes
indica um servico ativo. Ao contrdrio
do Isof, 0 nmap nao verifica se o servico
estd escutando naquela porta, simples-
mente verifica se a porta estd aberta e
indica o candidato mais provavel. (Nota
do Editor: a versdo 3.75 do nmap jd faz,
por fingerprinting, essa verificacdo. Veri-
fique http://www.insecure.org/nmap). O
comando a seguir testa todos os servi-
coes que estdo “escutando” a rede:

nmap -sS IP.da.maquina.alvo

A listagem 2 mostra que apenas a
porta 22 (SSH) e o servidor Postfix
(SMTP) na porta 25 estdo abertos para
acesso remoto. O servidor CUPS, mos-
trado na Listagem 1, ndo estd acessivel
para conexoes externas via TCP.

Mais servicos

Para verificar quais servigcos UDP estdo
rodando na méquina, use a opcio -sU
em vez de -sS. A letra depois de -s indica
o tipo de scan a ser disparado: U espe-
cifica uma varredura com pacotes UDP,
enquanto S especifica uma varredura
com pacotes TCP SYN,

Infelizmente o nmap nio é capaz de
determinar com exatiddo o estado das
portas UDP. Como o programa identi-
fica siléncio (nenhuma resposta vinda
das portas) como “escutando” (i.e. acei-
tando conexdes), a situacdo pode ficar
um tanto confusa: se a mdquina sob
teste estiver atrds de um firewall que
bloqueie os pacotes UDP do nmap, o
programa vai indicar que todas as por-
tas UDP estao abertas!

Certifique-se de que todos 0s servicos
ndo usados estdo desligados. Os servi-
¢os sdo controlados por daemons nor-

Listagem 2:

Varredura com o nmap
# nmap -sS kermit

Starting nmap V. 3.00
(www.insecure.org/nmap/)
Interesting ports on kermit
(192.168.0.202) :

(The 1594 ports scanned but not
shown below are in state: closed)

Port State Service
22/tcp  open ssh
25/tcp  open smtp

Nmap run completed - 1 IP address
(1 host up) scanned in 3 seconds

malmente iniciados durante o boot. H4
duas maneiras completamente diferen-
tes de se fazer isso: o servigo pode ter
um script de inicializagdo no diretdrio
/etc/init.d ou entregar a tarefa ao super-,
servidor inetd ou xinetd. O superser-
vidor abre a porta durante o boot mas
roda o servico associado apenas se hou-
Ver uma conexao a ela.

A técnica para desabilitar um servico
difere drasticamente de distribuicio
para distribuicdo. Além disso, hd mui-
tas solugdes possiveis para o problema,
mesmo dentro de uma mesma distri-
buigdo (por exemplo, o Red Hat usa as
ferramentas chkconfig, ntsysv e redhat-
config-services para essa tarefa). Con-
sulte os artigos indicados em [5] e [6]
para mais detalhes.

Se vocé nao estd familiarizado com o
que um determinado servigo faz, pode
sempre digitar

man nome_do_servico

Listagem 3: Firewall simples

#!1/bin/bash
iptables -F
iptables -P INPUT DROP

iptables -P FORWARD DROP
iptables -P QUTPUT DROP
iptables -A OUTPUT -m state 2

--state NEW,ESTABLISHED,RELATED -j 2
ACCEPT

iptables -A INPUT -m state --state 2
ESTABLISHED,RELATED -j ACCEPT
iptables -A INPUT -j LOG 2
--log-prefix “Firewall:”
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| v Firestarter
Efevu_all Edit View Hits Rules Help

£ xHEB00
Hits Rules |
Time ~ Port  Source Protocol ‘Service
Jan 14 15:55:58 27017 169.254.112.86 udp' unknown
Jan 14 15:55:58 27016 169.254.112.8§ udp unknown
Jan 14 15:55:58 27015 169.254.112.86 udp unknown

Jan 14 15:59:08 137 130.232.136.19 udp netbios-ns
Jan 14 16:01:54 22 130.232.213.6 1cp ssh
Jan 14 16:02:01 23 130.232.213.6 tcp

Jan 14 16:03:31 5000 ’130.232.213.6 tcp

telnet
uPNP

Jan 14 16:04:23 37337 130.232.213.6 tcp unknown
Jan 14 16:04:43 6000 130.232.213.6  tcp x11
Jan 14 16:04:51 8080 130.232.213.6 1tcp webcache

Jan 14 16:05:02 80

130.232.213.6 tcp http ~
Firewall running

Figura 1:Firestarter mostrando pacotes “mali-
ciosos”, nao permitidos pelo conjunto de regras
do firewall. Antes disso, usuarios devem rodar o

assistente para criar as novas regras.

para descobrir se precisa realmente
dele. Substitua nome_do_servico pelo
nome do comando mostrado pelo Isof.
Infelizmente, o texto de algumas man
pages ndo é 14 muito claro.

Usudrios que possuam manuais da
distribui¢do podem procurar por mais
informacdes sobre os servicos. Como
complemento, hd o Google para nos aju-
dar. Em tltimo caso, sempre é possivel
desabilitar o servico e ver o que acon-
tece quando se reinicia a maquina. Ha
pouquissimas situagdes em que essa
acdo torna o sistema instdvel.

Firewalls

Vocé realmente precisa ir até o fim do
trabalho de preparacdo que vimos até
aqui antes de sequer pensar em adicio-
nar um firewall para proteger os servi-
cos que devem ficar ativos. A listagem
3 mostra um script bem simples de
firewall que permite apenas conexoes
de saida e as respostas a elas em um
computador com Linux.

O comando iptbles é usado para
manutencdo das regras de filtragem de
pacotes do kernel. O primeiro passo é
apagar quaisquer regras que porventura
existam; para isso, usamos a opcao -F.

O préximo passo define as regras-
padrio (policy) das trés cadeias princi-
pais, INPUT, FORWARD e OUTPUT, com
0 aivo DROP. Isso configura o firewall
para bloquear (“derrubar”) qualquer
pacote que ndo tenha sido explicita-
mente permitido. A cadeia INPUT ¢
responsdvel por pacotes destinados ao

edicaoog
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Listagem 4: Email gerado pelo Logwatch

From:

Detail Level of Output: 0

pam_unix Begin
Authentication Failures:

XSCreensaver:
Unknown Entries:

Subject: LogWatch for kermit.spenneberg.de
Date: Tue, 27 Jan 2004 10:33:29 +0100 (CET)
root@kermit.spenneberg.de (root)
THHEHEHEHERRRRRRERSE LogWateh 4.3.1 (01/13/03) HAHHHHHHHHHHHHEHHHHE
Processing Initiated: Tue Jan 27 10:33:28 2004
Date Range Processed: yesterday

Logfiles for Host: kermit.spenneberg.de
tHHHERHRHEHHAHEHAHAHHRRR AR AR HAHHRRRRHARHRREHAHRERERHEREE

spenneb(500) -> root: 1 Time(s)

authentication failure; Togname= uid=500 euid=500 tty=:0.0 2
ruser= rhost= user=spenneb 1 Time(s)

proprio computador; a cadeia OUTPUT
filtra pacotes que sejam originados
no computador; finalmente, a cadeia
FORWARD contém as regras de filtra-
gem dos pacotes que sdo roteados dentro
da maquina. A Listagem 3 nao configura
o Linux para agir como roteador, apenas
como esta¢ado de trabalho normal.

Isso nos deixa com as cadeias INPUT
e OUTPUT. Como o computador deve ser
capaz de iniciar conexdes com outros
computadores, a cadeia OUTPUT deve
permitir pacotes que originem conexoes
(NEW) e pacotes pertencentes a cone-
x0es ja estabelecidas (ESTABLISHED).
A palavra RELATED (relacionado) é
necessdria para algumas operagdes
especificas, como por exemplo trafego
FTP e mensagens de erro.

Agora precisamos configurar a
cadeia INPUT do firewall para aceitar a
entrada de qualquer pacote pertencente
a uma conexao ja estabelecida (ESTA-
BLISHED) ou pacotes com o estado
RELATED. A tltima linha registra nos
logs do sistema qualquer pacote blo-
queado pelo firewall. Essas mensagens
sao marcadas, nos logs do sistema, pelo
prefixo Firewall:.

A melhor maneira de ativar o firewall
é rodando o script na inicializagdo da
maquina. Cada distribuicdo tem sua
maneira particular de fazer isso. Em
muitos casos, simplesmente rode o
script ou digite os comandos manu-
almente - vocé deve ter privilégios de
superusudrio (root) para tal. Para ter-
minar, digite o comando
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iptables-save

para salvar a configuracio atual, que
serd lida no préximo reboot. Se ndo
se sentir confortdvel com toda esses
comandos, vocé provavelmente ira
gostar do firestarter [8,9] (figura 1).
O front-end grédfico é decepcionante,
entretanto. Vocé deve, necessaria-
mente, entender o funcionamento
de firewalls em geral para usar a fer-
ramenta de maneira adequada. O
manual do firestarter e o site oficial
do Iptables [7] sdo bons lugares para
quem esta comecando.

Analise de relatérios

Um firewall é tao eficiente quanto os
relatérios que gera. E um adminis-
trador sO é considerado eficiente se
ler esses relatdrios (e também os logs
criados pelos servicos rodando na
mdaquina). Infelizmente (algumas
pessoas diriam “Gracas a Deus!”)
uma maquina Linux pode gerar dia-
riamente vdrios megabytes de logs. O
registro de eventos mais importante no
Linux encontra-se em /var/log/messa-
ges. Uma mensagem do firewall nesse
arquivo se parece com esta:

Mar 19 10:12:15 kermit kernel:

Firewall: IN=ethQ QUT=MAC=00:20
:E0:6C:72:1E:00:50:56:€0:00:01:
08:00 SRC=130.232.213.6 DST=192
.168.0.1 LEN=84 T0S=0x00 PREC=

0x00 TTL=64 ID=0 DE PROTO=ICMP
TYPE=8 CODE=0 ID=29280 SEQ=1



A mensagem foi gerada pelo kernel em
19 de marcgo as 10 horas, 12 minutos e
5 segundos na maquina cujo hostname
kermit. O prefixo Firewall: chama a
n0ssa atengdo para um pacote ICMP do
tipo 8, codigo 0 - um "ping", ou ICMP
Echo Request -“que chegou a interface
eth0. O endereco IP da mdquina. que
enviou o pacote é 130.232.213.6.

E praticamente impossivel ler e inter-
pretar toda essa informagdo manu-
almente - pela dificuldade em ler as
informacdes e pelo préprio tamanho
dos arquivos. O ideal é usar ferramen-
tas que automatizem a tarefa. Em geral,
os administradores tém algumas opcdes
de programas a escolher. Além das fer-
ramentas especificas para um servico
em especial, ha programas de uso geral
para andlise de logs, como o logwatch
[10] e o logsurfer [11].

O logwatch é normalmente empa-
cotado nas principais distribuicdes e
vem completamente pré-configurado.
E possivel iniciar a ferramenta manu-
almente, simplesmente digitando o
comando logwatch, que analisard seus
logs e enviard um email ao administra-
dor caso encontre algo suspeito. Muitas
distribuicdes ja tém o logwatch progra-
mado para rodar periodicamente pelo
cron - procure pelo script correspon-
dente (ou um link para ele) no diretdrio
/etc/cron.daily.

Mensagens que indiquem erros e ten-
tativas de invasdo permitem que o admi-
nistrador faca andlises mais profundas
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e especificas dos logs. Por exemplo, na
Listagem 4 o logwatch alertou para ten-
tativas fracassadas de login.

A listagem mostra que um usudrio
chamado spenneb ndo obteve sucesso
em ganhar privilégios de usudrio root
usando o comando su, além de nio infor-
mar a senha correta para o Xscreensaver.

Enquanto o logwatch monitora os logs
em intervalos regulares, o logsurfer faz
um monitoramento continuo, alertando
0 administrador quanto a potenciais
tentativas de ataque e invasdo. Entre-
tanto, o logsurfer ndo é simples de con-
figurar e as complexidades inerentes a
ele estdo além do escopo deste artigo.
Se vocé quiser saber mais sobre o log-
surfer, visite seu site oficial em [11].

Analisando as mensagens
O FWLogwatch [12] analisa as mensa-
gens do firewall. O pacote RPM com o
programa pode ser encontrado no site
oficial. Algumas distribuicées incluem o
FWLogwatch em seus CDs de instalagio.
O FWLogwatch possui trés modos
(log summary mode, interactive report
mode e realtime response mode) sele-
ciondveis pelo usudrio no arquivo de
configuragdo. No modo log summary,
a ferramenta produz um apanhado
geral de centenas de mensagens de log
em questdo de segundos. Com ela, os
administradores podem ter uma idéia
de como o firewall se comportou nas
iltimas horas e aponta os enderecos de
possiveis atacantes.

Glossario

No modo interactive report, o FWLog-
watch envia automaticamente um email
ao administrador da rede de origem do
ataque. Cada um dos ataques detectados
gera um email diferente. Tipicamente,
um administrador ndo é responsédvel
pelos ataques originados de sua prépria
rede; pelo contrdrio, é vitima de um
invasor externo, que usa redes alheias
como “mulas”. Portanto, use com muito
cuidado esse modo de operagio, pois
vocé pode estar acusando a pessoa
errada.

O modo realtime response é o mais
interessante dos trés. Nesse modo, o
FWLogwatch monitora os arquivos de
log em tempo real e alerta por email o
administrador da médquina caso um ata-
que tenha sido detectado. Para que o
FWLogwatch funcione nesse modo, o
administrador tem de definir valores-
limite e configurar a ferramenta para dis-
parar quando o limite for ultrapassado. A.
Listagem 5 mostra um exemplo de confi-
guracdo para /etc/fwlogwatch.config.

A linha realtime_response = yes ativa
0 modo realtime response. Como o
FWLogwatch pode analisar mensagens
de imimeros tipos de firewall, configure
a linha parser = n para selecionar o
modo Netfilter/IPtables mode.

Alinha run_as = fwloguser configura
0 FWLogwatch para ser executado com
uma conta ndo privilegiada exclusiva.
E 6bvio que o usudrio fwloguser deve
existir no sistema: certifique-se de que
a conta foi criada depois da instalagdo

Debian: distribuicdo GNU/Linux livre, com-
pleta, independente e ndo-comercial, com-
pilada por voluntdrios. (http://www.debian.
org/). O Debian € popular entre os gurus do
mundo Linux e também entre os que querem
entrar nesse time.

Patch: Como o Linux e os programas que nele
rodam sdo livres e possuem o cédigo fonte
aberto, as modificacGes e correces de falhas
podem ser distribuidas na forma de patches
(palavra inglesa que significa "remendo”).
Um patch contém as linhas modificadas do
codigo. O comando diff é usado para criar
patches (e por isso sdo freqiientemente
chamados de arquivos diff). Para tanto, o
comando diff compara o cédigo original e

o modificado, gerando um arquivo apenas
com as diferencas. Os usudrios podem usar o
comando patch para aplicar as correcées no
cédigo fonte e, para completar a atualizacio,
recompilar o codigo.

Cron: Um servico que executa tarefas (ou seja,
programas e scripts) agendadas. O cron verifica
seus arquivos de configuracdo a cada minuto.
Tanto os usudrios comuns quanto o root
podem criar suas préprias tabelas cron para
agendar a execlicdo de seus programas [4].

Porta: tipicamente, multiplos servicos TCP e
UDP rodam simultaneamente em mdquinas
Linux. Por jsso, deve haver uma maneira de
identificd-los, e para isso existem as portas.
Cada programa (seja ele cliente ou servidor)
comunica-se por meio de uma porta exclu-
siva. Cada nimero de porta corresponde a
um servico e esses ntimeros sdo normatiza-
dos: consulte o arquivo /etc/services. Uma
rdpida olhada nesse arquivo nos diz que, por
exemplo, o servico SSH usa a porta 2.

Servicos TCP: servicos de rede que usam o
protocolo TCP [13] para comunicacdo. Isso
inclui a maioria dos servicos de Internet pois o
TCP oferece um meio de transporte confidvel,

assegurando a entrega dos dados na ordem
correta. Tomar essa tarefa para si torna o pro-
tocolo TCP um pouco mais pesado, com um
cabecalho bem maior: uma de suas desvan-
tagens. Exemplos de servicos que usam TCP
sdo servidores Web, servidores de email, FTP,
telnet, entre muitos.

Servicos UDP: servicos de rede que usam o
protacolo UDP para comunicag@o. O UDP
ndo garante a entrega dos pacotes na ordem
correta, ou sequer se eles serdo entregues.

O UDP € usado naquelas aplicacdes em que
os dados sdo todos entregues num dnico
pacote, tornando a ordem em que chegam
irrelevante. Se um programa ndo receber
resposta depois de um determinado periodo,
ele solicita a retransmissdo dos dades. Como
0 UDP ndo precisa cuidar desses pormenores,
o tamanho de seu cabegalho é relativamente
pequeno. Servicos que usam UDP incluem
DNS, servidores de sincronizacdo de hordrio e
difusdo (streaming) de dudio e video.

www.linuxmagazine.com.br
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Protecao contra ataques

Datei Bearbeiten Ansicht Reiter Einsiellungen

- B _ Apr 3020:06:48 - Galeon

Gehe zu

l=0X

Lesezeichen

Todas essas medi-
das preventivas sao

fwlogwatch status

*Information

Daemon starttime:
Currenttime: Freitag April 30 20:06:48
Running time: 00:00:02:59
Response mode: Log
10843
Hits: 74
Old/excluded/malformed: 10667
Entries in packetcache: 5

Lines seen:

Entries in host status: 4

[ Information | Options | Packet cache | Host status | Reload ]

Freitag April 30 20:03:49 CEST 2004

[ Information | Options | Packet cache | Host staws | Reload ]

fwlogwatch 1.0 2004/04/25 © Boris Wesslowski

liteis contra ataques
externos. Muitos ata-
ques podem ser cau-
sados por cavalos de
Tréia ou virus - casos
em gue 0s atacantes
contam com a ajuda
dos usudrios desavi-
sados para se infiltrar
na rede. Os invasores
podem ludibriar os
usudrios e fazé-los,
por exemplo, visitar
um site interessante,
onde oferecem um
programa de carac-
teristicas aparente-

CEST 2004

mente maravilhosas.

Figura 2:0 FWLogWatch tem seu préprio servidor web, que permite ao

administrador verificar o status do firewall.

da ferramenta. Esse usudrio precisa
ter permissdes de leitura do arquivo
/var/log/messages.

A linha alert_threshold especifica o
nimero de eventos que disparam um
alerta, notify = yes e notification_script
= ? configuram a ferramenta para usar
o script especificado (/usr/sbin/fwlw_
notify em nosso exemplo) para enviar o
alerta ao administrador.

Em modo realtime response, o
FWLogwatch prepara um servidor web
(server_status = yes), permitindo que o
administrador verifique o estado atual
do firewall pelo enderego 192.168.0.1
(bind_to) e a porta 8888 (listen_port)
(veja a figura 2). Para chegar a esse rela-
tério, 0s usudrios tém de, em seus brow-
sers, navegar até http://192.168.0.1:8888,
logar-se com o usudrio ralf (status_user)
e informar a senha apropriada (status_
password). O comando htpasswd -n ralf
cria a senha.

O melhor a fazer € iniciar o FWLog-
watch durante o boot do sistema. Usu-
drios do Red Hat Linux podem digitar o
comando a seguir:

chkconfig fwlogwatch on

Também é possivel iniciar o FWLog-
watch manualmente com o comando:

Jetc/init.d/fwlogwatch start

Enquanto o software
instala, silenciosa-
mente um cavalo de
Tréia é configurado e abre uma conexao
para a mdquina do invasor.

Felizmente em madquinas Linux é
preciso possuir poderes de superusué-
rio (root) para instalar software. Para
minimizar o perigo, os administradores
devem instalar programas apenas de
fontes seguras e ndo usar a conta root
para navegar na Internet.

No fim das contas, nenhum sistema,
por mais atualizado, pode protegé-lo de
todos os ataques. Mesmo os adminis-
tradores mais proativos podem ser viti-
mas de invasdes. Continuaremos esta
série de artigos discutindo as melhores
maneiras de rastrear e sair & caca de
possiveis invasores, bem como novos
métodos de resposta a incidentes. =

Listagem 5: Configuracao
do FWLogwatch

realtime_response = yes

parser = n

run_as = fwloguser
alert_threshold = 5

notify = yes

notification_script = /usr/sbin/2
fwlw_notify

server_status = yes

bind_to = 192.168.0.1

listen port = 8888

status_user = ralf
status_password = gie0lzYkkk9sQ
refresh = 10

Ralf Spenneberg é
instrutor e autor
independente

de Unix e Linux.
Publicou trés livros,
“Intrusion Detection
Systems for Linux
Servers”, “VPN for
Linux” e "Intrusion Detection und
Prevention mit Snort & Co.". Ralf tam-
bém desenvolveu material diddtico
variado e oferece treinamento em
inglés e alemdo.
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ropagandas,
virus e todo o tipo
de lixo entulham
milhdes de caixas de entrada
todos os dias. Trés pequenas
ferramentas, Eremover, Kshow-

mail e PopWash, podem ajudé-lo a se
livrar das promessas de aumento do
tamanho de seios, Viagra e seguros
antes mesmo que esse tipo de imundicie
macule seu disco-rigido.

O programa trabalha como um cliente
de email, a ndo ser pelo fato de que
baixa apenas o assunto, emitente e
tamanho da mensagem. Essa informa-
¢do é, tipicamente, tudo o que o usudrio
desesperado precisa. Basta entdo sele-
cionar as mensagens ndo solicitadas e
envid-las para o buraco negro com um

Eliminando SPAM no servidor POP3

Apagando o spam no servidor

Um passo adiante!

- - Se vocé recebe mensagens nao solicitadas o tempo todo, pode preferir exclui-las

dnico clique. Isso evita que as
mensagens indesejadas sequer
cheguem a entrar no disco, ja
que sao apagadas diretamente no
provedor. Isso ndo sé reduz o trafego
como também protege o usudrio contra
virus e mantém livre de spam a caixa de
entrada do seu cliente de email.

Antes de comecar a configurar seu
exterminador de spam, certifique-se de
que tem a mdo as informacgées de acesso
a sua conta de email. Vocé precisa do
endereco IP e os enderecgos dos servido-
res DNS e POP3, além do login e senha
para a sua conta de email. Todas essas
informagdes sdo, normalmente, forneci-
das por seu provedor de acesso 2 Internet.
E possivel que vocé tenha recebido dele
um documento com essas informagdes.

i

==2x  Para os

s mailbox has 15 messages, using up 108 K. You have marked & for deletion.

Double Click an item for a previsw. e
Select messages for deletion and click Delets o continue. COI’B]OSOS:
* Slze  Date From Subject &
1 ZK Mon, 6 Dec 2003 =« " < Re: Die s saxemang Eremove
z EK Wed, 3 Mar 2004 "5 @ Bei e <baumge Re: =7is0-8855-17Q79 =17 %4

Wed, 3 Mar 2004 "% [=s" < fesi =i = Re: dolphindos
Wed. 3 Mar 2004 Content Filler<> -
1K Maon, 8 Mar 2004 -

Maniac Mansion

Tue, 9 Mar 2004 ;
26K  Tue, 3 Mar2004; ™ %=
Thu, 4 Mar 2004 * vbs.nohal@mm.int

Re: Vour lefter
Fri, 05 Mar 2004 “Lillie Henson" <nacghcpb Re [23]
Mon, 06 Mar 200 & T8 S ET%E Re:

{
I
“Selacl AlljSelect None

Undeliverable message retumed io sender

O primeiro candi-
dato a extermina-
dor de spam que
descreveremos é
o 0 Email Remover

— (ou Eremove). E

baseado em GTK,
a biblioteca gréfica
na qual o Gnome é
construido. Entre-

Figura 2: A janela principal do Eremove com a lista das mensagens disponiveis.

tanto, nao interage
de forma tdo efi-

regulares para combater essa praga. POR TIM SCHURMAT

diretamente de seu provedor. Pode mesmo empregar filtros e expressdes

»:) B Oy e, e .--;..<‘_{_ﬂx-
PFlease enter the pop server details for the account you
wish to view. You can also load/save the details
in profiles below.

r Profile Details

i Connect Jl
Server Op.myisp.com
Jp RIeE | Guit

|| Port [110

Usermame Itux

Figura 1: A espartana janela de configuragio do
Eremove.

ciente com uma érea de trabalho quanto
0 KShowmail (o0 préximo em nosso
artigo) - que se integra perfeitamente
ao KDE. Pelo lado positivo, o Eremove
funciona sem problemas em qualquer
ambiente gréfico.

O site oficial da ferramenta possui
pacotes com bindrios e cddigo fonte.
Se optar pelo primeiro, simplesmente
baixe e descompacte o arquivo, reve-
lando o bindrio executavel eremove.

O Eremove possui uma funcionali-
dade bem restrita. Para falar a verdade,
atinica coisa que ele faz € apagar emails
diretamente no servidor. Quando exe-
cutado, surge uma janela que pergunta
o nome do servidor, a conta de email e
a senha (figura 1). O valor padrio para
a porta de conexdo deve funcionar na

maioria dos casos.




§ Eliminando

A seguir, o Eremove baixa do servi-
dor a lista das mensagens disponiveis,
mostrada na janela principal (figura
2). Vocé pode selecionar as mensagens
que quer apagar e clicar no botao Delete
para remové-las. A opcdo Select All
seleciona toda a lista” O botdo Logout
encerra o programa.

Vocé pode clicar duas vezes em qual-
quer item da lista para ler uma previsao
da mensagem. Ao usar essa fun¢do no
Suse Linux, o Eremove travou regular-
mente, levando com ele todo o sistema
X Window. Além disso, o programa nao
oferece protecdo apropriada para as
senhas, simplesmente armazenando-as
no arquivo de configuragao ~/.eremove.
Para encurtar a conversa, Nao recomen-
damos essa ferramenta.

O nimero 1: KShowmail

O KShowmail é, provavelmente, o pro-
grama mais maduro entre os testados, e
membro da familia KDE. Usa a biblioteca
Qt e se integra perfeitamente & drea de tra-
balho do KDE. Se vocé usa o Suse Linux,
pode instalar o Kshowmail pelo YaST sem
qualquer sofrimento. Se sua distribuicdo
ndo inclui esse programa entre os paco-
tes oficiais, consulte a padgina do projeto
(tabela 1) para download.

0 KShowmail é o0 mais poderoso de todos
os programas testados. Ele ndo sé gerencia
miltiplas contas POP3 como também pode
ser configurado para baixar a lista de men-
sagens em intervalos regulares. Isso faz do
Kshowmail uma ferramenta discretissima,
que funciona em segundo plano sem pro-
blemas. Vocé pode ordenar ao Kshowmail
para notificd-lo quando uma mensagem
chega - ou seja, vocé se lembrard que o
exterminador de spam existe s6 na hora
em que for preciso usé-lo.

- .de queixas, que pode ser o

SPAM no servidor POP3

0 KShowmail possui uma
fun¢do para registrar quei-

xas a respeito de mensa- SERCE
gens nao solicitadas. Basta Protocol:
clicar no botdo SPAM para | pore |;B
mandar uma mensagem ser: [

para um balcdo de registro

proprio administrador do
servidor ou mesmo um dos

e
oK

== New account ...

Account: §Example

|pop.myisp.com

PasSWOrd: [xrereret

® Active

Isso cria um item no menu
Actions do KShowmail que
pode ser usado para lancgar
0 programa externo.

Configurando o
KShowmail

Para configurar o KShow-
mail, selecione Setup | Setup

Sl accounts. Clique em Add e

diversos projetos dedicados
a acabar com a praga, como
0 www.spamabuse.org.

Para dizer ao KShow-

mail para onde deve man-
dar as mensagens que vocé
classificou como spam, é
necessdrio instalar uma
ferramenta especial. Um
exemplo é a spam.pl, disponivel em
http://spam.sourceforge.net/. Essa ferra-
menta vai cuidar do redirecionamento
correto da mensagem. H& ferramentas
relacionadas que podem realmente pro-
cessar a mensagem, se necessario.
Para integrar o spam.pl no KShowmail,
selecione Setup | User commands e cli-
que em Add na janela que surge. Digite
complain (ou gqueixa, se preferir) no
campo superior, € 0 comando para o
programa que cuidard do transporte
da reclamagdo no campo Command:. O
spam.pl pode j& estar pré-configurado.
Nesse caso, a mensagem padrao é:

conta é “tux”.

spam.pl < <body>

onde <body> é um marcador, que o KShow-
mail substitui pelo contetido do email.

Vocé pode usar essa técnica para cha-
mar qualquer programa externo. Ao
invés da palavra complain, escolha um
mnemdnico apropriado para o programa.

GLOSSARIO

Endereco DNS: O “Domain Name System”
[Sistema de Nomes de Dominio] traduz os
numeros IP em nomes convenientes para
nés, humanos. Por exemplo, o endereco IP
62.245.157.219 retorna o endereco WWw.
linux-magazine.com.

Endereco IP: Um niimero Gnico que identifica
um computador na Internet. Possui quatro
ntimeros entre o e 255, separados por um
ponto. Computadores com conexdes per-
manentes & Internet (como os servidores de
email, por exemplo) precisam de um nimero
IP estdtico, imutdvel. Por outro lado, niimeros
{P dindmicos (ou seja, tempordrios) sdo atri-

buidos a computadores pessoais que usem
um modem ou linha xDSL para estabelecer
uma conexdo também tempordria a Internet.

POP3: Acrénimo para o “Post Office Proto-
col” versdo 3. Especifica um protocolo de
transferéncia de mensagens entre o ser-
vidor de email e os clientes - por exemplo,
quando um cliente baixa as mensagens
contidas no servidor.

Servidor: Um programa que roda em regime
24x7 em um computador ligado a uma rede.
O servidor fica a espera de requisicGes vindas
de outros programas (os clientes) e responde
a essas requisicaes.
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Figura 3: Use essa caixa de
dialogo para configurar
suas contas no KShowmail.
Em nosso exemplo, cria-
mos uma conta chamada
“Exemplo”, o servidor POP3
server é pop.myisp.comea

informe suas credenciais
de autenticagdo (figura 3).
Digite um nome apropriado
para sua conta em Account.
Digite o nome ou enderego
IP do servidor DNS o campo
Server. Username é seu
login no servidor POP3. Se
vocé ndo informar a senha
nesse estdgio, o KShowmail ird solicita-la
quando for acessar sua caixa de correio
pela primeira vez. Clique em Ok para
voltar a tela de configuracao.

Vocé pode usar a aba Action if new
mail para escolher como o KShowmail
ird alerta-lo quando uma nova mensa-
gem chegar. Por padrao, o programa €
configurado para exibir uma caixa de
didlogo e emitir um sinal sonoro.

Vocé pode especificar o intervalo no
qual o KShowmail ird baixar a lista de
mensagens do seu servidor, de forma
semelhante a um programa de email
comum (figura 4). E possivel, inclusive,
escolher quais informagdes das mensa-
gens serdo mostradas na janela princi-
pal. A aba Display Options se encarrega
dessas opg¢des (figura 5).

Clique em Ok para voltar a tela prin-
cipal, com seus dois painéis (figura 6).

[Accounts

| Name:

Erome Y
i Add Edit
i

Copy Delete

General Options  Display Options | Action if no mail | Actionifr »

Save Password Start Minimized Confirm Close

% Confirm delete [l Keep mail as new

+ Interval Timer: (O =

Initial Timer: |0

| s I -
Pop3 Timer (30 5 Max Size: Jio =

oK Cancel

Figure 4: A aba “General Options” é usada, entre
outras coisas, para especificar o intervalo de
tempo entre as consultas ao servidor.



Copy

Delete

-2 Options  Display Options | Action if no mail | Action #1 »

Eliminando SPAM no servidor POP3

Suas contas de email sio mostradas no
topo da lista. A coluna Active define
quais contas o KShowmail deve verificar.

Se vocé ndo tem tempo para esperar até
que o programa faca sua verificago peri-

highlighted messages. A opcdo Actions |
Clear list simplesmente limpa a lista mas
nao remove as mensagens do servidor.

Mais informacao sobre as

—sccount list ErMaﬂ list— ~Mail content 1

% ctive j=ltneer {iChsow i S ddica, clique no menu Actions | Refresh ~ IMeénsagens

b || Roeianl messages ou 1o botao em forma de flecha. Nem sempre é facil identificar o spam

% user ixn, .I Caso ndo tenha informado uma senha pelas informagdes mostradas. O

B | & subiecx quando configurou o programa, o KShow-  KShowmail tem uma resposta para esse

i ::: mail a solicitard nessa hora. As mensa- problema: visio estendida. Clique na
* | ® concen: gens que estdo ainda no servidor sdo  mensagem que quer verificar e selecione

oK

Cancel

Figure 5: Use a aba “Display Options” para esco--

lher o que 0 KShowmail deve mostrar na parte

inferior da janela principal.

mostradas no painel de baixo (figura 6).
Pressione a tecla [Ctrl] e clique nas
mensagens que deseja apagar do servi-
dor. Clique em seguida no icone “borra-
cha” ou selecione o menu Actions | Delete

a opgdo Actions | Show header of high-
lighted messages no menu. O KShowmail
ird mostrar o cabecalho da mensagem,
incluindo o remetente, a data de envio
e o servidor. A opgdo Actions | Show

complete highlighted messages mostra o
contetdo (corpo) da mensagem selecio-
nada em uma pequena caixa de texto,
mas ignora quaisquer anexos (figura 7).

O desafiante: PopWash

O PopWash entra na arena como um .
projeto relativamente novo para desafiar
os competidores tradicionais. Ainda em
fase de testes (sua versdo é 0.3), possui
uma aparéncia bem heterodoxa, mistu-
rando Tcl e GTK. O PopWash precisa da
biblioteca Gnocl para permitir que esses
dois mundos cooperem entre si — e mui-
tas distros ndo a incluem. Felizmente, é
possivel baixar o Gnocl do site oficial do
PopWash (tabela 1).

Se voce preferir compilar o programa,
precisard de um ambiente Gnome mais
ou menos completo, incluindo os pacotes
de desenvolvimento, GTK, Tcl e a biblio-
teca tcllib. Se possui todos esses pré-
requisitos, simplesmente digite make
no diretério do PopWash para compilar
o codigo fonte. Depois, logue-se como
root (com o comando “su”) e digite make
install para instalar o programa. Ao tér-

Quadro 1: Filtragem

Verificar o assunto de cada mensagem pode ser extremamente tedioso em se tratando de emails.
Os filtros (também conhecidos como “blacklists” ou listas negras) podem ajudar. Um filtro é
simplesmente uma lista de palavras. O filtro verifica cada mensagem em busca das palavras cons-
tantes na lista. Se ofiltro descobre, por exemplo, a palavra “Viagra” no assunto da mensagem, ele
marca a mensagem como spam. Tanto o KShowmail como o PopWash incluem blacklists.

O PopWash possui ainda uma “lista branca” que faz exatamente o oposto. Se uma palavra
presente na whitelist for encontrada, a mensagem nao € marcada como spam. Vocé pode
incluir o endereco de email dos seus colegas na lista branca; isso fara com que ofiltro nunca
apague as mensagens dos seus colegas, mesmo que contenham uma palavra encontrada na
blacklist, como “Viagra”.

No PopWash, os filtros sao configurados pelo menu String Matching na tela de configuracio.
Selecione a lista desejada (White List ou Black List - veja a figura 10) nas abas. O PopWash compa-
rara as palavras em from com o endereco do remetente, palavras em Subject com as do assunto
e palavras em To com o endereco do destinatario.

Para adicionar uma palavra a lista, clique no botao Add préximo a lista que escolheu. Informe a
palavra sem se importar com maitisculas e mindsculas. Pressione [Enter] para registrar a pala-
vra. Para modificar uma palavra existente, basta clicar nela e fazer as alteraces pertinentes.

No KShowmail, selecione Setup | Filters. Na janela que se abre, clique em Active (figura 1), depois
em <i>Add<i> e digite a nova palavra.

Primeiro, selecione os elementos para procurar pelas palavras abaixo de Conditions (figura 12), por
exemplo, a linha Subject. Entao, digite a chave de busca para o programa do filtro. O KShowmail
nao diferencia entre mailsculas e mintsculas, a ndo ser que vocé ative o “case sensitive searching”.

O uso de expressoes regulares permite que as buscas sejam mais detalhadas (Veja quadro 2), e
pode ser de grande valia para se livrar de spam quando siio usadas variagdes na grafia das palavras.

= Example - KShowmail

Eile Setup Actions Help
| H0nasE T/00 ‘

Active Account = Server

Sender: hohn Southern <jsouthern@linux-magazine.com

Date: ”504-07-09 11:07:14

User size: | 1654

Example ‘;;mps.myisp.curn tux Subject: |Test
UKFSN pop2.ukfsn.org tux Test me;sage.
' Yahoo pop.mail.yahoo.com tux 2 15399
= Just click the "Reply" button below to launch KMail from
Numt Account From To Subject Date Size  Content State within KShowmMail
7-17 Yahoo Gown <gown@linux.o... tux About our enga§erﬁént party :-) 2004-07-09 11:07.; 13745 new
2 Yahoo John Southern <jsouth... tux Test 2004-07-09 11:07... 1654 new
e e s Y = =
2 message(s) with  total of 15395 bytes are waiting | tux@linux [[12:07:42 Bl (iniecline

Figure 6: A janela principal do KShowmail. Em nosso exemplo, verificamos apenas uma conta do Figure 7: Ao clicar no botdo “Reply”, no canto

Yahoo, a Gnica selecionada na coluna “Active”. inferior direito, o0 Kmail é convocado.

www.linuxmagazine.com.br
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Filters S

- Filter Status
_ off

_ Automatic Delete

rFilters
| 000000_Subject Contains Viagra Or Subject ¥

Delete

oK | Cancel

- - e W

Figura 11: O painel “Filter Status” permite especifi-
car se a lista com os filtros esta habilitada ou nao e

apagar automaticamente mensagens de spam.

mino da instalagdo, o comando popwash
carrega o PopWash na memdria.

Depois de passar por esses obstaculos, des-
cobrird que o PopWash possui uma impres-
sionante lista de bons atributos, incluindo
um eficiente filtro de emails (quadro 1).

A opcdo Edit | Settings no menu apre-
sentard uma caixa de didlogo. Nela,
selecione a aba Basic Settings (figura 9)
e digite o endereco do servidor em Pop3
Server e seu login em User name.

A opcdo Default action for mails espe-
cifica o que fazer com a lista de mensa-

. gens logo apos recuperd-las do servidor.

Se vocé tende a receber mais spam do
que mensagens normais, a melhor opcao
€ Mark for deletion. O botdo Ok o leva de
volta  janela principal (figura 8).

O botdo Refresh diz ao PopWash
para baixar as mensagens do servidor.
Vocé pode entdo escolher, na coluna
Delete, seus candidatos a spam antes
de pressionar o botdo Delete. A tnica
maneira de interromper essa acdo é
pressionar a tecla [Esc] o mais rdpido
possivel, embora o botdo Stop desfaca
a acdo completamente.

Quadro 2: Usando expressoes regulares

Os Spammers, via de regra, tentam contor-
nar as regras dos filtros. Em vez da palavra
“Viagra”, usam uma forma modificada
como “VIA_gra” ou “Via.gra”. Para permitir
que as vitimas de spam possam abranger
qualquer variacdo das palavras na blacklist,
o KShowmail e o PopWash usam expressoes
regulares (ou “regexps”) em seus filtros.

As expressdes regulares trabalham como se
fossem caracteres curinga, como os manjados
*e ? na linha de comando. Por exemplo, pic*.jpg
significa “qualquer arquivo que comece com pic
etermine com jpg.

Uma expressao regular se parece com:

[~\b]\@spam\.org

Esse exemplo separa qualquer endereco de
email que termine em @spam.org. A expres-
s3o [*\b]encontra qualquer caractere que
combine com o filtro de pesquisa definido
dentro dos colchetes. O circunflexo dentro dos
colchetes significa “qualquer caractere exceto

o seguinte”, Como \b ndo é um caracter de

Qual sabao lava mais branco?

Tanto o PopWash quanto o KShowmail
s30 mais do que simples ferramentas de
remocao de spam. Ambas usam bibliote-
cas avancadas e requerem um ambiente
avancado. O Eremove é mais frugal.
Sua decisdo serd, portanto, baseada no
ambiente gréfico que usa e no grau de
funcionalidade desejado. O KShowmail
ainda é o mais completo dos trés. O pro-
grama ¢ estdvel, roda silenciosamente
em segundo plano e integra-se perfei-
tamente ao KDE. Além disso, é o tnico
gue acessa multiplas contas ao mesmo
tempo. O PopWash possui todas as
caracteristicas certas para colocd-lo no
mesmo patamar do KShowmail, depois
de terminados os testes. Como requer
a biblioteca gnocl, o PopWash possui
mais “pegadinhas” na instalag3o. Con-
trastando com as duas ferramentas, o
Eremove vagueia pelos dominios dos
bravos minimalistas e ndo o recomen-
damos pelo elevado ntimero de bugs. H

verdade, mas simplesmente o inicio oufim de
uma palavra, ofiltro separa quaisquer carac- [000000_Subje<: Cortains Viagra Or Subject Contains VIA gra
teres antes de @. Portanto, o filtro detecta Condition—
qualquer endereco que venha de @spam.org. | subject 5 | contains ¥
Para usar uma expressao regular no Visgra
PopWash, selecione Advanced regexp em v e
il
Basic settings. Informe a expressao regular e 1 s e espdiiet| i
as palavras-chave como descrito no quadro 1. second Condti |
No KShowmail, ative 2 opc3o Regular expres- et e i ST L
T
sion na janela com as configuracdes de filtro | via.ord
(Setup | Fiter | Add ). A partir dai, o KShowmail EEedEi Reguar Expression |
tratard a expressdo como expressao regular. pSoumkr i S
= & - = ilo _t Reset Counter |
Sera preciso experimentar diversas expres- | Sk —J
soes regulares até achar as que melhor se ——
3 £ i OK Cancel
encaixem no tipo de spam recebido. Algum

conhecimento basico de expressoes regu-
lares facilita a tarefa de livrar-se de uma
grande quantidade de spam. Para mais
informacées sobre expressoes regulares,
consulte http://www.aurelio.net/er/.

7=

Figura 12: O KShowmail permite associar duas
condi¢des ao mesmo filtro. Para tanto, associe
a condic3o na parte superior da janela com a
condicdo na parte inferior usando uma das ope-
racoes légicas do menu pull-down.

: Tabela 1: Ferramentas antispam para POP3

Eremove KShowmail PopWash
Bibliotecas GTK Qt,KDE Gnodl (Tcl, GTK, Gnome)
Multiplas contas nao sim nao
Checagem periddica nao sim nio
Chama programas externos nao sim nio
Maostra cabecalho e corpo do email nio/ndo sim/sim nao/ndo
Filtros: Blacklist/Whitelist nao/ndo sim/n3o sim/sim
Filtros: Expressdes regulares néo sim sim
Armazena senhas sim, ndo criptografada sim, criptografada nao
Site oficial http://eremove.sourceforge.net/ http://kshowmail sourceforge.net/ htp://www.dr-baum.net/popwash/
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Eliminando SPAM no servidor POP3

X

ﬂ_t_afr_esh_ Delete  Disconnect Siop 3 5 a g

£ = Deleic Size :Subjecl From To F

Sapn G e iy = |
s 1472 =21S0-8859-12b?VHISIFZpYWdyXmEs|GhhdmUgaXQgZG' Isabel Gross <isabelgrosszu@xs4all.nl> baum@;
§16 5518 Returned mall: see transcript for details Mail Delivery Subsystem <MAILER-DAEMON@rzcommS baum 'i 5
617 1935 Warning: E-mail viruses detected MailScanner <p: p fiicial.coms baum@,
618 [ 3849 Mall delivery failed: retuming messags to sender Mail Delivery Sysiem <Maller-Daemon@europe.eurofiici baumE
sig B 4267 Mail Transaction Failed candylist@mail0S.emailpls.com baumE
620 3697 Rsturned mail: User unknown Mail Delivery Subsystem <MAILER-DAEMON®@zol.com> baum <
621 T 3843 TEST dante@dantede baum@
822 4889 Beturned mail: User unknown Mail Delivery Subsystem <MAILER-DAEMON@smip.cist baum@
623 2772 ploy_cute18@yahoo.com baumg
£z4 19802 complimentary business polsed markieposts@motorsport lu
525 2704 Hi goathunter@process com baum@
626 4535 hi maria@jclarkcom baum@
627 2727 Status pkdr@msn.com baum
628 2778 TEST org0#10@junc.com baum@
629 4074 Hi aaup-mall@udel.edu baum@
630 [ 4074 HI aaup-mail@udel.edu baum&
Gal 2743 hello serguei.dachian@univ-lemans.ir baumE
632 I 4613 Server Report mati@singnetcom.sg baum@
633 T 1424 =7is0-8858-12B?2UmUBUZhhcnBIbiBSb3VyIG1pbmQ=?=  Lesa Mosley <lesamosleygf@online.nsk.sus baum(@
634 [ 2747 test schedule@voanews.com baum@
635 B 1899 srulonecmv sales@pdfwizard.com baum@E
636 2021 sruionecmy sales@pdfwizard.com baum@E
Licyadi | 2645 Mail Delivery System debby@aolcom baum@
LT S 1497 =?is0-8859-1?b?UChSc2ljaWFucyB3ZWVrbHkgbmVacw== Jermrold Crockett <jcrockett_gn@onlinghome de> baum@
839 2769 Status george@eskiebabes.com baum@! |
sdo. 2728 crysmann@dikids baum,
641 65546 NOTICE: mail delivery status. Delivery Status Notificafion <MAILER-DAEMON@vrweb s baum@
642 65546 NOTICE: mail delivery status. Delivery Status Notification <MAILER-DAEMON@vrweb. baum@ =
o

Figura 8: Livre-se das mensagens indesejadas na janela principal do PopWash. Basta seleciona-las e

clicar em “Delete”.

|/ Basic settings [ white List | Black List |
pop muisp.com

User name tux

Pop3 server

emadde o ¥4
Matching of white and black list items | Basic siring match | ¥

| Dafault action for mails

i XZancsl | oo 4

Figura 9: O PopWash configurado com as creden-

ciais da conta do Kshowmail mostrada na figura 3.

~Preferences

Basic Settings | White List | Black List

Mails matching in the comesponding fields are marked for deletion,

| From
| aspammer@spamdomain. org | & Add
Peter Spammer
== Remaove
Subject:
Viagra S | 4 Add
|
Business | == Remove
BUY
i {Tv
& add
b ’ 4

(% Cancel | | Pox |

Figura 10: Exemplo de filtragem no PopWash.
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COMBATENDO O SPAM

Este livro demonstra como combater o spam de forma racional,
reduzindo o tempo despendido com a limpeza diria de sua caixa de
entrada e minimizando os prejuizos e os problemas de sequranca
causados pelo spam.
Destina-se a usuarios e administradores de e-mail e também

a todos os profissionais desafiados a apresentar uma solucio

para o problema de spam nas redes e/ou empresas em que atuam.
Disponivel nas melhores livrarias ou no site www.novateceditora.com.br

A Novatec Editora procura autores para guias de consulta rapida e livros nas dreas de Tecnologia e Informatica, em especial a plataforma Linux.
Suscamos profissionais com experiéncia em suas dreas de atuacao, com ou sem experiéncia anterior de publicacges. Caso esteja interessado em
=ceber mais informacoes, envie e-mail para editor@novateceditora.com.br, informando os assuntos desejados junto com seu curriculo.

¢ Editora - Site: www.novateceditora.com.br « E-mail: novate

0-886

529 « Fax: (11) 69




Proteja seu endereco de email

spam é um incdémodo real-

mente dificil de combater.

Embora os filtros de spam
usem com relativo sucesso técnicas de
heuristica para separar o joio do trigo,
0s spammers estao sempre um passo a
frente das armas de defesa e continua-
mente desenvolvem novos e engenhosos
métodos para contorna-las.

A Raiz do Problema

Espantosamente, administradores his-
téricos contribuem para a derrocada
de suas proéprias defesas ao devol-
ver as mensagens rejeitadas para os
spammers, detalhando o motivo pelo

qual o filtro considerou aquela men-
sagem como spam. Mesmo sem essa
ajuda, os spammers buscam continu-
amente novas formas de contornar os
filtros anti-spam. Devemos, portanto,
evitar pensar nos filtros como solucao
completa para o problema.

Outra abordagem muito usada é com-
bater o spam em sua origem, eviden-
ciada pela crescente tendéncia de se usar
servidores de SMTP com autenticacgao.
Um usudrio que deseje enviar um email
deve necessariamente se autenticar no
servidor de email usando seu niimero
IP ou uma senha - muitos provedores ja
implementaram esse método.

Crie paginas a prova de spam!

Enderecos
protegidos

Quem envia emails ndo solicitados normalmente
“garimpa” os enderecos publicados em paginas
na Internet. Este artigo mostra como divulgar
seu proprio endereco e, a0 mesmo tempo,

manté-lo a salvo dos programas de garimpagem

automatica. POR TOB

Enderecos de teste
publicados na Web

Figura1: A pescaria de enderecos € feita princi-
palmente no oceano da Web.

GLOSSARIO

Heuristica: (Do grego “heuriskein”: descobrir)
Procura por padroes baseados em regras
empiricas que tém uma probabilidade muito
alta de sucesso. Teoricamente um resultado
desse tipo ndo é confidvel, mas a operacdo de
busca é muito mais rdpida do que o processa-
mento computacional preciso.

SMTP: Acronimo para “Simple Mail Transfer
Protocol” [Protocolo Simples para Transfe-
réncia de Email]; Um servidor SMTP recebe e
retransmite mensagens de email.

robots.txi: Arquivos com esse nome em

servidores Web contém informacées sobre
as pdginas hospedadas. Os robds de pesquisa

dos mecanismos de busca interpretam esse
arquivo para saber quais pdginas ndo vascu-
Ihar, entre outras coisas.

Entidade HTML: codificacdo HTML que
imprime os caracteres de acordo com seu
cédigo ASCII. Para usar essa técnica, basta
colocar o prefixo &# sequido do codigo ASCII
e um sinal de ponto-e-virgula. Dessa forma,

@,

“&#117;” corresponde a letra “u’”.

ASCIl: O “American Standard Code for Infor-
mation Interchange” (Codigo Americano
Padrdo para intercambio de Informagdes)
atribui um nimero, chamado de Codigo ASCI,
para todas as letras, simbolos e ntiimeros.

JavaScript: Linguagem de scripts para uso
em websites. Se um browser possui suportea
JavaScript, é capaz de interpretar e executar
os comandos embutidos no codigo HTML.

XOR: “Exclusive OR”—em portugués, "OU
Exclusivo”. Operacdo Iogica comum em
matemdtica bindria. E representada pelo
simbolo ~ em JavaScript e pode ser usada
para criptografia simétrica.

Flash: Formato proprietdrio da Macromedia
que cria entidades com imagens, animacoes,
video e som em websites. Os navegadores
precisam de plugins especiais para mostrar
entidades em Flash.

‘ edicio og www.linuxmagazine.com.br
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Center for Democracy and
nology (CDT), os spammers fazem
rimpagem de enderecos de email
2 partir de websites abertos ao grande
publico [1). Durante o processo de
investigacdo, 0 CDT deliberadamente
publicou enderecos de email, especial-
mente criados, em home pages, grupos
de discussdo e noticias e varios servi-
cos na Web. Resultado: 97,3% das 8842
mensagens recebidas por esses endere-
cos e classificadas como email ndo-soli-
citado foram enderecadas aos emails
publicados em pdginas Web (figura 1).
Baseado nos resultados da investiga-
¢do, parece fazer sentido a idéia de nao
incluir enderegos de email em sites para
ndo colaborar com os spammers. De
fato, os autores do relatério afirmam
que vale a pena retirar os enderecgos
de email das pdginas, pois houve uma
queda acentuada no niimero de mensa-
gens por SPAM depois da remocdo dos
enderec¢os usados no teste (figura 2).

Garimpagem automatica de
enderecos

0O método usado pela maioria dos
spammers é bem primitivo. A par-
tir de um site qualquer, eles sim-
plesmente procuram e catalogam
qualquer link do tipo mailto:, repre-
sentando enderecos de email. Depois
clicam nos links para outras pdginas
e repetem o procedimento. :

De vez em quando, os spammers

chegam a alguma pdgina referenciada
por apenas um link. Eles usam técni-
cas semelhantes as dos mecanismos
de busca. Nio é dificil escrever um
programa que automatize a tarefa
- usualmente chamado de “spider” ou
“harvester” (em portugués, poderiamos
chamé-lo de “garimpeiro”). Depois de
removidos os enderegos duplicados, o
spammer tem em suas maos uma lista
com centenas de vitimas potenciais.

E possivel montar um garimpeiro
simples usando as ferramentas que
qualquer distribuigdo Linux possui por
padrdo, como wget, sed, tr, sort, e uniq.
Os resultados sdo impressionantes!

O wget navega pelos sites; jd o sed
procura por emails em cada uma das
pdginas. O comando tr pode ser usado
Dara colocar os enderecos em minus-
culas e capitalizar corretamente o pri-
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[ < Endereco de Controle

- Ap0s 0 endereco ter sido removido da pagina ] |

Figura 2: Vale a pena retirar das paginas os enderecos de email existentes.

meiro nome da vitima, o sort classifica
os emails em ordem alfabética e o unig
elimina as duplicidades.

Ao testar esse garimpeiro feito em
casa em minha prépria homepage, con-
segui mais de 90 emails em apenas oito
minutos. Escolher uma pdgina com
mais links e ndo interpretar o arquivo
robots.txt me trouxe muito mais resul-
tados nos mesmos oito minutos. Além
disso, a procura por enderegos de email
pode ser estendida para as pdginas que
apontam para a que estamos varrendo
(“referred to”), mesmo que nio haja um
link nela para a pdgina anterior.

Ndo divulgar enderegos de email ndo
é, normalmente, a solucgao preferida dos
donos de sites. Afinal de contas, o obje-

tivo principal de um site na web é ofere-
cer um canal de comunicacio adicional.
Em alguns paises, os proprietdrios de
paginas na Internet sdo obrigados por
lei a fornecer pelo menos um enderego
- é 0 caso da Alemanha, por exemplo.”

Técnicas de camuflagem

H3& diversas técnicas bem populares
de camuflagem de email. Por exemplo,
podemos usar a técnica do spammer _cai_
fora. Nela, um enderego qualquer (por
exemplo, vendas@ meudominio.com.br)
seria grafado como vendas@spammer_
cai_fora.meudominio.com.br. Nem todos
0s internautas, entretanto, lembram-se
de apagar a parte falsa do enderego
antes de clicar no botao Enviar, e muitos

Listagem 1: Emails no cabecalho HTML

<HTML>
<HEAD>

<SCRIPT LANGUAGE="JavaScript”>
=
mailaddress =
=2
<{/SCRIPT>
</HEAD>
<BODY>

Eer

<1L--

I
</SCRIPT>
Eeeaid]
</BODY>
</HTML>

{TITLE>P&aacute;gina exemplo</TITLE>

‘usuario@exemplo.com.br”;

<{SCRIPT LANGUAGE=&1dquo;JavaScript&ldquo;>

document.write( <A HREF="mailto: +mailaddress+’'”> +mailaddress+’</A>’):
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sequer conseguem discernir qual parte
do email é falsa. Novamente, restrigdes
legais em alguns paises podem proibir
essa prdtica.

Hé ainda a tendéncia atual dos spam-
mers forjarem (no jargao do submundo
a técnica é chamadd de spoofing) o

endereco do remetente da mensagen. . .

As mensagens de erro ndo lotam a caixa
postal do spammer. Lotam, isso sim,
servidores dé terceiros, que ndo tém
qualquer ligacdo com ele. Muitos desses
servidores inocentes chegam a sair do
ar por excesso de trafego.

O relatério do CDT [1] mencionado
sugere a codificacao dos enderegos em
pdginas web como entidades HTML, onde
usuario@exemplo.com.br se tornaria:

SfFL17;&FL15; &fF117 ;84097 ;84114 ;88
&H105; 84111 ;24H064 ; &#101 ;84120845101 §§
GiF109; 8112 ;84108 ; 84111 ; 6446 44099, §§
BaFL11 ; &4F109; &dkd6 ; &4:098 ; &1 14

Os navegadores de internet nao tém
problema algum para interpretar isso,
mas 0s garimpeiros ndo conseguem
encontrar o padrao de texto comum de
emails no cédigo da pagina.

No relatério do CDT, enderecos codi-
ficados dessa forma ndo receberam
nenhuma mensagem de spam. Nosso
garimpeiro improvisado, entretanto,
ainda conseguiu encontrar 10 enderecgos.

Como o uso desse formato estd cres-
cendo, espera-se que novas versoes de
programas de garimpagem de email
logo sejam capazes de automaticamente
converter essas entidades HTML para
enderecos reais. A longo prazo, emails
cifrados com entidades nao terdo quais-
quer vantagens sobre os nao cifrados.

JavaScript ao resgate?

Muitos programas de garimpagem de
emails nao interpretam cddigo Java-
Script. Isso permite que os proprietdrios
de websites usem scripts para camuflar
enderecos de email.

A listagem 1 mostra como se pode
especificar um endereco na segao
HEAD de uma pdgina HTML e usar
a funcdo document.write() do Java-
Script para mostrar o endereco. Essa
variante permite que os visitantes nor-
mais vejam o endereco em texto puro,
enquanto as ferramentas especializa-
das ficam a ver navios.

edicdao og
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<HTML>
<HEAD>

<{SCRIPT LANGUAGE="JavaScript”>
Glies

function mailMe()
{

}

Tk

<{/SCRIPT>

</HEAD>

<{BODY>

E. -2

<A HREF="javascript:mailMe();”>Mail
Bl

</BODY>

</HTML>

KTITLE>P&aacute;gina exemplo</TITLE>

mailaddress = ‘usuario@exemplo.com,br’;

document.location.href="mailto:”+mailaddress;

Listagem 2: O JavaScript manipulando links

sender</A>

Hd vdrias maneiras de se atribuir um
valor a uma varidavel. A mais simples - e
mais facil de manter - é usar um arquivo
JavaScript externo para armazenar os
enderecos de email, que sé sdo carrega-
dos pelo browser quando necessdrio. Os
programas de garimpagem nao conse-
guem manipular esse tipo de arquivo.

Isso posto, alguns navegadores encon-
tram dificuldades para usar a funcio
document.write para imprimir dados
armazenados em arquivos externos.
Ademais, spammers velhacos sempre
podem encontrar métodos para desco-
brir o conteido de arquivos JavaScript
referenciados ou mesmo baixa-los.

H4 uma maneira de contornar o pro-
blema do document.write() nesse brow-
sers. Em vez de usar um link HTML (<a
href="mailto:alguem@exemplo.com.
br”>) que aponte diretamente para um
endereco de email, pode-se lancar mao
do JavaScript, novamente, para resolver
0 caso. Em vez de escrever o endereco
de email em tags HTML, a listagem 2
mostra como usar a funcao document.
location.href do JavaScript.

Mais camuflagem

Podemos usar um método extrema-
mente simplério de criptografia, a ope-
racdo légica XOR, para evitar que um
programa de garimpagem encontre
enderecos validos em nosso site. Esses
métodos de criptografia ndo podem ser
considerados verdadeiramente seguros

www.linuxmagazine.com.br

do ponto de vista criptogrédfico, mas sdo
extremamente eficientes para frustrar
spammers que precisam de resultados
répidos. Embora o garimpeiro de emails
possa, ainda, conseguir os enderegos
lendo o cddigo fonte HTML da pdgina,
tais enderecos estardo criptografados.
O spammer deverd, pois, entender os
comandos JavaScript - e provavelmente
fazer engenharia reversa - para obter os
enderegos corretos.

A listagem 3 mostra como criptogra-
far apenas o nome do usudrio (ou seja,
0 nome antes do @). A funcdo docu-
ment.location.hostname recupera os
elementos que nio devem ser criptogra-
fados - ou seja, o dominio. Esse exem-
plo s6 funciona quando o dominio do
email é idéntico ao dominio do servidor
que hospeda a pagina. Se preferir, vocé
pode usar o mesmo algoritmo para crip-
tografar também o dominio.

O algoritmo de criptografia usado é
facilmente extensivel. Entretanto, vocé
precisa certificar-se de que tanto o pro-
cedimento quanto a chave de criptogra-
fia estdo no proprio script. Isso permite
que qualquer um que rode o script possa
ver os enderecos de email e, obviamente,
¢ necessdrio para que olhos humanos
possam ler esses enderecos.

A maior vantagem desse método é nao
permitir que os clientes que nao sabem
interpretar JavaScript reconhecam os
enderecos de email. Até o momento (e
rezemos para que continue assim sem-
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Listagem 3: Enderecos criptografados

<HTML>

HEAD>

SCRIPT LANGUAGE="JavaScript”>

6

Facal part = 22
gaes =0

idocal.length;

mailaddress =
==
</SCRIPT>
</HEAD>
<BODY>
ol
<SCRIPT LANGUAGE="JavaScript”>
o

Hl= >
</SCRIPT>
[Eri]
</BODY>
</HTML>

TITLE>P&aacute;gina exemplo</TITLE>

local = new Array (194,196,210,197);

local_part += String.fromCharCode(local[i] » 183), i++) ;
Tocal_part + String.fromCharCode(64) + document.location.hostname;

document.write( ‘<A HREF="mailto: +mailaddress+'"> +mailaddress+ </A>');

pre) essa é uma habilidade que os pro-
gramas de garimpagem nao possuem.

Vocé pode facilmente combinar os
trechos de cédigo JavaScript mostrados
aqui - por exemplo, a técnica de cripto-
grafia da listagem 3 com os links Java-
Script da listagem 2.

Seria muito bom se pudéssemos dizer
que apenas os programas de garimpa-
gem tropecam nas rotinas de JavaScript,
mas isso € uma triste inverdade. Brow-
sers em modo texto, como o popula-
rissimo Lynx, tém o mesmo problema.
Além disso, muitos usudrios desabilitam
0 suporte a JavaScript no browser gra-
fico por questdes de seguranca. Pdginas
cujos enderecos de email estejam em
JavaScript impedirdo que tais usudrios
entrem em contato com vocé.

0s métodos de camuflagem descritos
até aqui funcionam com enderecos de
email e links HTML. Se essas técnicas
forem aplicadas em todo o planeta, os
garimpeiros terdo um trabalho danado
para contornar o problema. Por outro
lado, mecanismos de busca como o
Google e internautas com JavaScript
desligado também terdo sua navegabili-
dade prejudicada.

Para ndo ter que forgar os visitantes a
usar JavaScript, é possivel usar um truque

bem simples, embora também excludente
para os usudrios do Lynx e assemelhados.
Inclua uma imagem na pdgina com o ende-
reco impresso nela. Como o endere¢o nio é
mostrado em texto simples, os programas
de garimpagem serdo fragorosamente der-
rotados em sua faina de rastrear os ende-
recos de email do site. Os spammers nao
podem usar softwares de OCR para obter
esses enderecos - afinal, qualquer uma das
dezenas de imagens do site pode conter
um endereco de email. Isso também abre
uma brecha juridica para os donos de sites
obrigados por lei a publicar pelo menos um
endereco eletrdnico para contato.

Vocé pode atribuir um link a uma
imagem sem precisar revelar o ende-
reco: use um formuldrio de contato, que
ndo precisa ter um endereco publico,
mas que envia todas as mensagens pro-
venientes do site diretamente a caixa
postal de seu proprietdrio.

Uma animacdo Flash que exiba um
enderego clicdvel é outra variagdo da
solucdo da imagem com link. Entre-
tanto, o uso de Flash afasta uma parcela
muito grande de visitantes do seu site.

Pegando pesado

Se vocé possui seu préprio dominio,
pode usar um site dindmico para tentar

www.linuxmagazine.com.br

descobrir a origem dos garimpeiros de
email. Para tanto, crie um link “mailto:”
que seja atualizado constantemente, Use a
hora do dia, a data e 0 endereco IP do visi-
tante para “montar” o endere¢o do link,
de forma a obrigar o visitante a fornecer
sua localizagdo ao carregar a pgina.

Se esse enderego comecar a receber
spam em grande quantidade, ele pré-
prio possui o endereco IP do atacante
- e isso pode ser usado como prova num
tribunal, caso necessdrio. |

Tobias Eggendorfer
trabalha como instru-
tor e consultor free-
lance em Munigue,
Alemanha. O com-
bate ao spam—com
armas tecnolégicas
ou nGo—é um dos
esteios de sua carreira. Sua pdagina pes-
soal € hittp://www.eggendorfer.de

INFORMACOES

[1] Estudo do CDT sobre spam: “Why am |
getting all this spam?”:
http://www.cdt.org/speech/spam/
o30319spamreport.htm!

SOBRE O AUTOR

[2] robots.txt: http.//www.robotstxt.org/

edicioog.
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Combatendo virus do Windows no Linux: ClamAV

Mariscos
medicinais

Os programas maliciosos, atualmente, estdo mais fortes do que
nunca. Embora isso afete pouco um sistema Linux no estado da
arte, quem usa tanto Windows quanto Linux pode sem duvida

beneficiar-se de um filtro antivirus. POR |

océ provavelmente ji ouviu

alguém dizer: “A melhor forma

de proteger um computador é
cortar os fios.” Admitamos que essa
piada jd estd um tanto ultrapassada.
Na era das baterias de alto desempe-
nho e das redes sem fio, a remog¢ao da
energia e dos cabos de rede pode nao
bastar para impedir a entrada de intru-
sos (veja o quadro 1).

O exemplo da pdg. 23 mostra como
vocé pode se proteger contra atacantes
humanos. Firewalls, atualizacdes de
sistema constantes ou uso moderado de
servicos de rede podem ajudar. Neste
artigo, analisaremos um “malware”
automatizado, que pode atacar suas
mdquinas sem nenhuma ajuda humana.

Hé trés categorias principais: virus
genuinos em geral afetam os arqui-
vos executdveis de um computador e
em compartilhamentos de rede. Sdo
acionados sempre que se abre um pro-
grama infectado. Jd os trojans depen-
dem mais ou menos de um usudrio
que 0s copie para sua mdquina e os
abra. Os Worms vao além e propagam-
se entrando automaticamente em ser-
vicos vulnerdveis ou enviando-se por
email para novos alvos.

edicdo o4

Uma distribuigao Linux com todas as
atualizacdes (patches) aplicadas deve-
ria ser praticamente imune a esse tipo
de praga. Os Virus, no sentido préprio
da palavra, j4 tém bastante trabalho
para atacar sistemas Unix. Um usudrio
nao-privilegiado que utilize um pro-
grama normalmente ndo tem permis-
sdo para modifica-lo. Worms e Trojans
sdo mais cheios de truques. Felizmente,
o Linux (ainda) é visto como um alvo
pouco atraente pelos crackers que cons-
troem os worms. Além disso, as vulne-
rabilidades encontradas nos programas
de coddigo aberto em geral sdo corrigi-
das em poucas horas. Portanto, ndo ha
Tazao para se preocupar, se seu sistema
estiver atualizado.

As coisas ndo sdo tao simples se vocé
usar o0 Windows junto com o Linux.
As vulnerabilidades nos programas da
Microsoft com freqiiéncia permane-
cem sem COTTecao pPor meses — buracos
escancarados que oferecem vetores de
ataque de uso fdcil. Nao importa se
vocé tem uma instalacdo do Windows
paralela em seu computador ou com-
putadores diferentes com Windows em
sua rede doméstica, o Linux pode ajuda-
lo a proteger essas outras maguinas.

Jlinuxmag

Neste artigo conheceremos um antivi-
rus para Linux que analisa automatica-
mente as mensagens que chegam ou os
compartilhamentos Windows acessi-
veis ao Linux.

Antivirus Gratis

Hé& um certo nimero de antivirus dis-
poniveis para Linux, assim como para
Windows. Alguns sdo gratuitos, outros
comerciais [4,5]. A maioria deles € pro-
jetada para eliminar virus e worms.
Afinal de contas, os usudrios de Linux
geralmente preferem consertar as vul-
nerabilidades, em vez de perseguir
worms o dia inteiro.

Mais especificamente, discutiremos
0 ClamAV [1], um genufno produto
Open Source, neste artigo. Se vocé
precisa de uma protecdo mais com-
pleta, pode preferir usar um segundo
programa, mas as técnicas que anali-
saremos sdo genéricas e aplicam-se da
mesma maneira a quaisquer progra-
mas que vocé possa escolher.

A caca aos virus completamente auto-
matizada ndo é exce¢do a regra “quemn
nao chora ndo mama”. O mais desa-
gradével na instalagdo é o fato de que
o ClamAV necessita de uma biblioteca



Listagem 1: Instalando o

ClamAV e o Clamassassin.
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su
assword: root-password

# groupadd clamay

# useradd -g clamav -s /bin/2
false clamav

# exit

$ tar xzf clamav-0.70-rc.tar.?
gz

7 % -cd clamav-0.70-rc

$ ./configure --sysconfdir=2
/etc

]

$ make

Eeaadl

$ su

Password: root-password
# make install

o]

# exit

decdiEy

$ tar xzf clamassassin-2
1.0.0.tar.gz

$ cd clamassassin-1.0.0
$ su

Password: root-password
# install clamassassin /usr®
/local/bin

# cd /usr/local/bin

# 1n -s “which mktemp®

# 1n -s “which formail®
# exit

$

Quais vetores de intrusdo um atacante poderia utilizar para comprometer sua méquina? O
método mais 6bvio € o uso de um servico de rede para acessar seu sisterna. Muitos sistemas
Unix rodam um servidor Web, como o Apache. Se esse servidor tiver uma vulnerabilidade, um
cracker maldoso pode conseguir ataca-lo abrindo uma conex3o.com o servidor Web e transfe-
rindo um exploit. Em uma magquina particular, vocé pode se proteger contra esse vetor de ata-
que desabilitando servicos ou mesmo deixando de instala-los.

Em principio, todos os dados externos contém um exploit. Apés baixar uma mensagem de
email em sua maquina, o simples ato de abri-la pode permitir que um atacante explore uma
vulnerabilidade. O Outlook e o Outlook Express, em particular, sio famosos por sofrer de vulne-
rabilidades desse tipo. £ isso que torna filtros antivirus para email t3o importantes.

Navegadores web também podem ser vulneraveis, oferecendo um vetor de atagues quando
usados para visualizar um website externo. Alguns desses problemas podem ser resolvidos com
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Rule name: [Clamay

e - S e S e i

Execute actions if all criteria are met iy |

||y Add criterion I

Pipe Message to Shell Command _i |EEim‘cIamassassin | grep | !I Brmuse,.,l returns

Then =

| Add action

=T I IU_:"  Remove |

Move to Folder _i | G2 "Virus" in "Local Folders”

Soo ||

Figure 1: Uso do ClamAV com o Evolution.

chamada MP [2], que a maioria das dis-
tribui¢oes ndo instala. Confira antes de
tudo os arquivos de sua distribuicdo
para ver se vocé tem a biblioteca, e sé
depois tente instalar o ClamAV!

A instalacdo do ClamAV em si é bas-
tante parecida com a instalacdo Linux
tipica. O manual traz as diretrizes
sobre a instala¢do do programa a par-
tir do cédigo fonte. A Listagem 1 traz
uma visdo geral do procedimento. Se
vocé estd utilizando um sistema stand-
alone, é bom acrescentar o utilitario
clamassassin [3]. Ele permite conectar
0 antivirus a seu sistema de email sem
que seja necessdrio reconfigurar seu
servidor SMTP. Isso é mais simples,
mas também menos eficiente do que as
outras solugdes. Preste atencdo as cra-
ses nos comandos “In -s”.

Portas dos Fundos

a utilizacdo de um proxy, outros nao.

Até recentemente, virus e worms eram tipicamente propagados por meio de sistemas de arqui-
vos de rede, como por exemplo compartilhamentos Windows com acesso livre. Esse problema
foi mitigado em grande parte com opcdes de uso do Windows mais restritivas e o aumento do

uso de filtros de pacote.

Alguns vetores de acesso sdo bastante enigmaticos e os usuarios domésticos tém poucos meios
de se proteger contra eles. Quase todos os protocolos basicos podem ser explorados se o pro-
grama rodado neles for vulneravel. A Historia registra uma porcdo de contos sobre worms que

exploram o DNS ou algum protocolo ICMP.

Vocé pode testar o ClamAV imedia-
tamente apds terminar a instalacdo.
Por exemplo, se a sua particio Win-
dows estiver montada em /windows, o
comando de verificacio serd o seguinte:
=)

clamscan /windows

Procurando por virus .

O que torna o ClamAV realmente
interessante é sua capacidade de verifi-
car automaticamente as mensagens de
email que chegam. A forma como vocé o
conecta a seu sistema de email favorito
€ mais ou menos uma questao de gosto.

Muitos usudrios configuram um
verdadeiro servidor de email em sua
maquina Linux local. O utilitdrio Suse
YaST, por exemplo, permite fazé-lo.
Uma pequena ferramenta chamada
fetchmail recolhe as mensagens que
chegam no servidor de seu provedor
e as envia a seu proprio servidor de
email. Por isso, seu servidor de email
guarda as mensagens em /var/mail ou
/var/spool/mail. Essa variacdo aumenta
ainda mais a eficiéncia dos softwares de
email populares.

O modo mais facil de adicionar o
ClamAV a um sistema stand-alone
configurado dessa maneira é com o
procmail. Para fazé-lo, simplesmente
acrescente a Listagem 2 no inicio de seu
~/.procmailre, Se esse arquivo nio exis-
tir em seu diretdrio padrdo do usudrio
(/home/usuario), basta cria-lo.

Quem prefere uma op¢do mais con-
fortdvel e utiliza um cliente em GUI
como o Evolution ou o Kmail para rece-
ber suas mensagens diretamente a par-
tir do servidor ndo tem que ficar sem o
ClamAV. Claro, € preciso decidir se um
filtro antivirus realmente é necessério

edicdo ogq-
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GLOSSARIO

SMTP: O servico responsdvel pelo envio (e,
em provedores de internet, recebimento) de
mensagens de email. Normalmente roda
como um processo em segundo plano. SMPT
é a abreviatura de “Simple Mail Transfer Pro-
tocol” [Protocolo Simples para Transferéncia
de Email], a “linguagem” utilizada pelos ser-
vidores de email para trocar mensagens.

groupadd: Comando que cria um novo grupo
de usudrios, “clamav”, na Listagem 1. Talvez
vocé precise digitar o caminho completo, “/
usr/sbin/groupadd” para rodar o programa.

useradd: Comando que permite ao usudrio
“root” adicionar uma nova conta de usudrio
ao sistema. Use o flag -g para especificar o
grupo e -s para especificar o shell de login
para o usudrio. Na Listagem, “/bin/false”
garante que ninguém serd capaz de se logar
com a conta do usudrio clamav. Esta conta so
é necessdria para rodar programas.

install: O programa “/usr/bin/install” copia
aferramenta clamassassin para o diretorio
“Yusr/local/bin”.

procmail: Este poderoso MDA (agente de
entrega de emails) recebe as mensagens que

chegam e as armazena em um arquivo em
disco. Hd diversas variacées de configuracdo,
como separar ds mensagens segundo diferen-
tes critérios. A maioria das distribuicées Linux
modernas habilitam o procmail por padrdo
quando um usudrio cria um arquivo ~/.proc-
mailrc. Se no seu sistema for diferente, visite
[6] para mais informacdes.

Pipe: O caractere pipe | usa a informacéo
(saida) dada pelo comando a sua esquerda
como entrada de dados no processamento do
comando d sua direita.

Cron: Este daemon roda em sequndo plano

e inicia programas automaticamente em
momentos especificos. Isso inclui a busca

por nova documentacdo uma vez por dia ou
o arquivamento dos arquivos de log do seu
servidor web uma vez por més. As chamadas
“crontabs" (abreviatura de "cron tables”) con-
tém listas de tarefas agendadas, organizadas
segundo as contas de usudrios na mdquina.

Exploit: Programa que explora uma vulne-
rabilidade em outro programa, permitindo
assim que codigo arbitrdrio seja executado
no sistema da vitima.

Proxy: Entidade que faz a mediacdo entre
um cliente local, como um navegador web, o
Motzilla, por exemplo, e um servidor na Inter-
net. O proxy aceita os pedidos do cliente e os
repassa ao servidor e retransmite entdo a res-
posta ao cliente local. O proxy pode conferir,
corrigir ou simplesmente armazenar arqui-
vos em cache, aplicar restricGes de acesso e
aumentar a seguranca de modo geral.

DNS: O “Domain Name Service” (Servigo de
Nome de Dominio) resolve nomes de domi-
nio, como www.abcxyz.com, e enderecos
IP como 136.199.85.18. Como praticamente
todos os programas de rede necessitam do
DNS, falhas no servico DNS sdo particular-
mente criticas.

ICMP: O “Internet Control Message Protocol”
(Protocolo de Mensagens de Controle da
Internet) é usado para andlise de redes, por
exemplo, para verificar a conexdo entre duas
mdquinas ou descobrir o tamanho mdximo
permitido para um pacote. O utilitdrio ping
informa, entre outras coisas, se um compu-
tador estd ligado e acessivel através de uma
rede. Bombas ping podem derrubar sistemas
Windows mais antigos.

para suas mensagens se vocé so as 18 no
Linux — mas pode apostar que ele nao
fard nenhum mal...

Nesta variante, o procmail nunca
chega a ver seu email. Assim, a Lista-
gem 2 ndo funcionaria. Aqui é preciso
configurar um filtro diretamente em
seu programa de email. A Figura 1 mos-
tra um exemplo com o Evolution. Vocé
pode usar o que segue com um pipe.

sh -c “fusr/local/bin§$

/clamassassin | grep -i §§
‘x-virus-status: yes'”

Listagem 2: ~/.procmailrc

para o ClamAV

01 # Use o ClamAV para verificar
# se ha virus
02 :0 fw 2
03 | /usr/local/bin/clamassassin
04
05 # Encontrou virus? Se sim,
#f mova-o para a pasta
# “virus-found”
0F 2ha
07 * X-Virus-Status: Yes
08 virus-found
09
10 # Entregue as mensagens
# normalmente

edicao og

Em outras palavras, a mensagem §é
mandada primeiro ao clamassassin; o
grep busca palavras-chave que indicam
que um virus foi encontrado. Se essa
condicdo for preenchida, a mensagem
infectada é transferida para uma pasta
de virus especial.

Atualizacoes

Como vocé deve ter aprendido em
suas experiéncias com o Windows, o
melhor antivirus é indtil se ndo for
continuamente atualizado. Nesse caso,
“continuamente” ndo significa uma
atualizacdo manual feita pelo usudrio
uma vez por semana, mas algo muito
mais freqiiente.

O ClamAV traz para isso a ferra-
menta freshclam, um utilitdrio bastante
proficuo que atualiza automaticamente
a base de dados de assinaturas de virus
do programa. Logado como root, rode o
seguinte comando:

fusr/local/bin/freshclam 2
--quiet

uma vez a cada hora. Vocé pode adi-
cionar o comando a seu arquivo /etc/
ppp/ip-up para due ele rode sempre
que uma conexdo PPP for aberta.

Se vocé tem um hordrio apertado, é
bem sensato deixar que o daemon cron

faca esse trabalho. Para isso, acrescente
a linha:

24 * * % * paot fusr/local/bin/2
freshclam --quiet

a seu arquivo /etc/crontab. Isso atuali-
zard a base de dados 24 minutos apés
cada hora cheia.

A questdo final é “Esse antivirus é
bom mesmo?” Para respondé-la, confira
o0 arquivo de teste fornecido pelo projeto
EICAR em [7], criado especialmente para
testar programas antivirus. |

INFORMACOES

[1] ClamAV: http://www.clamav.net/

[2] GNU MP: http://www.gnu.org/directory/
GNU/gnump.html or http://www.swox.
com/gmp/

[3] Clamassassin: http://drivel.com/clamas-
sassin/

[4] Vis3o geral de produtos antivirus comer-
ciais: http://tinyurl.com/33syb

[5] F-Prot by Frisk: http://www.f-prot.com/
products/home_use/linux/

[6] Listagens deste artigo e mais dicas de
configuracdo: http://www.seligma.com/
linux-user/virus/

[71 EICAR: http://www.eicar.org/anti_virus_
test file.htm
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A nova geracao dos clientes de email

Evolution 2.0

Uma das mudancas mais visiveis no GNOME 2.8 é a
integracao da suite de email Evolution 2.0 como parte
do projeto. Um “efeito colateral” benéfico é que

o Evolution tera agora o mesmo cronograma de

lancamentos e herdara os recursos de documentacao

e traducao do GNOME. POR JORGE O. CASTRO

sse langamento é um marco

importante na trajetéria do Evo-

lution. Versdes anteriores possu-
iam problemas de desempenho e termos
como killev e oaf-slay tornaram-se parte
do vocabuldrio padrao dos usudrios.
Havia ainda os problemas de interface
com o usudrio que o Evolution “herdou”
do Outlook. Dois anos e meio depois
da versao 1.0, um novo Evolution d4 as
caras. Serd que o upgrade vale a pena?

>

Pequena introducao a
tecnologia do Evolution

O usudrio comum notard, logo de cara,
a maior novidade dessa versao: a nova
“maquiagem” da interface com o usu-
ario. Apesar de ser a diferenga mais
marcante, as mudangas sao muito mais
profundas do que parecem.

A arquitetura do Evolution 2.0 pode
ser melhor descrita em duas partes dis-
tintas: o Evolution-Data-Server ou E-D-S
e o cliente de email propriamente dito.
O E-D-S possui uma API para interagir
com 0s componentes de correio ele-
tronico, calenddrio, contatos e lista de
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Figura 1. Assistente de configuracao.

tarefas do Evolution. Com o programa
cliente separado do E-D-S, outros pro-
gramas do ambiente do usudrio podem
interagir com o E-D-S diretamente
(como o applet do relégio) e manipular
qualquer dado que normalmente seria
acessivel apenas dentro do Evolution.
Por exemplo, o GnomeMeeting pode
“falar” com o E-D-S e acessar a lista de
contatos do usudrio. O usudrio é bene-
ficiado com o compartilhamento e uni-
ficagdo das informag¢des de contatos,
correio, calenddrio e tarefas, entre todos
os aplicativos do ambiente gréfico.

Primeiros passos com o
Evolution 2.0

Ao rodar o Evolution pela primeira vez,
surge um “wizard” (espécie de assis-
tente) para ajudar na configuragao
de suas contas de email. O Evolution
2.0 importard as informacgdes de ver-
soes anteriores do programa. Em vez
do diretério ~/Evolution, a nova ver-
sdo armazena os dados do usudrio em
~/.evolution que, sendo um diretério
oculto, nado polui o /home do usudrio.

O "wizard" é conciso o suficiente
para nao atrapalhar muito seu fluxo de
trabalho, mas possui algumas opgoes
interessantes ausentes no KMail e no
Mozilla Mail. Por exemplo, é possi-
vel usar conexdes SSL imediatamente.
Depois de inserir seus dados, o Evolu-
tion vai diretamente a secao de email,
com a manjadissima interface de trés
painéis.

As melhores novidades da interface
do Evolution estao concentradas no
lado esquerdo da tela. A mais ébvia é a

n edicdo og www.linuxmagazine.com.br

remocao da barra lateral “auteluquesca”.
Em vez disso, uma grande por¢ao do
painel esquerdo é dedicada as pastas do
usudrio. As contas do usudrio sido sepa-
radas em suas préprias segoes retrateis,
com vFolders sob todas elas. As versoes
anteriores do Evolution plantaram as
pastas do calendario, tarefas e contatos
nesse painel. Esse conceito foi abando-
nado e deu lugar a uma nova interface
com o usudrio. Em vez de tratar todas
essas fungdes como pastas especiais
em uma Unica drvore, o Evolution 2.0
as separa totalmente. No canto inferior
esquerdo temos quatro grandes botoes
que correspondem as quatro funcgoes
principais do Evolution: correio eletro-
nico, contatos, calenddrio e tarefas.
Apesar de dividido em quatro fungdes,
hé algumas caracteristicas comuns em
cada uma delas, o que torna o uso do
Evolution muito consistente. Duas delas
sdo significativas: o “seletor de compo-
nentes,” no canto inferior direito da tela,
e 0 mecanismo de busca no alto da area
de contetido. Nao importa em que sub-
componente do Evolution vocé esteja,
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Figura 2. Informando suas contas de email.



Evolution 2.0
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Figura 3. Uma sessao tipica do Evolution, mos-

trando a visao em trés painéis.

0 mecanismo de busca e o seletor de
componentes estardo sempre N0 Mesmo
lugar - um ganho considerdvel em ter-
mos de usabilidade.

Correio Eletronico

E seguro afirmar que a maioria das pes-
soas passara a maior parte de seu tempo
no Evolution lendo emails. O programa
suporta mais interfaces que qualquer
concorrente: IMAP4, POP3, Novell
Groupwise e Usenet. Ha ainda suporte
para o Microsoft Exchange, por meio
de um plugin opcional. O Evolution
também 1é caixas postais locais nos for-
matos Maildir, MH e mbox. O suporte a
IMAP foi bastante melhorado; sé isso ja
é uma forte razao para que os usudrios
desse protocolo adotem a nova versao
do programa. Até bem pouco tempo, o
suporte a IMAP do Evolution nao era
muito robusto e tinha desempenho
sofrivel, especialmente sobre SSL. No
novo Evolution, operagdes com IMAP
estdo confidveis e rdapidas. O tamanho
do texto das mensagens pode ser ajus-
tado com as teclas CTRL-8 e CTRL-9,
embora eu tenha tido a impressao de
que apenas o espa¢o entre linhas é
ajustado, e nao o tamanho do caracter.
Agora também é possivel enviar emails
seguros (S/MIME) e o uso de GPG/PGP
estd mais fdcil - historicamente, um
grande avang¢o em relacdo as versoes
anteriores do Evolution.

As colunas de mensagens sao perso-
nalizaveis. Ao clicar com o botdo direito
numa delas, é possivel ativar o seletor de
campos, que permite o ajuste das colu-
nas no modo de visdo preferido do usua-
rio. Infelizmente essa fungao nao é facil
de encontrar. O Mozilla Thunderbird
possui colunas do tipo “caminho de pao’
(breadcrumbs), muito mais intuitivas.

Outra caracteristica importante do
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Figura 4. Personalizando as colunas de email.

novo Evolution é a capacidade de filtrar
spam. Se o SpamAssassin estiver ins-
talado, serd iniciado em modo daemon
pelo Evolution e usado como meca-
nismo de filtragem. Todo e qualquer
email marcado como lixo (“Junk”) é
movido para a pasta correspondente. A
barra de ferramentas possui dois botdes,
“Junk” e “Not Junk”, para “treinamento”
do SpamAssassin. Os resultados com
0 SpamAssassin 2.64 sao aceitdveis; ja
0 uso do SpamAssassin 3.0pre (beta)
resultou numa filtragem de spam quase
perfeita. Infelizmente, hd dois lugares
em que se pode arrumar as configura-
¢Oes de spam. Ha opgdes especificas de
cada conta que ficam na aba Receiving
Options; hd, ainda, as opgdes globais na
aba Mail Preferences->Junk. Seria pro-
vavelmente mais l6gico colocar todas
as opgoes de filtragem de spam em um
mesmo lugar.

O Unico problema que encontrei na
filtragem de spam foi a lentidao. O Evo-
lution tem uma barra de progresso no
rodapé da interface que mostra o estado
da filtragem. Com uma quantidade razo-
avel de spam na caixa de entrada, as
vezes leva de 10 a 15 segundos para que
o filtro classifique as mensagens e as
transfira para a pasta Junk. Embora o fil-
tro seja extremamente preciso (especial-
mente depois de algum “treino”), minha
impressdao é que o filtro do Mozilla
Thunderbird é mais rdpido. Obviamente,
como o Evolution usa o SpamAssassin
para classificar o spam, nao podemos
culpar somente a ele; mas, de maneira
geral, quando a filtragem de spam é feita
no cliente (e nao no servidor), espera-se
que o desempenho nao seja tdo ruim.

vFolders

Uma das caracteristicas mais poderosas
- e pouco compreendidas - do Evolution
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é o conceito de Folders. As Virtual Fol-
ders (pastas virtuais), quando usadas de
forma apropriada, permitem que se defi-
nam pastas dindmicas que classificam
seu email de acordo com algum critério.
Isso € particularmente ttil para adicionar
granularidade as regras existentes. Parece
complicado, mas o conceito é muito sim-
ples de entender com exemplos.

Exemplo prdatico: é comum que se
criem filtros que classificam as mensa-
gens por assunto, remetente ou lista de
discussao. Os filtros arquivam cada men-
sagem em uma pasta separada. Neste
exemplo, vamos supor que eu esteja ins-
crito numa lista de discussao dos desen-
volvedores do Fedora. Eu posso ter uma

w WFolders

Caurmacehed

Figura 5. O vFolder do Fedora.

regra de filtragem que coloque todas as
mensagens da lista em uma determi-
nada pasta. Dentro dela, hd uma vFolder
que separa os emails de todos que pos-
suam enderecos terminados em redhat.
com. Com isso, posso rastrear todas as
mensagens do pessoal técnico da Red
Hat enderecadas a essa lista. O que torna
o conceito de vFolders tao til é que as
mensagens nunca sao transferidas de
T —TT |
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Figura 6. Aregra no vFolder do Fedora.
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Figura 8. Aregra do vFolder do Nautilus.

uma pasta a outra, elas sdo apenas mos-
tradas na vFolder - a pasta original fica
intocada. Eu posso até escrever uma
regra que inclua todas as mensagens da
discussao de que o pessoal da Red Hat
tomou parte, como na figura 5, ou espe-
cificamente apenas os membros da lista
com endereco redhat.com.

As vFolders podem abranger mais de
uma pasta real. Isso significa que é pos-
sivel fazer um vFolder para uma pessoa
ou assunto em especial e té-los agru-
pados. Como vocé pode ver, fiz uma
vFolder chamada Nautilus, que agrupa
todos os emails cujo assunto traga a
palavra “nautilus”, independente das
pastas reais em que as mensagens
possam se encontrar. Com isso, posso
rastrear quem estd falando sobre o Nau-
tilus, mesmo que estejam em pastas ou
listas de discussao diferentes.

Ja vimos que os vFolders podem ser
extremamente poderosos. Um exem-
plo da tecnologia aplicada nos negé-
cios poderia ser uma vFolder chamada
“Mensagens do Depto. Financeiro”, com
mensagens das trés pessoas que traba-
lham por 14; ou “Mensagens com ane-
X0s”, em que todas as mensagens com
anexos que vocé recebeu poderiam ser
gerenciadas em um tunico lugar. Os cri-
térios de classificacao oferecidos pelos
vFolder sdo limitados apenas pela ima-
ginacao do usudrio. Uma desvantagem
das vFolders sdo a apresentagao de suas
regras, que parecem idénticas as regras
de filtragem comuns nas pastas “reais”.
Nao parece haver uma maneira dos
novos usudrios entenderem as vFolders,
a nao ser consultando a documentagao
ou tendo alguém para mostrar como

Figura 7. Emails classificados no vFolder do Nautilus.

funcionam. Isso é frustrante porque,
quando bem usadas, proporcionam
uma flexibilidade enorme na classifica-
¢ao de mensagens.

Contatos

Contacts (contatos, em portugués) é o
nome do livro de enderecos do Evolu-
tion. Todas as fungdes e caracteristicas
padrdo estao presentes, como suporte a
VCards e LDAP, classificagao por critério
e grupos de contatos (chamados aqui de
“contact lists” ou listas de contatos).

O editor de contatos sofreu enormes
mudancas, e agora permite o armaze-
namento de um conjunto mais completo
de informagoes.
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Fig 9. Informacoes para todos os gostos.

Como vocé pode ver, a vasta paleta
de informagoes para cada contato pode
cobrir qualquer possivel necessidade.
As opc¢des para email, telefone e mensa-
gens instantaneas sao particularmente
Uteis, permitindo uma gama muito
grande de combinacdes. O surpreen-
dente campo “picture” permite associar
uma imagem para cada contato. Seria
interessante, entretanto, que a imagem
fosse redimensionada automaticamente.
O tnico item que penso faltar nessa
caixa de didlogo sao campos para infor-
magoes personalizadas (custom fields).

Outros programas de email, como
0 Mozilla Thunderbird, tém a opgao
de adicionar contatos a lista seguindo
algum critério definido pelo usudrio
- por exemplo, os emails dos remeten-
tes de suas mensagens. Essa fungao
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nao esta disponivel no Evolution, por-
tanto quem quiser “povoar” sua lista de
contatos deve fazé-lo manualmente ou
depender de servigos de catdlogo como
o Groupwise, o Exchange ou o LDAP.

Calendario

O calendario foi o componente que mais
recebeu melhoramentos nesta versao.
Um dos mais significativos é a possibi-
lidade de assinar alguma pasta do ser-
vigo iCalendar, disponivel na web.

Os iCalendars sao uma maneira
padrao de publicar agendamentos e
cronogramas pela Internet. Quando
combinado com o médulo evolution-
webcal, permite que qualquer um possa
clicar num link iCalendar em um site
(como o icalshare.com, por exemplo) e
inscrever-se para ter acesso a seu con-
teddo. O moédulo evolution-webcal é
particularmente 1til, pois eu pude me
inscrever em iCals com os browsers
Epiphany, Galeon e Mozilla Firefox sem
nenhum problema. Nenhuma configu-
ragao foi necessaria. Um exemplo disso
é 0 GNOME Release Schedule. A tecno-
logia iCal também funciona no Mac OS
X via iCal e Mozilla Sunbird. Mesmo no
Microsoft Windows é possivel usar iCal
através do Outlook. Isso permite que os
usudrios do Evolution possam também
utilizar a quantidade monstruosa de
recursos iCal existentes na web.

Como era de se esperar, hd muitos
modos de visualizagdo de calenddrio:
didrio, semana de trabalho, semana
cheia, més e lista. E possivel marcar
reunioes e compromissos, bem como
convidar outras pessoas em sua lista de
contatos para participar. E possivel agen-
dar eventos recursivamente e em catego-
rias. Podem-se também disparar alarmes
para todas as fungdes de calendario. Até

g [FE]

Fig10. A aba de informacdes pessoais.



mesmo uma grade de hordrios livres e
ocupados pode ser publicada, se o servi-
dor de contatos (como o Groupwise ou o
Exchange) possuirem essa facilidade.

Em modo calenddrio, o painel
esquerdo torna-se uma drea para orga-
nizacao dos diferentes calenddrios. Para
cada calenddrio criado, um controle cli-
cavel permite que se ligue tantos calen-
ddrios quantos se queira ter no painel
principal. Assim, pode-se separar calen-
dérios por tarefa ou por fungdo. Por
exemplo, mesmo tendo a possibilidade
de se inscrever em tantos calenddrios
na web quantos desejar, vocé pode desa-
bilitd-los para se concentrar apenas no
seu agendamento de trabalho. Todos
os calenddrios sdo exportaveis e é pos-
sivel encaminhd-los a qualquer contato
cujo cliente de email suporte a tecnolo-
gia iCal. Infelizmente, nao hd nenhuma
funcionalidade do tipo “Publicar na web”
disponivel, portanto se quiser comparti-
lhar seus calendarios com seus contatos
deve publicd-lo na Internet “na unha” ou
enviar um iCal para todos os seus cole-
gas sempre que atualizar o seu.

Uma regra padrao bem bacana é a de
“Aniversdrios (Anniversaries and Birth-
days)”, que coloca automaticamente as
datas de aniversdrio dos seus contatos em
um calenddrio - desde que essa informa-
¢ao esteja cadastrada na lista de contatos.

Tarefas

O quarto componente principal do
Evolution é o gerenciador de tarefas
(tasks). Ele permite que vocé defina
certas coisas para si mesmo. A interface
para cadastro de novas tarefas é tao
completa quanto a do calendario. Vocé
pode até mesmo designar tarefas para
pessoas em sua lista de contatos! Mui-
tas das fungdes podem ser duplicadas
ou forgcadas a aparecer no componente
calenddrio. As tarefas podem, inclusive,
ser marcadas com a porcentagem do
que j4 foi feito e com “bandeirinhas” de
prioridades: Baixa, Média ou Alta.

Conclusao

A contribuicao mais significativa do
Evolution 2.0 para o GNOME prova-
velmente nao tem nada a ver com o
Evolution como programa cliente. E o
Evolution Data Server (E-D-S) quem traz
um conjunto poderosissimo de caracte-
risticas ao ambiente GNOME. Imagine

Evolution 2.0
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um ambiente de [[o. = =
usudrio em que o
programa de mensa-
gens instantaneas,
0 GnomeMeeting, o
cliente de email e o
caderno de telefones
usem a mesmissima
lista de contatos,
integrada e consis-
tente. Quando futu-
ramente agregado
a uma estrutura de = |
presen¢a, Como o

I (e

Galago, as possibili-
dades sao infinitas.
Talvez a lista de
contatos do seu mensageiro seja apenas
uma extensdo de sua lista de contatos
centralizada, que poderd ser manipu-
lada tanto pelo Evolution quanto pelo
préprio mensageiro; e serd esperta o
bastante para informar automatica-
mente a seus companheiros que vocé
estd de férias - ndo importando se eles
entraram em contato por email, mensa-
geiro eletronico ou telefone.

No campo de batalha corporativo, se
vocé usa o Groupwise ou o Exchange
e deseja instalar estagOes de trabalho
Linux, o Evolution é, sem sombra de
diuvida, sua melhor opgado. O software
desbanca vergonhosamente o cliente
Java do Groupwise e os rudimenta-
res clientes web que tanto o Exchange
quanto o Groupwise oferecem. Os usu-
arios do Exchange devem, entretanto,
esquecer que existe qualquer coisa ante-
rior ao Exchange 2000 ou mesmo o 2003,
pois nunca serdo suportadas. Mesmo na
versdo 2003, ha problemas de integracao.
Agora que o componente de conexao do
Exchange (Exchange connector) foi lan-
cado com uma licenga de c6digo aberto,
esperamos que uma maior participagao
da comunidade possa levar a um suporte
melhor. Quanto ao Groupwise, mesmo
tendo conseguido integragdao com a
versdo 6.5 do produto, ndo espere uma
integracdo perfeita. O desenvolvimento
apenas comecou e uma integragao com
funcionalidade razoavel deve ser conse-
guida apenas com o Groupwise 7.

No geral, o Evolution percorreu um
longo caminho desde a versao 1.0. Tanto
a confiabilidade quanto o desempenho
sobre a série 1.x melhoraram conside-
ravelmente - o Evolution ndo travou
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Fig 11. Atecnologia iCal permite a combinacao de dados em calendarios
remotos com seu calendario local.

nenhuma vez durante o periodo de tes-
tes, que cobriu as quatro dltimas versoes
instaveis e esta, oficial. O desempenho,
especialmente para contas IMAP, melho-
rou sensivelmente. O suporte a padroes
abertos como o iCalendar traz o Evolu-
tion para a vanguarda dos clientes grafi-
cos de email. Se vocé ainda usa a versao
1.x do programa, a atualizagao para a 2.0
é quase obrigatdria, principalmente vocé
teve problemas de desempenho ou con-

fiabilidade no passado. [ |
Nosso Veredicto
Pros

® Estabilidade e desempenho muito
melhores que nas versoes anteriores,
especialmente no suporte a IMAP
(Internet Message Access Protocol).

® Boa funcionalidade de calendario,
suporte a tecnologia iCal.

® Asfuncoes de email protegido sao faceis
de usar.

® Aarquitetura E-D-S permite que outros
programas usem dados comuns a todos.

® QOsvFolders oferecem novas formas de
classificar suas mensagens.

Contras

® Amaneirade publicarinformacoes iCal
nao é intuitiva.

® Oajustedotamanho detextondoéla
muito atil.

o Afiltragem de spam é lenta.

® Ousodos vFolders requer conhecimento
prévio de como funcionam.

NOTA LEGAL

Copyright (c) 2004, Jorge O. Castro
(jorge@gnomejournal.org).

Este artigo € licenciado sob a Creative Com-
mons. Mais informacées em http://creative-
commons.org/licenses/by/1.0/
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Montando partic

Paragon NTFS para Linux 3 versus Captive 1.1.5

Do Windows

=

para

mundos

estranhos

Escrever para particdes NTFS com o driver nativo do Linux

é bastante perigoso. Mas a ajuda esta ao alcance da mao.

A Paragon tem um médulo do kernel desenvolvido e

sempre ha o Captive, um programa de licenca GPL que

usa diversos drivers do Windows. POE JAN

té agora, o kernel do

Linux suportava apenas

a montagem “somente
leitura” de particdes NTFS. O
suporte para acesso de escrita é
experimental e os erros podem
destruir completamente uma
particdo NTFS. Tanto o Captive,
um programa de licenga GPL,
quanto seu competidor comercial
“NTFS para Linux 3” da Paragon
[1] querem mudar isso. A Linux
Magazine testou o ultimo como
componente de uma grande série
de ferramentas em [2].

O Captive, um programa de
licenca GPL, acaba de entrar em
cena. Uma olhada nos bastidores
do Captive revela uma estrutura
bastante complexa que inclui
um pequeno moédulo do kernel
e um grande mddulo no espaco
do usudrio. A grande razdo para
a fama do mddulo de espaco do
usuario € ter conseguido conven-
cer o driver NFTS nativo do Win-

dows XP a cooperar com 0 Linux

(ver Figura 1).

Moédulo do Paragon para
o kernel do Linux

Algumas partes do driver do
Paragon Linux sdo de coédigo

edicdo o4

| Il captive-cmdiine
[custom client]

i

O¢ XNUIY 10§ SN

l
MOUNT NTFS PARTITIONS UNDER WINDOWS

Besigned to mount NTFS partitions X
under Windows Sx/Me |

HHI
FS
Linux 3p

NTFS i

Linux kernel
ufs
Linux kerel driver

lufsd
slot thread

GnomeVFSitest-shell

ve ciest APT]
libcaptiveiclient
W32 kermel APT]
E Sandboxed
libcaptive 3|
ave
l
| [cafssys| [[estiatsys | [exzisdsys] [ntfs.sys |
| w2
| obgratg
E §  Jroomaonsm —
|
|
i
| captive
| sandbox commit buffer
{ jiochannel-blin
reference: —_—

| sesssss oy .
| Linux kernel device H
eS|
| giochannel-subrange] = giognomevis
Teeeeemqemas e 4
GLib
GIOUnixChannel H
.

partition device
{3

N:i reference: >
opt. refererce: ——0

captive-bug-repla
chinnel—blm

Figura 1: O Captive é uma ferramenta de software livre, uma

complexa estrutura formada por um modulo de kernel e um

médulo principal de espaco do usudrio. O Gltimo engana o driver

NTFS do Windows para que rode no Linux.
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aberto, embora o driver tenha
sido langado sob uma licenga
proprietdria. Além desses com-
ponentes ha também duas biblio-
tecas bindrias, uma para o kernel
2.4 e a outra para o 2.6. Os usu-
arios ndo precisam se preocupar
com a complexa infraestrutura.
Os administradores, por outro
lado, precisam certificar-se de
que os arquivos de cabecalho
corretos para o kernel usado pela
distribuicdo estejam disponiveis;
para instalar a ferramenta, basta
rodar o script de instalacdo ou
compilar o cédigo-fonte usando
o comando make.

Se vocé ainda ndo o fez, o
script install.sh criard symlinks
(links simbdlicos) para os arqui-
vos de cabegalho do kernel em
/usr/include antes de iniciar a
compilacdo, e também fard um
link para um arquivo de objeto
(0 moédulo do kernel UFSD).
Tivemos originalmente alguns
problemas para que isso funcio-
nasse no sistema de nosso labo-
ratorio, que roda SuSE Linux 9.1.
Uma rdpida conferida mostrou
que o cabecgalho do kernel nao
havia sido incluido apropriada-
mente e que alguns erros esta-



Procedimento de Teste

Zmozs 35 solucdes foram projetadas para suportar desktops que inicializam com dois sistemas
co=r=conais (dual boot). Sabendo disso, decidimos testar os produtos em um PC normal e ndo
= zervidor de alto desempenho. Em nosso caso, foi um Pentium 4 Celeron com uma CPU

== 2CHz, 256MB de RAM e um disco rigido de 80GB ATAPI. O sistema operacional principal da
—2quina era o Suse Linux 9.1 Professional com o Suse kernel original 2.6.3. Formatamos a parti-
2o Linux com o Ext 3. A particao NTFS veio como cortesia do Windows 2000 Professional com
service packs atualizados.

Originalmente, quisemos usar o Bonnie++ para os testes de desempenho. O Bonnie++ sente-

se perfeitamente em casa em particdes Ext 3. Mas nossa primeira tentativa de rodar o Bonnie
++corh o rapido software Paragon terminou em desastre. Mandamos o Bonnie++ trabalhar
com 512 Mbytes e arquivos 50x1024 — apenas para fins de comparacao, isso leva apenas alguns
minutos na particdo Ext 3. Infelizmente, o driver Paragon, e todo o sistema, congelaram pelas
seis horas seguintes. O mouse e o teclado ndo mostravam qualquer reaco e nio havia atividade
discernivel no disco rigido - e, € claro, nada de resultados.

Saimos do Bonnie++ pressionando [Ctrl]+[C], mas a histéria ndo termina por ai: o0 Bonnie++
quis deletar todos os 50.000 arquivos. Para salvar a maquina de nosso laboratério, decidimos
matar(kifl) o processo apés cerca de 15 minutos. Limpamos manualmente os destrocos na parti-
cdo do Windows 2000. Isso nos deixou com uma copia de arquivos de 265 MByte para o “teste
de desempenho”. Medimos o desempenho de leitura escrevendo para o /dev/null e o de escrita
copiando dados entre as particdes. Em alguns casos, o procedimento chegou a levar uma hora.

vam ocorrendo no linkeditor. A Paragon
conseguiu resolver esse problema em
apenas alguns dias.

O script de instalagdo também move o
nove mddulo do kernel e alguns outros
badulaques para os lugares certos em
seu sistema (de forma mais ou menos
suave, dependendo da distribuicdo
usada). Pronto! O kernel do Linux deve
carregar o médulo sob demanda, tipi-
camente quando vocé dd um comando
Como o seguinte:

mount -t ufsd -o jocharset=2
utf8 device mountpoint

O pardmetro iocharset ajuda nas con-
versdes de caracteres nos nomes de
arquivos e caminhos, como mostra a
Figura 2. Claro, ndo se pode esperar que
o driver descriptografe arquivos cripto-
grafados em NTFS, mas ele descompac-
tard arquivos compactados.

Nossa primeira impressdo foi que
0 mddulo é bastante rdpido; as longas
esperas da versdo anterior sdo, defini-
tivamente, coisa do passado. Na ultima
vez em que testamos o mddulo do Para-
gon, o Is -l levou cerca de 44 segundos
para completar um diretério NTFS com
cerca de 50 arquivos; a versdo atual
levou cerca de quatro segundos. Apenas
para comparacdo: o driver de “somente
leitura” do kernel do Linux exibiu o
prompt de comando (shell) apds cerca
de trés segundos.

Cativo, mas insolente

O Captive, sob a licengca GPL, estd
disponivel como um RPM bindrio ou
arquivo tar.gz na pdgina de projeto do
desenvolvedor, ou vocé pode compild-lo
a partir do cddigo fonte. Apds terminar
a instalacdo, é preciso acessar alguns
arquivos do Windows XP. A 6tima ferra-
menta captive-install-acquire o ajudard a

linux:/windows/D/Test # 1s

Linux-Magazin_ ?m?ute.txt
linux:/windows/D/Test # ed ../..
linux:/windows # umount D

linux:/windows # cd D/Test
linux:/windows/D/Test # 1s

Linux-Magazin Um3ute.txt
linux:/windows/D/Test # I

Linux-Magazin komprimiert.txt Linux—Magazin verschl?sselt.txt

linux:/windows # mount —t ufsd —o iocharset=utf8 /dev/hda4 //windows/D

Linux-Magazin komprimiert.txt Linux-Magazin verschliisselt.txt

+*

e
3

Figura 2: O médulo NTFS da Paragon converte corretamente caracteres especiais em nomes de arqui-

vos, desde que vocé especifique o conjunto de caracteres no comando mount.
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encontrar os arquivos corretos. Ela ndo
apenas busca diretérios em que vocé
suspeita que os arquivos estejam, como
pode até mesmo baixar um Service
Pack com atualizagdes do Windows XP
do servidor de downloads da Microsoft,
se assim lhe ordenarem.

A rara documentagio informa corre-
tamente aos usudrios que eles precisam‘
possuir uma licenc¢a vélida do XP para
usar o Captive. O procedimento res-
tante ¢ automatizado: ao montar uma
particdo NTFS, os drivers automagica-
mente compilam e montam a particio
em um dtimo. A instrucdo de montagem
é impressionante:

/dev/hda4 on /mnt/captive-=
windows2000 type captive-ntfs 2
(user=root, fs=captivefs,2
mntent.mnt_fsname=2
/dev/hdad,mntent.mnt_type®
=captive-ntfs,dir cache_entries»
=0,image=/dev/hdad,noauto,?
captive_options=--disk;2
--rw;--load-module=2
/var/1ib/captive/ntoskrnl .exe;®
--filesystem=/var/1lib/captive?
/ntfs.sys;--sandbox-server=2
/usr/sbin/captive-sandbox®
-server;--bug-pathname=/var=2
/1ib/captive/bug-%FT%T.2
captivebug.xml.gz;®
--syslog;--rw,server_socket?
=/tmp/1ufsd2057093082,2
server_pid=6209)

Se vocé olhar de perto, verd que a
lista inclui arquivos do Windows. Do
ponto de vista da funcionalidade, o soft-
ware foi realmente convincente: detecta
automagicamente o conjunto correto de
caracteres — em nosso teste, UTF-§ - e
descompacta arquivos NTFS compac-
tados. Repetimos, a ferramenta nio
pode descriptografar arquivos NTFS
criptografados, mas isso ndo deve ser
nenhuma surpresa.

Medicao do desempenho

de escrita

Ambas as ferramentas foram projetadas
tendo em mente a escrita para particoes
NTFS. Isso torna a medigdo dos dados
trocados nas operagdes de leitura real-
mente interessante. O “Procedimento
de Teste” entra nos detalhes sangren-
tos dos testes de leitura. O software da

Paragon demonstrou melhor desempe-
nho nesta disciplina, despachando os
arquivos de teste para a particio Win-
dows no tempo de um minuto e 10,5
segundos - o0 equivalente a uma troca
de dados de 3.75MByte/s.

Jd o Captive nos fez esperar por 48
minutos e 19 segundos. Nossa calcula-
dora de bolso calculou uma velocidade
de 93KByte/s para o Captive - mais ou
menos a velocidade de uma boa cone-
x40 DSL. Parece pouco pratico trabalhar
com arquivos desse tamanho na vida
real, embora a ferramenta possa ser titil
para o documento de texto ou arquivo
de imagem ocasional.

Desempenho de Leitura

Se vocé usar um de nossos dois candi-
datos para montar sua particio NTFS,
ndo conseguird usar os drivers NTFS
do kernel. E por isso que exigimos que
ambos os drivers provassem que nio
afetariam o desempenho de leitura de
nossa mdquina. O driver da Paragon
atingiu velocidades de 2.1 Mbyte/s,
lendo 265MBytes em dois minutos e
seis segundos. A titulo de compara-
¢do: o mdédulo NTFS original do kernel
copiou 0 mesmo arquivo em apenas 35,7
segundos e é portanto muitissimo mais
rapido que o médulo do Paragon.

J4 haviamos tido uma pausa para o
café bem grande gragas ao Captive, mas
enguanto rodamos o teste de leitura
daria até para ir fazer umas compras no
centro. Apos cerca de trés horas de pisca-
pisca febril, o LED do disco rigido final-
mente parou. O computador ficou mais
ou menos inutilizdvel durante todo esse
tempo. Para piorar, o teste falhou: apa-
rentemente, um componente critico do
Captive entrara em colapso pela sobre-
carga, levando consigo o driver do ker-
nel, o ponto de montagem, o processo
cp, o shell e, finalmente, o gerenciador
de janelas. O X11 ainda estava rodando.
O computador liberou os recursos ao
fim do ato, mas como prémio de conso-
lacdo nao foi 14 grande coisa.

Conclus3o

Ambos os adversdrios trazem facili-
dades de escrita estaveis e suportam
atributos NTFS criticos. Ndo experi-
mentamos nenhuma corrupcao do sis-
tema de arquivos NTFS durante nossas
sessGes no laboratério. Isso os coloca

www.linuxmagazine.com.br

muito a frente do atual driver NTFS
baseade no kernel. Ambos os drivers
merecem nossa recomendacio a esse
respeito, mas (e este é um grande mas)
tivemos que pegar de volta a medalha

-do Captive quase imediatamente por

causa de seu desempenho de leitura
com arquivos grandes.

As velocidades atingidas por ambos
0s programas sdo igualmente importan-
tes: 0 NTFS para Linux 3.0 18 e escreve
para NTFS muito rapidamente. A carga
de trabalhe para o préprio kernel é bas-
tante alta, mas dd para conviver com
isso se vocé for lidar com pequenas
quantidades de dados.

Os usudrios do Captive também
podem esperar cargas pesadas. O fato
de que o driver vive no espaco do usu-
ario, e nao no espaco do kernel, fard
muito pouca diferenca num ambiente
de produgdo. Mas duvidamos muito que
0s usudrios ficardo felizes com o pés-
simo desempenho de leitura e escrita
desse emulador de NTFS.

Em suma, o Captive é aceitdvel para
trocar, ocasionalmente, arquives peque-
nos. A locomocdo de um filme MPEG
provavelmente excederd a expectativa
de vida de seu disco rigido. Por outro
lado, o NTFS comercial para Linux rea-
liza as tarefas pedidas em velocidades
aceitdveis e, facilmente, ganhou o pri-
meiro lugar em nosso teste. Dito isso, 0
NTFS para Linux ndo é recomenddvel
para parti¢des de maquinas de producao
com volumes de trabalho altos, como
mostra o desastre que se abateu sobre
nos quando tentamos rodar um teste de
desempenho sintético (Bonnie++). M

INFORMACOES
[1] Paragon Software Group:
http://www.paragon.ag/

[2]J. Kleinert; Paragon Mount Everything
3.0 Professional test. Linux Magazine UK,
edicdo 38, p. 33.

[3] Driver Paragon NTFS 3.x para Linux para
0 Suse Linux 9.1, gratis para os leitores
da Linux Magazine. Pagina em alem3o:
http://www.ntfs-linux.com/linux-maga-
zin.htm

[4] Desconto para o leitor na compra do
Paragon NTFS para Linux, versdo 3.x:
https://secure.elements.com/esales/cart.,
htmI?PRODUCT[516868]=1& COUPON1=
NTFSCT&languageid=1&currencies=EUR,

Cédigo do Cupom: NTFSCT
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4 um sem-nimero de causas
potenciais para uma falha no
HD. Vocé ird precisar dos ser-
vigos de um bureau de recuperagao de
discos rigidos se uma pane qualquer
destruir as cabecas de gravacao e leitura.
As vezes o dano é menor: apenas
alguns setores podem estar ilegiveis
e 0 sistema interno de recuperacao do
disco, que deveria ter setores de reserva
para esses casos, pode estar lotado.

- Quadro 1: Procurando

setores defeituosos

Como o nome sugere, a ferramenta bad-
blocks procura por setores defeituosos em
midias magnéticas —notadamente disque-
tes e discos rigidos. Vocé pode usar o bad-
blocks em conjunto com o fsck para marcar
setores danificados, evitando seu uso pelo
sistema de arquivos. Para isso, passe a saida
do comando badblocks a entrada do fsck:

badblocks /dev/hdb5 > /tmp/bad-2
blocks

fsck -t ext2 -1 /tmp/bad-blocks 2
/dev/hdhb

Ao reformatar um disco danificado, nao

é preciso chamar o badblocks 3 luta. O
comando mkfs possui a opcao -¢ (check),
que automaticamente chama o badblocks
antes da formatacao:

mke3fs -c /dev/hdb5

Com um pouco de sorte, vocé pode
ainda ser capaz de montar as particdes
em um HD danificado e as mensa-
gens de erro ficarem restritas a alguns
arquivos (ou apenas um, com uma
pitada a mais de sorte). Nesse caso
vocé pode sO copiar os arquivos da
particao danificada em um novo disco
rigido. Quando terminar, pode sim-
-plesmente descartar o disco ou substi-
tui-lo, se ainda estiver na garantia. O
que quer que faca, evite usar o disco
danificado. Embora seja possivel usar
marcas em setores defeituosos com a
ferramenta badblocks (veja o quadro

Restaurando particoes danificadas com o dd_rescue

Operacao resgate

Se vocé faz backup regular de seus dados, ndo precisa esquentar a cabeca
caso seu disco rigido va pro beleléu. Entretanto, o que aconteceria se vocé
esquecesse, um unico dia, o importantissimo backup? A lei de Murphy
afirma que € exatamente nesse dia que o disco apresentara erros. Sorte sua

se 0 “dd_rescue” estiver em sua maleta de primeiros socorros.

1) para, explicitamente, escondé-los,
o tisco do disco literalmente “morrer
nos seus bracos” é enorme.

Falha de montagem

Os desesperadores momentos em que
vocé ndo consegue montar uma parti-
cdo sao, de longe, muito mais sérios. O
comando mount falhard se os dados de
gerenciamento de disco estiverem dani-
ficados e o fsck nao for capaz de reverter
a situacdo - afinal, é impossivel escre-
ver em setores ruins (veja quadro 2).

S6 had uma opc¢ao: criar uma cépia do
sistema de arquivos e armazené-la em

Quadro 2: Erros de disco

Feb 6 05:28:42 server kernel: reiserfs:
Feb 6 05:28:47 server kernel: reiserfs:
Feb 6 05:28:47 server kernel: reiserfs:

Feb 6 05:28:50 server kernel:
{ DriveReady SeekComplete Error }

journal space

Os erros de leitura que impedem a montagem de uma particao sao indicados como tal pelo ker-
nel em seu registro de eventos (log). As adverténcias sdo expressas da seguinte maneira:

found format “3.6” with standard journal
enabling write barrier flush mode

using ordered data mode

hdb: dma intr: status=0x51 2

Feb 6 05:28:50 server kernel: hdb: dma intr: error=0x40 2

{ UncorrectableError }, LBAsect=19616787, sector=65680

Feb 6 05:28:50 server kernel: end request: I/0 error, dev 03:42 (hdb), sector 65680
Feb 6 05:28:50 server kernel: journal-459: unable to read journal header

Feb 6 05:28:50 server kernel: sh-2022: reiserfs_read_super: unable to initialize 2

edicdo og




Recuperacao de dados il TUTORIAL

»

m segundo disco. Tente, entdo, modi-
r 2 imagem gerada usando o fsck.
_omo os sistemas de arquivos possuem

Zisco em vdrios lugares, é possivel recu-
c=rar seus dados.

Knoppix: dd_rescue a bordo

O dd_rescue, ferramenta desenvolvida
por Kurt Garloff [1], é uma variacao de
uma vélha ferramenta do Unix, o dd.
0 dd_rescue foi idealizado com a recu-
peracao de dados em mente. O Knop-
pix inclui o dd_rescue, portanto seus
usudrios nao precisam compilar o pro-
grama a partir do cédigo fonte. Usu-
drios de outros sistemas operacionais

GLOSSARIO

dd: A velha e boa ferramenta “dd”, herdada
dos Unix tradicionars, copia arquivos entre
dispositivos de bloco e arquives comuns.
Pode ser usada, por exemplo, para copiar
umaimagem em um disquete (os desen-
volvedores provavelmente teriam preferido
chamar a ferramenta de “cc”— copy and
convert—mas esse mnemonico jd estava em
uso pelo compilador C).

devem consultar o site do dd_rescue

para mais informacdes. Neste artigo,

tomaremos como base o Knoppix.
Além da facilidade de uso, o dd_res-
cue possui duas grandes vantagens em

relacao ao dd:

e Se um erro ocorrer durante a copia, o
dd_rescue nao interromperd a copia,
simplesmente. Em vez disso, copia
para o destino uma cadeia de zeros
com o mesmo tamanho do setor
defeituoso. Isso resulta numa ima-
gem completa da particao, apesar dos
bytes nulos nos setores defeituosos.

e O dd_rescue pode usar dois tamanhos
de bloco para acesso de leitura. Nas
dreas sem defeitos, 1& blocos cujo
tamanho padrdo é de 16384 bytes;
em caso de erro, a ferramenta reduz
o tamanho do bloco para 512 bytes.
Ambos os valores s3o configuraveis.

Preparacao

Em primeiro lugar, é preciso instalar o
disco rigido em uma médquina. Também
é preciso outro disco com uma partigio
livre e grande o bastante para compor-
tar os préximos passos. A nova particao

deve possuir o dobro da capacidade da
parti¢do do disco danificado que quere-
mos recuperar.

Depois de iniciar o computador com
o Knoppix, abra um console e alterne
para usudrio root com o comando
sudo su (ndo é necessdrio senha).
Entao rode fdisk -l para obter uma
lista de particoes.

Depois de identificar a particao dani-
ficada, a operacdo de recuperacdo pode
ter inicio. Primeiro, monte uma parti-
¢ao no segundo disco rigido (o que nio
contém erros) em /mnt, por exemplo:

mount /dev/hdbl /mnt

Assumindo que /dev/hda5 é a particao
danificada, o comando apropriado é:

dd_rescue /dev/hda5 /mnt/2
imagem.dat

Com o dd_rescue, nio hd necessi-
dade dos pardmetros tipicos do dd, if=
e of=. O primeiro parimetro sempre
especifica a origem e o segundo o des-
tino. O programa mostra uma barra de

Temos varios motivos para voceé fazer seu
curso de Linux conosco.
Descubra o seu!

Turmas especiais no periodo de férias.
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Com isso, o
linux:~ # dd_rescue -h +* dd St
T NniclL
ﬂdgrescue Version 1.82, garloff@suse.de, GNU GPL SIESCIC Cldid
(J1d: dd_rescue.c,u 1.30 Z001/07/24 12:08:10 garloff Exp $) AT 7
dd_rescue copies data from one file (or block device) to another COpla pelo fl]'ﬂ da
USAGE: dd_rescue [options] infile outfile 3 =
(Options: s ipos  start position in input file (default=0), || Dparticdo e traba-
-3 opos start position in output file (def=ipos): z
-b softbs block size for copy operation (def=16334), % lha de trds para
-B hardbs fallback block size in case of errs (def=512): %
—€ maxerr exit after maxerr errors (def=8=infinite);: a frente até che-
—n naxxfer naxinun =:nnuut of data to be transfered (def=0=inf):
-1 logfile name of "a file to log errors and summary to (def=""):
-r reverse direction copy (def=forward); gar nos setores
-t truncate output file (def=no): - = 5,
—u abort on Urite errors (def=no): g ruains. E Claro QUE,
-a spArse file writing (def=mo),
A fluays urite blocks, zeroed if err (def-no): 3 tendo chegado
-i interactive: ask before overuriting data (def=no):
-f force: skip sone sanity checks (def=no): a0s mesmos seto-
- quiet operation,
- * verbose operation: 1
-u display version and exit: res defEItuosos de
=h display this help and exit.
ote: Sizes may be given in units b(=512), k(=1024), H(=1024"Z) or G(1024°3) bytes antes, provavel-
This program is useful to rescue data in case of I-0 errors, because
it does not necessarily abort or truncate the output. r mente o programa
linux:, # 2
e *! ficard “patinando”

e serd preciso

Figura1: Aopcdo “-h” do “dd_rescue” mostra sua lista de opcaes.

progresso enquanto estd em execugio e
emite adverténcias sempre que um erro
¢ descoberto. O quadro 3 mostra uma
sessao tipica do dd_rescue, incluindo a
sintaxe do comando e os resultados.

Nos casos em que 0 dano no disco
€ minimo, em poucos minutos uma
imagem quase perfeita é criada.
Essa imagem terd todos os dados
legiveis nas mesmas posi¢cdes que a
imagem original.

Juntando os cacos

Se uma drea maior do disco foi pra
cucuia, o dd_rescue pode nio conse-
guir passar de um certo ponto com um
grande nimero de setores defeituosos.
‘Nesse caso, a tinica opcao é interrom-
per o processo e executar o dd_rescue
novamente, usando um arquivo de des-
tino diferente e estipulando a opcéo 7

dd_rescue -r /dev/hdab
/mnt/imagem-fim.dat

interrompé-lo
novamente. Com-
parando os tamanhos dos dois arqui-
vos, imagem.dat e imagem-fim.dat,
com o tamanho do arquivo original,
é possivel descobrir o tamanho da
se¢do faltante. Para criar um arquivo
preenchido com zeros do tamanho
apropriado, digite:

dd if=/dev/zero of=/mnt/=2
imagem-zero.dat bs=1024 count=N

e cole cada um dos pedagos para formar
uma tnica imagem:

cd /mnt; cat imagem.dat imagem-2
zero.dat imagem-fim.dat > 2
imagem-total.dat

Reparacao

Antes de comegar a trabalhar na imagem
que o dd_rescue criou, faca uma cdpia
de seguranga usando o comando cp. E
por isso que recomendo um disco com o
dobro do espaco da particao danificada:

Quadro 3: uma sessao com o dd_rescue

dd_rescue: (info): ipos:
errs:

+curr.rate:
dd_rescue: (warning):
dd_rescue: (info): ipos:
errs: (=
+curr.rate:

dd rescues (info)

dd_rescue: (info): ipos:
errs:
+curr.rate:
root@ttyp0[knoppixl# _

0kB/s,

root@ttyp0lknoppix]# dd_rescue /dev/hda5 /mnt/imagem.dat
859444 5k, opos:

0, errxfer:
30166kB/s, avg.rate:
/dev/hdab (859444 .5k): Input/output error!
80043264 .0k, opos:
errxfer:
30166kB/s, avg.rate:
/dev/hdab (80043264.0k): EOF
Summary for /dev/hda5 -> /mnt/imagem.dat:
80043264.0k. opos:

0, errxfer:
avg.rate: 41084kB/s, avg.load: -0.6%

859444 5k, xferd: 859444 5k
0.0k, succxfer: 859444 5k
41084kB/s, avg.load: -0.6%

80043264.0k, xferd: 80043264.0k
0.5k, succxfer: 80043263.5k
41084kB/s, avg.load: -0.6%

80043264.0k, xferd:
0.5k, succxfer:

80043264 .0k
80043263.5k

cp /mnt/imagem.dat 2
/mnt/imagem.dat.copy

Vocé pode usar o fsck com as opgdes
apropriadas para reparar o0s arquivos de

‘imagem. Para uma parti¢io ReiserFS, o

comando seria:

reiserfsck -fix-fixable 2
/mnt/imagem.dat

ou
fsck.ext3 -p /mnt/imagem.dat

para um sistema de arquivos Ext3.

Depois, monte o sistema reparado
para certificar-se de que tudo estd
bem (monte como "read only"):

mkdir /temp
mount -o loop,ro /mnt/2
imagem.dat /temp

Agora deve ser possivel acessar os
dados na particdo danificada, montada
no diretdrio /temp, e copiar tudo o que
for necessdrio para outros diretdrios:

cp -a /temp diretorio_destino
Como alternativa, é possivel usar:
rsync -av -rsh="ssh” 2

/temp root@computer:diretorio_2

destino/

para enviar os arquivos para outro com-
putador na rede. |

Hans-Georg Esser é
autor dos livros SUSE
Linux zum Nachschla-
gen, Das grofie Buch

- Linux e Linux Intern,
publicados na Alema-
nha, além de vdrios
artigos publicados na
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almente, é editor da revista Easy Linux.
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[1] Pagina oficial dodd_rescue:
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[2] Knoppix:
http://knopper.net/knoppix

[3] Artigo sobre 0 DD na Wikipedia:
http://en.wikipedia.org/wiki/Dd_(Unix)
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Acertando o
meio de campo

Um dos grandes problemas dos usuarios da Internet sao os emails indesejados,

incluindo aqueles enviados por virus de computador, os spams e as “listas de

distribuicao” informais criadas por amigos e parentes. PO A

ara os administradores de rede,

0 problema ¢é ainda maior, j& que

eles ndo apenas costumam rece-
ber mais emails do que outras catego-
rias de usudrios, como ainda precisam
se preocupar também com os emails
entregues a todos os demais usudrios
de seus servidores. Mesmo em redes
com 100% de computadores rodando
Linux, os emails com virus podem ser
um grande incomodo e uma origem de
custos, devido inclusive ao volume de
trdfego que causam.

Todo administrador de email sabe
que existem muitas solugdes para este
problema. Algumas delas, como os anti-
virus e as ferramentas antispam, preo-
cupam-se com segmentos especificos
desse universo. Outras sdo mais gené-
ricas, definindo normas como “nenhum
znexo com extensdo .EXE serd entregue
neste servidor”. Para os usudrios finais,
existem algumas ferramentas consa-

gradas, como o cldssico procmail (www.
procmail.org) ou o spamassassin (spam-
assassin.apache.org), que inclusive ja
vem integrado a versdo 2.0 do popu-
lar cliente de email Evolution. Para os
administradores de rede, o nimero de
opgdes é gigantesco e a escolha entre
elas costuma causar longos debates
entre os conhecedores.

O destaque da coluna deste més vai
para o Amavis [1], uma opgio interes-
sante que cuida de uma parte especi-
fica do problema (o reconhecimento de
arquivos anexos potencialmente indese-
jados) mas que tem seu maior mérito no
trabalho de meio de campo que realiza
junto a diversas outras ferramentas que
possam estar instaladas em seu ser-
vidor, como o jé& citado spamassassin
e uma grande variedade de antivirus,
incluindo praticamente todos os siste-
mas comerciais dessa categoria disponi-
veis para Linux.

O Amavis é uma solugdo bastante
completa, que intercepta as mensagens
que passam pelo servidor, descompacta
e decodifica os anexos, aplica uma série
de regras para reconhecer contetido inde-
sejado e ainda os repassa as ferramentas
externas de verificagdo que estiverem
instaladas no servidor. Ao centralizar
essas atividades intermedidrias entre
0 servidor de email e as demais ferra-
mentas de verificacdo, ele permite evitar
diversas falhas comuns: por exemplo,
garante que mensagens para multiplos
destinatdrios serao entregues ao anti-
virus apenas uma vez e centraliza com
facilidade a lista dos usudrios que devem
ser tratados como excec¢do - inclusive
aqueles que fazem questdo de receber até
Mesmo as mensagens com sparm e virus.

Para instalar em servidores de alto
trdfego, ha uma versdo especifica, o
Amavisd-new (http://www.ijs.si/software/
amavisd/). Ele foi criado com o Postfix .
em mente, mas funciona bem com qmail,
sendmail e exim. Como é um script em
Perl, os problemas de portabilidade sdao
reduzidos. Mas como em todos os casos
de instalacdo de filtros de email, é neces-
sdrio levar em conta a capacidade de sua
CPU, memdria e disco antes de planejar
0 numero de mensagens simultineas
que podem ser processadas.

O site do Amavis tem uma lista de
documentos explicando como instalar e
configurar o programa em vdrias com-
binacdes de servidores de email e siste-
mas anti-virus. Algumas distribui¢des
incluem pacotes pré-configurados do
Amavis, podendo poupar seu trabalho
de criar a configuragdo inicial. E assim
acabam as desculpas para permitir que
emails indesejados continuem che-
gando sem nenhum controle as caixas
de seus usudrios! |

INFORMACOES

[1] Amavis - www.amavis.org
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rsync foi escrito por Andrew
Tridgell (sim, o mesmo autor
do consagrado Samba) e Paul

Mackerras, baseado no algoritmo de

mesmo nome que ambos desenvolve-

ram em 1996. Atualmente o programa

é mantido por Martin Pool. O projeto

tinha como objetivo, desde o principio,

otimizar ao maximo a transferéncia de

arquivos entre uma madquina remota e

outra local, valendo-se das estratégias

mostradas a seguir:

e Somente sdo transmitidas as diferen-
¢as entre arquivos nas duas mdqui-
nas, evitando-se o envio de arquivos
que nao foram alterados ou que ja
existem “do outro lado”.

e Mesmo para arquivos modificados,
somente as partes diferentes sao
transferidas. Para isto, o rsync divide
0 arquivo em blocos, calcula e trans-
mite um checksum (soma de verifi-
cacao) para cada um destes blocos.
Cada “lado” verifica os checksums
recebidos e transmite apenas os blo-
cos com checksums diferentes.

e Cada bloco enviado pode ser compac-
tado usando o mesmo algoritmo do
consagrado gzip.

® O canal de comunicagao é totalmente
aproveitado: cada lado possui dois
processos rodando independente-
mente. Enquanto um gera e envia os
checksums, o outro recebe os check-
sums e reconstréi os arquivos.
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Usando o rsync

Sincronia total

E muito bom descobrir que ainda existem programas capazes de nos

impressionar. Aqueles que, apos o uso, nos deixam balancando a cabeca pra

cima e pra baixo, com os labios franzidos, estupefatos. O rsync € um desses

programas. POR JULIANO SIMOES E MARCELO BARROS DE ALMEIDA

O rsync ainda pode fazer toda esta
transferéncia utilizando uma conexao
segura (ssh), com acesso autenticado ou
anonimo, preservar todos os direitos e
permissoes dos arquivos, copiar links
simbolicos, gerar listas de exclusao
(arquivos que nao devem ser transfe-
ridos), limitar o uso da banda e rodar
sem privilégios de administrador.

Com tantas qualidades, nao é difi-
cil entender porque o rsync é cada vez
mais usado para espelhamento (mir-
ror) e backup de dados. Por exemplo,
os varios mirrors do Samba sdo man-
tidos em sincronismo através do rsync.
O mesmo vale para alguns mirrors da
Debian, que ja hd um bom tempo usam
o rsync para manter as imagens ISO dos
CDs que compodem a distribuigcao. A
parte publica do servidor ftp.kernel.org
também pode ser acessada via rsync.

Modos de utilizacao e
principais opcoes

Basicamente, uma operacao do rsync
envolve a especificagcdo de opgoes
(OPTIONS) e de dois caminhos: um
fonte (SRC) e um destino (DST) para a
transferéncia, da seguinte forma:

rsync OPTIONS SRC DST
Pelo menos um dos caminhos tem

que ser local. O outro pode ou nao ser
remoto. Quando um deles é remoto
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(indicado abaixo por HOST) e um shell
é usado como transporte para a transfe-
réncia (ssh ou rsh, por exemplo), a nota-
¢do passa a incluir o caracter “:”, como
mostrado a seguir:

rsync OPTIONS HOST:SRC DEST
rsync OPTIONS SRC HOST:DEST

O uso do shell ssh como transporte
é bastante interessante, gerando uma
forma segura de transferéncia de dados.

Outra opgdo é acessar um servidor
rsync (geralmente instalado na porta
873) diretamente, sem passar por um
shell. Nessa situagao nao se tem a segu-
ranc¢a no transporte dos dados fornecida
pelo ssh, ja que o préprio rsync trans-
fere os dados. A string “::” é usada para
indicar esse tipo de acesso.

Nessa situacao, o caminho SRC estd
relacionado a um modulo e nao mais
a um caminho absoluto. Um médulo
é definido como um nome simbdlico
que representa uma determinada parte
do disco. Por exemplo, o nome simbé-
lico cvs poderia ser definido como um
moédulo relacionado ao caminho /var/
cvsroot, compartilhando tudo que se
encontra a partir desse diretério. O uso
de mddulos permite um melhor geren-
ciamento das dreas exportadas pelo
rsync, evitando que o cliente tenha que
saber a real posicao dos arquivos. Tam-
bém permite mais seguranga, ja que se



tem um controle mais fino dos mdédulos.
A forma genérica de acesso é dada por:

rsync OPTIONS HOST::SRC DST

ou entao:
rsync OPTIONS SRC HOST::DST

A combinagdo “servidor de rsync +
shell” também pode ser feita através da
opcao --rsh ou -e (sé valido para a versao
2.5.6 ou posterior). E um meio bastante
adequado para se ter privacidade na
comunica¢do com um servidor rsync:

rsync OPTIONS --rsh="ssh” 2
HOST::SRC DST

ou entao:

rsync OPTIONS --rsh="ssh” SRC 2
HOST::DST

Finalmente, para completar os modos
de operacao descritos na pagina de
manual, o rsync pode ser usado para
listar os mdédulos disponibilizados em
uma mdquina remota, com o comando:

rsync HOST::
ou 0s aquivos pertencentes a um maédulo:

rsync HOST::SRC
rsync HOST:SRC

Sim, é um pouco confuso, principal-
mente no inicio. Alguns exemplos irao
tornar mais claro o uso do rsync.

Copiando arquivos
localmente

Mesmo usado localmente, o rsync pode
ser uma ferramenta interessante, prin-
cipalmente por nao transferir arquivos
que ja estdo no diretério de destino. O
seguinte exemplo copia recursivamente
(opcao -a) o contetido do diretdrio
/home/barros/kernel24/ para dentro
do diretério /usr/local/src/linux/, indi-
cando o progresso da operagao (opgao
--progress) e informagoes detalhadas
sobre a transferéncia (opgao -v):

rsync -av --progress /home/2
barros/kernel24/ /usr/local?
/src/1inux/

Na realidade, a opgao -a é equivalente
a -riptgoD, isto é: cdpia recursiva (-1),
preservando os links simbdlicos (-1) e
dispositivos (-D) no destino, mantendo
as informagdes de permissao (-p), grupo
(-g), proprietdrio dos arquivos (-0) e
data de modificagdao (-t). Em resumo:
uma copia fiel dos dados originais.

Copiando arquivos
remotamente

Vamos nos basear no mesmo exem-
plo anterior, mas agora supondo que
os arquivos devam ser colocados na
mdquina remota dns.smar.com.br:

rsync -avzP /home/barros/2
kernel24/dns.smar.com.br:/usr/2
local/src/Tinux/

O rsync ird procurar por um shell para
fazer este transporte e a senha sera soli-
citada. Uma boa dica é deixar somente o
ssh habilitado. Note que foram introdu-
zidas as opgoes -z e -P. Com a opg¢ao -z,
os dados sdao compactados antes de ser
transferidos, gerando uma economia de
banda. Ja -P é equivalente a colocar as
opgoes --progress e --partial. Esta tltima
instrui o rsync a nao apagar arquivos
transferidos parcialmente em caso de
alguma interrupgao inesperada.

Sincronizando dois diretorios

Suponha que vocé chegou em casa e
deseja sincronizar o diretério /home/
barros, na sua mdquina de trabalho,
com o diretério /home/barros/smar/, no
seu notebook, tornando o contetido do
ultimo igual ao do primeiro mas evitando
0s arquivos com extensdo “.iso”. Digite:

rsync -avzP --delete 2
--exclude="*.is0” barros.smar.?
com.br:/home/barros /home2
/barros/smar/

Além da cépia dos arquivos novos e a
atualizagao dos ja existentes, a opgao --
delete apaga do destino qualquer arquivo
que ndo esteja na origem. Se substituida
pela opgao --delete-after, também realiza
0 apagamento, mas sé apds a transferén-
cia do arquivo mais novo. Um detalhe
importante: quando o diretdrio é espe-
cificado com a barra (/) no final, o con-
tetido do diretério é copiado. Quando é
usado sem a barra, o diretério é copiado.
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Quadro 1 - rsyncd.conf

# rsyncd.conf - Exemplo:
1

# Configuracdes globais
1

# Por seguranca, faz chroot para
# o caminho especificado no
# médulo abaixo
use chroot = yes
# Limita o ntmero maximo de
# conexfes simultaneas
max connections = 50
# Define as opcodes de log
syslog facility = localb
# Define o arquivo que contera o
# PID do rsync
pid file = /var/bin/rsyncd.pid
# Desabilita a compressdo de
# arquivos para evitar impacto
# no desempenho
dont compress = *
# Define os IPs dos clientes
# autorizados a se conectar
# ao servidor
hosts allow = 192.168.0.0/255.255.255.0
## Define o diretério /backup para
# receber/enviar os diretérios
# e arquivos dos clientes
[backup]
path = /backup
read only = no

Ou seja, neste tltimo exemplo, existird
um diretério “barros” dentro do /home/
barros/smar/, e nao somente seu conte-
ido. Uma boa sugestao é usar a opgao
update (-u) para que arquivos mais
novos no destino nao sejam substituidos.

Acessando modulos

Para fazer o acesso a modulos em servi-
dores rsync, deve ser usada a notagao com
a string ::. Por exemplo, suponha que o
moddulo cvs esteja associado ao diretdrio
/var/cvsroot, na maquina 10.0.0.10. O seu
contetido pode ser copiado para o direto-
rio corrente da seguinte forma:

rsync -avz 10.0.0.10::cvs

Vale notar que os diretérios den-
tro dos moédulos podem ser acessados
usando-se o nome do mddulo como
referéncia. Se houver um projeto gnu em
/var/cvsroot/gnu, o seu conteido pode
ser copiado com o seguinte comando:
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rsync -avz 10.0.0.10::cvs/gnu

Listando modulos e arquivos

Para obter uma lista dos moédulos dispo-
niveis, basta o seguinte comando:

rsync 10.0.0.10::

Ja a lista dos arquivos contidos no
diretério /home/barros, na maquina

Arquivo /etc/rsyncd.conf

auth users = root
secrets file = /etc/rsyncd.sec
read only = yes
uid = root
gid = root
hosts allow = 10.0.0.0/24
[CVS]
path = /var/cvsroot

comment = arquivos do cvs
[HTTP]

path = /var/www

comment = pagina web

Arquivo /etc/rsyncd.sec

root:senhalin

Arquivo C:\rsync\rsyncd.conf

read only = yes
secrets file = c:\rsync\rsyncd.sec
read only = yes
strict modes = false
use chroot = false
hosts allow = 10.0.0.0/24
[VISUALC]
path = c:\projetos\vc

comment = projetos em VC++
[SRCSAFE]

path

comment

d:\sourcesafe
controle de versoes

Arquivo C:\rsync\rsyncd.sec

root:senhawin

Arquivo /etc/grab/lin.pass

senhalin

Arquivo /etc/grab/win.pass

senhawin

edicdo og
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barros.smar.com.br pode ser obtida
com o comando:

rsync barros.smar.com.br:/home?
/barros

Existem ainda varias opgoes interes-
santes para o rsync que podem ser explo-
radas. Uma lida na pdgina de manual
(man rsync) é sempre uma boa idéia.

Conﬁgurando O rsync como
servidor

A fim de permitir a sincronizacao de
arquivos entre duas maquinas, o rsync
deve ser executado no modo servidor
em pelo menos uma das pontas. O web-
site do rsync possui links para down-
load do cddigo fonte do programa, além
de bindrios compilados para diferentes
distribui¢coes de Linux e Unix.

Instalacao no Linux/Unix

A instalagdo em ambientes Linux/
Unix é geralmente simples, ainda mais
quando feita a partir de bindrios .deb
ou .rpm, uma vez que o rsync é normal-
mente incluido em todas as distribui-
¢Oes. Finalizada a fase de instalacao,
é necessario definir a forma de inicia-
lizagdo do servidor rsync que recebera
conexoes na porta TCP 873. No Linux
existem duas opgOes: via inetd e em
modo stand-alone. Para rodar o rsync
em modo stand-alone, basta inserir
o comando “rsync --daemon” em um
script de inicializa¢do do sistema (a
instalagdo via pacote RPM jd faz isto).
Caso os arquivos de configuragdo do
rsync nao estejam no diretorio /etc, use
rsync --daemon --config-file =/local/do/
arquivo/rsyncd.conf

Para iniciar o daemon do rsync via
inetd, é necessdrio incluir a seguinte
linha no arquivo /etc/services, caso ela
ainda nao exista:

rsync 873/tcp

e adicionar uma linha ao arquivo /etc/
inetd.conf contendo:

rsync  stream tcp nowait =2
root /usr/bin/rsync rsyncd 2
--daemon

Lembre-se de substituir o caminho
/usr/bin/rsync pelo local de instalagao
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Quadro 5 - grab.conf

# grab.conf: 1ista de servidores
# de rsync e modulos

#

# Liste um servidor por linha,

# seguido dos moédulos e do

## sistema operacional utilizado.
## Exemplo:

#

## servidor:”modl mod2 ...
#

## onde

# servidor: endereco do servidor
# (IP ou nome)

## mod : médulos a sincronizar
# so : sistema operacional
# (1inux ou windows)

#

# Ndo use Tinhas em branco.

# Comentérios devem comecar com
# o caracter “4#” na primeira

# Tinha.

#

# Marcelo Barros (barros@smar.

# com.br)

# 20/0ct/2003

#

10.0.0.1:”CVS HTTP”:1inux
10.0.0.2:”VISUALC SRCSAFE”:
windows

modn”:so

do rsync em seu sistema e de especificar
a opgao --config-file <arquivo> para um
arquivo de configuragdo em local nao
padrdo. A configuracdo muda um pouco
para quem usa o xinetd, mas as adapta-
¢Oes sao relativamente simples de fazer.
Além disso, é preciso incluir as entradas
referentes aos clientes que podem usar o
servico no arquivo /etc/hosts.allow:

rsyncd: Tista_de_IPs

Na lista acima, os endere¢os podem
ser informados no formato IP/MAS-
CARA DE REDE, sendo que entradas
miultiplas devem ser separadas por
espacos em branco.

Instalacao no Windows

Quem deseja usar o rsync como servi-
dor na plataforma Windows terd um
pouco mais de trabalho, principalmente
se decidir compilar o programa. Nesse
caso, a melhor opg¢ao é usar uma versao
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ja compilada para rodar com o Cygwin o0 servigo rsync através do icone O_uad ro6 - gra b.defs

[1], a API para emulag¢do do ambiente de servigos, situado em Pai-
Linux no Windows. Se preferir binarios nel de Controle -> Ferramentas ##!/bin/bash
ja compilados, acesse o site [2]. Administrativas -> Servigos. Ou, # grab.defs: definicdes globais
Para rodar uma configuracdo minima se preferir, digite net start rsync, i
do rsync no Windows 9x, instale os arqui- em um shell qualquer. # Marcelo Barros (barros@smar.com.br)
vos rsync.exe e cigwinl.dll do Cygwin em # 20/0CT/03
uma mesma pasta (ex: c:\rsync) e inclua Conﬁgurando o servidor # Diretorio onde o grab esta
no autoexec.bat os comandos: rsync # instalado:
O préximo passo é configurar o GRABDIR=/etc/grab
@echo off arquivo rsyncd.conf. Esse arquivo # Local do espelhamento
rsync.exe --daemon --config=c:\2 contém as diretivas lidas pelo MIRRORDIR=/mirror
rsync\rsyncd.conf . rsync quando executado em modo MIRRORLOGDIR=$MIRRORDIR/10g
daemon a cada nova sessao ini- # Local para armazenamento do backup
J4 para rodar o rsync no Windows  ciada. O arquivo de configuracao # rotativo
2000, além dos arquivos rsync.exe e € composto por parametros, no BACKUPDIR=/backup
cigwinl.dll, sdo necessarios 0s arquivos formato nome = valor, e mddulos BACKUPLOGDIR=$BACKUPDIR/10g
instsrv.exe e srvany.exe, existentes no  identificados por colchetes. Algu- # Opcbes extras para o rsync,
Resource Kit do Windows 2000. Os pas- mas diretivas sao apenas globais, # dependentes do sistema operacional
sos para configuracdo sao os seguintes: isto é, nao podem ser colocadas RSYNCOPTCOM="--numeric-ids --stats 2
dentro do contexto de um modulo --delete --exclude=*.iso -P 2
1. Grave o arquivo rsync.exe no diretério  (diretiva local), e outras podem “RSYNCOPTLIN="-avz --password-file=2
c:\rsync tanto ser globais como locais. Veja /etc/grab/1in.pass $RSYNCOPTCOM” 2
um exemplo comentado no Qua- RSYNCOPTWIN="-rtlv --password-file=2
2.Grave a cigwinl.dll em uma pasta que  dro 1, que ilustra a definicao de /etc/grab/win.pass $RSYNCOPTCOM”
esteja no PATH do sistema (ex: c¢:\ apenas um mddulo. Contudo, é # Opcdes para o RAR
winnt\system32) possivel definir tantos mddulos RAROPTS="a -r -ol -ow -tk -epl *
quantos forem necessarios para # Email para onde os arquivos de log
3.Grave os arquivos instsrv.exe e  receber ou enviar arquivos para # serdo enviados
srvany.exe em um diretério tempordrio  clientes remotos. MAILTO=reponsavell@meu.dominio
(ex: c:\install) e execute o comando Outra questao importante diz MAILCP=reponsavel2@meu.dominio
mostrado a seguir a partir de uma  respeito ao usudrio com o qual # caminho para os executaveis
janela do shell (cmd.exe): o rsync sera executado. Como o export PATH=/bin/:/usr/bin:/usr/sbin
script ndo deixa isso explicito, o

c:\install> instsrv rsync “C:\2

install\srvany.exe” Quadro 7—grabmodu|es.sh

. . ) ) #!/bin/bash ## pega a lista de médulos

4.C£1eo Seg‘?mte arqu1.vo para atualiza- # grabmodules: acessa servidores OLDIFS=$IFS

¢do do registro do Windows: # rsync e sincroniza os varios IFS=":"

# modulos configurados no arquivo rep=( $(cat $GRABDIR/grab.conf | 2

REGEDIT4 # grab.conf. grep -v ““” | cut -d: -f2 | tr 2
[HKEY_LOCAL_MACHINE\SYSTEM\2 # Em seguida, compacta os “pm ey

CHIENEEONERAIS SiA S Qi #f arquivos e os armazena segundo [FS=$0LDIFS
[HKEY_LOCAL_MACHINEASYSTEM\2 #f um backup rotativo. # sincroniza os médulos de cada
CurrentControlSet\Services\2 # # servidor de rsync
“rsync'\Parameters] # Marcelo Barros for 1 in $(seq 0 $((${#svri@]}2
“AppD.1re§to,r:y”=”c:\\rsync” # (barros@smar.com.br) -1))); do
“Application™"c:\\rsyncitrsync.exe” |y 50/0ct /2003 echo “$GRABDIR/grabfiles.
AppParameters”= --gaemon z # inclui as definicdes globais sh ${svr[$il} ${rep[$il}
GO Syeel S . /etc/grab/grab.defs ${sol$il}”

) ~ #f pega a lista de servidores $GRABDIR/grabfiles.sh

Parg carregar as 1r}f0rmfiqoes no ff rsync e o tipo de sistema ${svrl$il} “${repl[$il}”

registro, salve o arquivo acima como # operacional ${so[$i]]

c:\rsync\rsyncd.reg e execute-o via svr=("cat $GRABDIR/grab.conf | 2

Windows Explorer (basta dar dois cli- grep -v “M” | cut -d: -f1°) done

ques sobre o arquivo). so=(" cat $GRABDIR/grab.conf | 2 # Executa o backup rotativo

o ) L grep -v “*#” | cut -d: -f37) . $GRABDIR/grabrotate.sh

5.Feito isso, é possivel iniciar ou parar

www.linuxmagazine.com.br edicdo og _



SYSADMIN

processo do rsync serd executado por
um usudrio com baixo nivel de acesso
(ex. nobody do Linux). Apesar de essa
configuracdo ser mais segura, ela
impede que o rsync defina o proprie-
tario e o grupo originais dos arquivos
no servidor de destino. Para que isso
ocorra, é necessario incluir os seguin-
tes parametros no modulo:

root
root

uid =
gid =

O rsyncd.conf permite definir outros
parametros, como padroes de arquivos
a ser excluidos da sincronizacgao e infor-
macgoes de autenticacao para acesso ao
servico. A documentacao que acom-
panha o programa (digite man rsyncd.
conf, no Linux) apresenta essas opgoes
e muitas outras.

Grab: backup rotativo
semanal

Ter e manter um bom sistema de
backup é uma preocupagio constante

Sincronizando arquivos com RSync

para qualquer administrador de redes.
Aqui apresentamos uma solugao para
backup implementada em Shell Script
que permite realizar o sincronismo
com dois servidores de rsync, mas que
pode ser facilmente estendido para
mais mdquinas, gerando uma unica
imagem com os dados provenientes
de cada servidor. Essa imagem é com-
pactada e armazenada de forma rota-
tiva, de acordo com os dias da semana,
gerando um sistema de backup auto-
madtico e personalizdvel. Esse conjunto
de scripts é chamado Grab e deve ser
armazenado em /etc/grab.

Os servidores de rsync sao todos con-
figurados para nao aceitar escrita. Os
arquivos de configuragdo sdo mostra-
dos no Quadro 2 (mdquina Linux), Qua-
dro 3 (mdquina Windows) e Quadro 4
(servidor de backup). Considere que, na
mdquina Windows, o rsync foi instalado
no diretério c:\rsync.

Nao se esqueca de deixar os arqui-
vos /etc/grab/lin.pass e /etc/grab/win.
pass com permissoes de leitura e escrita

somente para o dono do arquivo, isto
é, chmod 600 <arquivo>. O rsync ird
“reclamar” se essas permissoes nao esti-
verem corretas.

No arquivo /etc/crontab da mdquina
10.0.0.3 podem-se configurar a hora e
periodicidade do backup. Adicione a
seguinte linha ao crontab para sincro-
nizar todos os servidores de rsync as
23:00 horas, de segunda a sexta, atra-
vés do script grabmodules.sh (detalhado
mais adiante):

00 23 1-5 * * * /etc/grab/2
grabmodules.sh

O diretério em que os dados prove-
nientes dos vdrios servidores serao
armazenados pode ser configurado
(varidvel MIRRORDIR). Para cada ser-
vidor de rsync existird um subdiretdrio
dentro de MIRRORDIR com 0 seu nome
(ou IP), sendo que os mddulos sincro-
nizados sao colocados dentro desse
subdiretodrio em diretérios que levam o
nome do médulo.

Quadro 8 — grabfiles.sh

f#1/bin/bash

# grabfiles: sincroniza os médulos
# de um determinado servidor rsync
1

# Parametros:

1

# - endereco do servidor de rsync
# - lista de médulos, separados

## por espacos e entre aspas.

# Exemplo: “foo bar”

# - sistema operacional
# or linux)

(windows

1

# Exemplo: ./grafiles.sh 2

# foo.bar.com.br “foo bar” Tlinux
# Exemplo: ./grabfiles.sh 2

# 192.168.168.3  “projetos 2

# visualc” windows

1

# Marcelo Barros

# (barros@smar.com.br)
# 20/0ct/2003

1

# inclui as defini¢des globais
. /etc/grab/grab.defs

# Pega os parametros da linha
# de comando

SERVER=$1
S0=$3
REPOSITORY="echo $2 | tr -d “\””°

# Pega a data no formato ano/
# mes/dia. Ex: 20031020

TODAY="date +%Y%m%e"

# Troca espagos por zero
TODAY="echo $TODAY | tr “ “ “0”

# Cria o diret6ério de mirror,
## caso ndo exista

if [ ! -d $MIRRORLOGDIR 1; then
echo “mkdir -p $MIRRORLOGDIR”
mkdir -p $MIRRORLOGDIR

fi

# Quantos moédulos ?
m="echo $2 | wc -w | tr -d * *° 2
n=1

# Sincroniza cada médulo
for r in $REPOSITORY; do
# Cria o diretério do médulo
# caso ndo exista
if [ ! -d $MIRRORDIR/$SERVER/$r 1;

then
echo “mkdir -p $MIRRORDIR/2
$SERVER/$r”

mkdir -p $MIRRORDIR/$SERVER/$r

## windows ou linux ? as opgdes
## podem mudar
if [ “$S0” == “windows” 1; then
OPTIONS=$RSYNCOPTWIN
else
OPTIONS=$RSYNCOPTLIN

# Finalmente, roda o rsync

echo “rsync $OPTIONS 2
$SERVER: : $r $MIRRORDIR/$SERVER/$r >& 2
$MIRRORLOGDIR/$SERVER-$TODAY-$r.10g”

rsync $OPTIONS $SERVER::$r 2
$MIRRORDIR/$SERVER/$r >& 2
$MIRRORLOGDIR/$SERVER-$TODAY-$r.10g

echo “Confirmacao via email para 2
$MATLTO ($SERVER-$TODAY-$r-$n/$m) ...~

cat $MIRRORLOGDIR/$SERVER-
$TODAY-$r.log | mail -s 2
“[MIRROR $n/$m] $SERVER-$TODAY-2
$r.log” -c $MAILCP $MAILTO

let n=$n+l
donez

edicdo og
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Além disso, apds um sincronismo
completo, os dados sao compactados
(no caso, com o compactador RAR) e
salvos dentro de um diretério com o
nome do dia da semana correspon-
dente (por exemplo, “Segunda”, para
sistemas em portugués). O nome dos
arquivos compactados segue o padrao
<nome_do_servidor>-<nome_do_
modulo> e o local onde o backup
se encontra é definido pela variavel
BACKUPDIR. Cada passo executado
é registrado via email, permitindo
uma verificagao rapida do estado do
procedimento de backup.

Os servidores de rsync que se deseja
acessar, a lista de modulos em cada um
deles e o tipo de sistema operacional
sao definidos no arquivo /etc/grab/grab.
conf, listado no Quadro 5.

A idéia ao dividir os servidores em
Linux e Windows foi personalizar as
opcoes que podem ser usadas com o
rsync. Por exemplo, como o Windows
nao possui o mesmo sistema de permis-
soes de acesso que o Linux, acontecem
incompatibilidades se o mesmo con-
junto de opg¢oes for usado.

O script /etc/grab/grab.defs (Quadro
6) possui as defini¢des globais para

Quadro 9 -- grabrotate.sh

#!/bin/bash
# grabrotate: Compacta a imagem
# e armazena no diretério
# correspondente ao dia
# da semana apropriado
1
# Marcelo Barros
# (barros@smar.com.br)
# 20/0ct/2003
# inclui as definigdes globais
. /etc/grab/grab.defs
# Pega o dia da semana
WEEKDAY="date +%A"
# Cria o diretorio de backup,
# caso ndo exista
if [ ! -d $BACKUPLOGDIR J; then
mkdir -p $BACKUPLOGDIR
fi
# Cria o diretdorio para o dia da
# semana, caso nao exista
if [ ! -d $BACKUPDIR/$WEEKDAY 1;
then
mkdir -p $BACKUPDIR/$WEEKDAY
fi
# pegando a lista de servidores
# de rsync e os modulos
svr=("cat $GRABDIR/grab.conf | 2

grep -v “Mf” | cut -d: -fl)
OLDIFS=$IFS
IFS=":"

rep=( $(cat $GRABDIR/grab.conf | 2
grep -v “M” | cut -d: -f2 | tr 2
“\n” “:” ) )

IFS=$0LDIFS

# Apaga o backup antigo. Muita

# calma nesta hora.

rm -fR $BACKUPDIR/$WEEKDAY/*

# Para cada servidor, compacta e
# armazena todos os moédulos

for i in $(seq 0 $((${#svr(@]}-2
1))); do

# Separa a lista de médulos
rep2=( $(echo ${repl$il} | tr 2
-d “\”” )

# S6 para indexar

m="echo ${rep[$i]}) | tr -d 2
“\”” | we -w | tr -d ¢

n=1

for j in ${rep2[@]}; do

# 0 RAR V2.8 tem um bug

# relacionado a nomes de

# arquivos com varios pontos
#f (usamos o IP como nome aqui).
# Heranca da versdo Windows?
# Trocamos '.'

por '-

server=echo ${svr[$i]} | tr 2

echo “rar $RAROPTS 2
$BACKUPDIR/$WEEKDAY/$server-$j 2
$MIRRORDIR/${svr[$i1}/$] >& 2
$BACKUPDIR/$WEEKDAY/$server-$j.log”

rar $RAROPTS $BACKUPDIR/
$WEEKDAY/$server-$j 2
$MIRRORDIR/${svr[$i1}/$] >& 2
$BACKUPDIR/$WEEKDAY/$server-$j.7o0g

# Envia o log por email

cat $BACKUPDIR/$WEEKDAY/
$server-$j.log | mail -s 2
“[BACKUP $WEEKDAY $n/$m] $server-2
$3.109” -c $MAILCP $MAILTO

t

let n=$n+l

done
done
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o0 sistema. E onde podem ser feitas as
configuragoes de armazenamento.

O processamento é feito no script grab-
modules.sh, que interpreta o arquivo
grab.conf e realiza o sincronismo atra-
vés do script grabfiles.sh. Finalmente, o
armazenamento rotativo é executado
pelo script grabrotate.sh, também cha-
mado por grabmodules.sh. Estes scripts
sao mostrados nos Quadros 7 e 8§, e
devem ser gravados no diretério /etc/grab.

Isso finaliza nosso exemplo. Mesmo
sendo composto por vdrios scripts, o
uso do Grab é simples e muitas melho-
rias podem ser adicionadas. Nao se
esqueca de deixar todos os scripts den-
tro do diretdrio /etc/grab e de ajustar
os arquivos de configuracdo de acordo
com as suas necessidades. |
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Foundation.
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Um novo sistema de arquivos com journaling e transacoes atomicas

A quarta sinfonia
“de Hans Reiser

O novissimo Reiser4 rapidamente se
aproxima de sua premiére no kernel
2.6. Promete transacdes atdmicas e
velocidades de leitura maiores que
seu predecessor, o ReiserFS 3, além de
fazer melhor uso do disco rigido e ser

extensivel por meio de plugins.

epois de um periodo de desen-

volvimento de quase quatro

anos, o sistema de arquivos
Reiser4 chegou este ano a sua quarta
versao, ja disponivel no site da Namesys
[1]. A equipe de desenvolvimento de
Hans Reiser reescreveu o Reiser4 do
zero e esta testando o desempenho e a
estabilidade do herdeiro do ReiserFS. O
processo inclui caga a bugs, que estdo
sendo massacrados. Entre outras coisas,
0 novo sistema de arquivos com journa-
ling é capaz de transacoOes atomicas e
¢ extensivel pelo uso de plugins. Neste
artigo, faremos uma avaliago aplicando
0s patches necessarios em um kernel da
série 2.6 (veja também o quadro “Guia
de Instalacdo”). O Reiser4 ainda nio
conseguiu uma cadeira na série ofi-
cial do kernel, mas jd estd em testes na
drvore mm, de Andrew Morton.

Estrutura basica da

tecnologia

De forma simples, o sistema de arqui-
vos Reiser4 é composto de duas cama-
das: a camada de armazenamento e a
camada semantica. Os objetos existem

em ambas as camadas. O Reiser4 nado
distingue entre arquivos e diretdrios,
mas trata a ambos como objetos. Cada
objeto no sistema de arquivos possui
um object ID e uma chave, parcialmente
gerada por referéncia ao object ID.
Como o nome sugere, as chaves
abrem acesso ao sistema de arquivos.
O Reiser4 usa chaves para posicionar
objetos. E possivel até usar uma chave
para posicionar um setor especifico de
um arquivo. Na configuracdo bdsica, o
Reiser4 usa chaves longas (por exemplo
10001:1:746f6d20776169:0:10278:0) que
englobam os elementos:
e Posicdo principal (Major Locality)
= Posicao especifica (Minor Locality)
® Ordem (Ordering)
» Nio usado (sempre em 0)

‘e Identificador do objeto (Object ID)

» Deslocamento (Offset)

Enduanto a camada de armazena-
mento é responsdvel por guardar e
organizar os dados, a camada seman-
tica relaciona (“mapeia”) os nomes de
arquivo e as chaves entre si. O sistema
de arquivos pode usar chaves para

localizar os bytes corretos na camada

edicdo og www.linuxmagazine.com.br

ReiserFS, mais
que uma teoria

Hans Reiser trabalhou em sua teoria de
dados e espacos de nomes por quase oito
anos até que, influenciado pela teoria das
“Estradas e Hidrovias”, finalmente chegou
a conclusdo de que os sistemas de arquivos
estdo para a computacdo como as rodovias
e vias fluviais estao para nossa civilizacdo.
Quanto mais e melhor conectado um sis-
tema for, melhor é a habilidade de interagir
& mais rapido pode-se avancar.

Reiser nao é apenas um desenvolvedor que
quer criar um sistema de arquivos, mas

um teérico que considera um sistema de
arquivos como a melhor comprovacao de
sua teoria. Como queria ja de inicio criar seu
sistema de arquivos para Linux, e como os
recursos financeiros eram limitados, procu-
rou por programadores bons, mas baratos.
Assim, o desenvolvimento do ReiserFS
iniciou-se em 1993 com Hans Reiser e uma
equipe de jovens desenvolvedores russos.

O ReiserFS 3.6 é considerado estavel desde
o kernel 2.4.21. ANamesys, a companhia
por tras do Reisers , colocou a nova versao
sob intensivos testes destrutivos em 2003.
O software foi liberado ao pliblico em 2004
depois de removidos os bugs conhecidos.




de armazenamento. O offset informa a
posicdo exata do byte dentro do objeto.

Plugins do sistema de
arquivos

O Reiser4 usa plugins para desem-
penhar as operagdes com arquivos,

incluindo seu préprio plugin interno °

para manipulagdo de arquivos e diretd-
rios Unix. Cada arquivo e cada diretério
possui um plugin ID, descrevendo uma
colecdo de métodos externos. Esses
métodos podem ser usados para opera-
¢des externas com 08 arquivos.
Operagdes externas sdo métodos de
gerenciamento de arquivos que nio
fazem parte do sistema de arquivos.
Permitem que programas externos inte-
rajam com partes inteiras do sistema
de arquivos sem que seja necessdrio

ReiserFS 4

compilar um novo kernel. O Reiser4
possui mais de 30 plugins até agora.
O comando fsck.Reiser4 -I mostra uma
lista. Nao haviam plugins externos dis-
poniveis até o fechamento da edicdo.
Um plugin de quota seria 1itil, j& que o Rei-
ser4 ainda ndo suporta quotas de disco.

Os plugins de arquives e de “hash”
sdo responsaveis pela organizacdo dos
objetos. Em contraste com a maioria
dos sistemas de arquivos para Linux, o
Reiser4 nao reconhece os arquivos pela
data de criacdo e sim de forma alfabé-
tica. No caso de arquivos com mais de
quinze caracteres em seus nNomes, 0S
primeiros oito sao significativos, segui-
dos pelo “hash” do nome completo.

O Reiser4 usa o plugin de hash para
organizar diretérios. No momento, usa
cookies construidos com o valor de hash

SYSADMIN

e o contador de criagdo. Esta é uma solu-
cao tempordria baseada no ReiserFS; no
futuro, o plugin de arquivos ficard a
cargo da classificacdo dos diretérios em
ordem alfabética.

Médulos de seguranca

Os plugins de seguranca tém papel
importantissimo. Obviamente, isso
tem a ver com o principal mecenas do
Reiser4, a Agéncia de Projetos de Pes-
quisa Avancada para Defesa, o DARPA
(Defense Advanced Research Projects
Agency), vinculado ao Departamento de
Defesa dos Estados Unidos. Um dos plu-
gins cuida de arquivos extremamente
grandes contendo muitas informagdes.
Os sistemas de arquivos tradicionais
aplicam regras de controle de acesso
apenas a arquivos. E possivel usar lis-

Guia de Instalacao

Este guia abrange o kernel 2.6.5 e o snapshot oficial do Reiserg datado
de 26 de marco de 2004 [2]. Versdes mais novas do kernel possuem
patches [3] que absolutamente nao garantem o funcionamento cor-
reto se for usado um snapshot ndo correspondente! Use o snapshot
apropriado para sua versdo de kernel.

® Baixe os fontes do kernel a partir do servidor oficial [4] e descom-
pacte-osem Zusr/src/.

® Copie o patch alldiff.gz a partir do site da Namesys no diretério do
novo kernel /usr/src/lintix-2.6.5/.

® Va para o novo diretério e aplique o patch com o comando zcat all.
diff.gz | patch -p1.

© Ha um erro na linha 570 do arquivo fs/reiser4/as_ops.c: uma declara-
¢ao->host estd faltando. Substitua a linha por:

mapping->host->dirtied when= jiffies|1;

® Substitua mapping->dirtied _when = jiffies|1; na linha 477 do arquive
[fs/reiserg/plugin/tail.c pela linha: £

minode->dirtied_when = jiffies|1;

® Como root, execute o configurador do kernel com o comando make
xconfig (os pacotes de desenvolvimento do QT 3 s30 necessarios).

@ Certifique-se de que a opcao Reiser4 foi selecionada em File systems.
E possivel compilar o suporte a Reiser4 como médulo ou incluido no
kernel. Veja a figura 1.

® Depois de salvar a configuracao, compile o kernel da maneira usual
com o comando make bzimage modules modules_install e copie o
novo kernel para o diretério apropriado (por exemplo, com o comando
cp arch/i386/boot/bzimage/boot/vmlinuz-reisers). Nao sobrescreva o
kernel original!

@ Se sua distribuicao usa um RAM Disk inicial (initrd) durante o boot

(como o Suse, por exemplo), sera preciso usar o comando mkinitrd
para criar um novo RAM disk.

© Para acessar o novo kernel durante o boot, configure apropriada-
mente o gerenciador de boot em uso pelo sistema. No caso do Grub,
por exemplo, deve-se editar o arquivo /boot/grub/menui.lst.

® 0 arquivo /etc/fstab ndo deve conter quaisquer opcdes especificas da
distribui¢do que um kernel oficial nao possa manipular, Por exemplo,

o0 Suse 9.1 teve dificuldades com as opcées acl e user _xattr.Em caso de
duvida, lembre-se de que tudo o que precisa sdo as opgdes rw,exec.

® Agora é possivel reiniciar com o novo kernel. Apés o boot, é necessa-
rio instalar os pacotes libaal-0.5.0.tar.gz e reiserqprogs-0.5.3.tar.gz. O
procedimento € o de sempre:./configure && make && make install.
Nao esqueca de rodar o comando /dconfig para carregar a biblioteca
libaal antes de compilar os reisergprogs.

© Para criar particoes Reiser, use o comando /usr/local/sbin/mkfs.
reiserq Partition. Depois disso, monte-as com o comando mount.

File Qption Help
o SH | lE

Option

Option J
--@Second extended fs support
| Z-@Ext2 extendad attributes

| L Graphics support |
I | FConsole display driver support [*
L Logo configuration
Sound

[~EEXE2 POSIX Access Control Lists

L@Ext2 security Labels
-@Ext3 journalling file system support -
Ext2 extended attributes
-@Ext3 POSIX Access Control Lists
L BExt3 Security Labels

o asbisi

£

—-Advanced Linux Scund Architect
| -Generic devices

154 devices

FPCldevices

ALSA USB devices

| | LecMCIA devices

| -opensound system

~USB support
-USB HID Boot Protocol drivers
[-USB Serial Converter support
~USB Gadget Support |

Use larger keys on reiserd tree
~DOeEnable reisers debug options
~BReiserfs support
| |-DEnable reiserfs debug mode

[STeT

Reiserd (EXPERIMENTAL very fast general purpose filesystem)

- - REISER4_FS)
[~CD-ROM/DVD Filesystams s i

| |-DOS/FAT/NT Filesystems.
| |-pseudo filesystems

| -Miscellaneous filesystems
| F-Network File Systems

| partition Types

: L Native Language support

Reiserd is more than twice as fast for both reads and writes as
ReiserFS. and is the fastest Linux filesystem for typical 10
intensive workloads. Benchmarks are at
wwaw.namesys.com/benchmarks.html. please be patient for nowj.

It is the storage layer of what will become a general purpose naming
system --- like what Microsoft wants WinFS to be except designed with a =
clean new semantic layer rather than being SQL based like WinFs.

1 I

[-Profiling support

I inn

Figura 1: O kernel “remendado” oferece a op¢do de suporte a Reiserg na
secdo File systems. A marca de OK significa que o suporte ser compilado
de forma monolitica no kernel. Um duplo-clique transformara a marca
em um ponto: o Reiser4 funcionara como médulo.
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ReiserFS 4

bela 1: metadados importantes € conseguir funcionalidade pela abor-

Arquivo/diretorio  Descricao Explicacdo
bmap Lista dos nimeros de bloco associados a um objeto  Um niimero de bloco por linha
gid 1D do grupo primério de um objeto Exemplo: 500
items Lista de elementos que formam um objeto Exemplo: (2a:4:666f6f21000000:0:6d352:2)
body length: 3
key Chavedo objei?o Exemplo: 2a:4:666f6f31000000:0:64d352:0
locality Posicao principal do objeto Amesma para todos os objetos dentro de um
diretério
new Pseudo-arquivo para criacio de objetos
nlink Nidmero de links fisicos a um objeto
oid Identificador (Object ID) do objeto Exemplo: 97549
pagecache Estatistica de cache do objeto E possivel ler o arquivo em bloco ou usar os
sub-objetos clean, dirty, io, locked e nrpages
para |&-los como diretério.
plugin Plugins disponiveis para o objeto. Digite mkfs.Rei-
serq - para obter uma lista
- pseudo Lista dos pseudo-arquivos em um objeto
readdir Lista de sub-objetos associados a um objeto. No
caso de diretorios, lista seu contetido
rwx Controle de acesso para um objeto em forma Exemplo: 0100755 -rwxr-xr-x
numérica e texto simples
size Tamanho do objeto em bytes Um novo diretdrio no Reiser4 ocupa apenas 2
bytes mais1byte para cada novo sub-objeto.
uid 1D do proprietario do objeto Exemplo: 500

tas de controle de acesso (access control
lists — ACLs) para associar diferentes
privilégios a diferentes usudarios. Entre-
tanto, se o usudrio tiver acesso, 0s privi-
légios se aplicam ao arquivo todo.

O Reiser4 resolve esse problema
dividindo o arquivo em um punhado
de itens; por exemplo, o arquivo /etc/
passwd poderia ser dividido por referén-
cia a cada uma de suas linhas. Cada item
da divisao teria seus préprios privilégios
e poderia usar plugins diferentes. O Rei-
ser4 também permite que delimitado-
res diferentes sejam aplicados aos itens
dependendo do aplicativo acessando o

= fie./bench/dscd0000 0o metas) - KONOUEID! s = . R

arquivo. Alids, os programas véem cada
item individual como um arquivo.

Arquivos e subdiretodrios

Como mencionado antes, o Reiser4 nao
é uma extensdo do ReiserFS mas um
software novo, desenvolvido do nada.
O projetista, Hans Reiser, insistiu em
manter o codigo o mais simples possi-
vel. O quadro “ReiserFS — mais que uma
teoria” da detalhes sobre os primérdios
da tecnologia.

O Reiser4 evita sobrecarregar o sis-
tema de arquivos com atributos, como
o0s atributos extendidos do Ext 2. A idéia

Location Edt View Go Bookmarks Tools Settings Window Help
RELGOU & —_aamRo=s B
B Locaton: [Efile:/bench/dsc00001.jpa/metas/ L 37|
n - + [ = | e
5 [Name __Sze  FleType _ Modified —1] }
59,7 KB JPEGImage  2004. 07. 26. 14.22 - [ \ Sl 25 v 74
& 859,0 KB JPEG Image  2004. 07. 28. 14.22 ‘ e et oS i o
@ 61,7 KB JPEG Image 2004.07.28.14.22 | J A = o o
s §57,1 KB IPEG Image 2004. 07. 26. 14.22 1 localty now _plink od pseudo
'v 675,9 KB JPEG Image  2004.07.28.14.22 | i i o }
w i L€ L&
& 865,8 KB IPEG Image 2004.07.28.14.22 |  readdr v size uid
- 903,0 KB JPEG Image  2004.07.28.1422 |
. 7 1
855,4 KB JPEG Image  2004.07.28.14322 |
+
836,7 KB JPEG Image  2004.07.26.14.22 3 |
o i o B o |
[ " sco0009.1pa (836,7 KB} IPEG Image "I~ ®liaitems - 13 Fles (0 B Tota) - One Folder e
imarcelgkim: /bench> cat dscooe8l. jpg/metas/rwx : echo F 5
D100755 - rwxr-xr-x s
imarcel@kim: /bench> cat dsc09681. jpg/metas/key : echo
(2a:1:64736330303030:0: 10043:0)
imarcelgkim: sbench> ]
[ =

Figura 2: Um diretério com imagens numa particao Reiserg (& esquerda na janela). N3o & possivel che-

gar aos metadados com o mouse. E necessario adicionar metas 4 barra de enderecos pararevelar os

pseudo-arquivos da imagem dscoooo1.jpg. O diretério de plugins também é mostrado a direita.
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dagem mais simples possivel, usando
arquivos. Para esse fim, cada objeto no
Reiser4 possui um tipo de “sub-name-
space” no diretdrio metas, que a cha-
mada de sistema readdir nio mostra.
Entretanto, € possivel entrar nesse dire-
torio simplesmente digitando cd metas.
Isso também vale para os arquivos: cd
nome_do_arquivo/metas mudard para o
diretério metas daquele arquivo. Entre-
tanto, o arquivo deve ser executdvel
para que isso funcione.

Os metadados (figura 2) no diretério
metas0 sdo objetos anexados a outros
objetos (os arquivos e diretérios reais).
Eles ndo tém uma existéncia separada
no disco (em contraste com os arquivos
sob /proc ou /sys). O Reiser4 usa-os para
implementar muitas das funcdes padrao
do Unix, além de métodos especiais de
seguranca e Compressao.

Por exemplo, vocé pode alterar o
dono de um arquivo sem precisar do
comando chown, ou usar um simples
cat para ver os privilégios de um diretd-
rio (figura 2, embaixo). A tabela 1 des-
creve rapidamente os metadados mais
importantes no diretério metas.

Um sistema de arquivos vivo!

Sistemas de arquivos modernos para
Unix, como o ReiserFS, o XFS e o JFS,
sdo baseados em estruturas de 4rvore.
Precisamos distinguir entre as estru-
turas B+ e B- para entender a teoria a
partir deste ponto. Enquanto estrutu-
ras B+ apenas armazenam ponteiros
e informacdes administrativas em seus
nds internos, as drvores B- usam o0s nos
para o armazenamento de dados. Como
B+ armazena dados apenas nas “folhas”
das drvores, uma estrutura B+ precisa
de muito mais folhas para armazenar a
mesma dquantidade de dados que uma
drvore B-. Posto isso, a estrutura B+
gerencia os nés internos de maneira
mais eficiente, pois contém apenas pon-
teiros para os dados.

O ReiserFS e o Reiser4d usam apenas
arvores do tipo B+. A maior diferenca
entre as drvores balanceadas tradicio-
nais, como as usadas no ReiserFS 3.6,
e as drvores “balancantes” usadas no
Reiser4 € a maneira como os nés inter-
nos e os objetos bindrios muito grandes
(os famigerados BLOBs - Binary Large
Objects) sao tratados.
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BLOBs sdo arquivos que precisam
de mais espaco do que um nd final (ou
seja, uma “folha” da drvore) pode ofere-
cer. Para armazenar BLOBs, os bancos
de dados relacionais e o. ReiserFS usam
uma folha em um né para armazenar
ponteiros para outras folhas. Isso cria

nos internos adicionais e as chamadas -

ez

arvores altamente balanceadas” (nas
quais o caminho a partir de qualquer
folha em d‘iregéo a raiz deveria ter o
mesmo comprimento) ficam desbalan-
ceadas. Veja a figura 3.

O Reiser4d armazena os BLOBs dire-
tamente nas folhas, tratando-os como
dualquer outro tipo de dado(figura 3,
embaixo). Isso minimiza o nimero de
nés internos e mantém a 4rvore balan-
ceada. Seu site afirma que o cédigo
fonte do kernel 2.4.18 ocupa 1629 nds
internos no ReiserFS, em comparacio
com meros 164 no Reiser4 .

Em um computador comum com Rei-
serd , todos os nos internos da 4rvore
do sistema de arquivos devem caber
na memoria. Se ndo for possivel evi-
tar o uso da meméria virtual em disco
(swap), o Reiser4 primeiro armazena os
nos mais distantes da raiz e utiliza mais
nés no espaco livre a direita.

Arvores dancarinas

O balanceamento continuo da drvore
adicionaria complexidade desnecessa-
ria caso todos os dados estivessem na
memdria principal, mas faz todo o sen-
tido do mundo liberar espago em disco
e, dessa forma, evitar operacdes de
entrada/saida (I/0). Por isso, o Reiserd
comprime os dados armazenados na
memoria imediatamente antes de serem
gravados no disco. Essa abordagem
melhora o desempenho de forma sig-
nificativa. As drvores balanceadas tra-
dicionais, como as usadas no ReiserFS,
sdo tipicamente mais compactas mas
tendem a precisar, com muita freqiién-
cia, de transporte de dados dentro da
arvore. A perda de compactacdo é uma
das desvantagens das “drvores dangan-
tes” usadas no Reiser4. Um reempacota-
dor planejado para a versao 4.1 ajudara
a suavizar o problema.

O ReiserFS atribui novos nés ao criar
um nimero de bloco, enquanto o Rei-
ser4 espera até que o sistema grave os
dados da memodria no disco. Essa carac-
teristica, “chupada” do XFS, implica em

—

Root node

Branch node

Twig node

Leaf node

BLOBs

Root node

Branch node

Leaf node

E

B Twig node
]

B BLOBs

Figura 3: Uma arvore balanceada tradicional (em cima), da forma como & usada pelo ReiserFs 3.6.

Aqui, a maneira de armazenar BLOBs usa uma folha que assume o papel de né interno. Contrastando,

uma arvore Reiser4 (embaixo) guarda os BLOBs no né da prépria folha, ajudando a manter minimo o

namero de nés internos.

que arquivos apagados antes de sua gra-
vacdo no disco causam impacto zero no
sistema de arquivos, resultando numa
melhora brutal no desempenho geral.

Transacoes atomicas
A habilidade de executar transacdes

- atdémicas é um requisito tradicional num

sistema de arquivos. Por exemplo, ima-
ginemos que uma falha no fornecimento
de energia tenha ocorrido durante o pro-
cedimento de movimentacido (ou seja,
copia seguida de apagamento) de um
arquivo qualquer, do diretério A para o
diretério B. Em um sistema de arquivos
atémico, o arquivo estard tanto no dire-
tério A quanto no diretério B quando a
forca voltar e sob nenhuma circunstan-
cia estard parcialmente em A ou B. A
prética atual, seguida pelos sistemas de
arquivos populares, € usar o utilitdrio
fsck para verificar o sistema de arqui-
vos depois da falha e salvar no direté-
rio lost+found quaisquer fragmentos de
dados encontrados.

O Reiser4 usa essa abordagem at6-
mica. Apesar de ser possivel que exis-
tam fragmentos de arquivos caso uma
falha ocorra durante uma cépia, os
fragmentos conterdo dados do arquivo
copiado, apenas, em vez de lixo biné-

rio. Isso é importante por razdes de
seguranca, pois arquivos corrompidos
podem conter informagoes sigilosas.
Dependendo das circunstincias, o
Reiser4 gravard os arquivos uma vez
(da origem para o destino) ou duas (da
origem para o journal e dali para o des-
tino). Para proporcionar operacdes ato-
micas em transacdes simples, o Reiser4
simplesmente pula a parte do journal,
gravando direto no destino.
Se 0 Reiser4 precisar copiar um
arquivo do diretério A para o B, pri-
meiro registrard a operacio no LOG,
que é a drea de armazenamento do
journal, e entdo indicard os ndés que
apontam para B no LOG a partir dali. O
journal recém-criado vagueia até uma
nova posicao, o que explica seu nome -
“wandering log”, ou "registro andarilho".
Durante a transagdo, o Reiser4 man-
tém os blocos modificados onde estdo
até que o sistema confirme que a tran-
sacdo foi completada. Depois de receber
essa mensagem, o Reiser4 complementa
a transagdo. O nimero de operagées de
escrita depende das mudancas efetuadas.
No caso de pequenas mudancas em
grandes arquivos, é bom usar duas ope-
ragoes de escrita. Isso significa que o
arduivo fica intocado enquanto as alte-
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Usamos o fs_
bench de [5] como
benchmark do
sistema de arqui-
vos. O fs_bench
combina as téc-
nicas Bonnie+ +
[6] e I0zone [7]
de medicdo de
desempenho.
Além desse teste,
também usamos
os resultados da
ferramenta slow.

Figura 4: A primeira operacdo de gravacao dos fontes do kernel mostra
que o Reiserg é quase duas vezes mais rapido que o Ext3. Os candidatos
estdo mais ou menos empatados em operacgdes de escrita em arquivos

ja existentes (overwrite). O ReiserFS apaga arquivos mais rapidamente

que qualquer um dos outros.

ragoes sao gravadas. No caso de mudan-
cas maiores, vale mais a pena alterar
o no e deixar o resto do trabalho para
o reempacotador. Esta operacao ainda
ndo esta presente, pois o reempacotador
ainda ndo foi implementado. Portanto,
0 Reiser4 sempre fard duas operacoes
de gravacdo.

Desempenho

Como é um sistema de arquivos de props-
sito geral, colocamos o Reiser4 em teste
com algumas ferramentas de medigdo
de desempenho para PCs comuns. Nossa
maquina de testes possuia 256 Mbytes de
RAM e um disco rigido de 40 GBytes, um
Maxtor Baracuda ATA133. Usamos um
SuSE Linux 9.1 com kernel 2.6.7-mm4 e
aplicamos um patch recente do Reiser4 ,
datado de 6 de julho de 2004 [3].

¢, disponivel no
préprio site da
Namesys, e n0ssos
proprios testes.

O Reiser4 entra
para a histéria com
resultados excelentes, em particular
guando manipula arquivos pequenos
(figura 4). O novo sistema de arqui-
vos nao € apenas rdpido. Também é
avarento: o kKernel 2.6.7 ocupou ape-
nas 371 MBytes de disco no Reiser4.
No ReiserFS, foram necessdrios 431
MBytes e no Ext3 o espacgo ocupado
foi de 446 Mbytes.

Um detalhe que percebemos foi
que o disco rigido emite muito menos
ruido durante os testes com Rei-
serd em comparagao com 0s outros
sistemas de arquivos. Os desenvol-
vedores da Namesys realmente sou-
beram aproveitar os resultados de
seus estudos sobre o movimento das
cabecas de gravacdo em discos rigi-
dos, otimizando o Reiser4 para ope-
ragoes de gravacdo.

Reiserg, o copiao turbinado

A figura 4 deixa claro que o Reiserd
vence “com um pé nas costas” o teste
de cépia de cédigo-fonte. Os trés candi-
datos chegaram a um empate técnico no
teste de sobrescrita (overwrite), embora
o Reiser4 seja ligeiramente mais rdpido
que seus competidores.

Entretanto, o ReiserFS apaga arquivos
mais répido do que qualquer um dos
outros candidatos. O Reiser4 ainda tem
chdo a percorrer até alcancar esse nivel.
Isso pode ser atribuido a estrutura
interna do sistema de arquivos e parece
causar o efeito inverso se os arquivos
forem da ordem de gigabytes: o Reiser4
levou apenas 1,5 segundos para apa-
gar um arquivo de 6 Gbyte. O ReiserFS
levou 12 segundos e o Ext3 intermind-
veis 14 segundos.

Os testes Bonnie++ e 10zone resul-
taram em dados curiosos. O Reiserd é
extremamente rdpido em muitos aspec-
tos, mas hd alguns detalhes em que
perde para o velho ReiserFS. Por exem-
plo, o apagamento de arquivos nos
testes de criacdo seqgiiencial e criacdo
aleatdria com o Bonnie++ mostraram
vantagens para o ReiserFS. O Reiser4
continua a sobrecarregar brutalmente
a CPU: muitos testes contra o Ext3 e
mesmo contra o ReiserFS foram masca-
rados por isso.

O tempo total para término dos tes-
tes é um bom pardmetro para estimar o
duanto um sistema de arquivos € bem
(ou mal) balanceado. Os resultados nas
figuras 5a e 5b indicam que, baseado
apenas no tempo total, o Reiser4 é o
campedo incontestivel.

oo |
By
ol
S
=t
in
sequndos 10000 100000
arquivos arquivos

Figura 5a: Quanto mais arquivos de 1 GByte sdo
manipulados, melhor o desempenho do Reiserg
no teste Bonnie++, em comparacao com os
outros sistemas de arquivos.
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Figura 5b: O 10zone usa um arquivo de 1 GByte para medir o desempenho. O Reiser4 & mais lento que

o ReiserFS ou o Ext3 com arquivos mindsculos, mas tamanhos de 4 ou 16 KBytes sdo mais relevantes

para aplicacoes praticas.




Rapidez e seriedade

O teste slow.c basicamente demonstra
gue o Reiser4 é mais rdpido que o Rei-
serFS 3 quando deve gravar miiltiplas
streams de dados ao mesmo tempo
(figura 6). Em comparacdo com a lei-
tura ou gravacao de um inico arquivo,
operag¢oes com multiplas streams.
$do um verdadeiro soco no estdmago
do ReiserFS 3. Em contrapartida, o
desempenho do Reiser4 mantém-se
mais ou menos inalterado.

O Ext3 consegue manter-se cabega-a-
cabeca com o Reiserd em operagdes de
gravacdo, mas fica muito para trds em
operacdes com quatro streams paralelas
de dados. A taxa de transferéncia real
com o Reiser4 fica surpreendentemente
proxima a maxima taxa fisica possivel
do disco rigido, no caso 27.6 MBytes
(de acordo com o hdparm -t). No futuro,
espera-se que 0 novo sistema de arqui-
vos quebre recordes de velocidade com
0 uso de plugins de compressao e atinja
taxas de transferéncia maiores que a
velocidade fisica do disco.

Nado hd maneiras confidveis de se
medir o desempenho para montar
uma particao ou para crid-la; e isso
pode ser o motivo principal de se
escolher um sistema de arquivos espe-
cifico para mdquinas de producdo. O
Reiser4 ainda tem chdo pela frente
nesse duesito, levando cerca de 12
segundos para montar um volume de
200 Gbytes. Em comparacio, o Rei-
serFS leva 4 segundos e 0 Ext3 menos
de 1 segundo, para a mesma particdo
de 200 GBytes. Em um resultado um
pouco melhor, o Reiser4 levou apenas
1 segundo para criar uma particdo,
enquanto o ReiserFS precisou de qua-
tro segundos.

Essa diferenga pode ser atribuida ao
fato de que o Reiser4 cria apenas os
nos necessdrios ao sistema de arqui-
VO0S para marcar sua existéncia. Assim,
0 sistema de arquivos ocupa apenas
um espaco minimo no sistema. Em
contraste, o ReiserFS cria uma d4rea
de arquivos LOG e ocupa aproxima-
damente 30 MBytes na recém-criada
particdo. Criar uma particio de 200
GBytes em Ext3 lembrou-nos dos
velhos (e ruins) tempos do DOS. O
Ext3 levou nada menos que 5 minutos
para criar as tabelas de inodes Ext2 e
arquivos LOG.
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Finalmente,
expusemos 0 Ssis-
tema de arquivos
Reiserd a varios
testes destruti-
vos. Pressionamos
o botdo de reset
do computador
para reiniciar “na
marra” a maquina
enquanto o Rei-

Escrita em arquivo de 26B

= '
3l

23,20

23,36 |
22,44 |
2347 |

20,66

Ext 3

ser4 estava ocu-

i 1Stream
pado com vdérias

-

2 Strean? 4 Streams

operacgOes. Embora
tenhamos repe-
‘tido o teste umas
15 vezes, 0 Reiserd
ndo mostrou sinais
de corrupcao, todos
0s arquivos testa-
dos estavam legi-
veis; o sistema de
arquivos ndo sofreu
dano algum.

O Reiser4 possui
um bom punhado

25,84

il

MByte/s Tstream

26,25 |

u

2592 |
26,31 |

23,32

13,60

4 Streams

o)

2 Streams

de novas caracte-
risticas e seus tes-
tes de desempenho
parecem bem pro-
missores. A Unica
pergunta que fica
€ se 0 Reiser4 conseguird resistir as
expectativas da comunidade Linux.
Por quase dois anos a Namesys anun-
ciou em seu site que o Reiser4 seria
lancado “ainda neste verao”. Agora,
depois de passar pelos testes internos,
0 sistema de arquivos precisa passar
pelo crivo dos usudrios da comuni-
dade, que fardo seus préprios testes.
A Linspire anunciou que integrard
0 Reiser4 em sua distribuicdo Linux
assim que possivel e a SuSE também
mostrou interesse em incluir suporte
a Reiser4 tao logo alcance um nivel
aceitdvel de estabilidade.

Pacot3o de Natal

No momento a Namesys estd pro-
curando por patrocinadores, pois o
dinheiro da DARPA s6 pode ser usado
no desenvolvimento de itens relacio-
nados a seguranca. Portanto, se vocé
pretende instalar o Reiser4 em seu
computador neste Natal, considere
com carinho a possibilidade de fazer
uma doacdo para a Namesys. =

Figura 6: O teste de desempenho slow.c testa a velocidade do sistema

de arquivos em operacdes de escrita em paralelo de miiltiplas streams
simultaneas de dados. Ha tracos despreziveis de impacto no desempe-
nho do Reisers, enquanto o Ext3 mostra-se mais vulneravel e o ReiserFs &
notadamente mais lento.
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Um sniffer de rede com interface GTK2

Controle de Trafego

e

e vocé precisa saber quem esté
“logado” em sua rede local e pre-
fere uma interface GTK2 para
visualizar a informacao, o script cap-
ture.pl é tudo o que seu médico reco-
mendou. Ele usa
um moédulo do
CPAN chamado

2 19216803 [«
Net::Pcap (mais

; - 192.162.0.1
informacodes em 192.168.0.17

[1]) para fare-
jar o trdfego em
cabos ou redes
sem fio, ‘deco-
dificar os paco-
tes capturados,
determinar se
0 remetente
pertence a rede
local e mostra
o niumero IP
em um widget
de exibicdo de
texto (figura 1).

O script mos-
tra osresultados
mais recentes
no topo da lista,
atualizada dinamicamente. O menu
File possui uma opcdo Reset que per-
miteexcluir os enderecos da lista, além
da tradicional opgdo para sair (Quif)
do programa.

192.165.0.29 E
|
|
|
|
|
|

Figura1: O programa

GTK2 capture.pl mostra
em uma lista todos os
computadores ativos na
rede local.

GUI baseada em
diretivas XML

O script ndo usa instrugdes diretas no pro-
prio cddigo para definir sua interface gré-
fica. Em vez disso, interpreta um arquivo
descritor em XML no momento em que
foi chamado pelo usudrio - o termo
consagrado é “em tempo de execugdo”.
Para criar a interface, os programadores
podem usar o Glade 2, disponivel em [2].
Depois de interpretar o arquivo descritor,
0 programa capture.pl monta a interface
na tela e espera por eventos - como o cli-
que de um mouse, por exemplo.

A maioria dos construtores de inter-
faces graficas tém uma abordagem
diferente para o problema. Normal-
mente, o projetista da interface arrasta
com 0 mouse objetos chamados widgets
(botdes, barras de rolagem, dreas de
texto) e os posiciona na janela do futuro
aplicativo. Depois, define os even-
tos que sdo disparados pelos objetos.
Depois disso, o construtor de interfaces
converte os resultados em cédigo-fonte
na linguagem definida pelo programa-
dor (C/C+ +, Java, Python...), deixando
o arremate final por conta do desenvol-
vedor. Infelizmente, depois de “arre-
matado”, os construtores de GUI sdo
incapazes de ler novamente o cédigo.

O Glade pode ser usado das duas for-

‘mas: tanto gera um cGdigo em C como
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O construtor de interfaces graficas Glade traz

o poder e a facilidade do arrastar-e-soltar a
montagem de GUIs. Scripts em Perl podem inter-
pretar os arquivos XML descritores de interface
em tempo de execucao. Como exemplo, vamos
fabricar um sniffer de redes com uma inter-

face bem bonitinha. PO = s S CHILLI

um arquivo descritor em XML, que
pode ser interpretado por um programa
que utilize a biblioteca Libglade. Para
programas em Perl, o médulo CPAN
Gtk2::GladeXML faz a ligacdo entre a
linguagem Perl e a biblioteca.

A figura 2 mostra o Glade em acio.
A janela principal é mostrada na parte
superior esquerda. Neste screenshot
temos a criacdo de um novo projeto. A
barra de ferramentas na parte infe-
rior contém uma colecdo de widgets; o

b merntternt

@ Awrotsdvindovt

5 vt

Figura 2: & possivel usar o Glade como ferra-
menta para construir interfaces graficas sem
complicagdo. Os resultados sdo armazenados
em um arquivo descritor XML.



Figura 3: A janela principal, ainda vazia, sendo
montada no Glade. Nela, colocaremos os wid-
gets apropriados.

programa que estd sendo construido é
mostrado no centro. Na parte superior
direita podemos alterar os atributos do
widget (nome, tamanho, interagao com
0 usudrio, sinais). Abaixo da caixa de
propriedades hd uma visdo hierdrquica
em forma de drvore com os widgets
disponivels para o programa que estd
sendo montado.

Para criar uma nova GUI, clique no
icone de tela principal na barra de ferra-
mentas (é o botao com as listas azuis).
Isso cria uma janela vazia, como vemos
na figura 3. Um novo contéiner do tipo
Vbox cria uma barra de menus na parte
superior da janela e uma drea de texto
no centro. Para inserir mais widgets,
cligue no icone apropriado e depois na
janela que esta sendo construida.

Ainda falta um menu, uma janela

“rolante” e a caixa de texto. A figura 4

mostra a janela do aplicativo, ji préoxima
do polimento final. H4 muitos menus
inuteis para um programa t3o simplg-
rio como o capture.pl, mas a opcao Edit
Menus na janela de propriedades faz sur-
gir uma caixa de didlogo em que podemos
nos livrar de todos eles (figura 5).
Quaisquer outras modificacdes sdo
muito simples. Por exemplo, o tama-
nho da janela principal de capture.pl é

=
Edit Mew Hep
[Jpew =
5 Dpen -
[} ave
| & save 25
& quit
L

[ (=}
< : v

Figura 4: Estamos quase |a. Basta se livrar dos
menus supérfluos...

Instantaneo da rede em Perl

de 300 pixels de comprimento por 120
pixels de largura. Podemos verificar
isso (e alterar, se necessdrio) pela janela
de propriedades.

O préximo passo é clicar no botdo
Save na janela principal do Glade e
informar o nome do projeto, capture,
para gravar 0s arquivos: capture.glade
e capture.pglade. N6s realmente nao
precisamos do segundo arquivo, mas o
primeiro contém o descritor XML para a
interface que acabamos de criar.

O script capture.pl interpreta o arquivo
XML na linha 27 quando o construtor
Gtk2::GladeXML ¢é chamado. O arquivo
XML contém defini¢des e atributos indi-
viduais para cada widget, bem como sua
posicao relativa na janela do programa.
Por exemplo, a descricdo XML do widget
de texto possui as seguintes propriedades:

<{property name=2
“editable”>False</property>2
<property name="cursor_visible”>2
</property>

Em nosso exemplo, o programador
criou, usando apenas o mouse, um
widget ndo editdvel com cursor invisi-
vel. As duas linhas de cédigo a seguir
teriam efeito idéntico:

$text->set_editable(0):
$text->set_cursor_visible(0):

Sinais

O método signal autoconnect_all na
linha 56 define a porgdo dindmica da
GUI. Associando os widgets no descri-
tor XML com sinais predefinidos, como
on_quitl_activate (o equivalente a sele-
cionar o menu File | Quit com o mouse)
e on_resetl activate (o mesmo com File
| Reset), podemos ligi-los a rotinas em
Perl apropriadas.

Os nomes foram automaticamente
definidos pelo Glade (figura 5). Se pre-
ferir, é possivel editd-los no campo de
propriedades do Glade. Na linha 67, cap-
ture.pl inicia a rotina principal main();
se tudo estiver certo, a interface dese-
nhada deve surgir na tela, encorajando
0 usudrio a clicar em algo.

Uma viagem sem solavancos

O ato de “escarafunchar” uma rede
requer um certo poder de processa-

 PROGRAMAGAO
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Figura 5: ...usando o editor de menus. Facil, ndo?

mento, o due significa que a CPU tal-
vez ndo consiga atualizar os dados na
interface “ao vivo”. Congelamentos
momentdneos e “solucos” ndo sao, nem
de longe, aceitdveis. Para responder
prontamente a interagcdo do usudrio ao
mesmo tempo em dque usa e abusa do
modulo Net::Pcap, o programa capture.
pl usa a funcido fork() para criar um
processo-filho na linha 35. O processo-
pai cuida da interface com o usudrio
enquanto o processo-filho examina dili-

14 e para cd na rede.

Antes do fork(), um pipe() é chamado
para criar uma linha de comunicagao
entre 0s processos pai e filho. Quando
um processo filho descobre um novo
IP na rede, usa o WRITEHANDLE para
enviar a informacdo ao pai, que usa o
READHANDLE para pegar a mensagem
do outro lado.

Para que a GUI ignore o pipe até que
alguma coisa aconteca, bem como para
obedecer ao controle do usuério sobre a
interface, a linha 76 de nosso programa
possui um watch:

Glib::10->add_watch2
(fileno(READHANDLE), ‘in’,2
\&watch_callback);

il michast~DEV/ix/135/c3

no"?> {!——*— mode: xm|

<2xal version="1.0" standalone=
1 >

glade-interface “http://glade.gnome.|

org/glade-2.0.dtd

t class="GtkHindow" id="capture">
rty name="visible")>True</;
rty name="title" translatab

yés".*captura /
“r iy name="type"> GTK_HINDOH_TOPLEVEL< /i operte

4y name="window_position”>GTK_HIN_POS_NONE</

efault_width">

="default_height">300:
="resizable"’ True<
=="destroy_with_parent”>False{/propert

get class="GtkVBox" id="vbox1">
Y name="visible">True{/property>
4y name="homogeneous”*False{/proparty
12.3 Top

Figura 6: As definicées XML no arquivo capture.
glade, criadas pelo Glade.

gentemente 0s pacotes que passam para :
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Ele chama a funcao de retorno defi-
nida na linha 84 (watch_callback)
sempre que algum dado chegar a READ-
HANDLE. O GTK2 é baseado na biblio-
teca Glib e €, portanto, capaz de acessar
o0s servicos de baixo nivel que a biblio-
teca oferece. A funcao “add_watch()
espera um descritor de arquivos em vez
de um handle, portanto precisaremos
uma chamada a fungao fileno() do Perl
para converter o READHANDLE.

No escritorio do sabujo

O modulo Net::Pcap é uma interface
para a biblioteca libpcap. Ela 1& quais-
quer pacotes que estejam trafegando
na rede para, imediatamente, analisar
e filtrar os pacotes em altissima velo-
cidade de acordo com critérios previa-
mente definidos. Programas como o
Ethereal sao baseados na libpcap.

A funcao snooper() na linha 107 con-
sulta a primeira interface de rede ativa
(tipicamente eth0) usando a func¢ado Net::
Peap::lookupdev. A chamada a Net::Pcap::
lookupnet identifica, entio, o endereco e
a mdscara de rede correspondente.

Net::Pcap::open_live(), na linha 125,
inicia uma captura de trafego e registra
até 1024 bytes por pacote para andlise
posterior. Como o terceiro parametro
é 1, a funcdo coloca a interface de rede
em modo promiscuo, ou seja, ordena
a placa de rede que registre qualquer
pacote que ela veja, ndo apenas 0s paco-
tes destinados a ela. O quarto parame-
tro, -1, indica que ndo precisaremos de
um tempo de espera (timeout). Caso
queiramos um timeout, o valor indicado
serd o tempo em milissegundos.

A funcdo Net::Pcap::loop na linha 105
pula para um loop que executa a funcgao
de callback apropriada, snooper_call-
back(), sempre que encontrar um pacote.
O segundo pardmetro, -1, faz com que
0 programa “fareje” a rede indefinida-
mente em vez de parar depois de acu-
mular um certo niimero de pacotes.

O tdltimo pardmetro na chamada a
Net::Pcap::loop é uma referéncia a uma
matriz de dados uteis, repassados a
snooper._callback() como primeiro para-
metro a cada execucdo da funcdo. A
matriz contém trés valores, [$fd, $addr,
$netmask], um descritor de arquivos
$fd - que serd enviado através do pipe
a0 processo-pai - e o endereco e més-
cara de rede previamente detectados.

Analise dos pacotes

Na linha 128, Net::Pcap::loop salta
para um loop perpétuo, que chama
a funcdo snooper_callback() para
cada pacote capturado e passa a ela
os dados do cabecalho e do payload.
Dentro de snooper callback(), a fun-
cao NetPacket::Ethernet::strip extrai
a informacdo Ethernet do pacote,
enquanto NetPacket::IP->decode()
lida com a camada IP e retorna a refe-
réncia em um hash, que armazena o
endereco IP de origem em src_ip.

inet_aton(), funcio presente no
mddulo Socket, converte a string
formatada como “AA.BB.CC.DD”
em um formato bindrio. Os valores
do enderego e da méscara de rede
($addr e $netmask, respectiva-
mente), detectados previamente, sdo
armazenados no formato bindrio
nativo do processador (Big Endian
ou Little Endian). A chamada a fun-
c¢do pack na linha 154 do programa
converte-os ao formato de rede inde-
pendente do processador.

Depois disso, a funcio capture.pl
verifica se o endereco IP $ip pertence a
rede indicada pela varidvel $network_
addr, comparando os valores em ($ip
& $mask) com o enderecgo de rede em
$network_addr. Esta condicdo é satis-
feita para pacotes vindos da rede (ou
subrede) a qual pertence o computa-
dor que estd rodando o programa. A
funcdo syswrite() na linha 156 envia o
endereco IP capturado para o processo
pai sem usar buffers.

A mensagem atravessa o duto,
definido na linha 31, e dispara um
evento (gracas ao “observador” defi-
nido na linha 76) que chama a fun-
¢do watch_callback() no processo
pai. A matriz global @IPS, que
contém todos os IPs conhecidos, é
atualizada nesse momento. IPs iden-
tificados hd pouco tempo ndo sao
armazenados instantaneamente no
hash %IPS: a funcdo unshift() os
envia para o inicio de uma matriz
(chamada @IPS), que determina a
ordem de exibicdo. A linha 81 cria
uma cadeia de caracteres contendo
todos os enderecgos IP conhecidos
até entdo, um em cada linha. Na
linha 99, a funcao usa essa cadeia
de caracteres para atuar o widget de
exibicao de texto.
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Instalacao

Como nosso pequeno programa usa
uma interface grafica baseada no GTK2,
precisa de um bom punhado de mdédu-
los Perl. Alguns dos mais importantes
sdo: ExtUtils::Depends, ExtUtils::PkgCon-
fig, Glib, Gtk2, Gtk2::GladeXML, Net::
Pcap, e NetPacket. A maneira mais facil
de instald-los é usar um shell CPAN,
mas algumas modifica¢bes “a unha”
s30 necessdrias. Se a biblioteca libglade
ndo estiver instalada em sua méquina,
dé uma passada em [3] e baixe-a. O
montador de interfaces Glade estd dis-
ponivel em [2].

Durante a instalacdo de Net::Pcap
certifique-se de iniciar a fase de tes-
tes (make test) como usudrio root,
mesmo due a instalagdo propria-
mente dita nao precise de privilégios
de superusudario. Se mesmo assim
uma mensagem de erro insistir em
aparecer, tente emitir manualmente o
comando make install no diretdrio de
compila¢ao do mdédulo.

Antes de executar o programa, 0s
usudrios devem se certificar de que a
definicdo XML da interface grifica estd
realmente gravada no arquivo capture.
glade. Se preferir colocar todos os seus
0V0s no mesmo cesto, pode modificar a
linha 27 e ter tudo dentro de capture.pl:

my $xml = join “\n”, <DATA>;
my $g = Gtk2::GladeXML->2
new_from_buffer($xml);

Depois copie o conteido de capture.
glade para uma secdo DATA no final do
arquivo capture.pl:

# ... Fim do arquivo capture.pl
S DNTA

<?xml version="1.0"

<!DOCTYPE glade-interface ...

[1] Monitoramento de redes com o0 médulo
Perl Net::Pcap: Robert Casey: “Monitoring
Network Traffic with Net::Pcap”, The Perl
Journal 7/2004, pagina 6.

[2] site oficial do Glade:
http://glade.gnome.org

[3] Codigo fonte da biblioteca libglade:
http://ftp.gnome.org/pub/GNOME/sour-
ces/libglade




Como a placa de rede sera colo-
cada em modo promiscuo, é neces-
sdrio executar 0 programa capture.
pl como root.

O construtor de interfaces graficas
Glade oferece um poder enorme para
a criacdo de GUIs complexas e atra-

#1/usr/bin/perl
002 {HHHAHAHEHEHRHARHEHHHERH R
003 # capture -- Gtk2 GUI

004 + observing the network
005 # Mike Schilli, 2004

006 # (m@perimeister.com)

007 HHHHHEHHHEHHHHEHEHEEHEHERAAHE
008 use warnings;:

009 use strict;

010

011 use Gtk2 -init;

012 use Gtk2::GladeXML;

013 use Glib;

014 use Net::Pcap;:

015 use NetPacket::IP;

016 use NetPacket::Ethernet;
017 use Socket;

018

019 our @IPS = ();

020 our %ZIPS = ();

021

022 die “You need to be root.\n”
023 if $> 1= 0;

024

025 # Load GUI XML description
026 my $g =

027  Gtk2::GladeXML->new(?

028 ‘capture.glade’);

029

030 # Child/Parent comm pipe

031 pipe READHANDLE, WRITEHANDLEZ
032 or die “Cannot open pipe”;
033

034 # Fork off a child

035 our $pid = fork();

036 die “failed to fork”2

037 unless defined $pid;

038

089 fi=Chpidi= ()7

040 # Child, never returns
041 snooper (\*WRITEHANDLE) ;
042 }

043

044 # Parent, init text window
045 my $buf =

046  Gtk2::TextBuffer->new();
047

048 $buf->set_text(

049 “No activity yet.\n”);
050

051 my $text = $g->get_widget(2
052 ‘textviewl’);

053

~

entes. Os recursos de arrastar-e-soltar
e WYSIWYG tornam brincadeira de
crianca uma tarefa que, da maneira
tradicional, seria horrivelmente demo-
rada. A representacdo XML, que inde-
pende de plataforma, é muito elegante
e enxuta. Sua maior vantagem é reti-

Listagem 1: capture.pl

054 $text->set_buffer($buf);
055

056 $g->signal _autoconnect_all(=2
057 on_quitl_activate =>2
058 sub {

059

060 # Stop snooper

061 kill( “KILL®, $pid);
062 wait():

063 GtkZ2->main_quit;
064 =

065

066 on_resetl_activate =2
067 sub {

068

069 # Reset display

070 @IPS = ();

071 HEESE=():

072 $buf->set text(“”);
073 e

074 );

075

076 Glib::10->add watch(2
077 fileno(READHANDLE) ,
078 \&watch_callback);
079

080 # Enter main loop

081 Gtk2->main();

082

083 HHHHHHRHEHHHHHEHHHHHARRRRHHRE
084 sub watch callback {

085 HEHHHHEHEHEHEHRARRRRERRHRERE

S P

086  chomp(my $ip = 2
087 {READHANDLE>) ;
088 4!

089 # Register IP if unknown
090 unshift @IPS, $ip unless2
091 exists $IPS{%$ip};

092
093
094
095
096
097 $text .= “$_\n” for @IPS;
098
099
100
101  { Return true to

102 # keep watch

103 o 1

104 }

105

106 HHEHHEHHHHAHRHHEHE

$IPS{$ipl++;

my $text = “7;

$huf->set text($text);

rar do programa principal o cdédigo
relativo a construgio da interface
grafica na tela, normalmente estatico,
volumoso e desajeitado. Isso permite
que os desenvolvedores se concentrem
- em aspectos mais dindmicos da légica
do programa. £

107 sub snooper {
108 FHHEHHEHEEHEHERHEHEEEEEHERHEEARRE
109  my($fd) = @_;

110

111 my($err, $addr, $netmask);
112

1153 my $dev =

114 Net::Pcap::Tookupdev(2
115 \$err);

116

117  if(Net::Pcap::lookupnet(2
118 $dev, \$addr,2

119 \$netmask, \$err))?
120 { die “lookupnet on “ .2
121 “$dev failed”;
)

123

124  my $object =

125 Net::Pcap::open_live(2
126 tdev, 1024, 1, -1,2
127 \Serr ):

128  Net::Pcap::loop(2

129 $object, -1.,2

130 \&snooper_callback,?
131 [$fd, $addr, $netmasklz
12 e

133 1}

134

135 #HHHHHERERHERHEHHHHERHHHERE
136 sub snooper_callback {

137 HHHEHHHHEHHEHHEHHHEHEHHEE A
138 my(Suser_data, $header,2
139 $packet) = @_;

140

141  my($fd, $addr,2

142 $netmask) = @%user_data;
143
144  my $edata =2

145 NetPacket::Ethernet: :strip

146 ($packet);

147

148 my $ip =2

149 NetPacket::IP->decode(?
150 $edata):

151

152  if((inet aton(?

153 $ip->{src_ip}) &2
154 pack(“N’, $netmask)) eq?
155 pack(*N’, $addr)){2
156 syswrite($fd,2

157 “$ip->{src_ip}\n”);
i8]

1595}
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Tutoriais, dicas, entrevistas, noticias, técnicas de
programacdao, cobertura de eventos, andlises de software

e muito mais. A Linux Magazine tem tudo isso. Sao 100
pdginas mensais, além de um CD, recheadas com contetido
de nivel internacional e dedicadas ao sistema operacional
que mais cresce no mercado, feitas pensando em vocé, que
se interessa pelo Pingliim. Reserve ja o seu exemplar.
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Bem-vindo a LinuxUser!

Esta € uma secdo especial dedicada a destacar programas Uteis e interessantes
para ajuda-lo no seu trabalho diario com o Linux no desktop. Aqui vocé
encontrara informacoes sobre como utilizar programas comuns de forma

mais eficiente, obtera um valioso embasamento técnico e conhecera as

altimas novidades em software para seu sistema operacional favorito.

CDidoiMEs: - . T e s R

Kanotix, um Knoppix aprimorado, com KDE 3.3,
suporte aos sistemas de arquivos ReiserFS 4 e NTFS,
instalacao facilitada de software e mais.

Da palma da mao para seu computador............72
Demos uma olhada em trés das alternativas disponiveis para
sincronizar os dados de seu PDA com um PC.

Dupla personalidade.........cccmmnrrns 76
Veja como transformar seu micro em um PlayStation

completo e curta cldssicos como Metal Gear, Final Fantasy e
Gran Turismo em seu desktop.

Gerente talentoso.......ooceneeccneeen 19
Conheca o Endeavour, um gerenciador de arquivos
leve e cheio de recursos.

O feiticeirodo shell........oooooe. 82

Software nacional, o {xt2regexp auxilia na criagao de
expressoes regulares.

Papo de botequim IV ... 88
Entre um chopp e outro, discutimos neste més testes e
instrugoes condicionais.
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Kanotix: o Knoppix provando do préprio veneno?

de distros

Batalha

e

distribuicao live Kanotix [1]

baseia-se na conhecida dis-

tribuicdo Knoppix. Seu nome
veio do criador do Kanotix, Jorg
“Kano” Schirottke. Jérg contribuiu
com diversos patches e programas na
distribuicao Knoppix, mas nao estava
satisfeito com o modo como ocor-
ria o desenvolvimento. Levava muito
tempo para que os patches chegassem
a distribuicdo e, de acordo com Jorg,
a equipe nao produzia versdes sufi-
cientes . Mas a gota d’dgua, para Jorg,
foi saber que o Knoppix rodava muito
feliz e contente num 486, mas nao era
otimizado para um hardware mais
moderno. O Kanotix precisa de uma
maquina, no minimo, 586.

Para encurtar a histéria, Kano resol-
veu afastar-se do projeto e iniciou sua
prépria distribuicio. Seu website diz:
“Obrigado ao Knoppix. Gosto muito dele,
mas precisava aperfeicod-lo :)”. Kano é
muito conhecido na Comunidade Kno-
ppix e no Férum Knoppix [2]. E tam-
bém o participante mais ativo, tendo
contribuido com cerca de 5000 posts
- e respondeu a praticamente todas as
questdes que lhe foram feitas.
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Ao contrdrio do Knoppix, o Kane-
tix baseia-se na versdo instavel/Sid do
Debian. Em outras palavras, podemos
nos referir ao Kanotix como “Knoppix
instavel”. Muitos dos drivers e progra-
mas testados no Kanotix foram inclui-
dos na distribuicdo original do Knoppix
mais tarde. A versdo atual é a Kanotix
Bughunter 9A; a versdo de desenvolvi-
mento, Bughunter X. Para comparar as
caracteristicas do Kanotix com o Knoppix
3.6, utilizei a Knoppix Akademy Edition.

Bem-vestido

Ao inicializar no Kanotix, os usudarios
deparam-se com um menu grafico (ver
fig. 1) no qual podem escolher entre
diversas combinacoes de “cheat codes’
(no mundo do Knoppix, 0s parameros
de boot sao chamados “cheat codes”).
E possivel usar esses “codes” para con-
figurar alguns pardmetros na hora da
inicializacdo. Por padrdo, o Kanotix
habilita ACPI e o sistema de som ALSA,
diferente do Knoppix. Em vez de digitar
pardmetros como lang=fr ou qualquer
outro, 0s usudrios podem simplesmente
pressionar as teclas de func¢io [F2] até
[F4] para escolher a opcdo desejada.

>

NYIXS MMM - 13353 YdUIM 2N

Ultimamente temos ouvido muitos
relatos que contam como o Kanotix
vem causando um “efeito Knoppix”
no proprio Knoppix. Dizem que a
deteccao de hardware do Kanotix é
melhor e que sua instalacdo no disco
rigido & mais simples. Neste artigo,
um dos principais contribuidores

do Knoppix da sua opiniao sobre

o que o Kanotix realmente tem a

oferecer. PO %

Figura 1: Diferente do Knoppix, o Kanotix tem

um menu grafico de inicializacdo em que o usua-
rio pode selecionar “cheat codes™.

[F1] abre o arquivo de ajuda e as instru-
coes de selecao dos “cheat codes”

O Kanotix detectou a maior parte do har-
dware em meu laptop HP Compag NX5000
sem que eu precisasse mudar coisa alguma;
a Tabela 1 mostra uma comparacdo com
0 Knoppix. Embora o mouse tenha sido
detectado como um “pc speaker”, funcio-
nou assim mesmo. O Kanotix detectou uma
porcao de dispositivos para os quais o Kno-
ppix nao dd suporte. Por exemplo, 0 Kano-
tix reconheceu uma placa DSL modelo AVM
Fritz! sem problemas; e ainda configurou
um Broadcom NIC que nao tinha conse-
guido se entender com o Knoppix.



Tabela 1: Hardware detectado (HP Compaq NX5000)

Componente de Hardware KanotixBH7  KanotixBH8
Placa de Rede Sim Sim

Placa wireless Centrino Nao

i810 Placa de Video (GLX Sim Sim

and XV) )

i810 Placa de som Sim Sim =
PCMCIA, USB, Firewire Sim Sim

ACPI Sim Sim

-

Ao entrar no ambiente grdfico, surge o
mascote do Kanotix, um peixe. O menu
Fish (peixe) esta a direita do logotipo do
KDE, no canto inferior esquerdo da tela.
A partir dali, é possivel rodar os progra-
mas do Kanotix, iniciar servicos e con-
figurar hardware. Uma das melhores
caracteristicas do Kanotix é dar suporte
aos chamados Win modems, que em
geral demandam drivers proprietdrios.

Selecées de Pacotes

O menu também tem ferramentas para
ISDN, Apache e até mesmo o firewall
Guarddog. Assim como o Knoppix, o
Kanotix usa o driver Captive para mon-
tar partigdes NTFS, bem como os pro-
gramas Partition Magic e QTParted para
criar e salvar particoes.

O lado ruim € que ele ndo se integra
no menu do Debian, mas acrescenta um
outro menu.

Gracas a versdo instdvel do Debian, o
Kanotix usa as versoes mais modernas
de todos os programas disponiveis. O
Bughunter 8 tem o KDE 3.3, enquanto
o Knoppix 3.6 ainda estd no KDE 3.2. O
Kanotix integra também ferramentas de

Sim (ndiswrapper)  Nao

Knoppix3.4  Knoppix3.6

Nao Sim

Sim (ndiswrapper+download
dos drivers para Windows)

Sim Sim
Sim Sim
Sim Sim
Sim Sim

desenvolvimento como Quanta e Kom-
mander, mas nido o KDevelop. O emu-
lador QEmu emula um PC, de forma
similar ao VMWare, e permite que 0s
usudrios rodem outros sistemas opera-
cionais completos dentro do Linux.

0 Kanotix foi uma das primeiras dis-
tribuicdes a oferecer suporte pleno para
0 recém-lancado sistema de arquivos
Reiser 4. E se faltar um aplicativo, o
recurso de “live instalation” permite
instala-lo enquanto o sistema roda. Por
exemplo, podemos baixar drivers da
Nvidia da Internet através do menu fish,
instalando-os em um processo unificado.

0 Klik, um “armazém de software”,
facilita bastante a instalacao de novos
programas; basta clicar no botdo Klik
na janela do seu navegador. O kanotix
usa o Ndiswrapper, assim como o Kno-
ppix 3.6, mas vem com as configuragdes
completas para poucos drivers de Win-
dows. Normalmente, basta o modprobe
ndiswrapper para fazer com que esses
dispositivos funcionem.

Proclama-se que o Kanotix tem o
mais recente software. Se um programa
da versao instavel do Debian fica muito

Tabela 2: Comandos Uteis para apés a instalacdo

install-nvidia-VERSION-debian.sh
install-nvidia-debian.sh
install-radeon-VERSION-debian.sh

install-radeon-debian.sh

fix-fonts.sh
fix-5b-mouse.sh

fix-time.sh
fix-ssh.sh
apache-start.bash
dvb-nexus load
dvb-pctvsat load
kanotix-irc.sh

Instala a versao VERSION do driver para placas de video NVidia.

Instala a versao compativel do driver para placas de video NVidia.

Instala a versao VERSION do driver para placas de video Radean, Radeon
8500 ou posterior.

Instala a versdo compativel do driver para placas de video Radeon, Radeon
8500 ou posterior.

Regenera fontes. As fontes sob /usr/share/fonts/ttf sdo adicionadas.
Habilita os botdes laterais do mouse de 5 botdes e configura suas funcdes
para avancar/voltar.

Em caso de problemas com o relégio, este script zera o fuso horario.

Cria chaves SSH exclusivas.

Inicia o servidor web Apache.

Habilita a placa Nexus DVB card, dando o suporte a DVB no Xine: xine dvb://
Habilita a placa PCTV Sat DVB, dando o suporte a DVB no Xine: xine dvb://
Inicia um cliente de IRC em modo texto. Isso é particularmente dtilse o

ambiente gréfico ndo carregar.

smbconfig.sh

Cria uma configuracao basica do Samba e inicia o servidor Samba. A confi-

guracdo pode ser finalizada no Painel de Controle.
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velho, o autor simplesmente compila um
pacote das fontes mais recentes, como
ocorreu com a ferramenta de mensa-
gens instantaneas SIM.

-Instalacao

Se vocé quiser deixar o Kanotix perma-
nentemente no disco rigido, basta digitar
sudo kanotix-installer em um terminal.
Ele é familiar para quem jd conhece a
ferramenta de instalacdo do Knoppix,
mas 0 sistema de arquivos padrao € o
ReiserFS. Selecione Create configuration,
em seguida escolha uma particao livre,
digite seu nome de usudrio e senha e
selecione Start Installation. Completada
a instalacdo, vocé tem acesso a diver-
s0s scripts que configuram automati-
camente alguns programas. A Tabela 2
mostra alguns desses scripts. Uma lista
mais completa estd disponivel em [3].

Cuidado, porém: o sistema insta-
lado pode ser mais novo que o Knop-
pix, mas os pacotes instdveis do Debian
podem derrubar seu sistema. Se vocé
tiver dificuldades com o Kanotix e pre-
cisar de conselhos sobre o que fazer, dé
uma olhada em [4] para conhecer uma
comunidade extremamente ativa que fica
muito feliz em ajudar. N3o se surpreenda
se trombar com o préprio Kano.

INFORMACOES

[1] Kanotix:
http://www.kanotix.com/

[2] Férum do Knoppix (inativo até o fecha-
mento desta edicao):
http://www.linuxtag.org/forum/

[3] Scripts do Kanotix:
http://www.kanotix.com/files/

[4] Férum do Kanotix:
http://kanotix.mipooh.net/

[5] Lista com as principais distribuicdes deri-
vadas do Knoppix:
http://www.knoppix.net/docs/index.php/
KnoppixCustomizations

S.0.S

O CD-ROM que acompanha a Linux Maga-
zine foi testado e, até onde pudemos cons-
tatar, se encontra livre de qualquer tipo de
virus ou contetido malicioso e de defeitos.
Nao nos responsabilizamos por qualquer
perda de dados ou dano resultante do uso
deste CD-ROM ou de software nele inclu-
ido. A Linux Magazine ndo oferece suporte
técnico ao contetido deste CD.
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Sincronizacao de Palmtops com Computadores Desktop

Da palma da mao

para

pos armazenar seus dados de

contatos e compromissos em

seu Palm, vocé provavelmente
imagina como fard para transferi-los
para sua estacdo de trabalho. O Palm
sempre vem com uma ferramenta de
sincronizacdo com o Windows. Mas e o
Linux? Na verdade, hd diversos progra-
mas gratuitos para transferir os dados
do Palm para Linux. De fato, ha tantas

Encontrando o Software
A maior parte das distribuicoes, hoje em
dia, tém pacotes binarios para os progra-
mas que examinaremos. Se vocé for do tipo
faca-vocé-mesmo, pode baixar os fontes
do pilot-linkem [4] e do JPilotem [3]. O
Gnome-Pilot demanda um grande niimero
de pacotes de desenvolvimento do Gnome,
o que torna a compilacao do aplicativo
bastante complexa. Pode-se dizer o mesmo
do KPilot [1], que é partedo pacote kdepim
e inclui também o KOrganizer [6]. O SuSE
Linux refere-se ao pacote Gnome-Pilot
como gnome-pilot. Ha pacotes binarios e
cédigo fonte para um plugin para o Evo-
lution em [5]. Certifique-se de usar um
pacote especialmente pré-compilado para
sua distribuicdo.
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solugdes que ndao podemos apresenta-
las todas em um s6 artigo. Em vez disso,
descreverei uma selecao dos melhores
programas: o KPilot [1], o Gnome-Pilot
[2] e o J-Pilot [3].

Como seu nome sugere, o KPilot é
um aplicativo do KDE. O Gnome-Pilot
sincroniza o Palm com aplicacdes base-
adas em Gnome e o J-Pilot é um apli-
cativo baseado em GTK com aparéncia
semelhante ao software oficial do Palm
para Windows.

O Palm na Linha de Comando

Os trés programas usam um kit de ferra-
mentas chamado pilot-link, disponivel
em [4] e, por isso, tém caracteristicas
similares. As diferencas principais entre
as ferramentas residem em sua capaci-
dade de transmitir os dados sincroni-
zados para outros aplicativos, como o
KOrganizer [5] ou o Ximian Evolution
[6]. J& que o pilot-link estd por trds de
todas as ferramentas, seria bom dar
uma olhada em algumas informacoes
de base sobre ele antes de mergulhar
na tarefa de fazer com que o Palm con-
verse com o Linux do PC.

www.linuxmagazine.com.br

seu computador

-

O PDA & um equipamento padrao no mundo dos negdcios
de hoje. Proprietarios destes computadores portateis os
usam para gerenciar compromissos, responder email e
mesmo jogar algumas partidas de paciéncia. Neste artigo,
ensinaremos a transferir dados pessoais de seu Palm para

seu computador com Linux. P¢

O pilot-link é uma colegdo de scripts
em shell que ajuda o PC em Linux e o
Palm a se comunicar utilizando as por-
tas seriais [7], infravermelhas [8] ou
USB [9]. Por ser o mais difundido apli-
cativo desse tipo, além do ColdSync [10],
a malor parte das distribuicdes Linux o
inclui. O fato de a versdo estdvel atual
do ColdSync nao suportar dispositivos
PalmOS5 é outro argumento convin-
cente em favor do pilot-link. Se vocé
ndo tem certeza se seu PDA é suportado,

Tabela 1: Parametros
uteis do pilot-xfer

Parametro Significado

-pdispositivo Especifica o arquivo de dispositivo a
ser usado (padrao: /dev/pilot).

-b diretério Faz backup dos dados de seu Palm
para o diretorio especificado.

-udiretério Substitui os dados de backup exis-
tentes (no diretdrio) pelos novos
dados do Palm.

-s diretdrio Similar ao -u, mas remove do PC
todos os dados excluidos do Palm.

-rdiretdrio Restaura um backup do diretério
paraoPalm.

-iarquivo Instala arquivos PalmOS (extensdes

pre, pdb, pga) no Palm.



dé uma conferida na lista de dispositi-
vos com suporte para pilot-link em [11].

Apods conectar seu Palm ao PC e certi-
ficar-se de que o arquivo do dispositivo
(/dev/pilot) existe (ver “Conectando seu
palm a seu PC”), vocé estd pronto para
comecar. E bom criar uma cépia de
backup de seus dados. Para isso, use.a
primeira ferramenta no pacote pilot-link.
Mas aumente a taxa de transferéncia de
dados ante€s de comecar a transferi-los,
uma vez que a configuracao padrao do
pilot-link é de 9600 baud. Como expli-
cado na pagina de manual (man pilot-
link), basta alterar o valor da variavel
de ambiente PILOTRATE. Se vocé usa
o shell Bash, por exemplo, pode emitir
o comando export PILOTRATE=115200
para aumentar a velocidade. Se usa o
teshell, precisard do setenv PILOTRATE
115200. Isso aumentard bastante a velo-
cidade de transferéncia de dados entre
o PC e o Palm. Um backup com 2,4
MBytes de dados levaria quase 45 minu-
tos a 9600 baud, mas apenas 5 minutos
a 115200 baud. Em primeiro lugar, crie
um diretério de backup em sua estacdo
de trabalho:

mkdir ~/.my_palm_backup
e rode o backup digitando:

pilot-xfer -b ~/.my_palm_ 2
backup/

O programa espera até que o botdo
“sync” do cradle (berco) seja pressio-
nado ou que seja iniciado um aplicativo
do Palm para comecar a rotina de sin-
cronizacao. Para restaurar esse backup

Sincronizacao de Palmtops
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em seu Palm, digite
pilotxfer -r ~/my_
palm_backup/. A
Tabela 1 traz uma
visao geral dos
interessantes para-
metros pilot-xfer;
também é possivel
digitar man pilot-
xfer para ver uma
lista mais completa.

O Clone:

Locale Seftings | Alarms | Conduits

My GTK colors file is  jpilotrc.default
Serial Port (/dev/ttyS0, ﬁ’devfpllD’i}lz‘dE!WpiiDﬁ :
Serial Rate (Does not affect USB) 115200
Number of bac!éups to be archived 2
Show deleted records (default NO)
Show modified deleted records (default NO)
% Highlight calendar days with appointments

Use DateBk note fags

4k

< |

Done

J-Pilot
Entre os trés pro-
gramas due veremos, o J-Pilot é o que
mais se assemelha a um aplicativo Win-
dows. Nao é um applet Java, embora
0 nome possa sugeri-lo, mas um pro-
grama em C que usa o Gtk para dese-
nho de interface. O J vem do primeiro
nome do desenvolvedor, ou do de sua
esposa (Judd ou Jacki Montgomery). A
janela principal surge ao se digitar jpilot
para iniciar o programa (Figura 1).

Como jd dissemos, é bom configurar
a taxa de transferéncia de dados para o
mdximo possivel antes de sincronizar.
Para fazé-lo, use a ferramenta de con-
figuracao em File -> Preferences (ver
Figura 2). Os campos para os parime-
tros de transferéncia de dados estdo na
aba Settings. Dé uma olhada no manual
em [12] para ver a lista de configura-
coes. A opcdo Use DateBk note tags
permite sincronizar com o software
ndo-comercial DateBk, que tem funcoes
estendidas em comparacdo com o calen-
dario normal do Palm [13].

ApG6s ajustar a velocidade de transfe-
réncia de dados, clique no botdo Sync

o L . FPilst 0387
File Yiew Plugins

@ Today is Wednesday, Seplember 22, 2004 08:34.07 PM Dslate

4 Seplsmberb Alam S

Starls on 03/22/04
Start Time

S 6 7 =8 11
12 13 14 15 1 17 18

Show ToDos

pi_bind llegal seak

Check yaur serial pori and setiings
Exiting with stalus SYNC_ERROR_BIND
Finished

Copy New Record

* Minutes
% This Event has no particular time

06A & | 00

This event will not repeat

na janela princi-
wee | pal para que o PC
escute os dados
de sincronizacgio.
Pressione o bota

Hours =~ Days « Private

i R nd Tims hs o 4 HotSync em seu
Wed., Sapiember 22, 2004 3 Palm ou cradle para

a Tima [ &3 Appointmant e
= iniciatr a transfe-
= réncia de dados. E
Bowp, - possivel criar um
:::l:_ None Day Week Month Year backup clicando

no botdo corres-
pondente na janela
. principal do J-Pilot.
Apds terminar a

Clear

Figura 1: Quase igual ao original — J-Pilot.

sincronizacao, os
dados de seu Palm
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Figura 2: Preferéncias do J-Pilot.

devem estar em seu PC. Clique em um
dos icones da janela principal do J-Pilot
para acessar uma das categorias: Date-
book, Address, Todo e Memo.

Gnome-Pilot para Gnome

Embora o J-Pilot suporte plugins [14]
que adicionam funcionalidade para

sincronizar o Palm com aplicativos -~

do Gnome, o Gnome-Pilot [2] é uma
opc¢do melhor. O principal componente
do programa, o gpilotd, é um daemon
que fica em segundo plano esperando
gue o Palm comece a sincronizar, Para
configurar o servidor, digite gpilotd-con-
trol-applet num terminal ou use o menu
do Gnome. Se nao houver nenhuma
configuragdo a modificar, o programa
iniciard um assistiente que o ajudard a
criar uma configuragio.

Apds uma mensagem de boas-vin-
das, o assistente conduz vocé a janela
de preferéncias, onde se configuram os
parametros de comunicagdo, como o
dispositivo e a velocidade corretos. A
caixa de didlogo seguinte é para as cre-
denciais. Se seu Palm j4 foi sincronizado
com o PC anteriormente, vocé ja deve
ter um nome de usudrio. Nesse caso,
clique em Forward para que o Gnome-
Pilot sincronize e descubra esse nome
automaticamente. Se nao, a segunda
opcao nessa caixa permite criar um
novo nome de usudrio.

A janela seguinte pede dque vocé espe-
cifique um diretério para seus dados.
Clique em Forward novamente para ver
a janela de informacgdes. Se a configu-
racdo for satisfatdria, clique no botao
Apply para sair da janela de configura-
cdo. Dessa forma a configuragio bésica
estd terminada, e podemos comegar o
ajuste fino do programa.
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Conectando seu Palm a seu PC

O pilot-link suporta uma ampla gama de
opcoes para conectar seu Palm a seu PC,
desde que o Linux tenha o driver apropriado.
O Palm Vx que testamos pode usar tanto

a porta serial como a de comunicacio por
infravermelho para se conectazao PC. O
mais simples € usar o cradle (berco), que

¢ ligado a porta serial. Bastara apenas ter
um link simbélico com o arquivo correto

do dispositivo e uma conta de usuario com
privilégios de leitura e escrita. Se voce usar
a primeira porta serial, pode digitar In -s
/dev/ttyS0 /dev/pilot para criar um symlink.
O nome do dispositivo para a segunda porta
COM sera ttysSs, e ndo ttyS0.

Os privilégios atribuidos dependem da dis-
tribuicdo. No SuSE, basta adicionar o usuario
ao grupo uucp. Outras distribuicdes podem
demandar algum trabalho manual de con-
figuracdo. No pior dos casos, sera preciso
digitar chmod +rw /dev/ttySO (ou ttyS1)
para dar privilégios de leitura e escrita para
o dispositivo a todos os usudrios. E preciso
estar logado como root para fazé-lo.

Para refinar a configuracdo, use a
caixa de didlogo mostrada na Figura 3,
que aparece apds o fim do assistente.
Ela também é mostrada se vocé rodou
0 assistente anteriormente e em seguida
voltou a rodar o gpilotd-control-applet.
Essa janela tem trés abas. O nome de
seu Palm aparece na aba Pilots (MyPilot,
em nosso exemplo), com seu ID de usu-
ario (3330, neste caso) e seu nome de
usudrio (hoepfrer, em nosso exemplo).
O botdo Edit permite modificar esses
dados. A segunda aba, Devices, traz
uma lista das configuragdes de conexdo
feitas no assistente, que tambhém podem
ser modificadas, se necessdrio.

Pilot Settings E S|
Pilots | Devices Conduits ‘

Pilot Name:  MyPilot > J

User Name: root

Conduit ISync Action | =
Backup Disabled Disable
EAddress Synchronize Settings...

ECalendar Synchronize

File Disabled

MailSync  Disabled
Test Disabled d z

Conduit Description
Synchronizes ToDo List with Evolution

@ Help X Close

Figura 3: Sincronizando o Evolution com o
Gnome-Pilot.
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O procedimento € similar para a porta de
comunicacao por infravermelho. Se essa
porta nao estiver configurada, consulte o
“how to" em [8] para mais detalhes. Em
seguida, como root, rode o script /etc/init.
d/irda start, que devera configurar o arquivo
de dispositive /dev/ircomm0. Também se
pade rodar o findchip para descobrir se seu
PC realmente tem um chip IrDA suportado
pelo Linux. Se todas essas condicdes forem
preenchidas, vocé pode seguir o mesmo
procedimento usado na porta serial. Crie um
link simbélico digitando In -s /dev/ircomm0
/dev/pilot e atribua ao dispositivo as permis-
sOes apropriadas.

Maodelos mais recentes de Palm tém um
conector USB mais rapido. Nesse caso, 0
arquivo do dispositivo sera /dev/ttyUSBx,
onde x reflete o niimero da porta USB, por
exemplo /dev/ttyUSBO para a primeira
porta USB. Se 0 USB se recusar a cooperar,
tente as instrucoes disponivel no how to
indicado na referéncia [g].

Compromissos no Evolution

A Figura 3 mostra a terceira aba, que
controla a sincronizacdo com aplicati-
vos externos. As entradas mais interes-
santes aqui sao EAddress, ECalendar e
EToDo, que permitem sincronizar dados
entre o Novell Evolution e o Gnome-
Pilot. Para habilitar essa caracteristica,
selecione a entrada correspondente na
lista e clique em Enable. Para mudar a
configuracdo padrdo de cada entrada,
clique em Settings.

A entrada EAddress permite selecio-
nar o tipo de sincronizagao de endereco
a ser usado pelo programa. Suas opcdes
sao Disable (desabilitar), Synchronize
(sincronizar), Copy from pilot (copiar
do PDA) ou Copy to pilot (copiar para
o PDA). E possivel fazer com que o
Gnome-Pilot use essa opgao de sincro-
nizacdo para todas as futuras operacoes
ou apenas uma vez. O Disable desabi-
litard completamente a sincronizacao
e o Synchronize sincronizard os dados
entre o Palm e o PC. O Copy from pilot
apenas copia os enderecos do PDA para
0 PC e o Copy to pilot copia na outra
diregdo. Além disso, vocé pode especi-
ficar se 0 Gnome-Pilot deve sincronizar
enderecos particulares e dizer ao Evolu-
tion a que categoria (Negdcios, Pessoal,
Outros) pertencem os enderecos que
estao sendo importados.
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E necessério configurar o plugin de
sincronizagao de dados do calenddrio
de maneira similar ao sincronizador de
enderecos. A checkbox Split Multi-Day
Events manda o Palm considerar com-
promissos de muitos dias como uma
série de compromissos consecutivos.
Isso é necessdrio porque o calenddrio
original do Palm ndo aceita eventos
de muitos dias, mas o Evolution sim.
Dessa forma, um compromisso que se
inicie em 21/10/2004 &s 8 da manhi e
va até 22/10/2004 as 9 da manha seria
dividido em dois compromissos (do dia
21 as 8 da manha até a meia-noite e da
meia-noite do dia 22 até as 9 da manha).
Infelizmente, nosso Palm de testes nao
conseguiu lidar com isso pois ndo tem o
conceito de meia-noite; assim, ndo péde
mostrar corretamente 0s COmMpromissos
que terminam a meia-noite.

Truques Praticos

O terceiro plugin para Evolution tem
caracteristicas similares de personali-
zacdo. A prioridade padrao para tarefas
sincronizadas é nova. O Palm suporta
cinco niveis de prioridade, enquanto o
Evolution suporta apenas quatro (Alta,
Média, Baixa, Desconhecida). Quando
vocé sincroniza, a alta prioridade se
torna 1, a média se torna 3 e a baixa
se torna 4. Se o Evolution nao atribuiu
uma prioridade (desconhecida), o pro-
grama usa o nivel de prioridade padrao.

Os screenshots mostram que o Gnome-
Pilot roda no KDE e ndo demanda
necessariamente um ambiente Gnome
completo. Se vocé usa o Gnome mesmo,
dé uma olhada na Figura 4, que mostra
como acrescentar o applet do Palm ao
painel do Gnome. Clique com o bot3o
direito para abrir o menu. O applet exibe
um indicador de progresso quando estd
sincronizando. Quando vocé clica com

3 G

Address Viewer

L

Mamo Viewer
| .

e,

Figura 4: Adicionando um applet de Palm Sync
ao painel do Gnome.
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Sync progress: 0%

Figura 5: A interface grafica do Kpilot.

0 botao direito do mouse no icone do
applet, pode também iniciar e parar o
daemon do Gnome-Pilot,

KPilot para KDE

Como j4 mencionado, tanto o Gnome-
Pilot quanto o J-Pilot rodam indepen-
dentemente do gerenciador de janelas
ou ambiente grafico. Mas os usudrios
do KDE que estejam buscando uma fer-
ramenta de sincronizacdo conveniente
tém no Kpilot uma boa opcdo, pois
ele tem todas as vantagens do Gnome-
Pilot e do J-Pilot em uma s6 ferramenta.
Assim como o Gnome-Pilot, o KPilot
roda um daemon em segundo plano
para ouvir os pedidos de sincronizacdo
do Palm e o ambiente gréfico (ver Figura
5) tem uma ampla gama de recursos
para processar os dados sincronizados.

Ao se digitar kpilot ou selecionar a
opgdo correspondente no menu, o KPi-
lot daemon é iniciado e a janela princi-
pal do KPilot € aberta ao mesmo tempo.
A janela mostra um menu com itens
para exibir tarefas e enderecos sincroni-
zados. Pode exibir também informacdes
adicionais sobre o arquivo recuperado
do Palm no Generic DB viewer.

Antes de comecar, serd preciso confi-
gurar a velocidade de transferéncia do
KPilot em General setup -> Device. Ao
iniciar o KPilot pela primeira vez, vocé
pode precisar adicionar o Pilot User,
embora o KPilot, como o Gnome-Pilot,
possa detectar automaticamente o usu-
drio ao sincronizar pela primeira vez.

Tipos de Sincronizacao

E possivel configurar o tipo de sincro-
niza¢do na aba HotSync, especificando
se 0 KPilot deve criar um backup, por
exemplo. Aqui também se configura a
estratégia de resolucao de conflitos. A
melhor op¢ao é provavelmente a padrio,
Ask User (perguntar ao usudrio).

Sincronizacao de Palmtops

A aba Viewers permite configurar o
comportamento do programa principal
do KPilot, especificando se o usudrio
tem permissdo para modificar entradas
Ou apenas para exibir registros. Na aba
Backup deve-se especificar as bases de
dados (arquives no Palm) que o KPilot
nao deve sincronizar ou n3o deve res-
taurar na outra dire¢do. O padrao € igno-
rar as bases de dados Arng (Arranger),
PmDB (HanDBase), Inch (base de dados
do aplicativo) e AvGo (AvantGo). Esses
quatro tipos nao sao sincronizados, uma
vez que as bases de dados poderiam ser
danificadas durante o processo. E pos-
sivel selecionar outras bases de dados
que ndo devem ser sincronizadas. Para
fazé-lo, basta adicionar o ID da base
de dados a lista clicando no botio “..”.
Uma caixa de didlogo se abrird, na qual
se pode adicionar uma base de dados,
addr por exemplo, e marcar a checkbox
para essa base de dados. Na préxima
VeZ em que vocé sincronizar, o KPilot
ignorard a base de dados de enderecos.

Ap0Gs terminar a configuragio bésica,
vocé pode sincronizar pela primeira
vez. Para isso, inicie o aplicativo de
sincronizacdo no Palm ou pressione
0 botdo HotSync no cradle, como no
Gnome-Pilot. O KPilot mostra um indi-
cador de progresso na janela principal
(ver Figura 5).

E util ser capaz de exibir e modificar
o0s dados sincronizados nos programas
correspondentes do KDE, e isso nos leva
ao menu Conduits Setup... (ver Figura 6).
Hd op¢des demais para que nos esten-
damos em cada uma delas. O melhor a
fazer é experimentar, mas ainda assim
examinaremos aquelas que considero
as mais importantes.

A configuracdo de dados mais impor-
tante € provavelmente a que contém
seus lembretes (Palm Memos no por-
tdtil), que serdo sincronizados com o
KNotes. Para isso, habilite o plugin
apropriado, o KNotes/Memos, marcando

Condut + |
[ Addressbook

Select a condut in the st o Configure &. Checked conduts wil be
un during a HotSync.

Figura 6: Configurando Conduits.
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a checkbox. Pronto! Na préxima vez em
que vocé sincronizar, seus lembretes
aparecerao no KNotes.

E igualmente simples sincronizar a
lista de compromissos com o KOrgani-

~ zer. Simplesmente habilite o plugin e

sincronize. Claro, os plugins podem ser
configurados para atender a suas neces-
sidades pessoais.

Quando se habilita um plugin, o pai-
nel da direita na janela de configura-
Cdo passa a mostrar outro conjunto de
opcoes. Por exemplo, vocé pode selecio-
nar um arquivo diferente do KOrgani-
zer para o plugin e também especificar
uma estratégia de resolucio de confli-
tos. O plugin “ToDo’s KOrganizer” leva
as tarefas guardadas em seu Palm para
seu PC e o item “Addresshook” cuidard
de seus enderecos.

INFORMACOES

[1] Site oficial do KPilot: http://wwwi.slac.
com/pilone/kpilot_home/

[2] Pagina do projeto Gnome-Pilot:
http://cvs.gnome.org/viewevs/gnome-
pilot/#dirlist

[3] Site oficial do J-Pilot:
tip://wwwi jpilot.org/
[4] Site oficial do Pilot-Link:
http:/fwww.pilot-link.org/
[5] Site oficial do Evolution:
http:/fwwweximian.com/products/evolution/

[6] Site oficial do KOrganizer:
http://korganizer.kde.org/

[7] Sincronizac3o via RS232 (serial):
http://www.redbug.uklinux.net/palm/
pc-connect. html

[8] Sincronizaco via infravermelho:
http://howto.pilot-link.org/irdasync/

[9] Sincronizacdo via USB:
htip://pilot-link.org/README.usb

[10] ColdSync, uma possivel alternativa:
hittp://www.coldsync.org/

[11] Palm Device Matrix: http://wiki pilot-
link.org/title/Paim+Device+Matrix

[12] Henrik Becker: manual do J-Pilot:
http://www.henrikbecker.de/jpilot/jpi-
lot-manual-en.htm/

[13] Pimlico Software, Inc.: http://www,
pimlicosoftware.com/index.htm

[14] Sincronizac3o doJ-Pilot e do Gnome-
Card: hitp://spsc.inw.tugraz.at/chris-
tian/feld_pub/sync.htm/

[15] David H. Silber: Palm OS Desktop
HOWTO: http://www.fags.org/docs/
Linux-HOWTO/PalmOS-HOWTO.htm!
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PC com jeito de videogame

Videogame no PC

Dupla Personalidade

muladores ndo sdo novidade.

Trata-se de programas capazes

de simular, em uma mdquina, o
comportamento de outra. S3o usados
hé tempos no desenvolvimento de soft-
ware; por exemplo, quando um compu-
tador pessoal é usado para desenvolver
e testar cédigo escrito para rodar num
PDA e por usudrios domésticos para
rodar cdédigo de plataformas legadas,
como programas escritos para PCs com
Windows num Mac (com o Virtual PC).
Os “gamemaniacos” adotaram a idéia;
inumeros emuladores sao capazes de
transformar seu PC em consoles clas-
sicos como o NES, Mega Drive, Super
NES, Neo*Geo e outros.

O PlayStation, console mais popular
da era dos 32-Bits, ndo ficou de fora.
Vdrios emuladores sdo capazes de rodar
0s jogos do primeiro console da Sony ¢
o melhor deles é o ePSXe, com versdes
para Linux e Windows. Embora ndo
seja distribuido sob uma licenca Open
Source, o ePSXe é gratuito e bindrios
podem ser baixados em seu site oficial.
Para os puristas, uma alternativa é o
PCSX [4], distribuido sob a GPL.

Arquitetura modular

O PlayStation tem um design tipica-
mente japonés, due contrasta com a
“forca bruta” encontrada em consoles
norte-americanos como o XBox. Um pro-
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cessador relativamente “lento”, no caso
um MIPS R3000A a 33 MHZ, controla
uma equipe de co-processadores alta-
mente especializados em tarefas como
processamento de graficos 3D (GPU),
sons (SPU) e video (MDEC). Dessa
forma o processador central fica livre
para fazer o que sabe melhor: controlar
a légica do jogo. O resultado sao jogos
que mesmo um PC com um processador
Pentium de 166 MHZ e aceleradora 3D
teria dificuldades em reproduzir.

0 ePSXe adota um design semelhante.
O emulador em si lida apenas com a
CPU, memoria, acesso ao CD e Memory
Cards. Todo o resto, como joysticks,
video e dudio, é emulado através de plu-
gins. Dessa forma, o autor do emulador
sO precisa se preocupar em escrever, e
depurar, o ntcleo do sistema, enquanto
programadores espalhados pelo mundo
todo criam plugins para suas dreas de
interesse, como graficos 3D.

0 ePSXe usa 0 mesmo sistema de plu-
gins do PSEmu Pro, o primeiro emula-
dor de PlayStation bem-sucedido, e ha
centenas de plugins disponiveis, porém
muitos sdo exclusivos para Windows.
Para nossa sorte, os melhores plugins,
escritos pelo programador alemao Pete
Bernert, tém versdo Linux. Vamos usar
neste artigo o Pete’s MesaGL, versao 1.16,
0 Pete’s OSS Audio Driver, versao 1.9, e 0
ammoQ’s padJoy, versao 0.8.
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TV, Console, Joysticks, Memory
Cards, pilhas de CDs, cabos por todo
lado... tudo isso em troca de algumas
horas de diversao com seus jogos
favoritos no videogame. Que tal
acabar com essa confusao, transfor-
mando seu PC num console idéntico

aoreal? !

Instalando Plugins

Instalar novos plugins no ePSXe é facil.
Descompacte 0 arquivo com o plugin
e mova 0s arquivos terminados em .so
para o subdiretdrio plugins, dentro do
diretério com o emulador. Mova os
arquivos cfg* (utilitdrio de configura-
¢ao do plugin) e .cfg para o subdiretdrio
cfg, também dentro do diretério onde o
emulador foi instalado. Pronto!

Poligonos e texturas

Para comecar, vocé vai precisar de um
plugin de video, responsdvel por pro-
cessar os graficos dos jogos. Uma acele-
radora 3D simples, como uma GeForce
2, é suficiente para rodar os jogos a
640x480 pixels em tela cheia e com fil-
tro de texturas, que melhora os graficos
do jogo. Se sua aceleradora 3D suporta o
padrido OpenGL 2, uma opgdo é o Pete’s
OpenGL2 PSX GPU, versdo 2.6. E se vocé
nao tem uma aceleradora 3D, mas tem
um processador potente (mais de 1
GHZ), pode experimentar a emulacac
3D via software com o plugin P.E.Op.
S. Soft GPU, versao 1.16, disponive] em
versoes para X ou SDL.

Inicie o emulador e v4 ao menu Corn-
fig->Video, selecione Pete’s MesaGL Dri-
ver no menu e clique em Configure. Em
Window Options, as principais opgoes
sd0 a resolucdo da janela de jogo (em
Width e Height) e se vocé quer que



0 emulador rode em tela cheia (Full-
screen). A opcdo Keep PSX Aspect Ratio
for¢a o emulador a manter a proporcio
original da imagem, evitando que seja
distorcida para se ajustar aos valores
indicados em Width e Height.

Em Framerate vocé pode pedir ao
emulador para mostrar na tela a taxa
de quadros mostrados por segundo, til
para saber a velocidade do emulador em
seu sistema. 60 quadros por segundo
significa que o emulador estd rodando
na mesma velocidade de um PlaySta-
tion real. Use Frame Skipping faz com
que o emulador pule alguns quadros, o
que resulta num ganho de velocidade
na emulagdo, as custas de movimenta-
¢d0 menos suave no jogo. Use FPS Limnit
forca o emulador a limitar a velocidade
do jogo, para que ele ndo rode mais
rdpido que num PlayStation, caso seu
PC seja realmente potente.

Em Textures temos vdrias opcgdes
para melhorar a qualidade da imagem
dos jogos, processo feito através de
vdrios filtros aplicados aos poligonos
e texturas que compoem 0s cendrios
e personagens. Quality 3, Filtering 2 e
HiResTextures 2 ¢ um bom comec¢o. Em
Compatibility estdo opgdes que aumen-
tam a compatibilidade com certos jogos.
Offscreen Drawing 3, Framebuffer Textu-
res 2 e Framebuffer Acess 0 é uma boa
configuracdo para a maioria dos jogos.

Special Game Fixes contém opcdes
que s6 se aplicam a jogos especificos.
Por exemplo, Lunar precisa que a opcao
No Blue Glitches esteja ativada e Final
Fantasy 7 precisa de Battle Cursor. Para
que qualquer uma delas funcione, vocé
precisa antes ativar Use Game Fixes, na
mesma secao.

Musica para os ouvidos

Para dudio, o melhor plugin é o PE.Op.S.
Linux OSS/ALSA PSX SPU. Ele suporta
qualquer placa de som compativel com
o0s sistemas de som 0SS, encontrado em
distribui¢des Linux mais antigas, até o
kernel 2.4, e 0 ALSA, usado em distri-
buicoes com o kernel 2.6. Para melho-
res resultados, fuja das placas de som
onboard, sujeitas a atrasos e ruidos,
que podem prejudicar seu desempenho.
Uma placa dedicada, como uma Sound-
Blaster Live!, traz melhores resultados.
Para configurar o plugin de dudio, v4
em Config -> Sound. Marque as opgoes

“falhar” periodica-

Videogame no PC
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Enable Sound, Ena-
ble CDDA Sound,
Enable XA Sound
e Enable XA Read.
Em alguns jogos,
como Metal Gear
Solid, o som pode

mente; Nesses casos
a opcdo Enable SPU
IRQ Hack pode aju-
dar. No menu no
topo da janela, sele-
cione P.E.Op.S. OSS
Audio Driver 1.9 e

clique em Configure.

Na janela que
se abre, em General Setings, vocé pode
ajustar o volume do som (Low, Medium,
Loud, Loudest) e o tipo de efeito de
eco, ou Reverb, entre No Reverb (o mais
rdpido), Simple Reverb (simula os efei-
tos mais comuns) ou PSX Reverb (com a
melhor qualidade, porém o mais lento).

Em XA Music marque a opg¢io Enable
XA Playing e em Misc marque High Com-
patibility Mode, SPU IRQ - wait for CPU
action e SPU IRQ - handle IRQs in deco-
ded sound buffer. Em algumas maqui-
nas/placas de som, marcar a opcdo
Mono Sound pode resultar num ganho
de velocidade no emulador.

Controle absoluto

Para a maioria das pessoas, jogar com
o teclado ndo € nada divertido. Um joy-
stick USB (hé modelos no mercado para
todos os gostos e bolsos) pode fazer
muita diferenga no seu score, princi-
palmente em jogos de luta e “shooters”,
como Street Fighter Alpha 3 e Gradius
Gaiden. Infelizmente, o ePSXe ndo tem
suporte nativo a joysticks de nenhum
tipo, portanto é necessdrio outro plugin,
o0 ammoQ’s padJoy [3].

V4 em Config -> Ext. Game Pad, sele-
cione o plugin ammoQ’s padloy Joy
Device Driver no menu e clique em Con-
figure. Em Pad Number, indique qual
joystick vocé estd configurando (1 ou
2) e o estilo de emulagdo (ePSXe). Em
Device File indique o dispositivo corres-
pondente ao joystick instalado em seu
PC (geralmente /dev/js0. /dev/input/
js0 ou algo similar) e marque a opgao
multithreaded. Agora basta clicar no
botdo correspondente a cada botdo do
controle do PlayStation (L2, Tridngulo,
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Figura 1: Os jogos do PlayStation podem rodar em janela ou tela cheia.

Quadrado etc.) e pressionar o botdo cor-
respondente em seu joystick.

Uma dica para 0s que fazem questdo
da emulacdo mais fiel possivel: a Clone
(www.clone.com.br) vende um joystick

USB para PCs (Joypad Twin Shock ..-

Vibration 12 Botdes USB) que é idén-
tico a um Joystick de PlayStation, com
todos os botdes, direcionais analdgicos
e até mesmo o recurso de vibracio (que,
infelizmente, n3o funciona no Linux).
N&o € necessdria nenhuma configura-
¢do especial para utilizar esse joystick
no Linux.

Software proprietario

Para rodar os jogos de Playstation nio
basta o emulador, plug-ins e 0 CD-ROM
com seu jogo favorito. Também é neces-
saria uma cépia da BIOS do console, que
contém o sistema operacional bésico
usado no PlayStation. Em contraste com
a geracdo anterior de consoles, 0s jogos
do PlayStation praticamente nao fazem
acesso direto ao hardware e recorrem a
BIOS para lidar com joysticks, memory
cards e os co-processadores. O problema
€ que essa BIOS é propriedade da SCEI
(Sony Computer Entertainment Incor-
porated) e ndo pode ser redistribuida.

Claro que isso ndo impede que os
usudrios coloquem milhares de cépias
do arquivo SCPH-1000.bin (e versdes
posteriores) para download na Inter-
net. De posse de uma cdépia desse
arquivo, vd em Config -> BIOS e indi-
que onde ele estd.

Se vocé realmente se preocupa com
a legalidade do emulador que usa, uma
alternativa é o PCSX. Esse emulador pode
usar uma versdo propria da BIOS criada
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Figura 2: R-Type Delta é um dos jogos que rodam perfeitamente no ePSXe.

a partir de engenharia reversa, processo
perfeitamente legal. Basta selecionar a
opcao Internal HLE Bios na janela de con-
figuragao do emulador. Tenha em mente
que, embora funcione com a maioria dos
jogos, a BIOS interna do PCSX pode cau-
sar problemas em outros, reduzindo a
compatibilidade do emulador.

Aguas passadas

O PlayStation popularizou o uso de
Memory Cards, pequenos cartoes
conectados ao console que sdo usados
para salvar configuracoes, recordes e
sua posicdo nos jogos, para que vocé
possa continuar uma partida mais tarde.
Antes do PlayStation esse recurso so era
encontrado em RPGs, simuladores de
guerras e outros jogos de longa duracao,
implementado através de uma bateria
no cartucho, o que encarecia o jogo.
Cada Memory Card tem 128 Kb de
Flash, com 15 “slots” para savegames.
Em média cada jogo ocupa um slot,
embora alguns titulos possam ocu-
par quatro ou até mais slots. Como os
cartdes sdo intercambidveis e bara-
tos, isso ndo representa um problema
para os jogadores. O ePSXe emula os
Memory Cards através de arquivos no
subdiretdrio memcards. Cada arquivo,
numerado segiiencialmente (epsxe000.
mcr, epsxe001.mcr), é visto pelos jogos
exatamente como-um Memory Card
real e ndo é necessdrio nenhum pro-
cedimento especial para salvar suas
partidas. Para criar novos Memory
Cards, simplesmente duplique um dos
arquivos que vém com o emulador. Os
Memory Cards sdo configurados no
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menu Config ->
Memory Card no
emulador.

Que comecem
os jogos!

O dltimo passo da
configuracao é ir
ao menu Config ->
CDROM e indicar
qual dispositivo
corresponde ao
drive de CD a ser
usado pelo emu-
lador (geralmente
/dev/cdrom). Agora
basta colocar um
CD de PlayStation
no drive, clicar em File -> Run CD-ROM
e se divertir. A compatibilidade do emu-
lador é muito alta; cldssicos como Gran
Turismo, Metal Gear Solid, Castlevania:
Symphony of the Night e a série Final
Fantasy rodam sem problemas. Para
melhores resultados, use apenas CDs
originais e um drive gravador de CDs, ja
que eles tém maior facilidade na leitura
dos “subchannels”, onde alguns jogos
armazenam dados.

Trivia

O PlayStation comegou como uma par-
ceria entre a Sony e Nintendo para a
criacdo de um drive de CD-ROM para o
Super Nintendo. A Nintendo queria um
acessorio que lhe permitisse concorrer
em pé de igualdade com os consoles
da Sega (Mega Drive e Mega CD) e da
NEC (PC-Engine) e recorreu a Sony, que
inventou o CD em 1982 em conjunto
com a Philips.

Infelizmente, a Nintendo decidiu
romper a parceria com a Sony dias
antes do anincio oficial do sistema a
imprensa. Ken Kutaragi, projetista do
PlayStation, ficou sabendo da noticia a
bordo de um trem a caminho de Kyoto,
sede da Nintendo, onde teria uma reu-
nido para acertar os tltimos detalhes do
projeto. Com medo de perder o controle
sobre as vendas, desenvolvimento e
licenciamento do periférico, a Nintendo
resolveu recorrer a Philips para o desen-
volvimento do seu drive de CD-ROM,
que nunca chegou ao mercado.

Enfurecido, o presidente da Sony na
época deu a Kutaragi a ordem de con-
tinuar com o projeto PlayStation, agora
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como um console completo, com o
objetivo de dominar o mercado e dar
uma licdo a Nintendo. O “PSX”, como
o console era conhecido durante o
desenvolvimento, chegou ao mercado
japonés em Setembro de 1994 e, apds
uma rdpida briga com o Saturn, console
de 32-Bits da Sega, pds um fim a velha
guerra Sega-Nintendo pelo mercado de
videogames ao conquistar a preferéncia
da maioria dos jogadores.

O livro Revolutionaries at Sony: The
making of the Sony PlayStation and the
visionaries who conquered the world of
video games (ISBN: 0071355871 - Revolu-
ciondrios na Sony: A criacdo do PlaySta-
tion e os visionarios que conquistaram o
mundo dos videogames”, inédito no Bra-
sil), de Reiji Asakura, conta em detalhes a
histdria do desenvolvimento do console.

A proxima geracao

Apés declarar o desenvolvimento do
PCSX como encerrado, linuzappsz, autor
do emulador, decidiu encarar um novo
desafio: um emulador de PlayStation
2, um console muito mais complexo. O
resultado, PCSX2 [5], promete: alguns
jogos comerciais, como Akira Psycho Ball,
Extratime e Second Sight 2 ja funcionam,
mas ainda hd muito a ser feito, princi-
palmente nos quesitos compatibilidade e
velocidade, que no momento é limitada a
alguns quadros por segundo.

Informacoes

[1] ePSXe: www.epsxe.com

[2] Pete’s PSEmu Plugins
www.pbernert.com

3] ammoQ’s padloy: www.ammog.com

[

[4] PCSX: www.pcsx.net
[5] PCSX 2: www.pcsx2.net
[

6] PlayStation: www.playstation.com

Rafael Rigues,

um maniaco por
videogames e com-
putadores antigos,
Jjé foi funciondrio

da Conectiva,

onde participou do
desenvolvimento do
Conectiva Linux 5 e Conectiva Linux:
E-Commerce, e membro da equipe

da Revista do Linux, da qual foi editor
durante um ano. Atualmente é um
dos editores da Linux Magazine Brasil.

SOBRE O AUTOR



Endeavour
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Gerenciamento e compressao de arquivos com o Endeavour Mark Ii

3

racas ao Konqueror e ao Nau-

tilus, os usudrios com Gnome

e KDE raramente tém de se
preocupar com gerenciamento de arqui-
vos em modo texto; ambos os geren-
ciadores tém visualizadores integrados.
Mas alguns usudrios preferem evitar os
desktops da moda. Para outros, o Kon-
queror e o Nautilus s3o lentos demais, o
que os leva a buscar outras alternativas.

O Endeavour Mark II [1] é uma delas,

tdo rdpida quanto funcional.

Todos os caminhos levam a
Roma

0O modo mais facil de instalar o geren-
ciador de arquivos do Endeavour é bai-
xar um rpm da homepage do projeto. Se
vocé nao estiver usando RPM, terd de
compilar uma versdo a partir do cddigo

Gerente
- talentoso

Gerenciadores de arquivos e visualizadores de imagens sdo parte integral

de ambientes graficos como o Konqueror e o Nautilus. Mas isso n3o

quer dizer que os usudrios com gerenciadores de janelas mais simples

tenham de passar sem essas conveniéncias. POR HAGEN HOPFNER

fonte. Para fazé-lo, baixe o arquivo com-
primido de cédigo fonte bzip2 ou gzip da
homepage do Endeavour e descompacte-
o digitando tar xjf endeavour-2.4.4.tar.
bz2 ou tar xzf endeavour-2.4.4.tgz, o que
cria um subdiretério endeavour-2.4.4.
V4 até ele e rode os seguintes comandos
COmo root:

./configure Linux
em seguida, digite
su -c “make install”

para configurar, compilar e instalar o
Endeavour. A opg¢ao Linux no comando

./configure diz ao script qual o tipo de

arquitetura do sistema. Para compi-
lar o Endeavour num Macintosh com

Tabela 1: Requisitos de Sistema

Pacote Versao minima
e2fsprogs 134
Jormat [2] 03.0
tar 113
gzip 1.2.4a
bzipz 1.0.2
zip 23
unzip 5.50
tha 115
rar 3.0.0
wget 18.2

Breve descricio

verifica sistemas de arquivo extz

formata disquetes

cria arquivos tar

comprime e descomprime arquivos no formato gzip
comprime e descomprime arquivos no formato bzip2
cria arquivos zip

descomprime arquivos

desempacota arquives lha

descompacta arquivos rar

ferramenta de download
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Linux a opgdo serd ./configure Linux-
Bigkndian. Certifique-se de ter as
bibliotecas gtk, glib, imlib e os pacotes
de desenvolvimento correspondentes,
facilmente identificdveis pelo sufixo
devel ou -dev acrescentado pela maio-
ria das distribuicoes.

Consulte a Tabela 1 para conhecer os
requisitos opcionais de sistema. Os pro-
gramas listados na tabela acrescentam
funcionalidade ao Endeavour, embora
nao sejam essenciais para rodar o
gerenciador de arquivos.

Primeiros passos

Digite endeavour2 para iniciar o geren-
ciador de arquivos. Por padrio, o Ende-
avour abre com o aspecto “file manager”
(Fig. 1) com uma 4rvore de sistema de
arquivos a esquerda e o contetido do
diretério selecionado a direita.

e e e
T Em vew Des Seegs windows
O3 & Boh # o x Bid s & @

NPl MewDir Mewlnk Mo  Copy Peame Deles Fropanes Feten  Fovowsr Eewier Rachin

e

T sl [ o
T amchygir norx | mat e

fRT————

15 e

3 Sraceymoguier mor—

T

Figura1: A janela “file manager” do Endeavour.
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—‘FT e .3 - w . Recyls Bin < General | Display ngremslv:nnﬁnnannn Date & Time | Sound | misc |
ile i few ettings indows Help o
T a Viewers : S
BoaOYer Purie Put"’g‘;ml Refresh Default Viewerlfusr;?,-inﬂv g‘ﬂ
Name | sie[type  [Pemissions [Owner Group Original Location Tem‘"ajf
T testpy 65 flefreqular rw-r—r— hoepiner Users [ /nome/hoepfner B Teminal: [fusr/X T1RB/insdem S|P
g B8 Terminal & Run Program: |/ust/X11R6/binkdem -o =) b
o [Refresh the recycled objects listing -
Archivers
Figura 2: O Endeavour move os arqu'i'vos deletados para a lixeira. AR fusr/zindar S| b
LHA:[rusobiniha &l P
= - : i RAR:[/usrbin/rar_static = b
Vocé pode usar a caixa de localiza- rem, ou para mandé- - =
:| Mindrpm &l P
¢do, que mostra o diretdrio atual, para  los a terra das felizes TaR o alp
uma navegacdo rapida. Para passar a cacadas, clique no zip:[fustioinizip | p
outro diretério, basta digitar o caminho  icone da lata de lixo s oz =l
. . - -~ = Com| 5 r/bin/com,
na caixa. A caixa de localizacdo pos- (RecBin) na barra i il
i3 - UnCnmpress:|Iusrfn[r-._ncumpra?s & l“
sui a funcdo de autocompletar, usando  de ferramentas para i g =l
a tecla tab. Para evitar até o minimo  abrir alixeira (Figure Gunzip: [oimgunas &l p
trabalho de digitacdo, basta clicar na  2). Clique entdo no ezip2:[in/zipz =1
seta a direita da caixa de localizagdo: 0 botdo Recover (recu- | Piveui SR,
Endeavour abrird o histdrico e mostrard  perar) para restaurar |7 :
: o : : 4 | o e _% o |
os caminhos visitados anteriormente. os arquivos deleta-

Se vocé ndo gosta da barra de locali-
zacgao, pode desativd-la no menu View |
Location Bar. Também é possivel contro-
lar as outras barras: a Status Bar (barra
de status), na parte de baixo da janela,
a Location Bar (barra de localizacdo)
e a Tool Bar (barra ferramentas), com
uma variedade de ferramentas tteis,
sdo mostradas por padrdo. O Endeavour
usa a barra de status para informar o
numero de objetos no diretério atual ou
o tamanho da selecdo atual de arquivos.
O icone do cadeado a esquerda da barra
de status permite variar entre o modo
protegido contra gravagao e 0 nao pro-
tegido. Nao é possivel apagar arquivos e
nem renomear no modo protegido.

0 segundo icone especifica o que acon-
tece quando se apaga um arquivo. Se o
Endeavour mostrar o icone “lata de lixo”,
¢ para ela que os arquivos deletados sdo
enviados, em ~/.endeavourZ/recycled.
Para restaurar os arquivos que ld estive-

Identification Icons
| | targe 4B48:

| Standard | -

Medium 32x32:
=

| Stenders | |

Name:[cdrecardeq

Device Path: [fdev/cdrecorder

Maunt Path: [fmedia/cdrecorder
Filesystem
Type: | -

L

Commands

Mount.[/bin/mount fmedia/carecorder &1 | Small 20-20:
Unmourt [foinumount fmediacdrecorder & =
J| Standard | _A
Ejsct [/bin‘eject b= |
Check:[r Jour2/binisck front /dev/cdracorder &3
| Toots:f 5
|
|
Formatf front faevicer =
Qptians
_INo Unmount _jRead Only _iUnlisted
| ooy | % cose |

Figura 3: O Endeavour precisou de ajuda com

dispositivos de armazenamento.

dos ou Purge (limpar)
para se livrar deles
definitivamente. Se for época da faxina
de primavera, o botdo Purge All esvaziard
toda a lixeira com uma so vassourada.

Para deletar arquivos sem ter que pas-
sar pela lixeira, clique no icone da lata
de lixo na barra de status. Ele se torna
entdo uma picotadora. No modo picota-
dora, o Endeavour deletard os arquivos
sem pedir confirmacao.

Ao selecionar View | Find Bar surge a
barra de busca, um recurso extremamente
util que permite buscas por nome de arquivo
e diretdrio. Mas isso nao é tudo; selecione
Object Content no menu drop-down para
procurar pelo contetido do arquivo.

A opcao View | Mount Bar mostra
outra barra de ferramentas muito util,
gue pode ser usada para montar quais-
quer drives listados em seu /etc/fstab/.
Esse recurso ndo funcionou bem em
nosso laboratério, mas um pouco de
edigdo manual em Device | Devices ...
resolveu rapidamente o problema. Para
editar um dispositivo de armazena-
gem, selecione primeiro o dispositivo
na lista e clique em Edit. Surgird uma
caixa de didlogo em que se deve digitar
o comando mount apropriado. A Figura
3 mostra a configuracao correta para
montar um CD no SuSE Linux.

Apés terminar essas mudancgas, con-
seguimos montar o drive através da
barra de montagem. Infelizmente, o
Endeavour ndo conseguiu detectar o
status atual do gravador de CD e tentou
montar um disco, embora tivéssemos
mandado desmonté-lo.
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Figura 4: A caixa Op¢oes adapta o Endeavour conforme necessario.

Otimizando o Endeavour
Na configuracdo, um duplo clique num

arquivo causard, tipicamente, uma men-
sagem de erro dizendo que o Endeavour
foi incapaz de localizar /usr/bin/iv. Nao
é de surpreender, ja que a maioria das
distribuictes nao inclui o visualizador
iv [3]. As opcOes sdo instalar a ferra-
menta ou modificar a configuracdo do
gerenciador de arquivos para usar seu
visualizador favorito ao invés do iv.
Claro, sera preciso informar ao Endea-
vour qual é esse visualizador clicando
em Settings|Options para chamar a
caixa de didlogo mostrada na Figura 4.
Vocé pode usar a aba Programs para
apresentar o Endeavour ao novo visua-
lizador padrao. Basta digitar o nome do
aplicativo na caixa Default Viewer. Uma
escolha util seria o less; nesse caso, sera
preciso adicionar o comando xterm -e
less. O xterm € obrigatdrio, ja que o less
precisa rodar em uma janela de termi-
nal. Embora o less possa facilmente

Q, Find:|

MIME Type Value [ | + & {

) fleiregular @) ] g

| Nle/executable @ -

£3 directory/regular @ £

&, linkssymbolic @

(&) device/vlack @ N =

©2 device/character @ /St

b @ b Save

8] socket @ L2
By Import..
X% Close

Figura 5: Definindo os tipos MIME.



mostrar os caracteres bindrios em
um grafico PNG, é possivel definir um
visualizador de imagens mais titil, se a
maioria dos arquivos a ser visualizados
for de imagem. Nesse caso, selecione
display, uma ferramenta do pacote Ima-
geMagick, como visualizador padrao.
O Endeavour usa os tipos MIME para
identificar os diversos tipos de arquivo.
A opcao View | MIME Types mostrard a
janela de configuragdo (Figura 5).

Para mandar o Endeavour abrir um
arquivo com a extensdo .sxw no Open-
Office, é preciso clicar em Add para
definir um novo tipo MIME. Na caixa
de didlogo que surge, especifique File
(para um arquivo normal) como Class.
Especifique entdo application/open-
office como Type e digite a extensdo do
arquivo para esse tipo MIME na caixa
Extensions. Em nosso exemplo, € .sxw.
Opcionalmente, acrescente uma descri-
¢ao (Description).

Agora so falta o comando que serd

lcons
| /| Legesenas:

Class

[File Format

Identification.

Type:|2pplication/openoflice
ype:[app o T b

Medium 32x32:

Exdensians:| s

Description: |{OpenOfiice Write
P!

NG e | Standard | |

Handle By: [Command /| Swanzmen
A i
Name [Commnana ] | stndara |
OpenOfice  fopt/OgenOffice org/program/sofice
4 o | < ooy | X cancel |

Figura 6: Essas configuracdes definem um tipo
MIME do OpenOffice.

Endeavour  LINUX USER
TOdadO ao se dar File FEdit View Seffings Windows Help
dois cliqgues em um & & & S a a
aTquiVO Sxw. Em New Open Add  Exract BdractAll Delete | Reflesh  Info
primeiro hlgar ESpE- -ijchive, |Jhumefhuspfnammpfeneleavuur-z.d.ﬁ.tgz ﬂ ﬁ_,‘;Passwnrﬂ:l
5
i Name 1 Siza%Type !Permlssinns |Ownar !Gmup Dzﬂ
lelque Command [ endeavour-2.4.3 0 directory/regular  rr=xr-x learfox learfox J
para a op¢ao Handle ™, AUTHORS 38 file/ragular e Iearfox learfox Ju
4 = T HACKING 15,958 file/regular [ leariox learfox Ju
B]/ e Chque no botao BINSTALL 2,290 filefregular Pi====m learfox learfox 5
“mais” (+) para adi- 3 LICENSE 15,432 filefregular fLrs . 184 18aro% e
- T Makeiile 743 filefregular [ learfox learfox e
&
cionar o programa aREADME 1,708 filefregular P f—T-— learfox learfox Ju
3 lista de comandos. B, 1000 5 filefregular Preere learfox learfox Se
~ . 8] configure 2,604 filefexecutable TWRT=6T-% learfox learfox De
De um dUpJ.O Chque Jﬂsslclean 167 file/executable PRRIRI-X learfox learfox Me
no icone “pape] e {1 peonf 0 directory/regular  rwsr-x-x learfox learfox Ju
> [ AUTHORS B9 file/regular Wetenten learfox learfox Fe
Caneta para dar t_’;FORMAT 12,635 file/regular PW-r--T- Ieariox learfox Fe
um nome a acao e 3 Makefile 169 filefregular T~~~ learfox learfox F¢
o = REaNME 1 ARR flafaonlar e [P Iaarfoy Fel /]
adicione o comando |= T =
apropriado, como |[EZI |
/Jopt/OpenOffice. Figuray: 0 Endeavour pode manipular empacotamento de arquivos.
P P q
org/program/soffice

(Figura 6). Para mais informacdes sobre o
Endeavour e tipos MIME, consulte [4].

Embora um tipo MIME tenha sido defi-
nido, o duplo clique em um arquivo con-
tinuard chamando o visualizador padr3o.
O tnico modo de mudar esse comporta-
mento serd remover a entrada do visua-
lizador padrao, se vocé tiver um. Claro
que, ao adotar essa opcao, serd preciso
muito trabalho para definir tipos MIME
para tipos comuns de arquivo.

Mais recursos?

Além das tarefas tradicionais de geren-
ciamento de arquivos, o Endeavour
também pode manipular arquivos com-
pactados. Para fazé-lo, usa ferramentas
como tar, zip e Tha. E preciso especificar
0s caminhos para essas ferramentas na
aba Options. Alguns usudrios de Linux
precisarao

-

Inage Brouser
File Edii View Device Seftings Windows

= emoedificanios

et B s IRl T P
Parent  Refresh Move Copy Delete  Properties

Caontinue

FBrowser IBrowser RecBin |

caminhos para

bzip2 e bunzip2:

&1 Location: [nome/hoepmer/picsiwmwwiti.cs ieburg d qutefrag

enfsbk_mai0d

3 [400x268+0+0

== o0 Endeavour

espera encontra-
las em /bin/, mas
0 Mandrake e o
Red Hat Linux
as colocam em
Jusr/bin/.

A abordagem
do Endeavour é
diferente da de
outros gerencia-
dores de arquivos.
Nao é possivel

chamar as ferra-

Figure 8: O navegador de imagens integrado do Endeavour.

mentas de arqui-
vamento clicando
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num arquivo com o botdo direito e selecio-
nando uma entrada no menu de contexto;
€ preciso rodar o empacotador através do
menu Window | New Archiver (Figura 7).

Esse menu tem mais alguns mimos,
como uma ferramenta de visualizacdo =~
de imagens e navegacdo (Figura 8). O
Endeavour mostra os arquivos de ima-
gem num diretério como thumbnails,
mostrando a imagem selecionada no
painel da direita e encaixando imagens
grandes na janela. Para restaurar o
tamanho original da imagem, selecione
Zoom 1:1 no menu de contexto do pai-
nel da direita. O visualizador tem tam-
bém recursos simples de manipulagdo
de imagens, como rotagdo e espelha-
mento, que podem ser acessados pelo
sub-menu Rotate | Transform.

Se vocé estd disposto a gastar algum
tempo e esfor¢o para configurar o Endea-
vour, sua recompensa serd um gerenciador
de arquivos pequeno e flexivel que o ajudara
no trabalho didrio. As ferramentas podem
ajudd-lo a poupar muito tempo na busca por
opcionais, embora o gerenciador de arquivos
possa se beneficiar de uma integragao suave
desses extras.

INFORMACOES

[1] Endeavour Mark Il:
http://wolfpack.twu.net/Endeavour2/

[2] Format: http://www.roland-riegel.de/for-
mat/index.html?lang=en

[3] Visualizador de Imagens IV:
http://wolfpack twu.net/IV/

[4] Endeavour e MIME Types:
http://wolfpack.twu.net/Endeavour2/help/
mime_types.html
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LINUX USER  Expressoes regulares

Chega de dores de cabeca para criar expressoes regulares

O Feiticeiro

do Shell

Para os geeks, expressoes regulares podem ser um interes-

sante exercicio mental, mas a selva de abreviacoes e sim-

entar encontrar a expressao regu-

lar certa para ter como retorno a

cadeia de caracteres correta é uma
experiéncia familiarmente frustrante
para a maioria dos leitores. Assim tam-
bém é o sentimento de resignagdo que
nos acomete ao descobrir que as regex
funcionam na linguagem Perl, mas nao
no codigo Lisp no qual, por um acaso,
vocé vinha trabalhando.

Entremos no assistente do regex, o
txt2regex, que exploraremos neste artigo.
O assistente processa padroes de texto
para diversos programas e linguagens,
desde awk, passando por Emacs, até
Perl, procmail, sed e vim. O programa
compreende principalmente um script

GLOSSARIO

Regex: Abreviacdo para expressdo regular;
uma combinacdo de caracteres especiais
que os programas podem usar para buscar
trechos especificos de texto.

em shell que exige o Bash versao 2.04
ou posterior.

Embora quase todas as distribui¢oes
Linux atuais possam satisfazer essa exi-
géncia, vocé pode querer fazer um teste
para certificar-se de que esta do lado do
bem. Digite echo $BASH_VERSION ou
bash -version para fazé-lo. Se o nimero
de sua versao for grande o bastante,
vocé pode continuar a instalagao.

Se sua distribuicao ndo incluir o
assistente, va a pdgina de download do
projeto em [1] para baixar um arquivo
tar. Usudrios do Debian podem simples-
mente digitar apt-get install txt2regex
para instalar a ferramenta.

Em seguida, descompacte o arquivo e
vd para o diretdrio criado digitando:

~ > tar xvzf txt2regex-0.7.tgz
~ > cd txt2regex-0.7

Uma vez que nao é necessario compi-
lar o programa, vocé pode simplesmente

S W PRI IR | PR Koo —— |

T balr Y smhme Bapem

digitar: make install

=®&8  como root:

] B iy e B
o D imy il [B . ol
g iy o . - ol
ST +I.E.|l|l 2]
_il"hrrl ik

e Ea e lalted el cen cwerclmia ] 3 e-lelSreges
(e staidrogmsd T # [ ]

S W

limm Ly llreger=8 T ¥ el imlal] PP S e Wi e LRGN I e b | e Bl §

~ > su
Password:senha
roots# make 2
! install

Porém, hd uma

Figura1: Passando alvos enquanto compila.
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bolos arcanos pode ser aterrorizante para novatos. Entre

no mundo do editor txt2regex. POR ANDREAS KNEIB

método, pois ele guarda os componen-
tes do programa nos diretdrios /usr/bin
e /usr/share/locale, onde nada de estra-
nho a sua distribui¢ao deve ser insta-
lado. Para modificar os diretdrios-alvo,
passe as variaveis BINDIR e LOCALEDIR
para make install. Ver Figura 1.

Isso coloca os componentes do pro-
grama em /usr/local/bin e /usr/local/
share/locale. Ha outro método possi-
vel, que é editar as varidveis no Make-
file txt2regex-0.7/Makefile. A varidvel
MANDIR nao é usada na versdo 0.7 do
Makefile. Vocé pode copiar, por exem-
plo, txt2regex-0.7/txt2regex.man para
/usr/local/man/manl/, para conseguir
chamar as pdginas de manual no futuro
(man txt2regex):

root# cp txt2regex.man /usr/?
local/man/manl/txt2regex.1

Nosso programa jd estd pronto para
rodar. Digite txt2regex num terminal
para inicia-lo.

Opcoes

Primeiramente, vamos dar uma olhada
nas opg¢oes de linha de comando da fer-
ramenta. H4d uma configuracao bdsica
para o fundo do console virtual em
modo texto ou Xterm. A saida do assis-
tente serd mais facilmente legivel se



< 1 d =t L

- iR
Sewon [ Vs Bocdmaby Ssitnge Mep

=T tntivegen —alani il mrew ]

mjrey  Ejrey (00 greyl T.4.32
1" =T 0 a3

~
om0l bR
i

T

eu [

Figura 2: Exibicdo de meta-caracteres.

vocé optar por um fundo claro; o para-
metro --whitebg cuida disso:

~ > txt2regex --whitebg

E possivel remover a cor do txt2regex
especificando --nocolor. A opcao --prog
também é necessdria para especificar
0S programas para os quais o script exi-
biréd o regex. O exemplo seguinte manda
a ferramenta exibir as expressdes regu-
lares para os editores vim e emacs e
as linguagens de programacgao Visual
Basic Script e Perl:

~ > txt2regex --prog vim,emacs,?
vbscript,perl

Para exibir todas as variacdes pos-
siveis do regex, escolha a opgdo --all.
Note que ao fechar o programa surge
uma mensagem de erro, alertando
sobre sua tela nao ter linhas suficien-
tes, mesmo se vocé estiver usando um
Xterm grande. Para evitar que isso
acontega, vocé deve digitar o comando
export COLUMNS LINES no Bash antes
de iniciar o txt2regex -all.

Outro parametro importante é --his-
tory. Ela carrega uma expressao ante-
riormente definida:

~ > txt2regex --history 2
‘http://www.linux-magazine.com’

Com isso, o texto http://www.linux-
magazine.com serd exibido em varias
linguagens de programacao. Ao com-
pletar uma expressao, o programa exibe
um atalho para a opcao “history”. Adi-

INFORMACOES

[1] Pagina oficial do Txt2regex:
http://txtaregex.sourceforge.net/

[2] Aurélio Marinho Jargas, autor do programa:
http://www.aurélio.net

Expressoes regulares
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= iy —p

cione o parame-
tro --showinfo para
obter uma lista dos
meta-caracteres
do programa. Veja
a Figura 2.

A primeira linha
contém o nome do
programa, egrep em
nosso caso, seguido
por detalhes sobre

e =il Vs dcdmalic el e

o || gy il
-

.

- -

0s meta-caracteres,
0s caracteres espe-
ciais que precisam ser escapados ou as
classes Posix. Para mais informacgdes
sobre o egrep, digite man egrep.

Pergunta e Resposta

Apds iniciar o assistente (ver Figura 3)
digitando txt2regex num console, vocé
notard as opgoes no topo do terminal:
quit, reset, color e programs. A tecla
“ponto final” fecha o editor, que exibe
entdo uma expressao regex que pode
ser acessada através da opcdo --history.
Também aparece o padrao de texto
especificado pelo regex, por exemplo:
Start match at beginning of line, followed
by a string...

Ao pressionar a tecla 0 para chamar
a opgao reset, o programa zera todas as
entradas anteriores. Ja a tecla asterisco,
*, liga ou desliga a cor. Pressione a tecla
/ para acessar Programs, o mais impor-
tante menu de ferramentas. Ele leva a
uma visao geral dos programas cujas
expressoes regulares vocé quer usar
(ver Figura 4).

A seguir vem uma sessao de perguntas
e respostas, ajudando vocé a definir sua
expressao regular. O primeiro conjunto
de dados, start to match: diz respeito ao
inicio do padrao de busca. Pode ser on
the line beginning (no inicio da linha)
ou in any part of the line (em qualquer
parte da linha). Res-

Figura 3: Txt2regex - aparéncia inicial.

grupo seguinte intitula-se followed
by:. Tem uma lista de nove itens
numerados, que vai de any character
(qualquer caractere), passando por a
forbidden characters list (uma lista de
caracteres proibidos), até anything
(qualquer coisa).

Apés configurar as opgoes de carac-
teres permitidos ou proibidos, vocé tem
que responder quais vocé quer. O editor
pergunta entao quantas vezes o caracter
deve ocorrer, oferecendo sete opcoes
que vao de uma vez até até N vezes.

Terminada essa etapa, volta-se a visao
geral com o titulo followed by:. Selecio-
nando a opgao String, deve-se digitar o
conjunto de caracteres desejado. O item
7, POSIX combination, d4 acesso a uma
lista em ordem alfabética que inclui
letters (letras), numbers (nuimeros),
hexadecimal numbers (nimeros hexa-
decimais) e graphic chars (caracteres
graficos). A tecla “ponto final” fecha o
menu Posix.

O assistente usa esse método para
compilar um padrao de texto para
vocé, sem que haja necessidade de se
preocupar com os aspectos especificos
dos caracteres especiais, caracteres de
escape ou coisas assim. Ao terminar de
criar sua regex, basta pressionar a tecla

“ponto final”.

=~ ey —

ponda pressionando
1 (para o inicio da
linha) ou 2 (para
qualquer lugar). Sua
entrada serd con-
vertida para a lin-
guagem do regex e
aparece nas caixas
do regex dos aplica-
tivos especificados.
Ao terminar

o || gy il
-

e =il Vew dodmalic el e

essa selecao, o
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Figura 4: Selecao de linguagens de programacao.
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ai cara, tentou fazer o exercicio
que te pedi em nosso ultimo
encontro?

- Claro que sim! Em programacdo, se
vocé nao treinar ndo aprende. Vocé
me pediu um script para informar se
um determinado usudrio, cujo nome
serd passado como parametro para o
script, estd “logado” (arghh!) ou nao.
Fiz o seguinte:

$ cat logado

J#1/bin/bash
# Pesquisa se um usuario esta
# logado ou ndo

if who | grep $1
then
echo $1 estd logado
else
echo $1 ndo estd no pedaco

- Calma rapaz! J& vi que vocé chegou
cheio de tesdo. Primeiro vamos pedir
0s nossos chopes de praxe e depois
vamos ao Shell. Chico, traz dois cho-
pes, um sem colarinho!

— Aaah! Agora que ja molhamos o0s nos-
sos bicos, vamos dar uma olhada nos
resultados do seu programa:
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Papo de Botequim

Curso de Shell Script

2[:0 de

equim IV

O garcon ja perdeu a conta das cervejas, e 0 assunto ndo acaba. Desta

vez vamos aprender a testar os mais variados tipos de condicoes,

para podermos controlar a execugao de nosso programa de acordo

com a entrada fornecida pelo usuario. POF

$ logado jneves
Jjneves pts/0
12:02 (10.2.4.144)
Jjneves esta logado

Oct 18 2

Realmente funcionou. Passei meu
nome de usudrio como parametro e
ele disse que eu estava logado, porém
ele imprimiu uma linha extra, que eu
ndo pedi, que é a saida do comando
who. Para evitar que isso acontega, ¢
s6 mandd-la para o buraco negro do
mundo UNIX, o /dev/null. Vejamos
entdo como ficaria:

$ cat logado
#1/bin/bash
# Pesquisa se uma pessoa estéa
# logada ou ndo (versdo 2)
if who | grep $1 > /dev/null
then
echo $1 esta logado
else
echo $1 ndo estd no pedaco

Agora vamos aos testes:

$ logado jneves

jneves esta logado

$ logado chico

chico ndo esta no pedaco

www.linuxmagazine.com.br

Ah, agora sim! Lembre-se dessa pega-
dinha: a maior parte dos comandos tem
uma saida padrdo e uma safda de erros
(o grep é uma das poucas excecdes:
ele nao exibe uma mensagem de erro
quando ndo acha uma cadeia de carac-
teres) e devemos redirecionda-las para o
buraco negro quando necessdrio.

Bem, agora vamos mudar de assunto:
na udltima vez que nos encontramos
aqui no botequim, quando j4 estdvamos
de goela seca, vocé me perguntou como
se testam condicOes. Para isso, usamos
o comando test

Testes

Todos estamos acostumados a usar o
if para testar condicdes, e estas sdo
sempre maior que, menor que, maior
ou igual a, menor ou igual a, igual a e

Tabela 1 - Opc¢oes do
test para arquivos

Opcao Verdadeiro se

-earq arqg existe

-sarg arq existe e tem tamanho maior que zero
farg arq existe e é um arquivo regular
-darg arg existe e é um diretério

-rarg arq existe e com direito de leitura
-warq arq existe e com direito de escrita
-xarq arq existe e com direito de execucio



Tabela 2 — Opcoes do test
para cadeias de caracteres

Opgao Verdadeiro se:

-Zcadelo  Tamanho de cadeia é zero

-ncadeia  Tamanho de cadeia é maior que zero
cadeia A cadeia cadeia tem tamanho maior que zero
c1=c2 Cadeia cre c2 so idénticas

diferente de. Para testar condicdes em
Shell Script usamos o comando test, $6
que ele é muito mais poderoso do que
aquilo com que estamos acostuma-
dos. Primeiramente, veja na Tabela 1
as principais opgoes (existem muitas
outras) para testar arquivos em disco
e na Tabela 2 as principais opgdes para
teste de cadeias de caracteres.

Tabela 3 — Opcées do
test para nUmeros

Opgao  Verdadeiro se Significado
ni-eqn2  nienzsaoiguais equal

ni-nen2  nien2naosaoiguais not equal
ni-gtnz  n1émaior que n2 greaterthan
m-genz mémaiorouigualan2  greaterorequal
ni-ftn2  n1émenorque n2 less than
ni-fen2  niémenorouigualanz lessorequal

Pensa que acabou? Engano seu! Agora
¢ hora de algo mais familiar, as famosas
compara¢des com valores numéricos.
Veja a Tabela 3, e some as opcdes jd
apresentadas os operadores da Tabela 4.

Ufa! Como vocé viu, tem coisa pra
chuchu, e 0 nosso if é muito mais pode-
roso due o dos outros. Vamos ver em
uns exemplos como isso tudo funciona.
Testamos a existéncia de um diretério:

i tesiEE sdaimb
then
cd Tmb
else
mkdir Imb
cd Imb
fi
Tabela 4
Operador Finalidade
Parénteses () 0
Exclamagao! 0
-a o
-0 0

Papo de Botequim

No exemplo, testei a existéncia do
diretério Imb. Se ndo existisse (else), ele
seria criado. J4 sei, vocé vai criticar a
minha logica dizendo que o script nido
estd otimizado. Eu sei, mas queria que
vocé o entendesse assim, para entio
poder usar o “ponto-de-espantacao” (!)
como um negador do test. Veja s6:

if test ! -d Imb
then
mkdir Imb
fi
cd Tmb

Desta forma o diretério lmb seria
criado somente se ele ainda nao exis-
tisse, e esta negativa deve-se ao ponto
de exclamacao (/) precedendo a opcdo
-d. Ao fim da execucdo desse fragmento
de script, com certeza o programa esta-
ria dentro do diretdrio {mb. Vamos ver
dois exemplos para entender a diferenca
na comparacdo entre nimeros e entre
cadeias de caracteres.

cadl=1
cade=01
if test $cadl =
then

echo As varidveis sdo iguais.
else

$cad2

echo As variaveis sdo diferentes. °

Executando o fragmento de programa
acima, teremos como resultado:

As varidveis sdo diferentes.

Vamos agora alterd-lo um pouco para
que a comparacao seja numeérica:

cadl=l
cadzZ=01
if test $cadl -eq $cad?
then
echo As varidveis sdo iguais.
else
echo As variaveis sdo diferentes.

E vamos executd-lo novamente:
As variaveis sdo iguais.

Como vocé viu, nas duas execugdes
obtive resultados diferentes, porque a
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cadeia de caracteres “01” é realmente
diferente de “1”. Porém, a coisa muda
de figura quando as varidveis sio testa-
das numericamente, ja que o nimero 1
€ igual ao nimero 01.

Para mostrar o uso dos conectores -0
(ou) e -a (e), veja um exemplo “animal”,
programado direto no prompt do Bash.
Me desculpem os zodlogos, mas eu
nao entendo nada de reino, filo, classe,
ordem, familia, género, espécie e outras
coisas do tipo, desta forma o que estou
chamando de familia ou de género tem
grande chance de estar total e comple-
tamente incorreto:

$ Familia=felinae
$ Genero=gato

$ if test $Familia = canidea 2
-a $Genero = lobo -0 $Familia = 2
felina -a $Genero = ledo

> then

> echo Cuidadao

> else

> echo Pode passar a mdo

2

Pode passar a mdo

Neste exemplo, caso o animal fosse
da familia canidea e (-a) do género loba,
ou (-0) da familia felina e (-a) do género
ledo, seria dado um alerta, caso contra-
rio a mensagem seria de incentivo.

Atencao: Os sinais de maior (>) no
inicio das linhas internas ao if sdo os
prompts de continuacdo (que estio
definidos na varidvel $PS2). Quando o
shell identifica que um comando con-
tinuard na linha seguinte, automatica-
mente ele coloca este caractere, até que
o comando seja encerrado.

Vamos mudar o exemplo para ver se o
programa continua funcionando:

$ Familia=felino

$ Genero=gato

$ if test $Familia = felino -0 2
$Familia = canideo -a $Genero = 2

onca -o $Genero = loho

> then

> echo Cuidado

> else

> echo Pode passar a mido
Sl

Cuidado

Obviamente a operacdo resultou em
€rro, porque a opcdo -a tem precedéncia
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sobre a -0 e, dessa, forma o que foi ava-
liado primeiro foi a expressao:

$Familia = canideo -a $Genero = 2
onca

Que foi avaliada como falsa, retor-
nando o seguinte:
felino -o FALSO -0 2
lobo *

$Familia =
$Genero =

Que resolvida resulta em:

VERDADEIRO -o FALSO -o FALSO
Como agora todos os conectores sdao
-0, e para que uma série de expressoes
conectadas entre si por diversos “ou”
logicos seja verdadeira, basta que uma
delas o seja. A expressao final resultou
como VERDADEIRO e o then foi exe-
cutado de forma errada. Para que isso

volte a funcionar facamos o seguinte:

$ if test \($Familia = felino 2
-0 $Familia = canideo\) -a 2
\($Genero = onga -0 $Genero = 2
Tobo\)

> then

g echo Cuidado

> else

> echo Pode passar a mao
B

Pode passar a mdo

Desta forma, com o uso dos parén-
teses agrupamos as expressdes com 0
conector -0, priorizando a execugao e
resultando em VERDADEIRO -a FALSO.

Para que seja VERDADEIRO o resul-
tado de duas expressdes ligadas pelo
conector -a, € necessario que ambas
sejam verdadeiras, o que ndo é o caso
do exemplo acima. Assim, o resultado
final foi FALSO, sendo entdo o else cor-
retamente executado.

Se quisermos escolher um CD que
tenha faixas de 2 artistas diferentes, nos
sentimos tentados a usar um if com o
conector -a, mas é sempre bom lembrar
que o0 bash nos oferece muitos recursos
e isso poderia ser feito de forma muito
mais simples com um tnico comando
grep, da seguinte forma:

$ grep Artistal musicas | grep 2
Artista?
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Da mesma forma, para escolhermos
CDs que tenham a participacdo do
Artistal e do Artista2, ndo é necessa-
rio montar um if com o conector -o0. O
egrep também resolve isso para nos.
Veja como:

$ egrep (Artistal|Artistaz) 2
musicas

Ou (nesse caso especifico) o préprio
grep poderia nos quebrar o galho:

$grep Artistall2] musicas

No egrep acima, foi usada uma
expressdo regular, na qual a barra ver-
tical (|) trabalha como um “ou légico” e
0s parénteses sdo usados para limitar
a amplitude deste “ou”. Jd no grep da
linha seguinte, a palavra Artista deve
ser seguida por um dos valores da lista
formada pelos colchetes ([]), isto é, 1 ou 2.

- T4 legal, eu aceito o argumento, o if
do shell é muito mais poderoso que
03 outros caretas - mas, ca entre nos,
essa construcdo de if test ... é muito
esquisita, é pouco legivel.

- E, vocé tem razdo, eu também nio
gosto disso e acho que ninguém gosta.
Acho que foi por isso que o shell
incorporou outra sintaxe, que substi-
tui o comando test.

Para isso vamos pegar aquele exem-
plo para fazer uma troca de diretérios,
que era assim:

T s eesE 4o-al lmy
then
mkdir Tmb
fi
cd 1mb

e utilizando a nova sintaxe, vamos faze-
lo assim:

e [Ee L b
then
mkdir Tmb
fi
cd Imb

Ou seja, o comando test pode ser
substituido por um par de colchetes ([]),
separados por espacos em branco dos
argumentos, 0 que aumentard enorme-
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mente a legibilidade, pois o comando if
ird ficar com a sintaxe semelhante a das
outras linguagens; por isso, esse serd o
modo como o comando test serd usado
daqui para a frente.

Se vocé pensa que acabou, estd muito
enganado. Preste atencdo a “Tabela Ver-
dade” na Tabela 5.

Tabela 5 - Tabela Verdade

Combinacao E ou

VERDADEIRO-VERDADEIRO TRUE TRUE
VERDADEIRO-FALSO FALSE TRUE
FALSO-VERDADEIRO FALSE TRUE

FALSO-FALSO FALSE FALSE

Ou seja, quando o conector é e e a
primeira condicao é verdadeira, o resul-
tado final pode ser verdadeiro ou falso,
dependendo da segunda condig¢do; jd no
conector ou, caso a primeira condigao
seja verdadeira, o resultado sempre serd
verdadeiro. Se a primeira for falsa, o resul-
tado dependerd da segunda condicdo.

Ora, os caras que desenvolveram o
interpretador ndo sdo bobos e estao
sempre tentando otimizar ao madximo
os algoritmos. Portanto, no caso do
conector e, a segunda condicdo nio serd
avaliada, caso a primeira seja falsa, ja
que o resultado serd sempre falso. Ja
com 0 ou, a segunda serd executada
somente caso a primeira seja falsa.

Aproveitando-se disso, uma forma
abreviada de fazer testes foi criada. O
conector e foi batizado de && e o ou de
||. Para ver como isso funciona, vamos
usd-los como teste no nosso velho
exemplo de troca de diretério, que em
sua ultima versao estava assim:

R e il ]
then
mkdir Imb
fi
cd Tmb

O codigo acima também poderia ser
escrito de maneira abreviada:

[ ! -d Tmb 1 && mkdir Imb
cd dir

Também podemos retirar a negacao (!):

cd dir

[ -d Imb ] || mkdir Tmb



Tabela 6

Caractere  Significado

Qualquer caractere ocorrendo zero ou
mais vezes

? Qualquer caractere ocorrendo uma vez
[] Lista de caracteres

| “ou” légico

No primeiro caso, se o primeiro
comando (o test, que estd represen-
tado pelos colchetes) for bem sucedido,
isto é, se o diretério lmb ndo existir, o
comando mkdir serd executado porque
a primeira condicdo era verdadeira e o
conector era e.

No exemplo seguinte, testamos se o
diretdrio Imb existia (no anterior testa-
mos se ele nao existia) e, caso isso fosse
verdade, o mkdir ndo seria executado
porque o conector era ou. Qutra forma
de escrever o programa:

cd Tmb || mkdir Imb
Nesse caso, se o comando cd fosse

mal sucedido, o diretério lmb seria
criado mas ndo seria feita a mudanca de
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diretério para dentro dele. Para execu-
tar mais de um comando dessa forma,
€ necessdrio fazer um grupamento de
comandos, 0 que se consegue com 0
uso de chaves ({}). Veja como seria o
modo correto:

cd Imb |]
{
mkdir 1mb
cd Tmb
}

Ainda nao estd legal porque, caso o
diretério ndo exista, o ed exibird uma
mensagem de erro. Veja o modo certo:

cd Imb 2> /dev/null ||
{
mkdir Imb
cd Tmb
i

Como vocé viu, o comando if nos per-
mitiu fazer um cd seguro de diversas
maneiras. E sempre bom lembrar que o
“seguro” a que me refiro diz respeito ao
fato de que ao final da execucdo vocé

LINUX USER

sempre estard dentro de Imb, desde que
tenha permissdo para entrar neste dire-
torio, permissdo para criar um subdire-
tério dentro de ../Imb, que haja espaco
em disco suficiente...

Vejamos um exemplo didatico: depen-
dendo do valor da varidvel $opc o script
deverd executar uma das opcdes a
seguir: inclusdo, exclusdo, alteracdo ou
encerrar sua execucao. Veja como fica-
ria o codigo:

if [ $ope -eq I
then
inclusao
e it Estopeteq2
then
exclusao
elif [ $opc -eq 3 ]
then
alteracao
elifel Sope ~eq 4]
then
exit
else
echo Digite uma opcdo entre 2
led
fi
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Quadro 1 - Script
bem-educado

#!/bin/bash
# Programa bem educado que
# da bom-dia, boa-tarde ou
# boa-noite conforme a_hora
Hora=$(date +%H) :
case $Hora in

0? | 1[01]1) echo Bom Dia

12 )‘echo Boa Tarde

echo Boa Noite

esac
exit

Neste exemplo vocé viu o uso do
comando elif como um substituto ou
forma mais curta de else if. Essa é uma
sintaxe valida e aceita, mas poderiamos
fazer ainda melhor. Para isso usamos o
comando case, cuja sintaxe mostramos
a seguir:

case $var in
padraol) cmdl
cmd?
cmdn ;;
cmdl
cmd?
cmdn=::
cmdl
cmd?

cmdn ::

padrao2)

padraon)

esac

Onde a varidvel $var é comparada aos
padrdes padraol, ..., padraon. Caso um
dos padrdes corresponda a varidvel, o
bloco de comandos cmdl, ..., cmdn cor-
respondente € executado até encontrar
um duplo ponto-e-virgula (;;), quando
o fluxo do programa serd interrompido
e desviado para instrucao imediata-
mente apds o comando esac (que, caso
ndo tenham notado, € case ao contrario.
Ele indica o fim do bloco de cédigo, da
mesma forma que ot comando fi indica
o fim de um if).

Na formacao dos padrdes, sdo aceitos
os caracteres mostrados na Tabela 6.

Para mostrar como o codigo fica
melhor, vamos repetir o exemplo ante-
rior, sé que desta vez usaremos o case
em vez do tradicional bloco de cédigo
com if ... elif ... else ... fi.

88 edicioos

Papo de Botequim

case $opc in

lDEincliusaos:

Z)Eexelusae

3) alteracao ;;

4) exit ;:

*) echo Digite uma opcdo 2
entre 1 e 4
esac

Como vocé deve ter percebido, eu
usei o asterisco como tltima opcao, isto
é, se 0 asterisco atende a qualquer coisa,
entdo servird para qualquer coisa que
ndo esteja no intervalo de 1 a 4. Qutra
coisa a ser notada é que o duplo ponto-e-
virgula ndo é necessdrio antes do esac.

Vamos agora fazer um script mais
radical. Ele te dard bom dia, boa tarde
ou boa noite dependendo da hora em
que for executado, mas primeiramente
veja estes comandos:

$ date

Tue Nov 9 19:37:30 BRST 2004
$ date +ZH

19
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O comando date informa a data com-
pleta do sistema e tem diversas opgoes
de mascaramento do resultado. Neste
comando, a formatacdo comega com
um sinal de mais (+) e os caracteres de
formatacao vém apds um sinal de per-
centagem (%), assim o %H significa a
hora do sistema. Dito isso, veja 0 exem-
plo no Quadro 1.

Peguei pesado, né? Que nada, vamos
esmiucar a resolucao:

Zero seguido de qualquer
coisa (2), ou (]) um seguido de zero
ou um (/01]), ou seja, esta linha "casa"
com 0l 02, ... 09, 10 e 11;

Significa um seguido da lista
de caracteres entre dois e sete, ou seja,
esta linha pega 12, 13, ... 17;

Significa tudo o que nio casou com
nenhum dos padroes anteriores.

- Cara, até agora eu falei muito e bebi

pouco. Agora eu vou te passar um
exercicio para vocé fazer em casa e
me dar a resposta da proxima vez em
que nos encontrarmos aqui no bote-
quim, td legal?

— Belezal
- Eo seguinte: faca um programa due

receba como pardmetro o nome de
um arquivo e que quando executado
salve esse arquivo com o nome origi-
nal seguido de um til (~) e abra esse
arquivo dentro do vi para ser editado.
Isso é para ter sempre uma cdpia
de backup do arquivo caso alguém
faca alteracdes indevidas. Obvia-
mente, vocé fard as criticas neces-
sdrias, como verificar se foi passado
um parametro, se o arquivo indicado
existe... Enfim, o que te der na telha e
vocé achar que deva constar do script.
Deu pra entender?

— Hum, hum...
— Chico, traz mais um, sem colarinho!
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Como convencer sua escola ou universidade a usar GNU/Linux

Liberdade na escola

Vocé ja deve ter ouvido que educacdo so pode ser feita com Software Livre.

Quando uma instituicao de ensino utiliza software proprietario esta, de certa

forma, condicionando seus alunos a serem futuros consumidores de uma

tecnologia que tira a liberdade do usudrio. POR

0 Software Livre, 0s usudrios

ndo sao simples executores de

tarefas (clicadores de mouse),
sdo pessoas que fazem seu traba-
lho de forma muito mais justa, livre e
com opcoes de escolha. O processo de
implementacao do GNU/Linux em uma
instituicdo de ensino tem que ser feito
aos poucos. Lembre-se que a grande
maioria das pessoas ndo possui o seu
nivel de conhecimento técnico. Mesmo
0 Mozilla[1] sendo um navegador muito
mais seguro do que o software proprie-
tdrio utilizado pela maioria, os usudrios
tém resisténcia a um produto que nio
seja aquele ao qual estdo acostumados.
Se vocé chegar em uma estacdo de tra-
balho com software proprietario, forma-
tar e instalar GNU/Linux na calada da
noite, serd fichado como radical. Se vocé
fizer um dual-boot, as pessoas automa-
ticamente entrarao na parti¢do proprie-
tdria. Entdo, como fazer para que seus
usudrios utilizem o que é livre?

Uma grande parcela de softwares
livres (como Mozilla[l], GIMP[2] e
Gaim[3] por exemplo) possuem versdes
para Windows. Vocé pode comecar a
migragdo por ai, adicionando o Mozilla
na mdquina e configurando-o como
browser padrio, substituindo os clien-
tes de IM (ICQ e MSN) pelo Gaim, uti-
lizando de preferéncia o Jabber[4], que
é livre e seguro, adicionando o Gimp
como programa padrao de imagens etc.
Claro, nao se esqueca de dar um breve
treinamento, sem deixar de citar que
esses softwares estao sendo instalados
por questao de seguranca e que desem-
penham o mesmo papel que os proprie-
tdrios. Depois de um tempo, quando
0s usudrios estiverem acostumados, é

hora de tentar um GNU/Linux, com um
desktop como o Gnome e com 0s mes-
mos softwares (Mozilla, Gaim, Gimp,
etc.). Nao esqueca de importar os book-
marks de cada usudrio e as preferéncias
de cada aplicativo para evitar brigas.

O que usar?

Se vocé quer colocar um GNU/Linux
numa instituicao de ensino, saiba que
ja existem vdarios softwares educacio-
nais. O site do GNU Education[5] lista
muitos deles. Um desktop bdsico pode
conter 0 Debian GNU/Linux, GNOME
como Desktop[6], OpenOffice[7] (ou
Gnumeric e Abiword), Gaim, Gimp,
algum browser da famflia Mozilla e o
cliente de e-mail Novell Evolution ou
Mozilla Thunderbird.

Vdrios softwares educacionais podem
ser obtidos no site da Skolelinux[8],
distribuicdo norueguesa focada na edu-
cacdo. Nao esqueca de incluir alguns
jogos e programas para diversao; isso
vai deixar seu usudrio muito mais feliz.

Como fazer treinamento?

Nao treine seu usudrio para trabalhar
“no Gimp”, mas em um manipulador de
imagem. Ndo treine seu usudrio para
trabalhar no OpenOffice e sim em um
editor de texto. Pode parecer bobeira,
mas dessa forma vocé estard passando
uma boa noc¢ao de liberdade ao seu usu-
drio. Deixe bem claro que no Software
Livre ele poderd encontrar vdrios soft-
wares que desempenham o mesmo
papel e funcionam de forma bem simi-
lar, com algumas nuances. Por exem-
plo, para um editor de texto, além do
OpenOffice existe o Abiword. Ambos
trabalham de forma semelhante. Pas-
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sando essa liberdade ao usudrio, ele
ficard muito mais feliz e interessado no
software livre e isso o ajudard a explo-
rar todo o potencial que o novo sistema
lhe oferece. Viva a liberdade! Outro
detalhe importante é transmitir a nocdo
de seguranca e estabilidade.

Peca para o usuario ajudar a
divulgar esta idéia

Se vocé deixar seu usudrio satisfeito,
ele serd um defensor dessa causa. Nesse
ponto € bom dar a ele uma nocdo de
filosofia, para que entenda que, além de
vantagens técnicas, hd vantagens ideo-
légicas. Ofereca ajuda ao usudrio para
instalar GNU/Linux no computador
de casa e, se for o caso, organize uma
install fest, quando os alunos pode-
rao levar seus computadores para ter o
GNU/Linux instalado.

H4a muitas organizagées que fizeram a
migracao para Software Livre e tiveram
sucesso. A sua também pode figurar
nessa lista. Nao desanime se nio con-
seguir resultados imediatos, eles serdo
alcancados a longo prazo. Qualquer
mudanca é complicada e deve ser feita
aos poucos. Boa sorte! |

INFORMACOES

[1] http:/rwww.mozilla.org/

[2] http:/rwww.gimp.org/

[3] http://gaim.sourceforge.net/

[4] http:/rwww.jabber.org/

[5] http://www.gnu.org/education/

[6] http://www.gnome.org/

[7] http://www.openoffice.org/
(8]
[o] http:/rwww.gnu.org/philosophy/

http://wwwi.skolelinux.org/
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Linux New Media Award 2004

And the winner is...
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perigo por trds das paten-
tes de software, os primei-
ros casos de migra¢ao para
o Linux no desktop e a aquisigao

AWARD 2004
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2004 foi um ano movimentado para a comunidade Linux.

A Linux New Media, editora da Linux Magazine, pediu a

lideres da comunidade Linux e de Software Livre, além

de expoentes do mercado de TI, para indicar os projetos

mais importantes deste ano, que foram agraciados

com o Linux New Media Award durante a LinuxWorld

Conference & Expo, em Frankfurt, Alemanha.

POR RAFAEL PEREGRINO DA SILVA

da SuSE pela Novell foram alguns
dos temas que despertaram grande
interesse na comunidade Linux e de
Software Livre em 2004. Mas vdrias

Figura 1: Alguns jurados e os vencedores apds a premiacao.
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atividades foram realizadas em
outras dreas, tanto pelas distribui-
¢oes Linux quanto pela industria de
hardware, que melhorou o suporte
a Linux. A Linux New Media, maior
editora do mundo de publica¢des na
area de Linux, pediu aos represen-
tantes mais conhecidos da comuni-
dade de desenvolvedores do Linux
e de Software Livre, bem como
aos representantes da industria e
do mercado de TI e aos editores da
Linux New Media espalhados pelo
mundo, que indicassem seus favori-
tos. Este ano, os projetos e organiza-
¢coes escolhidos representam bem as
tendéncias atuais no mercado.

E os vencedores sao...

Os membros do juri deram o mere-
cido prémio de “A Melhor entre as
Novas Distribuicdes Linux” ao projeto
noruegués Skole Linux (http://www.
skolelinux.org). O Skole Linux foi
desenvolvido especialmente para o
uso escolar.



Na mesma categoria, Ubuntu Linux
(http://www.ubuntulinux.org) recebeu
muitos elogios do jdri, que espera ver
essa distribuicao Linux para iniciantes
tornar-se muito popular. Baseada em
Debian, é patrocinada pelo fundador da
empresa Thawte, o miliondrio sul-afri-
cano Mark Shuttleworth,.

Quase metade dos membros do juri
votaram no SuSE Linux como a melhor
distribuicdo para iniciantes. Mesmo
apods a aquisicao pela Novell, a fideli-
dade dos usudrios a distribuicao alema
permaneceu enorme, o que explica a
distdncia para o segundo e o terceiro
colocados, Fedora Core 2 e Mandrake
Linux, respectivamente.

E os impressionantes recursos do
X.org (http://www.x.org), o sucessor do
Xfree86, obviamente pareceram pro-
missores o suficiente para convencer
a maioria dos membros do juri a esco-
lhé-lo como o melhor projeto livre de
suporte a hardware.

Por debaixo dos panos...

Menos visivel, mas ndao menos impor-
tante, é o projeto ACPI4Linux, que
consumiu uma grande quantidade
de energia em muitas horas de tra-
balho e desenvolvimento, o que tal-
vez nao seja 6ébvio para quem nao
acompanha o projeto diretamente. O
juri o agraciou com o segundo lugar
na categoria. E o fato de que trés pro-
jetos, LinuxPrinting.org (suporte a
impressao - http://linuxprinting).
org/, growisofs (suporte para DVDs
- http://fy.chalmers.se/~appro/linux/
DVD+RW/) e NdisWrapper (mddulo
do kernel que emula a especificacao
da interface para dispositivos de rede
do Windows, o que permite usar dri-
vers de rede do Windows no Linux
- http://ndiswrapper.sourceforge.net),
dividiram o terceiro lugar dessa cate-
goria ilustra o quanto a comunidade
estd engajada em fornecer um suporte
para hardware completo e de quali-
dade para o Linux.

Este ano a corrida pelo primeiro lugar
na categoria “fabricante de notebooks
favorito” foi acirrada: ano passado a
Apple levou a melhor por um triz contra
a IBM, que, por sua vez, levou a melhor
este ano. Os portateis PowerPC ficaram
em segundo lugar, ndao muito distantes
da primeira colocada.

Tabela 1: Linux New Media

Award 2004

HARDWARE

Fabricante de Notebooks Favorito

1.1BM 33.6%
2. Apple 23.2%
3.HP 13.6 %
Melhor Projeto Livre de Suporte a Hardware

1.X.0rg 363 %
2. ACPl4Linux 131%

3. Linuxprinting.org 1.3%

3.Suporte para DVDs growisofs/mkisofs 1.3%

3. Ndiswrapper 1.3%

Fabricante de Impressoras com Melhor Suporte para Linux
1.HP 45.8%
2.Canon 181%
3.Kyocera 16.0 %
SOFTWARE

A Melhor entre as Novas Distribuicdes Linux

1. SkoleLinux 31.9%
2. Ubuntu Linux 21.6%
3. UserLinux 19.8 %
Melhor Distribuicao Linux para Iniciantes

1. Suse Personal/Professional 47.4%
2.Fedora Core 181%

3. Mandrake Linux 17.2%
Melhor Framework Multimidia

1.Jack 202%
2.GStreamer 17.5%

3.5DL 16.7%
Melhor Media Player

1. MPlayer 29.8%
2. Xine/Kaffeine 25.8%
3. XMMS 23.4%
Melhor Cliente de Email

1. Mutt 237%
1. Kontact/KMail 237%
2. Thunderbird/Mozilla Mail 229%
3. Evolution 221%

Melhor Sistema de Bancos de Dados

1. PostgreSQL 8 487%
2.MySQLs.0 37.0%
3.0racle1og 59%

PREMIO ESPECIAL POR INICIATIVAS EM FAVOR DO LINUX E DO
SOFTWARE LIVRE

Instituicao/Organizacao

1. Eurolinux/FFll 231%
2. Free Software Foundation 16.2%
3. Prefeitura de Munique 13.7%
3. Groklaw 13.7%

Nao a Patentes de Software!

A Eurolinux/FFII (http://www.eurolinux.
org) recebeu um prémio por sua batalha
contra patentes de software. Os mem-
bros da Eurolinux trabalharam ativa-
mente 0 ano inteiro em uma campanha
colhendo assinaturas contra patentes
de software, de processos de negdcios
e de algoritmos, que podem até mesmo
impedir, o desenvolvimento do Software
Livre no velho continente. |

Alternativa
Limuw>e
Linux & Alternativa,

Consultoria

Levantamento das necessidades e
andlise do amidente atweal;

Estudo das solugbes aplicivers no
ambenie deseiaio;

Servigos

Irmipdar de seradores de
Inferet £ Inkranet;

Servidones de banoos de dadons;
Servidores de Seguranca;

Ala disponibilidade & muitos
ouitros. (Consuthem-nosl

Suporte Técnico
Suparie cnico altamente
E.;Hﬂnd‘u para atendimento
| o remoto, contrafos de
SLPGrTe feonico mensal com:

Suporie & Manulengao cormetiva,

bk e i

F :
Recuperacan o senvidones;
Servigos Monitoramenios
el

e
medida para fodos a5 portes
de empresas:

Servidores de cormeio aletrdnioo
Controde de conteddo;

Rasgras para arquives anesados;
Aelatdnios de utilizagao:
Antivinus;

SinCronizacao de contas extesnas:;
Autenticacao SMTF.

Webhail,

femvickores HTTP (Intermnt &

intramnct

Sorvidaned DNS (Cache, lMilginel @
Ingranetl

Dormiinios Virtuais;
Aufenticacho via prosy para
Navegacao;

Enrharn s o FELITTE
Servidor dearqun-niﬁ-anﬁanlf
Contas de usudrios;
Compartilhamentos;

Senvidor de impressso

VRO M Firewnnll, WP, DHCR

ALA 1 - Livue Biiico
ALA 7 - Linue Adminitregia (008
ALP | = Linus Servigiovs
A.I.l'.'.'-f.ﬁﬁu.:n.ﬂm:
ALS T - Segurdngs =
ALE T - Fegurands

Seja um
parceiro em
treinamentol

(DTT) OIS -4

www.alternativalinus. com.br




COMUNIDADE

Linux New Media Award

Este ano, o juri foi formado por
membros da comunidade, repre-
sentantes da industria, membros do
comité da LinuxWorld Conference &
Expo e de especialistas do mercado
de Tlem geral.

O Linux New Media Award nao pode-
ria ter esse nome sem que membros
do corpo editorial da Linux Magazine
- em todos os paises onde € publi-
cada - e membros de outros titulos
publicados pela Linux New Media,
como LinuxUser e EasyLinux, partici-
passem do jari.

Desta vez, a votacao ocorreu em dois
estagios: o primeiro consistiu na
indicacao dos projetos que demons-
traram maior nivel de atividade e
originalidade nos dltimos 12 meses,
divididos em 10 categorias. Mais de
100 pessoas tomaram parte na elei-
cao secreta para escolha dos 10 proje-
tos vencedores. Entre os membros do
jari, figuram:

Elisabeth Bauer, membro do corpo
editorial da EasyLinux (revista
alema para iniciantes em Linux),
contribui intensamente com o pro-
jeto Wikipedia.

Zack Brown
acompanha ha
anos as discus-
soes na lista de
emails do ker-
nel e as resume
« regularmente
L™ paraa I._inux
Magazine.

Eva Brucherseifer é desenvolvedora
do projeto KDE e vice-presidente
da Associacao KDE na Alemanha
(KDE e.V.).

Simon Budig trabalha ha anos no
projeto The Gimp, software livre
para manipulacao de imagens. Tam-
bém é engajado na propagacao do
Software Livre.

Alan Cox
pertence a pri-
meira geracao
de programa-
dores do kernel
doLinuxe
retomou recen-
temente suas
atividades no
desenvolvimento do sistema, apos
um ano de pausa para se dedicar a
seus estudos.

Quadro 1: O juri de 2004

Lars Eilebrecht é um “evangelista” do
Software Livre e um dos membros da
Apache Software Foundation. Escre-
veu diversos livros sobre o servidor
web Apache e trabalha atualmente
como Consultor de Tl Sénior.

Hong Feng é um ativista pela propa-
gacao do Software Livre na China.
Publica com regularidade textos sobre
software de cédigo aberto e livre,
abordando diferentes temas.

Jutta Horstmann é administradora de
sistemas de bancos de dados e realiza
pesquisas em usabilidade de aplicati-
vos na empresa Relevantive AG.

Miguel de Icaza
€ fundador do
projeto GNOME
e da empresa
Ximian de
desenvolvi-
mento de soft-
ware de codigo
aberto. Seu pro-
jeto atual é o framework Mono.

Klaus Knopper é o responsavel pelo
Knoppix, o Linux Live CD que deu a
muitos usuarios a oportunidade de
conhecer o Linux. A partir do Knop-
pix, muitos outros projetos foram
desenvolvidos, como o Kurumim.

Marc Lehmann é desenvolvedor do
GCC e defensor do Software Livre ha
varios anos.

Yuwei Lin desenvolve pesquisas
sobre a cultura hacker na Universi-
dade de York.

Jorg Luther é jornalista especializado
em Tl, trabalhou para a Internet
World e para o Tecchannel.de. Tornou-
se editor-chefe da revista alema Linux
User em outubro de 2004.

Martin Michlmayer é o atual lider
do projeto Debian e um propagador
de Software Livre em geral. Contri-
bui para inUmeros projetos em seu
tempo livre.

Arturo Fernan-
dez Montoro é
desenvolvedor
web e autor

€ freelance para

X . diversas publi-
|
. ’u

cacoes na area
de Linux.
Christian Ney é administrador de sis-
temas Unix e de firewalls e contribui
para muitos projetos de codigo aberto.

®

Frauke Oster € um membro ativo da
equipe de desenvolvimento do KDE,
dentro da qual trabalha principal-
mente com o aplicativo Kivio e com
o projeto KDE Women.

Rafael Pere-
grino da Silva
foi chefe de
pesquisa e
desenvol-
vimento da
Cyclades
Europa e atu-
almente é edi-
tor-chefe da Linux Magazine Brasil.

Christian Perle é desenvolvedor de
software na Secunet AG e mante-
nedor da distribuicao Linux HAL 91,
além de autor regular da revista
alema LinuxUser.

Chris Schlager
é chefe de
desenvolvi-
mento da SuSE
Linux AG e
desenvolvedor
: do KDE desde
a primeira
geracao.
Franz Schmid é autodidata em progra-
macao e criou o projeto Scribus DTP.
Richard Seibt foi Diretor de Marke-
ting e Vendas da area de Software da
IBM para Alemanha, Austria e Suica e
€ agora Presidente da Novell Europe.

Marcelo
Tosatti tra-
balha para a
Cyclades e é
mantenedor
do kernel 2.4
desde 0s 18
anos de idade.

Andrew
Tridgell é
australiano

e fundador

do projeto
Samba, que
ajudou a esta-
belecer o Linux
como servidor
alternativo para redes Windows.

Oliver Zendel é presidente da asso-
ciacao alema Linuxtage.V.,uma
associacao sem fins lucrativos res-
ponsavel pela organizacao do maior
evento sobre Linux na Europa.
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Entrevista com Bea Tibirica

Ensinando
a pescar...

Projeto de inclusao digital de maior sucesso na
América Latina, a Rede Publica de Telecentros de
Sao Paulo tornou-se uma referéncia. O modelo,
atualmente, esta até sendo exportado para outros

paises. POR RAFAEL PEREGRINO DA SILVA

forma de exclusao mais perversa

de uma sociedade é a exclusao da

sociedade de informagdo. Com
essa frase, Beatriz Tibiri¢d, a Bed, atual
Coordenadora Geral do Governo Eletro-
nico da Prefeitura de Sdo Paulo, ilustra
bem a motivagao por trds do projeto de
Inclusdo Digital que ja se tornou referén-
cia mundial. Comemorando atualmente a
marca de meio milhao de usudrios cadas-
trados, muitos deles participes ativos na
evolugdo do projeto, a Rede Publica de
Telecentros é a prova viva de que o Linux
e 0 Software Livre se adequam perfeita-
mente as mais diferentes necessidades e

Figura 1: Beatriz Tibirica.
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que os supostos “problemas” da interface
com o usudrio, falta de suporte técnico
etc. hd muito nao passam de argumentos
vazios de quem nao quer admitir que o
pingiiim e o GNU vieram para ficar. Leia
a seguir a integra da conversa que a Linux
Magazine teve com Bead.

Linux Magazine (LM) » Qual foi a
origem do projeto da Rede Piiblica de
Telecentros?

Beatriz Tibirica (BT) » Antes da ges-
tao atual, foi feita uma experiéncia com
10 Telecentros chamada Sampa.org, que
foi o piloto ou embrido do projeto Tele-
centros como o conhecemos hoje. Foi
a fonte de informacgdes e experiéncias
para o projeto atual.

A Coordenacgao do Governo Eletrdnico,
criada pela gestao atual, segue trés pre-
missas bdsicas:

e aInternet para o Cidadao;
e o uso de Software Livre;
e o Plano de Inclusao Digital.

Nesse contexto, nosso primeiro desa-
fio foi obter um dominio e colocar no
portal do Governo Eletronico a maior
quantidade possivel de servigos. Entre-
tanto, ndo adiantava oferecer tais servi-
¢os somente aqueles que jd dispunham
de computador em casa, pois desse
modo estariamos desatendendo a maior
parte da comunidade. Daf a necessidade
do Plano de Inclusao Digital.

O primeiro Telecentro foi instalado
em junho de 2001, na Cidade Tiradentes,
Zona Leste de Sao Paulo, com o intuito
de provar a viabilidade do projeto. As
madaquinas nesse primeiro piloto ainda
eram “dual boot”; ndo havia Centro de
Convivéncia no ambito do Telecentro,
coisa que logo se mostrou necessdria,
devido as filas que se formaram em suas
portas desde o inicio. O interessante é
que hoje o Centro de Convivéncia de
cada Telecentro tem caracteristicas
proprias, de acordo com a necessidade
do bairro em que estd inserido: alguns
foram transformados em bibliotecas,
outros em salas de video etc.

LM » O que motivou a adogao do Linux
e do Software Livre em geral?
BT » As vantagens inerentes a essa
solugdo. Primeiro, deixou-se de gastar
15 milhoes de reais com a utiliza¢ao do
Software Livre, seja com a compra do
equipamento, que é muito mais barato
nesse caso, custando em torno de 250
délares a unidade, seja com a manu-
tencdo da base instalada, que pode ser
efetuada remotamente e com seguranga
na grande maioria das vezes, sem que
tenhamos de adquirir software extra
para essa finalidade, seja com o custo
das licengas.

Mas a principal motivagao foi a pos-
sibilidade do envolvimento da comuni-

Foto: Rosa Carlos

www.linuxmagazine.com.br edicdo og _



Foto: Beto Garavello

COMUNIDADE il Entrevista

Figura 2: Aula no Telecentro Jardim Nardini.

dade, pois o uso do Software Livre, além

da vantagem econdmica, traz consigo a

vantagem do compartilhamento demo-

cratico da informacgao, o que possibilita

a adaptacao do software as necessida-

des do usudrio ou do projeto em si, seja

ele o de uma cooperativa, uma ONG

(organizacao nao governamental) etc.

Além disso, o plano de Inclusao Digital

tem trés pontos bdsicos:

e tratar Inclusdo Digital como Politica
Publica;

e disseminar o uso do Software Livre;

e 0 envolvimento com a comunidade, que
se dd de duas formas: através dos Con-
selhos Gestores da comunidade e do
aproveitamento de mao de obra local.

LM » Como o projeto foi desenvolvido?
BT » A primeira coisa foi criar uma dis-
tribuicdo Linux prépria que oferecesse
o0 maior nimero de aplicativos possi-
vel. Assim nasceu a distribui¢ao Sacix,
atualmente na versao Tamandud [1].
Responsavel pelo funcionamento dos
sistemas nos Telecentros, o Sacix é uma
distribuicao GNU/Linux customizada,
baseada na distribuicdao Debian e oti-
mizada para funcionar em uma arqui-
tetura com um servidor e 20 terminais
leves ou “thin clients” (“thin client” é
um computador sem disco-rigido, com
uma configuragao bdsica, que tem sua
manuten¢io feita por meio do servi-
dor). Os programas também rodam pelo
servidor. Isso garante uma economia
significativa ao projeto, jd que o servi-
dor é um PC comum e os clientes sao
maquinas de custo baixissimo, sem

edicdo og

disco-rigido e com pouca meméria, e
dependem totalmente do servidor. Hoje
0 projeto se tornou uma referéncia
dentro do governo e serve de base, por
exemplo, para o Projeto Casa Brasil, do
Governo Federal.

LM » Que tipos de servicos sdo ofereci-
dos nos Telecentros?

BT » O curso de Informatica Bdsica é
oferecido, gratuitamente, em todas as
unidades dos Telecentros, sendo minis-
trado desde a sua abertura. O curso tem
duracao de 20 horas -- duas horas por
dia, de segunda a sexta-feira, ou quatro
horas por dia, todo sabado. Nele os usu-
drios aprendem como utilizar um editor
de textos, uma planilha eletronica, etc.
Desde o inicio do projeto, em junho
de 2001, mais de 105 mil pessoas ja se
formaram nos cursos oferecidos nos
Telecentros. O curso visa levar conheci-

Figura 3: Entrada do Telecentro Brasilandia.
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mento genérico sobre os aplicativos, de
modo que nao fica limitado a um pro-
grama especifico. Assim, podemos dizer
que aqueles que freqiientam os cursos
estdo bem preparados para trabalhar
com aplicativos em qualquer ambiente,
seja ele livre ou proprietdrio, ja que os
egressos aprenderam os conceitos e as
fun¢des disponiveis em todos os pro-
gramas de um determinado tipo. “Nao
damos peixes, ensinamos a pescar”.

Desenvolvemos um filme para divul-
gar o trabalho nos Telecentros junto a
comunidade local e um dos garotos
entrevistados relata, inclusive, que no
emprego que obteve - gragas ao curso
de Informadtica Bdsica e a oficina de
Criagao de Sites que ele freqiientou no
Telecentro do seu bairro - ele nao estd
utilizando Linux, mas ndo tem difi-
culdades com o ambiente proprietario
usado na empresa em que trabalha (o
filme pode ser visto em [2]).

Apds uns cinco ou seis meses de exis-
téncia do Telecentro, diversas “oficinas”
passam a ser oferecidas pela Equipe de
Atividades do Governo Eletronico, tais
como as de Comunica¢do Comunitdria,
Pesquisa na Rede (Conexao de Saberes),
Arte Digital, Capacitacao para Inser-
¢do no Mercado de Trabalho, Servigos
Ptblicos, Educacdo Ambiental e Cola-
gem. Além disso, ha outras oficinas que
sao iniciativa da prépria comunidade
atendida pelo Telecentro, tais como
Telemarketing, Biscuit, Croché, Idiomas,
Instrumentos Musicais, Blogs, Criagao
de Sites e Poesia.

Do total de computadores em cada Tele-
centro, 75% deles sao usados para os cur-
sos oferecidos; os 25% restantes sio de

Foto: Rosa Carlos
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uso livre. O uso livre tem uma freqiiéncia
média de 5 mil pessoas por semana.

LM » Qual foi a receptividade do pro-
jeto junto ao cidadao? Como é a relagdo
com a comunidade?

BT » A relagdo com a comunidade
ocorre primeiramente através dos Con-
selhos Gestores. Além disso, a mao-de-
obra utilizada nos Telecentros pertence
a comunidade local, ou seja, aquela nas
vizinhancas do Telecentro, o que contri-
bui para a geragao de postos de trabalho
na regiao onde o Telecentro estd inse-
rido. As pessoas captadas recebem trei-
namento em Linux e em atendimento a
populagao, ou seja, esta-se criando mao-
de-obra qualificada na regido do Telecen-
tro. Adicionalmente, essas pessoas criam
demanda no bairro, ja que é prerrogativa
delas cooptar mais mao-de-obra na vizi-
nhanga. Isso cria, a médio prazo, um
impacto muito positivo sobre um outro
problema grave que existe hoje no Brasil:
a pirataria de software. Uma vez que os
cursos oferecidos ddo uma boa formagao
em informatica bdsica, conforme ja fala-
mos, esse “know-how” adquirido pode
ser revertido em favor dos negécios que
funcionam nas proximidades dos Tele-
centros. Hoje, nao é raro que o sistema
de controle de estoque ou de cobrancga
do caixa do mercadinho da periferia
rode sobre uma plataforma proprietaria
com software pirata que foi adquirido
por cinco reais no cameld da esquina.
Capacitando a mao de obra no bairro e
disponibilizando uma fonte de conheci-
mento em Software Livre nas vizinhan-
¢as do mercadinho, estamos oferecendo
uma alternativa a pirataria e, de quebra,

Tolagentras |||

atendendo a uma demanda local com
desenvolvimento de tecnologia nacional.

Alids, os Telecentros estao capacita-
dos a ajudar os usudrios a trocar seus
programas piratas por softwares livres.
As pessoas podem levar seus compu-
tadores ao Telecentro mais préximo e
trocar os programas irregulares que
estiverem instalados no computador. Os
funciondrios dessas unidades também
oferecem assisténcia técnica gratuita
para quem fizer a troca.

Para ilustrar o quanto foi boa a recep-
tividade dos Telecentros, basta dizer
que, hoje, eles sao uma das maiores soli-
citagoes da comunidade no Or¢amento
Participativo. O publico se engaja em
favor do Telecentro do seu bairro, quer
ver seu Telecentro progredir etc. Alids, é
importante ressaltar que os Telecentros
foram implantados primeiramente nos
bairros mais carentes da cidade e que
estamos chegando no centro somente
agora, quando ja temos mais de meio
milhdo de cadastrados, dos quais 50%
sdo jovens de até 20 anos de idade. Hoje
temos 124 Telecentros em funciona-
mento e mais 6 encontram-se em pro-
cesso de abertura, no maior projeto de
Inclusao Digital da América Latina. Sdo
mais de trés mil estacdes conectadas a
Internet. A Rede de Informacgdo para o
Terceiro Setor (RITS) desenvolveu, inclu-
sive, um estudo com os usudrios dos
Telecentros, denominado Apropriagdo
cidada dos Telecentros de Sdo Paulo: um
levantamento social, coletando estatisti-

Figura 4: Telecentro Novo Mundo.
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cas detalhadas junto a comunidade ao
redor deles. Esse estudo pode ser bai-
xado da Internet diretamente do site
do Observatdrio de Politicas Piiblicas de
Infoinclusdo [3].

LM » Houve resisténcias na fase de
implantag¢do do projeto? Hd sempre
aquela historia de que Linux e Soft-
ware Livre ndo sdo amigdveis etc.
Como vocés enfrentaram esse tipo de
preconceito?

BT » Olha, hd mais dificuldade em
migrar uma secretaria do governo, que
ja tem seu legado e cujos usudrios estao
acostumados com o sistema instalado.
As pessoas que visitam os Telecentros
nao tém preconceito, ja que, via de
regra, a primeira vez que eles entram
em contato com o computador, ele ja
estd rodando em Software Livre. Como
ja falei anteriormente, os primeiros Tele-
centros eram “dual boot”, mas no final
das contas somente a instalagao do Sacix
era utilizada. Fizemos até uma proposta
a Microsoft no inicio do projeto: se eles
nos dessem o Telecentro montado, nds
manteriamos as maquinas com os dois
sistemas. A empresa nunca nos deu um
retorno em relagao a essa proposta.

LM » A equipe do futuro prefeito
José Serra, do PSDB, que assumird o
governo da cidade de Sao Paulo no ano
que vem, jd deu alguma indicagdo se
ird continuar, aprimorar ou modificar
o projeto dos Telecentros?

BT » Até agora nao hd nenhuma indica-
¢do da equipe do Serra. A vantagem do
projeto é que ele ja estd funcionando, e
temos isso para mostrar para o proximo
governo. Além disso, o projeto se tornou
um modelo de sucesso que estd sendo
apresentado no mundo todo. E muito
mais custoso parar o projeto do que dar
continuidade a ele. E hd também um
movimento no Governo do Estado em
prol da utilizacdo do Software Livre pois,
quando se trata de um projeto publico, o
custo fica baixissimo. |

INFORMACOES

[1] http://softwarelivre.prefeitura.sp.gov.
br/wiki/SacixTamandua

[2] http://www.Telecentros.sp.gov.br/
videos/Telecentros.mpg

[3] http://www.infoinclusao.org.br/
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SERVICOS

Calendario de

Eventos / indice de Anunciantes

Eventos em Destaque

Il Forum Maranhense de
Software Livre

Data: 13 de Abril de 2005
Local: Imperatriz, Maranhao =
Website: -

Calendario de Eventos

1l CONISLI

Data: 10 de Novembro de 2005
Local: S50 Paulo, Sao Paulo
Website:
www.conisli.org.br

Il Latinoware

Data: 27.de Marco de 2006
Local: Foz do Iguacu, Parana
Website:
www.latinoware.pr.gov.br

EVENTO

1l Férum Maranhense de Software Livre
111 CONISLI

Il Latinoware

LinuxCorp

LinuxWorld Conference & Expo 2005
FOSDEM 2005

LinuxPark CEBit 2005

indice de Anunciantes

DaTA

13 de Abril, 2005
10 de Novembro, 2005 Sao Paulo, SP
27 de Marco, 2006

05 e 06 de Julho, 2005 S3o Paulo, SP

14a17deFevereiro  Boston, MA,USA
26 a2y de Fevereiro  Bruxelas, BE
10 216 de Marco Hannover, DE

LocaL

Imperatriz, MA -

Foz do Iguacu, PR

WEBSITE

www.conisli.org.br
www.latinoware.pr.gov.br
www.rpmbrasil.com.br
wwwlinuxworldexpo.com
www.fosdem.org

www.cebit.de/homepage e
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glinux

A Casado Linux
AS Informatica
Alternativa Linux
GetNet

Green Treinamento e Consultoria
IBM

Infomedia
MySOL Brasil
Novatec Editora
Linux Magazine
Oracle ’
Visuelles

Unicial

SITE

www.4linux.com.br
www.casadolinux.com.br
www.asinformatica.com.br
www.alternativalinux.com.br
www.getnet.com.br
www.green.com.br
www.ibm.com.br
www.infomediatv.com.br
www.mysglbrasil.com.br
www.novateceditora.com.br
www.linuxmagazine.com.br
www.oracle.com.br
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Escreva para a Linux Magazine

Estamos sempre a procura de novos
artigos e autores. Se vocé acha que um
assunto é importante, ou que precisa ser
melhor explicado, fale conosco.

Precisamos de tutoriais, analises, estudos
de caso e noticias. Se vocé € membro de
um grupo de Usuarios, porque n3ao nos
conta sobre os eventos que estao sendo
planejados? Preferimos que os artigos
sejam enviados via e-mail, e screenshots
sdo sempre bem-vindos. Para facilitar as
coisas, mencione no assunto de sua men-
sagem o tema do artigo.

Artigos tém em média 4.500 caracteres
por pagina (contando os espacos), mas
listagens de codigo e imagens reduzem o
espaco disponivel para o texto. Se possivel,
escreva paginas inteiras. Como estamos
presentes em varios paises, evite o uso de
girias e expressoes regionais.

As imagens devem estar na maior resolu-
cao possivel. No caso de fotos digitais, reco-
mendamos que elas sejam tiradas com
uma camera de 3 Megapixels e resolucao
igual ou superior a 1024x768 pixels. Prefira
formatos como TIF e EPS.

Uma revista passa por muitos estagios
durante sua producao, portanto alguns
meses podem se passar desde que seu
artigo seja recebido até que a revista che-
gue as bancas. Portanto, nunca envie na
altima hora material ou noticias sobre
encontros e eventos.

Envie suas colaboracées para o endereco
material@[inuxmagazine.com.br. Evite
enviar mais de 4 MB em arquivos anexos.
Caso o material para seu artigo ultrapas-
se este limite, coloque-o em algum site
na internet e nos informe a URL.
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INSTITUTO VERIFIGADOR DE CIACULAGAD

em processo de filiagdo

Os MWoNGes pae rrezve

FATAL ERROR: NECAS_BLA_Z

search "NECAS_BLA_2"

search “NECAS_BLA_2"
NADA ENCONTRADO

NECAS...

VOCE LIGOU PARA O SUPORTE
AO USUARIO. TODAS AS LINHAS
ESTAO OCUPADAS, AGUARDE
UM INSTANTE, QUE LOGO
IREMOS ATENDE-LO...

NAO DESLIGUE, 5UA LIGACAO
JA ESTA SENDO TRANSEERIDA.
BLABLABLABLABLABLABLA
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Destaques da Proxima Edicao

Quinta edicao

Na proxima edicao...

Um pingiiim em sua mesa

Hé& muito tempo se diz que o Linux estd
pronto para o DesKtop. A integracao
entre ambientes de trabalho e aplicati-
vos estd cada vez melhor, e softwares
de sucesso, como OpenOffice, Firefox e
Gimp se equiparam a, e até mesmo supe-
ram, seus concorrentes fechados. Cabe a
voceé, usuario, decidir se eles dao ou nao
conta do recado. Nossa matéria de capa
comega apresentando dois conjuntos de
aplicativos de escritério que sdo uma
alternativa ao popular OpenOffice: sdo
eles 0 Gnome Office e o KOffice.

O tema continua, abordando um
assunto que atormenta muitos usudrios:
as financas pessoais. Softwares especia-
lizados, como o GnuCash e as alternati-
vas Money Dance e MoneyMaker, podem
ajudé-lo a se organizar e manter as con-
tas longe do vermelho.

O retorno de Wilber

Um dos primeiros softwares de desta-
que no mundo Open Source, o GIMP
¢ tido como muitos como um dos pou-
cos programas capazes de fazer frente
ao onipotente Photoshop, o que é, de
certa forma, verdade. Em sua segunda
versdo, o GNU Image Manipulation
Program ganhou uma interface mais
bonita e amigavel e recursos hd muito
tidos como essenciais, como o suporte
a arquivos no espag¢o de cor CMYK, a
nova ferramenta de manipulacdo de
texto e muitos outros, mencionados
nessa nossa analise.

‘GUADECZ000-Paris—b21 Jpa-1.0 (RGE. 1 layer) 67%
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E que tal dar mais um passo em dire-
cdo a utopia do escritério sem papel,
implementando um sistema de fax total-
mente baseado em software livre em
seu escritério? Documentos podem ser
enviados a partir de qualquer aplicativo
capaz de imprimir e os faxes recebidos
sdo armazenados como imagens

Um dos poucos nichos que ainda nido
foi invadido pelo Software Livre é o
mercado da editoragdo eletrdnica, mas
alternativas livres, como o Scribus, ja
mostram potencial. Mostraremos como
usé-lo para criar um pedqueno jornal.

E para terminar, um artigo especial-
sobre o GConf, sistema centralizado de
configuracdo do Gnome e seus aplicati-
vos, extremamente 1til na hora de per-
sonalizar o ambiente desktop de seus
usudrios e para configurar “limites”
para que eles andem na linha.

Dorminhoco

Com a estabilidade de sistemas opera-
cionais como o Linux, jd ndo faz mais
sentido desligar o micro do escritério ou
0 notebook ao fim do expediente, para
no dia seguinte perder preciosos minu-
tos entre a inicializacdo do sistema e
reabertura de aplicativos e documen-
tos essenciais para seu trabalho. Entre-
tando, simplesmente deixar a mdquina
ligada ndo é uma boa idéia, principal-
mente do ponto de vista de quem paga
a conta de energia elétrica no final do
més. Que tal, entdo, um meio de colocar
seu computador em “sono profundo”,
com um consumo minimo de
energia elétrica, e depois poder
retomar suas atividades exa-
tamente do ponto onde parou,
praticamente sem demora? Essa
¢é a funcao do software suspend,
Tecurso presente em praticamente
todas as placas-mde modernas e
em nada menos que trés “sabo-
res” nas versoes recentes do ker-
nel do Linux. Entenda como ele
funciona e ponha seu computa-
dor pra sonhar com os anjos.

www.linuxmagazine.com.br

Radio ao gosto do ouvinte

Ouvir rddio pela Internet é um exce-
lente meio de conhecer novos artistas e
culturas, ficar em dia com a parada de
sucessos ou simplesmente se manter em
contato com seu pais ou cidade natal, j&
que atualmente até mesmo as menores
radios comunitdrias tém uma repetidora
on-line. Mas e se vocé quiser gravar o
que estd ouvindo, seja para conseguir
uma copia daquela musica dificil de
achar (quem ndo se lembra das gra-
vacoes caseiras em fita K-72) ou para
ouvir mais tarde? Ha varios

softwares capazes de
realizar essa tarefa.
Um dos que se
destaca é o Stre-
amtuner, capaz
de sintonizar
e gravar suas
estacdes favo-
ritas, de ser-
vidores como
Shoutcast,
Live365.com,
Xiph.org e
outros.




O banco de dados mais
consumido no mundo

30 mil downloads por dia!
5 milhées de instalacoes!

0 MySQL é um banco de dados voltado para aplicagées de missdo critica, com altos
volumes, C1Sponibilizado gratuitamente para aplicagoes GPL e com baixo
custo de licenciamento para aplicagdo ndo GPL (sem limite de usurios, processadores e
upgrades).

Atualmente o MySQL € o banco de dados de cadigo aberto mais popular e facil de
administrar do mundo, com mais de 5 MI1N0es de Inslalacoes entre websites, . -
datawarehouse, aplicagOes comerciais e outras tantas. Usuarios como Yahoo!Finance,
MP3.com, Motorola, NASA, Silicon Graphics e Texas Instruments jd usam o MySQL.

Segundo pesquisas realizadas em sites como Slashdot.org e Linux.com, 0 MySQL possui
maisde 407 /0 market share parabancos de dados voltados 2 web.

Além disso, 0 MySQL possui:

e suporte, treinamento e consultoria oficial no Brasil:
e suparte a integridade referencial, transages e views;

= ferramentas graficas de administragao e extragdo de dados;
* atualizacoes constantes através de equipe prépria;
= cluster, stored procedure e subselects.
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