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BEM-VINDO EDITORIAL

Déja vu tecnoleégico...

Prezado leitor, prezada leitora da Linux Magazine,
dé-se o nome de Déja vu a sensacao de que algo visto pela primeira
vez parece ser inexplicavelmente familiar.

No inicio eram os mainframes. E os gerentes de TI, que
naquela época nem sabiam que tinham esse nome, achavam bom.
E o software era livre. Todo o processamento era concentrado

em uma Unica mdquina de grande porte, ligada a terminais bur-
ros. Caso mais capacidade de processamento fosse necessdria, era preciso trocar o
mainframe inteiro. A isso se convencionou chamar “escalabilidade vertical”. Apesar
de tudo, mainframes continuam populares nos dias de hoje, gracas a técnicas de
virtualizacdo do hardware através das quais multiplos sistemas operacionais podem
ser executados em paralelo na mesma mdquina de grande porte.

E entdo vieram os minicomputadores e, com eles, as redes de computadores. Estas,
por sua vez, resultaram na introducdo de paradigmas interessantes, como o famoso “O
computador é a rede”. O advento do PC levou ao barateamento, a conseqiiente “como-
ditizagao” do hardware para microcomputadores e a possibilidade de criar clusters.

Clusters sao conjuntos de computadores de baixo custo, conectados a uma rede
de alto desempenho e processando tarefas de modo cooperativo. Sdo tao poderosos
quanto mainframes, mas apresentam trés grandes vantagens: baixo custo com a
mesma capacidade de processamento, escalabilidade horizontal/incremental (caso
vocé precise de mais capacidade de processamento, basta introduzir mais PCs ao
cluster) e alta disponibilidade. Mas nem tudo sio rosas no mundo dos clusters: eles
sdo, geralmente, um desafio de gerenciamento.

Para resolver o problema de espaco que clusters tendem a apresentar, foi criada
uma estrutura de racks em que o hardware é acondicionado de forma especialmente
compacta: as “pizza boxes” de 1,75 polegadas de altura (1 unidade de rack ou 1U). Até
44 maquinas nesse formato podem ser acondicionadas em um rack padrao. Elas for-
mam os blocos bdsicos de uma estrutura que se convencionou chamar Data Center.

Mas a coisa ndo pdra por ai: servidores blade sdao a promessa para aliar o
gerenciamento simples dos mainframes a flexibilidade e escalabilidade dos clusters.
O hardware consiste em PCs modulares montados em uma placa-mae tinica com
todos os seus periféricos. Esses mddulos (blades) sdao montados em um chassis de
4U de altura dotado de todas as conexdes necessdrias para a operacao do sistema
(alimentagao, rede e gerenciamento). Cada chassis pode conter entre 15 a 20 blades,
0 que significa dizer que um tnico rack pode abrigar um cluster com até 200 PCs!

A impressao que fica é de que jd vimos tudo isso antes: ora sao PCs altamente
integrados em servidores blade que se comportam como mainframes, ora sao main-
frames com centenas de sistemas operacionais rodando em paralelo, se comportando
como PCs. Entretanto, qualquer que seja a sua escolha, o Linux e os sistemas de c6digo
aberto em geral estao predestinados a rodar em todas essas plataformas. A bem da
verdade, as tecnologias abertas sdo as unicas que ja rodam em todas as plataformas
descritas e elas vao desempenhar um papel fundamental no futuro préximo da sua
estrutura de TL. Déja vu? E bom ficar por dentro...

< et

Rafael Peregrino da Silva
Editor
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A praca é do povo!
No inicio dos tempos, a web era uma via
de mao unica. Alguma entidade paranormal
se esgueirava por detrds dos servidores, estalava os dedos e,
presto! O contelido aparecia automagicamente, esculpido com
cuidado para o deleite dos internautas - mas ainda estético,
perene, imutdvel. Mas os internautas queriam mais: hoje eles
querem ser, também, deuses da informacao e divulgar, para
quem queira conhecer, suas proprias idéias e opinides. O tema
de nossa revista deste més é a popularizacao da Internet e da
facil publicacao de contetdo - por qualquer pessoa - por meio
de ferramentas que facilitam a vida do usudrio nao-técnico: o

Wiki e o Blog.

Essas ferramentas levam o conceito de cooperagao e colabora-
¢do na Web a niveis jamais vistos. E o melhor de tudo: ninguém
precisa de doutorado em engenharia aeroespacial para usa-las.
Mostraremos como um usudrio comum de Linux pode configurar
rapida e facilmente um site colaborativo usando as mesmas ferra-
mentas livres e de c6digo aberto que os especialistas amam.

Camaleao a
prova - 9.3
A mais recente
versdo do SUSE LINUX Professio-
nal foi langcada em meados de abril.

Como era de se esperar, a caixinha
traz uma por¢ao de programas antigos,
alguns novos e um monte de médulos YaST
aperfeicoados, além de muita documentacao.
Descubra o que mais mudou no SUSE 9.3 (além,

é claro, das letras maitsculas no nome).

Dados pra viagem

O Gmail, sistema de webmail do

Google, foi festejado como o novo
paradigma do correio eletronico via Internet. Uma
conta do Gmail vem com um espago para
guardar mensagens que pode chegar aos
2 GB. Entretanto, oferecer gratuitamen-
te uma grande quantidade de espaco de
armazenamento a um usudrio de Linux
abre as portas da criatividade em certas
cabecinhas privilegiadas, levando a ime-
diata inovacdo: o GmailFS permite
usar os gigabytes de sua conta no
Gmail como se fosse um direto-
rio compartilhado em outra
mdquina da rede.
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Poluicao do ambiente

A maioria dos administradores ja ouviu falar

dos famosos estouros de buffer e cross site
scripting ou de ataques envolvendo a formatagao de cadeias de
caracteres (string format). Existem varios livros com explicagdes
sobre a causa destas falhas e como evitd-las. Ao contrario do
que se poderia imaginar, esse conhecimento nao é importante
apenas para os desenvolvedores de software. Os administradores,
também, devem saber como escrever (sob pressao) scripts se-
guros e como evitar falhas comuns ao modificar programas.

Mesmo quando a solugdo passa longe da teoria que aprende-
mos na faculdade ou a eficacia deixa a desejar, ninguém deve
arriscar o surgimento de falhas de seguranca. Muitas vezes a
regra é: desativar o programa e fechar as lacunas. Nesse caso
0 administrador devera avaliar o que é realmente necessario
e se uma atualizagao de correcao (patch) resolvera mesmo o
problema. Este artigo, primeira parte de uma pequena série
em dois atos, tem a intencdo de transmitir os conhecimentos
especificos necessarios.

O Kazaa é a mais popular rede de comparti-
IThamento de arquivos na Internet. Entretanto,
até pouco tempo os usudrios Linux estavam de fora da festa,
pois ndo havia uma versao do cliente oficial compativel com
o pingiiim. A coisa mudou de figura com o projeto GiFT (Gnu
Internet File Transfer), um daemon que implementa o acesso a
rede FastTrack, usada pelo Kazaa, e vdrias outras rede peer-to-
peer populares, como a OpenNap (do finado Napster) e Gnutella
(usada pelo Limewire). Conheca o Apollon, um cliente GiFT
que permite que vocé acesse, baixe e compartilhe arquivos em
vdrias redes ao mesmo tempo, com um programa so.

Centro das atencoes

Os tltimos meses foram prédigos em eventos

em que o Linux foi, se ndo o principal, um dos
temas que mais atraiu
a atencao de seus vi-
sitantes. De eventos
especializados, pas-
sando por eventos
da comunidade vol-
tados para grupos de
usudrios até eventos
governamentais, todo
mundo quer saber o
que a baiana, digo, o
pinglim tem.
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Cartas para o editor

Permissao de escrita

Dupla personalidade

Excelente o artigo Dupla Personalidade
publicado na quarta edicao da Linux Ma-
gazine. Ele foi realmente valioso na minha
volta ao mundo dos video-games. Depois
de ler a matéria comprei logo um joystick
Twin Shock Vibration da Clone (sugerido
no artigo) e comecei a brincar principal-
mente com o ePSXe 1.6.0 e 0 ZSNES.

Gostaria de saber se vocés tém referén-
cias mais especificas relativas a emulado-
res e joypads no Linux, principalmente
informagoes sobre como otimizar confi-
guracoes e extrair o maximo possivel do
hardware e software.

Estou tentando encontrar alguma infor-
macao sobre a possibilidade de configurar
no Linux a vibragao para meu joypad USB.
Isso ja é possivel? Também estou querendo
comprar um segundo joypad para jogos
multiplayer e também gostaria de saber se
vocés tém alguma recomendagao.

Eduardo Sztokbant

Old, Eduardo! Ndo entendemos exata-
mente o que vocé quis dizer com “otimizar
configuragbes”. Pelo que levantamos na
Internet, a vibra¢do de seu joystick ndo
é suportada no Linux, e o ePSXe também
ndo suporta os manches analdgicos, mes-
mo com plugins extras como o AmoQ's
PadJoy. Essa é uma falha do ePSXe, jd
que os manches analdgicos funcionam
perfeitamente em outros emuladores,
como o excelente MAME (° ).
Quanto a um segundo joystick, se vocé
gostou do Twin Shock, por que ndo mais
um do mesmo modelo?

Uma fonte de informagoes sobre o assunto
(com links para outras pdginas relevantes)
é a pdgina de Vojtech Pavlik, autor do driver
de joystick usado no Linux. O enderego é:

julho 2005 edicdo10

WiMax

Fiquei espantado pelo fato de a andlise
da matéria O alfabeto 802.11, publicada
na sétima edig¢do, nao falar sobre a mais
promissora das tecnologias wireless, a
WiMax. Nao falar dela é simplesmente
ingnorar o futuro.

Sidney Moura Lima.

Brasilia - /DF

Decidimos mencionar no artigo apenas
as tecnologias e produtos mais popula-
res no mercado e os jd padronizados de
acordo com o IEEE (Institute of Electrical
and Electronics Engineers, dos EUA). Os
produtos WiMax disponiveis no mercado
trabalham com uma versdo preliminar do
padrdo, e as primeiras unidades de acordo
com a especificagdo final so devem chegar
ao mercado na segunda metade deste ano.
Mais informagoes sobre essa tecnologia, que
promete taxas de transferéncia de até 70
Mb/s sem linha de visdo direta com a an-
tena, podem ser obtidas no site do WiMax
Forum, em

Miisica e Pingiiins

Sou novato no mundo Linux, mas es-
tou muito entusiasmado com o que vejo.
Minha esposa trabalha com musica, e eu
gostaria de saber se existe algum pro-
grama que imprima partituras, como o
Encore ou o Finale no Windows.

Ottmar Landenberger

Sao Paulo

O melhor programa para compositores
€ 0 GNU LilyPond (
uma linguagem propria para descrever

), que usa

as partituras. Infelizmente ele ndo tem
uma interface grdfica, mas felizmente
hd softwares que usam o Lilypond como
base e resolvem esse problema, como o
Rosegarden (um ambiente para edi¢do e

composi¢do de misica, encontrado em
e o NoteEdit, disponivel
em

Bancos de Dados

Como desenvolvedor, sinto muito a falta
de comparativos de desempenho sérios
entre bancos de dados Open Source ro-
dando no Linux. Serd que ndo haveria
um espa¢o numa das préximas edi¢des
para isso ? Gostaria de saber a verdade
sobre as varias opgoes, como o MySQL,
Firebird, PostgreSQL, etc.

Hernan Nardelli Fonseca

Hernan, jd pode reservar nossa proxi-
ma edi¢do com seu jornaleiro, pois nossa
equipe na Alemanha preparou uma série
de artigos sobre o tema. Falaremos sobre
0 PosgreSQL 8, Clusters com MySQL, Ba-
ckup online e ajuste fino de servidores
Oracle e uma ferramenta para conversao
de dados entre os “dialetos” SQL usados
pelos vdrios SGBDs (Sistemas Gerencia-
dores de Banco de Dados) encontrados
no mercado.

Se vocé tem duvidas sobre o mundo Linux,
criticas ou sugestoes que possam ajudar
a melhorar nossa revista, escreva para

. Devido ao

volume de corres-
pondéncia, € im-
possivel responder a
todas as mensagens,
mas garantimos

que elas sdo lidas e
analisadas. As mais
interessantes sdo pu-
blicadas nesta secdo.
Para dividas ou cri-
ticas referentes a sua
assinatura da Linux Magazine, use o endereco:




MANDRIVA

CEO da Mandriva fala da situacao atual da fusao

Sem surpresas

Quatro meses apos o anuncio oficial da fusao entre a Mandrakesoft e a Conectiva,
a Mandriva vai muito bem, obrigado. A Linux Magazine conversou com Francois
Bancilhon, CEO da empresa, sobre a situacao atual do processo de fusao.

Linux Magazinen Depois de quatro meses
do aniincio oficial, qual o balanco que
vocés fazem do processo de integra¢ao
das duas empresas?

Francois Bancilhon» O processo de aquisigdo jd
estd efetivamente fechado, sem surpresas.

orrendo como deveria, ape-
fusdo de duas empresas nao
coisa simples - pelo contrério:
geral, uma coisa dificil.

omo estd sendo a integra¢do?
m muitos pontos, a integracao esta
do mais facil do que eu imaginava. A
do para isso estd no modelo de desen-
lvimento do Software Livre: os nossos
senvolvedores jd se conheciam, jd conhe-
m mais ou menos quais contribuicoes
iam sido dadas por uns e por outros,
Além disso, sao duas equipes de desen-
imento de altissimo nivel. Desse modo,
onto de vista técnico, tenho certeza
as duas equipes estdo capacitadas
criar um produto unificado que
0 melhor dos dois mundos. Isso
entre setembro e novembro
tange as equipes d

mos dizer que tere uma equipe global
de servigos. A proximidade geogréfica é
muito importante para o cliente, de modo
que nds dispensamos atencgao especial a
isso. No final teremos uma integracao total
das equipes de desenvolvimento, controle
de qualidade, suporte, servicos e vendas,
respeitando as caracteristicas de cada um

dos mercados em que estamos atuando.

LM» Como a fusdo foi recebida nos dois paises?
FB» Na Franca o negécio foi muito bem
recebido. A maioria dos nossos clientes
e o proprio mercado que‘ja faz uso de
tecnologia aberta na Franga ja conhecia
a Conectiva. No Brasil; ao que eu saiba, a
reagao em geral nao foi diferente - mes-
mo porque a Conectiva desfrutou de um
refor¢o de caixa com a aquisicao. Afinal,
com a fusdo ela se tornou parte de um
conglomerado de abrangéncia global em
sua area de atuagdo. Como os “estilos”
das duas empresas sao muito comple-
mentares, os pontos fracos de cada uma
delas estdo sendo suprimidos pela exce-
léncia técnica da outra. Por uma questao
de foco, a Conectiva sempre foi forte em
servicos e a Mandrakesoft em produtos.
Agora somos fortes e competitivos nessas
duas frentes, capazes de fornecer servi-
¢os e produtos de alta qualidade. Alids,
isso tem servido para alavancar novos
projetos e negécios em um ambito mun-

A

dial. Além dissogafinamos o nosso dis-

lente e temos uma visao

clara do trinémio ROI (Return
estment - planos que mostram em
quanto tempo o cliente pode recuperar o
dinheiro investido em um novo projeto),
qualidade e treinamento.

Creio que um dos motivos da boa acolhi-
da da fusao, tanto por parte do mercado
quanto por parte da comunidade, se deve
ao fato de que se tratou de uma fusao ami-
gdvel, ou seja, um casamento de interesses,
voltado para o crescimento mutuo. Nao é o
caso de uma empresa estar “assumindo” o
controle da outra. O préprio nome “Man-
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driva” é um atestado disso. Muito mais, se
trata de criar um organismo novo, mais
forte e robusto para encarar o mercado e
o0s seus desafios para os préximos anos.

LM» Trabalhar em um mercado global
tem sido mais dificil ou estressante?
FB» Mais interessante! E 16gico que novos
processos estdao sendo criados para dar
conta de um fluxo de informagdes mais
dinamico e que as coisas agora tomam
uma outra proporc¢ao, ja que a empresa
cresceu repentinamente. A Mandriva tem
que estar pronta para a evitar overheads e
duplicidade de esforgos, uniformizar estra-
tégias etc. Os novos processos deverdo dar
cabo de todos esses problemas e “lubrificar
as engrenagens” da nova companhia.

LM» Qual foi o impacto criado pela fusdo
nos negocios das duas empresas?

FB» Tanto no Brasil quanto na Franca, nos-
sos clientes estratégicos foram informados
do que estava por acontecer antes da fusao
e receberam a noticia muito bem. Consi-
dero que o impacto da fusao para os nego-
cios e clientes das “duas” empresas tenha
sido extremamente positivo. Nao gastamos
mais dinheiro com isso, jd que o negdcio
ocorreu via troca de agoes. Com a fusao
nosso desempenho melhorou e estamos ca-
pitalizando a empresa com novos recursos.
Tanto a Mandrakesoft quanto a Conectiva
viveram situagoes financeiras dificeis hd
pouco tempo, mas eram estaveis e apren-
deram com os erros do passado.

LM» Quais sdo os desafios a frente?

FB» H4 vdrios, mas alguns sdao fundamen-
tais. A finalizacao do processo de fusao é
um deles. Isso toma tempo e, como eu ja
disse anteriormente, nunca é facil. Conti-
nuar crescendo externamente permanece,
também, um desafio - para o qual, en-
tretanto, devemos estar bem preparados.
Além disso, é importante manter o foco
na missao central da empresa. Isso é pri-
mordial para o nosso sucesso. |
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Quem nao se comunica...

O pinguim precisa
aprender a abrir o bico

Nao basta apenas trabalhar com

Linux e oferecer bons servicos. Se as
empresas nao souberem comunicar

as vantagens desta tecnologia a seus
clientes em potencial, nao consequirao

crescer e sobreviver ao mercado.

do creio que possa me considerar

um ferrenho defensor do Linux

como alguns colegas, mas até
que, no geral, tenho uma postura pré-
Linux devido as possibilidades que a
plataforma oferece quanto a compu-
tacao de qualidade com baixo custo
- isso pode ajudar o Brasil a queimar
etapas no processo de desenvolvimen-
to tecnoldgico, além de ajudar na in-
clusao digital.

E portanto com um grau elevado
de decepc¢ao que vejo o amadorismo
das empresas brasileiras “dedicadas”
ao Linux na hora de divulgarem seus
produtos ou servigos. A coisa comega
com o marketing sofrivel das poucas
companhias estabelecidas que nao sa-
bem definir seu foco de atuacgao. E antes
que os trolls de plantao comecem com a
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ladainha, é até desculpavel que peque-

nas empresas construidas em torno do
Linux atirem para todos os lados em
busca de fontes de faturamento, dando
cursos, certificando, gerenciando imple-
mentac¢oes ou desenvolvendo software.
Mas quando se pergunta a essas empre-
sas o que elas fazem melhor, a resposta
é o costumeiro “tudo”.

Que é 0 mesmo que “nada”, quando
se quer conquistar um cliente, princi-
palmente os executivos que assinam os
cheques. Lembre-se de que os executivos
confiam partes de seu negdcio apenas
aos melhores da drea desejada. Nao é
por acaso: eles precisam confiar em bons
fornecedores e é dificil alcangar isso em
empresas que se propdem a fazer “tudo”
(isso em qualquer campo, mesmo nao
sendo tecnologia).

www.linuxmagazine.com.br
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Outra falha é que as empresas precisam
aprender a propor solugdes e ndo tecno-
logias. Quem trabalha com Linux pode
amar a plataforma, mas as pessoas que
vao usa-lo nao precisam, necessariamen-
te, fazer o mesmo. E necessario, portanto,
apresentar os projetos de forma mais pro-
fissional, concentrando-se em itens como
desempenho nas operagdes, estabilidade,
seguranca e reducao de custos. Nao sao
essas as principais virtudes do ambiente?
Sim, sdo. Entdo vamos nos ater a elas.

Onde esta o pulo do gato, entdao? As
empresas querem as vantagens, mas
nao desejam necessariamente saber se
e qual Linux estard em suas redes. De
novo, a batalha pelo avango do Linux
nas empresas brasileiras deve ser uma
decisdo de negdcios e ndo uma escolha
tecnolégica. Que a batalha de “coragdes
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e mentes” fique do lado dos desenvolve-
dores. Para fazer uma analogia, é como
0 consumidor que quer um carro com
motor X flex-fuel, dire¢do hidrdulica, ar-
condicionado e afins, sem entender pa-
tavina de mecanica. Como a industria
automobilistica vende tanto se a média
do consumidor pouco sabe além de onde
se troca o 6leo? E porque se concentram
nos pontos sensiveis do consumidor em
sua comunicagao.

Voltando ao Linux, empresdrios (leia-
se compradores) sdo sensiveis a pala-
vras e expressoes como “reduza seus

» o«

custos”,

» e«

economize”, “leve vantagem”.
Sao elas que devem ser trabalhadas nos
materiais de divulgacdao das empresas
de Linux, seja em brochuras, folhetos
ou na Web. Igualmente importante é
estabelecer casos de sucesso. Sdo textos
contando histérias de implementacgdes
bem-sucedidas em empresas, trazendo
detalhes como os obstdculos vencidos,
performance anterior e posterior a im-
plementacdo e outras informacoes que
poderiam ser de interesse de outros
clientes potenciais.

Até aqui pareceu uma conversa sobre
marketing, certo? E isso mesmo, porém
mais ligado a definicao do termo: conjun-
to de estudos e medidas relacionados ao
lancamento, promocgdo e distribuicdo de
um produto ou servico no mercado con-
sumidor, visando a boa aceita¢do e ao
sucesso comercial (Michaelis).

E é justamente por conta disso que
as grandes corporagdes é que tém con-
seguido, paradoxalmente, ganhar mais
dinheiro com o Linux. Confira ai na
lista: IBM, CA, Sybase, Oracle e IBM,
apenas para citar algumas que nao sao

“pure Linux”. E ébvio que elas tém a
seu favor uma histéria pregressa, recur-
sos financeiros, tecnolégicos e clientes
existentes passiveis de migracao. Mas
também é verdade que sua abordagem
usa e abusa de todas as ferramentas
conhecidas de comunicacao.

COMUNICACAO E TUDO

Ao chegar em clientes potenciais, con-
tam com farto material como estudos de
caso de empresas similares, mostram
curvas de ROI (Return On Investment

- planos que mostram em quanto tem-
po o cliente pode recuperar o dinheiro
investido em um novo projeto), além
de proje¢des de ganhos potenciais de
produtividade, dando muito mais segu-
ranga a quem vai tomar uma decisao no
rumo do Linux.

J4 comentei 0 assunto com vdrias
empresas brasileiras “pure Linux”, a
maioria de médio porte, e fiquei espan-
tado com as reagoes. Hd quem acredi-
te em produzir banners para eventos
com a lista de coisas que pode fazer.
Friso: o que PODE fazer e ndo o que
realmente FAZ. Também vi reagoes
agressivas, de quem acha que apontar
essas deficiéncias é ir contra a plata-
forma e de que os desafios e pressoes
que essas pequenas empresas enfren-
tam ja sdo grandes o suficiente sem
ter de envolver ainda mais esse tipo
de coisa. Sinto avisar que o buraco é
mais embaixo.

Primeiro, porque nao é o porte de uma
empresa que a faz ser madura na comuni-
cacao de seus valores. E a visao estratégica
de quem esta no leme que alavanca o nome
de uma companhia. Entre ficar depurando
cddigo por esporte e trocar mensagens em
féruns que sé validam os preconceitos mais
comuns, essas pessoas deveriam assistir
ao “Pequenas Empresas, Grandes Negdcios”
ou buscar o apoio de entidades como o
Sebrae, se necessario.

De novo: concordo em que o Linux seja
uma tecnologia com atributos revolucio-
narios e que, sim, ao trabalhar com Linux,
qualquer um passa a fazer parte dessa revo-
lucdo. Sé nao esperem condescendéncia do
mercado ou das demais pessoas por conta
disso. E melhor estar aparelhado para en-
frentar a frieza corporativa com objetivida-
de e contribuir para o progresso do Linux
no meio empresarial brasileiro. |

www.linuxmagazine.com.br
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Mundo livre em revista

1 Projeto Harmony: Proposta para uma
versao livre do Java 5 na Fundacao Apache

O incubador da Fundagdo Apache
recebeu uma proposta de projeto
para implementacdao de uma
versao livre do Java 2 Standard
Edition versdo 5, compativel
com a implementacao oficial da
Sun Microsystems (distri-
buida sob uma licenga

Q
-
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Java

tacoes independentes possam

nao-livre) e que devera
ser disponibilizada sob
licenga Apache v2.
A idéia, apresentada
por Geir Magnunson, é

criar uma arquitetura mo-
dular para a VM (mdaqui-
na virtual) e a biblioteca
de classes desenvolvida
pela comunidade, de modo
a permitir que implemen-

compartilhar seus componentes, assim como estimular a inova-
¢ao individual desses componentes. Um diagrama da arquitetura
modular proposta foi disponibilizado. |
tinyurl.com/a5fyh

people.apache.org/~geirm/harmony.jpg

Biblioteca de dasses

VM Modular Gerendador de dasses
Biblioteta
|Blblhlm de classes da VM) Verificador de classes
nativa
i Interpretador | | Gemndador | | Gemndador Recursos de
de meméria de threads n rstreamento
Interface de implementac3o de hardware

Hardware [ Sistema operacional
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1 Disponivel nova versao estavel do FreeBSD
Os desenvolvedores do projeto FreeBSD langaram a versao 5.4
do seu Unix de cddigo aberto. Como a série 5 do projeto havia
sido declarada estdvel em novembro do ano passado (a partir do
lancamento da versao 5.3), as novidades da versao atual ndo siao
muito visiveis. Além de algumas melhorias menores e muitas
corre¢oes de seguranca, bem como de erros de implementacao
criticos que afetavam a estabilidade do sistema, quase nao ha
NOVOS recursos no sistema.

O foco dessa versao foi notadamente a melhoria do suporte a
mdquinas multiprocessadas. Varios drivers foram modificados
com esse propdsito e o scheduler de processos, que estava desa-
tivado desde a versao 5.3 devido a um erro de implementacao
grave, estd disponivel novamente.

Apesar do FreeBSD ser um sistema de codigo aberto, sao
também disponibilizados drivers bindrios para ele. Um exemplo
disso € o driver para o controlador RAID-5 de 8 portas SATA da
empresa High Point, que faz parte do kernel FreeBSD padrao.

Uma importante novidade é a implementagao do protocolo
CARP, cujo desenvolvimento foi iniciado pelo projeto OpenBSD
hd cerca de dois anos. Com esse protocolo é possivel criar so-
lugoes de alta disponibilidade para firewalls e servidores, que
podem dividir o mesmo enderego IP. Além disso, algumas das
ferramentas do OpenBSD foram incorporadas ao sistema. Mais
detalhes podem ser encontrados no antncio do langamento da
nova versao.

Nos dois CD-ROMs do FreeBSD estao disponiveis, entre outros,
pacotes bindrios do X.org 6.8.2, KDE 3.4.0 e Gnome 2.10. A or-
dem do contetido dos CDs foi modificada a partir dessa versao.
Ao contrdrio das versoes anteriores, se encontram no primeiro
CD, entre outras coisas, o sistema base, pacotes para o X.org e
um sistema de recuperagdo, enquanto no segundo CD estdo a
documentacao do sistema e grande parte dos pacotes bindrios.
As imagens ISO dos CDs podem ser baixadas do servidor FTP
do projeto ou de um de seus servidores espelho. |
www.freebsd.org/
www.freebsd.org/releases/5.4R/announce.html
www.freebsd.org/releases/5.3R/announce.html
www.openbsd.org/
www.freebsd.org/releases/5.4R/relnotes.html
ftp://ftp.freebsd.org/pub/FreeBSD/releases/i386/1S0-IMAGES/5.4
www.freebsd.org/doc/en_US.IS08859-1/books/handbook/mirrors-ftp.html


http://www.linuxmagazine.com.br/

MUNDO LIVRE EM REVISTA NoTiciAs

1 Parceria entre a Novell e a Intel lanca
.
o Novell Linux Desktop no Brasil

No dia 16 de Maio, em uma coletiva de imprensa realizada
em parceria com a Intel, a Novell anunciou o Novell Linux
Desktop 9 (NLD 9), a solu¢ao da empresa para estagoes de
trabalho corporativas. Baseado no SUSE LINUX Enterprise
Server, o produto da Novell inclui um conjunto de aplicativos
para escritério (o OpenOffice.org, modificado pela empresa),
aplicativo de email, calendédrio e colaboragao (o Evolution) e
uma versado atual do navegador Firefox, também customizado
de forma a tirar o maximo de proveito do Linux no desktop.
Ferramentas para design grdfico e multimidia também fazem
parte desta distribuicao Linux, apresentada a imprensa de
modo extremamente profissional.

O Novell Linux Desktop 9 estard disponivel por um prego
sugerido de R$162,50 - o que inclui midia e atualizagdes por
um ano - por meio dos parceiros de canal Novell.

Uma boa novidade oriunda do trabalho conjunto da Novell
com a Intel é a certificacdo de hardware para o NLD. Varias
das placas-mae Intel para sistemas de mesa jd receberam a
certificagdo YES da Novell. As duas empresas estao trabalhan-
do juntas para garantir que o sistema da Novell trabalhe bem
mesmo com as tecnologias da Intel mais recentes, tais como
Intel Virtualization Technology, Intel Extended Memory 64, Intel
Centrino Mobile™, Intel Dual-core Processors, etc.

Novell. Linux Desktop
Powered by SUSE. LINUX

www, novell.com

DESKTOF PRODUCTIVITY PLATFORM

www.linuxmagazine.com.br

Segundo Ricardo Fernandes, presidente da Novell no Brasil,
“a partir de agora o mercado corporativo dispde de uma solugao
integrada madura de hardware e software para o desktop”. Para
a empresa, o caminho natural para a migragdo de estagdes de
trabalho estd bem definido: ele se inicia em mdquinas de uso
mais restrito, tais como quiosques e esta¢des de trabalho usadas
como posicoes de atendimento de telemarketing em call centers,
passando pelas esta¢des de trabalho nos departamentos de
engenharia das corporagdes e chegando finalmente as maqui-
nas dos usudrios avancados (power users). “A migragao requer
planejamento, preparagao e execucao”, justifica Fernandes.
Mas foi Oscar Clarke, presidente da Intel no pais, quem fez a
afirmacao que causou maior furor durante a coletiva: “Cada vez
mais vocés vao ouvir falar de Software Livre e de Linux, prin-
cipalmente no ambiente governamental e corporativo, e menos

1»

de Windows. Essa é uma tendéncia inexoravel!” Indagado se
tal afirmac¢do nao poderia trazer problemas para a Intel junto a
Microsoft, Clarke respondeu: “Em uma economia globalizada
nos desenvolvemos nossas plataformas para atender a demanda
do mercado - e essa demanda no Brasil é, cada vez mais, por
Linux”. Diante da surpresa dos jornalistas na platéia, Clarke
completou: “Além disso, os produtos da Microsoft também
funcionam nos processadores da concorréncia”.

Para divulgar a solucao, a Novell e a Intel realizaram na
segunda quinzena de maio uma série de semindrios com du-
racao de meio dia para clientes e parceiros em quatro grandes
capitais brasileiras. |
www.novell.com.br/
www.intel.com.br/

www.novell.com/pt-br/products/desktop/

1 Sun Microsystems adquire Tarantella

A Sun Microsystems adquiriu a Tarantella por 25 milhdes de
délares - o que corresponde a 90 centavos de ddlar por agdo da
companhia. A Tarantella era uma antiga divisao da empresa
Santa Cruz Operations (a SCO original ) antes de esta ser ven-
dida para a Caldera (empresa criadora da distribuicao Caldera
OpenLinux). E fornecedora de uma solucdo para uso remoto
e seguro de ambientes desktop, aplicativos e dados, chamada
Secure Global Desktop.

A aquisicao necessita ainda da aprovacao das comissoes regu-
ladoras do governo norte-americano (a Securities and Exchanges
Comission) e, naturalmente, dos acionistas. O encerramento da
transacao é esperado para o final do ano fiscal de 2006. |
www.sun.com/

www.tarantella.com/
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71 Nasce o PC Conectado!

Apés quatro adiamentos desde o comeg¢o do ano, o governo
federal finalmente anunciou, no dia 12 de Maio, o inicio do
programa de isen¢do de impostos e de financiamento para mi-
crocomputadores a precos populares equipados com Software
Livre: nasce o PC Conectado.

Com um prego sugerido entre 1.300 e 1.400 reais, o micro sera
financiado para os varejistas com recursos do BNDES (Banco
Nacional de Desenvolvimento Economico e Social) com base
na Taxa de Juros de Longo Prazo (TJLP), desde que o sistema
operacional e os aplicativos instalados sejam de cdédigo aberto.
A expectativa, no entanto, é que o preco do PC Conectado fique
bem abaixo desse limite, ja que o governo deixard de cobrar o
PIS/COFINS (Programa de Integragao Social/Contribuicao para o
Financiamento da Seguridade Social) na venda para o consumidor
final. Isso deverd representar uma queda potencial de 9,5% no
custo do equipamento. Essa isencao de tributos vale também
para qualquer outro desktop (computador de mesa), desde que
custe até R$ 2.500. A intencao de ampliar o beneficio, segundo
o0 assessor especial do Presidente da Republica, Cezar Alvarez,
é combater o mercado de computadores pessoais montados com
pecas contrabandeadas.

O principal alvo do programa sao familias com renda entre
trés e dez salarios minimos com condigdes de destinar parte
de sua renda a aquisi¢do de um computador, além de pequenos
e microempresdrios. As condi¢des de financiamento para o
consumidor final dependerdao do varejista. “Os juros deve-
rao variar entre 1% e 4,5%, dependendo da negociacao do
vendedor com o cliente. O vendedor determinard a prestacao
final ao consumidor”, afirma Alvarez, acrescentando que a
prestacao mensal devera ficar em torno de R$ 65 (para um
financiamento em 24 meses).

De acordo com o antncio, os provedores de Internet assumi-
ram o compromisso de oferecer aos usudrios do PC Conectado
um pacote de 15 horas de acesso a Internet (por meio de linha

discada) que custard R$ 7,50 (com impostos).

Para facilitar o acesso a tecnologia, foi definida uma solugao
de suporte sem custo adicional, que contempla tanto os pro-
blemas relacionados a disponibilidade de servicos quanto os
relacionados a falta do conhecimento necessario para a opera-
¢ao de microcomputadores. Duas categorias de suporte serao
oferecidas aqueles que optarem pela aquisicao do equipamento
especificado no programa:

»> Suporte de disponibilidade - suporte telefonico a instalacao,
configuragdo e customizacao do computador e de todos os
aplicativos com ele oferecidos.

> Suporte de funcionalidade - suporte por email (ou a cri-
tério do fabricante) para atividades bdsicas relacionadas a
operagao do computador.

Além desse suporte ao usudrio também serd oferecida as-
sisténcia técnica para problemas de hardware. A solucao de
suporte serd oferecida pelo prazo minimo de 1(um) ano, a
partir da data da compra. A expectativa do governo é atingir
a marca de 1 milhdo de computadores vendidos neste ano e
outro 1 milhdao em 2006. “Temos absoluta confianca no su-
cesso do programa”, enfatiza Oscar Vaz Clarke, diretor-geral
da Intel no Brasil, que colaborou para o programa com testes
para garantir uma plataforma minima de hardware que supor-
tasse, de forma satisfatéria, os softwares inclusos no pacote
definido pelo governo.

A especificacao do PC Conectado anunciada pelo governo
é de um equipamento com processador de 1.5 GHz, 128 MB
de memdria RAM, disco rigido de 40 GB, fax/modem de 56
Kbps, placa de rede Ethernet, som e video (onboard), monitor
de 15 polegadas, teclado (no padrao ABNT2) e mouse. Entre
os aplicativos estdao um sistema operacional GNU/Linux, edi-
tor de textos, planilha eletronica e gerador de apresentagoes,
navegador de Internet, anti-virus, firewall pessoal, cliente
de email, mensageiro instantaneo, reprodutor de arquivos
multimidia etc. - no total, um pacote de 27 aplicativos, tudo
baseado em Software Livre. |

www.softwarelivre.gov.br/noticias/PC%20Conectado/view

UM SISTEMA OPERACIONAL DE TODOS
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1 Lancada versao 3.7 do OpenBSD

A nova versao do OpenBSD jd estd disponivel. Ela

traz principalmente corre¢oes para erros de imple-
mentagao e melhor suporte a hardware. Algumas

atualizagoes de versio de software também foram

realizadas: as versoes do sistema operacional para

as arquiteturas i386 e PowerPC usam o gcc 3.3.5. O
servidor de janelas padrao do sistema é agora o
X.org, disponivel na versao 6.8.2 - por razoes de

compatibilidade o XFree86 3.3.6 também faz parte

da distribuig¢do. Corre¢des de seguranga também
foram efetuadas na nova versao, tais como a que
repara o problema de negagdo de servigo passivel
de ser gerado usando manipulacao de time stamps
em pacotes TCP.

Detalhes sobre as mudangas no OpenBSD 3.7
podem ser encontrados no changelog detalhado
do projeto. Um resumo pode ser visto nas Release
Notes. Modificagoes especificas para cada plataforma estao
em suas respectivas pdginas no site do projeto. Altera¢cdes na
ports collection, a lista de software disponivel da ferramenta
de gestao de pacotes do projeto BSD, estao documentadas em
uma pdgina a parte.

As novas plataformas de hardware que podem ser utilizadas
com essa nova versao sao os PDAs da “familia” Zaurus, da Sharp
e a estagdo de trabalho MIPS de 64 bits SGI O2 - segundo os de-

senvolvedores do projeto, versdoes do OpenBSD para
outros sistemas da SGI estao sendo desenvolvidos.
O OpenBSD esta disponivel atualmente para 16 pla-
taformas de hardware diferentes: de sistemas Intel

de 32 bits, passando por mdquinas AMDG64, SPARC e
PowerPC, até sistemas VAX; estd sendo desenvolvido
0 suporte a outras arquiteturas, enquanto que, para

outras, ele estd sendo descontinuado.
O projeto OpenBSD é famoso pela seguranca padrao

de seus sistemas. Portabilidade, conformidade com
padrodes abertos, seguranga e recursos de criptogra-
fia integrados ao sistema sdo os pontos fortes do
trabalho de desenvolvimento. Em maio de 2003 a
equipe de desenvolvimento do OpenBSD introduziu
importantes conceitos de seguranca contra estou-
ros de memoria (buffer overflows), como protecao
contra stack smashing com o StackGuard. A versao
3.7 pode ser baixada via FTP, HTTP, AFS ou RSYNC
da pdgina do projeto na Internet ou dos diversos

servidores-espelho disponiveis. |

www.openbsd.org/

www.kb.cert.org/vuls/id/637934

www.openbsd.org/37.html

www.openbsd.org/plat.html

www.openbsd.org/zaurus.html

www.openbsd.org/sgi.htmll

1 Lancada a versao 2.0 do Free Pascal

Apds 5 anos de desenvolvimento, foi langada a versao 2.0 do
compilador Pascal de c6digo aberto Free Pascal, sucessora direta
da versao 1.0. O Free Pascal é um compilador para sistemas de
32 e 64 bits compativel com o Turbo Pascal e, a partir da nova
versao, também com o Delphi (até a versao 7, inclusive). A versao
1.0 estava disponivel para os seguintes sistemas operacionais:
DOS, Linux, Windows®, OS/2, FreeBSD, NetBSD e OpenBSD. A
partir da versao 2.0 a lista de plataformas suportadas cresceu
consideravelmente: Mac OS classic, Mac OS X, MorphOS e Novell
Netware entraram para o rol dos sistemas operacionais para os
quais o compilador estd disponivel oficialmente. No que tange
aos processadores suportados, a partir de agora o compilador
pode gerar c6digo executdvel também para AMDG64, SPARC,
PowerPC (32 bits) e ARM.

Uma das principais novidades em relagao a versao 1.0 é um
melhor suporte a bancos de dados. Além disso, o compilador
dispoe agora de suporte a threads, mais units de compatibilidade
com o Delphi, ambiente de desenvolvimento integrado e suporte
ao sistema de janelas em modo texto Free Vision (semelhante

www.linuxmagazine.com.br

ao antigo Turbo Vision, da Borland). O compilador estd sob a
Licenga Publica Geral do Projeto GNU (GNU General Public
License - a GPL). Ja as bibliotecas de tempo de execucao (run-
time libraries) do sistema estdo sob uma versao modificada da
Licenca Publica Menos Geral do Projeto GNU (GNU Lesser Ge-
neral Public License - a LGPL), que

by Sreekanth Devarajan
; www.sxc.hu

permite a sua utilizagdo também
para a confec¢do de programas
comerciais. O compilador pode
ser baixado do servidor FTP do
projeto ou de um de seus servido-
res-espelho. |
www.freepascal.org/
www.borland.com.br/delphi/
www.gnu.org/licenses/licenses.pt.html#GPL
www.gnu.org/licenses/licenses.pt.html#TOCLGPL
ftp://ftp.freepascal.org/fpc/dist/
www.freepascal.org/download.html
community.borland.com/article/0,1410,20803,00.html
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1 krbs

O Kerberos é um sistema de autenticagao
em rede que usa um terceiro elemento
confidvel, chamado KDC, para autenti-
car os clientes e servidores, fazendo as
correspondéncias entre eles.

O pacote krbS-workstation inclui um
cliente Telnet ja preparado para autenti-
cacao via Kerberos. Dois estouros de bu-
ffer foram descobertos na maneira como
o cliente de Telnet trata as mensagens
vindas do servidor. Um invasor poderia
executar codigo arbitrdrio na maquina da
vitima se puder persuadi-la a conectar-se
a um servidor Telnet malicioso. O projeto

“Common Vulnerabilities and Exposures”
(cve.mitre.org) deu a essa falha os c6digos
CAN-2005-0468 e CAN-2005-0469. M
Referéncia no Debian: DSA-703-1 krb5
Referéncia no Gentoo: GLSA 200504-04 / telnet
Referéncia no Mandriva: MDKSA-2005:061
Referéncia no Red Hat: RHSA-2005:330-06

1 MySOL

(0] MysgL é um servidor de banco de da-
dos SQL multitarefa e multiusudrio.Esta
atualizagdo repara inimeras situacoes
de risco no servidor MySQL.

Stefano Di Paola descobriu duas falhas na
maneira como o MySQL manipula fungdes
definidas pelo usudrio. Um agressor pode-
ria criar e executar fungdes definidas por
ele préprio, levando a execugao de cddigo
arbitrario no servidor MySQL. O projeto

“Common Vulnerabilities and Exposures”
(cve.mitre.org) deu a essa falha os cédigos
CAN-2005-0709 e CAN-2005-0710.

Di Paola também encontrou uma falha
na maneira como o MySQL cria tabelas
tempordrias. Um usudrio local poderia
criar um link simbdlico especialmente
preparado de forma a ludibriar o MyS-
QL, fazendo-o sobrescrever um arquivo
para o qual tenha permissao de escrita.
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O projeto “Common Vulnerabilities and
Exposures” (cve.mitre.org) deu a essa falha
o cddigo CAN-2005-0711. |
Referéncia no Gentoo: GLSA 200503-19 / mysq
Referéncia no Mandriva: MDKSA-2005:060

Referéncia no Red Hat: RHSA-2005:334-07

Refer@ncia no SuSE: SUSE-SA:2005:019

7 Telnet

O pacote telnet oferece um cliente em modo
texto para o protocolo Telnet. O pacote tel-
net-server inclui um daemon de um servidor
de Telnet - o telnetd - que permite logins
remotos na maquina em que roda.

Dois estouros de buffer foram encontra-
dos no cliente, na rotina de tratamento de
mensagens vindas do servidor. Um invasor
poderia executar c6digo na mdquina da viti-
ma se ela puder ser persuadida a conectar-se
a um servidor Telnet malicioso. O projeto

“Common Vulnerabilities and Exposures”
(cve.mitre.org) deu a essa falha os cddigos
CAN-2005-0468 e CAN-2005-0469. |
Referéncia no Debian: DSA-703-1 krb5

Referéncia no Gentoo: GLSA 200504-04 / telnet
Referéncia no Red Hat: RHSA-2005:327-10

1 Mozilla

O Mozilla é um conjunto de programas
de cdédigo aberto para a Internet que in-
clui um navegador Web, um poderoso
cliente de email, um leitor de grupos de
discussao (newsgroups), um programa
para bate-papo em salas na Internet pelo
protocolo IRC e um editor de HTML.

Ha um estouro de buffer na maneira
como o Mozilla processa imagens GIF.
Um invasor poderia facilmente criar uma
imagem GIF especialmente manipulada
que, quando aberta dentro do Mozilla pela
vitima, permitiria a execucao de cdédigo
arbitrdrio. O projeto “Common Vulnerabi-
lities and Exposures” (cve.mitre.org) deu a
essa falha o cédigo CAN-2005-0399.
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Uma falha foi encontrada na maneira
como o Mozilla exibe caixas de didlogo.
Em situagdes em que diversas pdginas
estejam abertas em abas, uma pdgina
maliciosa que esteja numa aba nao ativa
(ou seja, que nao esteja sendo mostrada)
poderia apresentar ao usudrio uma caixa
de didlogo, levando-o a acreditar que essa
caixa pertence a pagina ativa (ou seja, a
pagina que o usudrio estd lendo no mo-
mento). O projeto “Common Vulnerabi-
lities and Exposures” (cve.mitre.org) deu a
essa falha o c6digo CAN-2004-1380.

H4 ainda outra falha, desta vez na ma-
neira como o Mozilla autoriza os plugins
a carregar contetdo privilegiado em um
frame HTML (com a tag <frame>). A falha
permite que uma pdgina insidiosa possa
persuadir o usudrio a clicar em certos luga-
res, 0 que poderia provocar a reconfiguragao
do sistema ou mesmo a execucao de cédigo
arbitrdrio. O projeto “Common Vulnerabili-
ties and Exposures” (cve.mitre.org) deu a essa
falha o cédigo CAN-2005-0232.

Nao é sé o navegador que possui pro-
blemas. Um comportamento anormal no
Mozilla Mail, mais precisamente nas ro-
tinas que tratam os famigerados cookies,
pode causar dores de cabeca. Ao receber
os cookies quando carrega contetido sobre
o protocolo HTTP - por exemplo, um email
em HTML com um frame que carrega uma
pagina externa -, o Mozilla Mail tende a
nao respeitar as configuragdes do usudrio
quanto i forma de manipula-los. E possivel
rastrear um usudrio com o uso de men-
sagens de email maliciosas que carregam
contetido por HTTP. O projeto “Common
Vulnerabilities and Exposures” (cve.mitre.orq)
deu a essa falha o c6digo CAN-2005-0149.

O Mozilla faz das suas também na forma
como responde a solicitagdes para autenti-
cacdo em servidores de proxy. Um servidor
web malicioso poderia roubar credenciais
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do navegador da vitima se emitir uma res-
posta do tipo 407 (proxy authentication
request, ou solicitacdo de autenticacdo via
proxy). O projeto “Common Vulnerabilities
and Exposures” (cve.mitre.org) deu a essa
falha o c6digo CAN-2005-0147.

As rotinas de validagao tags HTML tam-
bém tem problemas. Algumas tags de inicio,
se seguidas pelo caracter NULL, podem ti-
rar o navegador de sua érbita. Uma pdgina
maliciosamente preparada poderia travar o
Mozilla assim que a vitima tentasse abri-la.
O projeto “Common Vulnerabilities and
Exposures” (cve.mitre.org) deu a essa falha
o0 cddigo CAN-2004-1613.

Uma falha foi encontrada na forma
como o Mozilla lida com as permissoes
para a instalacao de pacotes XPI - a maio-
ria das extensodes e temas, bem como
alguns dos plugins do Mozilla, sdo dis-
tribuidos nesse formato. E possivel que
um pacote XPI deixe alguns dos arquivos
com permissao de leitura (ou escrita) para

SEGURANCA

todos os usudrios do computador, permi-
tindo que qualquer usudrio local possa
roubar dados sigilosos ou executar cédigo
arbitrario. O projeto “Common Vulnerabi-
lities and Exposures” (cve.mitre.org) deu a
essa falha o cddigo CAN-2004-0906.

Uma falha foi encontrada na forma
como o Mozilla abre novas abas cada vez
que se “clica” com o botao do meio em al-
gum link. Uma pdgina maliciosa poderia
ler arquivos locais ou ou reconfigurar o
chrome. O projeto “Common Vulnerabi-
lities and Exposures” (cve.mitre.org) deu a
essa falha o cddigo CAN-2005-0141.

E a dltima do més para o Mozilla. Uma
falha foi encontrada na maneira como o
programa mostra o icone indicador de site
seguro. Um site malicioso poderia carregar,
em segundo plano, uma pagina realmente
segura enquanto exibe na tela uma pagi-
na com truques para enganar, de alguma
forma, o usudrio. Como esta carregando

“por trds” uma pdgina segura, o Mozilla ird
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mostrar o icone de site seguro, embora a
pagina sendo exibida nao o seja. O projeto
“Common Vulnerabilities and Exposures*®
(cve.mitre.org) deu a essa falha o cédigo
CAN-2005-0144. |
Referéncia no Gentoo: GLSA 200503-30 / Mozilla
Referéncia no Red Hat: RHSA-2005:323-10

7 gtk2

O pacote gtk2 contém o famoso GIMP To-
olKit (GTK+), uma biblioteca com fungoes
para criar interfaces graficas que funcio-
nem sob o X Window System.

Uma falha foi encontrada na maneira
como o GTK 2 processa imagens BMP. E
possivel usar imagens BMP especialmente
manipuladas para causar uma negagao de
servigo no aplicativo que usa essa biblio-
teca. O projeto “Common Vulnerabilities
and Exposures” (cve.mitre.org) deu a essa
falha o cédigo CAN-2005-0891. |
Referéncia no Mandriva: MDKSA-2005:068
Referéncia no Red Hat: RHSA-2005:344-03z

Postura das principais distribuicoes Linux quanto a sequranca

Distribuicao Referéncia de Seguranca Comentarios

Conectiva  Info: http://distro2.conectiva.com.br/ Possui uma pagina especifica; nao ha link para ela na pagina principal. Os alertas
Lista: sequranca-admin@distro.conectiva.com.br sao sobre sequranca, mas distribuidos através de emails assinados com a chave
e http://distro2.conectiva.com.br/lista/ PGP da empresa para assegurar sua autenticidade. Contém também links para os
Referéncia: CLSA-...* pacotes atualizados e para fontes de referéncia sobre o problema sendo corrigido.

Debian Info: http://www.debian.org/security/ Alertas de sequranca recentes sao colocados na homepage e distribuidos como
Lista: http://lists.debian.org/debian-security-announce/  arquivos HTML com links para os patches. O andncio também contém uma refe-
Referéncia: DSA-... * réncia a lista de discussao.

Gentoo Info: http://www.gentoo.org/security/en/gsla/index.html  Os alertas de sequranca sao listados no site de sequranca da distribuicao, com
Forum: http://forums.gentoo.org/ link na homepage. Sao distribuidos como paginas HTML e mostram os comandos
Lista: http://www.gentoo.org/main/en/lists.xml necessarios para baixar versoes corrigidas dos softwares afetados.
Referéncia: GLSA: ... *

Mandrake Info: http://www.mandrakesecure.net A MandrakeSoft tem seu proprio site sobre sequranca. Entre outras coisas, inclui
Lista: http://www.mandrakesecure.net/en/mlist.php alertas e referéncia a listas de discussao. Os alertas sao arquivos HTML, mas nao
Referéncia: MDKSA-... * ha links para os patches.

Red Hat Info: http://www.redhat.com/errata/ ARed Hat classifica os alertas de sequranca como “Erratas”. Problemas com cada
Lista: http://www.redhat.com/mailing-lists/ versao do Red Hat Linux sao agrupados. Os alertas sao distribuidos na forma de
Referéncia: RHSA-...* paginas HTML com links para os patches.

Slackware  Info: http://www.slackware.com/security/ A pagina principal contém links para os arquivos da lista de discussao sobre
Lista: http://www.slackware.com/lists/ (slackware-security) ~seguranca. Nenhuma informacao adicional sobre seguranca no Slackware
Referéncia: [slackware-security] ... * esta disponivel.

SUSE Info: http://www.novell.com/linux/security/ Ap6s mudancas no site, ndo ha mais um link para a pagina sobre seguranca, que
Lista: http://www.novell.com/linux/download/updates/ contém informacdes sobre a lista de discussao e os alertas. Patches de sequranca
Referéncia: suse-security-announce Referéncia: SUSE-SA .. *  para cada versao do SUSE LINUX sdo mostrados em vermelho na pagina de atua-

lizacdes. Uma curta descricao da vulnerabilidade corrigida pelo patch é fornecida.
* Todas as distribuicdes indicam, no assunto da mensagem, que o tema € sequranca.
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7 A novela do BitKeeper...
...terminou, afinal. Linus Torvalds parou
de usar o sistema de controle de versoes
BitKeeper. Como decorréncia disso, temos
observado o esforco da comunidade de
desenvolvedores para encontrar um subs-
tituto a altura da fungdo - esforgo esse
fascinante de se observar. A decisao foi
repentina e tanto Linus como os outros
desenvolvedores estdo ocupados vascu-
lhando os quatro cantos em busca de uma
maneira de continuar o desenvolvimen-
to do kernel da maneira como estavam
acostumados - ou seja, com um volume
de cddigo estonteante. E é precisamente
esse alto volume de trabalho que Larry
McVoy, CEO da BitMover, disse ser im-
possivel de ser acomodado por qualquer
das ferramentas de controle de versao
desenvolvidas pela comunidade, pelo me-
nos a médio prazo. Esperemos para ver
se 0 homem que fabrica o BitKeeper tem
razao ou se é apenas papo. Nesse caso,
provavelmente um software desenvolvido
pela comunidade tomard seu lugar.
Obviamente, é bastante provavel que
Linus e seus comparsas encontrem (ou
mesmo desenvolvam) algo que funcio-
ne para eles, da mesma forma como o
venerdvel sistema de envio de patches
funcionou nos velhos tempos - atendia ao
Linux, mas nao podia ser aplicado como
solucao de uso geral para outras comu-
nidades de desenvolvedores. Com isso,
uma das equipes com maior volume de
trabalho, hoje, é justamente a que desen-
volve o conjunto de scripts 'temporarios’
para que o kernel possa continuar sendo
desenvolvido enquanto Linus procura por
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uma solu¢do permanente. O pai de todos
ja avisou: estd pensando até mesmo em
adotar o Subversion como solu¢ao paliati-
va caso algo concreto nao seja encontrado
nos proximos dias, embora tanto ele como
os desenvolvedores do Subversion concor-
dem que essa nao é a melhor ferramenta
para uso com o kernel Linux. Se isso
acontecer, é porque a coisa degringolou
mesmo — mas ¢ bastante possivel e nem
tdo improvavel assim.

De qualquer forma, um nlimero razoa-
vel de aplicativos promissores estao sendo
preparados para preencher a lacuna. Em-
bora o arch nao seja consenso, em grande
parte devido a seu intratdvel mantenedor,
hd um grande ndmero de projetos que sao
ou desdobramentos (forks) diretos do arch
ou reimplementacdes de seus recursos ba-
sicos. Um deles é o bazaar-ng, de autoria
de Martin Pool, um “mano sangue bom”
no desenvolvimento do kernel. Ele vem
trabalhando como um alucinado para
tornar seu rebento suficientemente usavel
para os desenvolvedores do kernel - pelo
menos como solucdo ‘interina’.

Outro forte candidato é o monotone, um
sistema de controle de versdes distribuido
que Linus jd4 tinha elogiado antes, classi-
ficando-o de “a melhor das alternativas
livres”. Mas embora o monotone seja um
sistema indubitavelmente 6timo, ainda
precisa de bastante suor para ser mini-
mamente 1til para as necessidades dos de-
senvolvedores do kernel. Nao ficou claro,
ainda, se a macica atengdo que o projeto
recebeu recentemente estd ajudando ou
atrapalhando o esforgo frenético de sua
equipe de desenvolvimento.
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Noticias do kernel

Uma estranha - e fascinante - abor-
dagem do problema estd no sistema de
arquivos git, desenvolvido por... Linus
Torvalds! Ele ja estd funcionando em
termos aceitaveis, mas isso nao deve ser
interpretado como “ja estd pronto pro
povo la fora”. Também nao deve ser infe-
rido que Linus quer criar um sistema de
controle de versdes no sentido tradicio-
nal da expressdo. O que quer que esteja
saindo da mente alucinada de Torvalds,
serd algo novo. Ele sugeriu, entretanto,
que um sistema tradicional de controle
de versoes poderia ser construido usando
o0 git como alicerce - mas ele préprio nao
moverd uma palha nessa dire¢ao; apenas
implementard os recursos que julgar im-
portantes. Ao mesmo tempo, Linus espera
largar o fardo do desenvolvimento do git
sobre costas alheias, mantendo as rédeas
de mantenedor e reservando-se o direito
de aceitar (ou recusar) patches. [ |

1 CPUs Geode finalmente
no kernel

Kianusch Sayah Karadji tem mantido hé
bastante tempo um patch que dd ao ker-
nel 2.6 suporte as CPUs Geode. O patch
é essencialmente independente e esta-
va, até entdo, disponivel apenas em seu
site pessoal. Mas como cada vez mais
usudrios escreviam pedindo que fosse
incorporado ao kernel oficial, Kianush
finalmente decidiu envia-lo para inclusao
na drvore principal. O patch deu entrada
no final de fevereiro - tarde demais para
entrar na versao 2.6.11, lancada no dia
2 de mar¢o - mas s6 apareceu na 2.6.12-
rcl algumas semanas depois. Se nada
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de anormal for identificado no cédigo,
vai aparecer definitivamente na versao
estdvel 2.6.12 assim que for lancada. Kia-
nusch tem ajudado os desenvolvedores do
kernel com scripts desde 2002, mas essa
é sua primeira contribuicao ao kernel
propriamente dito. |

1 Hotplug Redux

Greg Kroah-Hartman tirou da cachola (e
do papel) um subsistema de hotplug que
roda no espac¢o do usudrio. Chamado de
hotplug-ng, a intengao é substituir o sis-
tema atual, baseado em scripts do Bash,
por um bindrio compilado de tamanho
diminuto. Greg reimplementou a coisa em
C para evitar a necessidade de se ter o
interpretador Bash instalado, bem como
para reduzir as necessidades de espaco
em disco e memdria de todo o sistema. A
velocidade conseguida, entretanto, é de
longe o maior beneficio alcangado pela
reimplementacdo. Em testes empiricos e
sem qualquer medicdo precisa, 0s scripts
em Bash levaram de dois a trés segundos
para fazer os dispositivos funcionarem,
enquanto o bindrio compilado levou me-
nos de um segundo. Nem o préprio Greg
tinha notado a relevancia de seu feito e
sé percebeu que era algo realmente for-
middvel quando o pessoal dos sistemas
embarcados comecou a cantar e dangar
de alegria. Os desenvolvedores do SUSE
LINUX, por exemplo, detectaram esperas
de até 40 segundos que podem ser redu-
zidas para dois ou trés se a reimplemen-
tacao de Greg for usada. |

7 Cartoes de memoria SD

Pierre Ossman mostrou a seus pares
seus esfor¢os para tornar os cartdes
de memoria do tipo Secure Digital (SD)
compativeis com Linux. Esses cartoes
podem armazenar vdarios gigabytes e
se propoem a facilitar o transporte de
arquivos multimidia entre uma grande
variedade de tipos de hardware. Esses
cartdes também possuem um sistema de
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controle de direitos autorais e proprie-
dade intelectual: hd restricdoes para os
tipos de dados que podem ser extraidos
do cartao. Alguns desenvolvedores do
kernel se mostraram empolgados por
ver algo sendo produzido nesse terreno,
mas infelizmente Pierre ndo teve acesso
a informagoes técnicas suficientes para
terminar o trabalho e, em especial, para
ter seu cddigo incluido no kernel oficial.
Isso se deve em parte a questoes juridi-
cas: sera que ha permissao legal para
escrever drivers para os cartoes SD? W

1 Novo subsistema
central timeofday

John Stultz vem trabalhando num sub-
sistema de gerenciamento de hora no
sistema que, para comecar, € indepen-
dente de plataforma. Com isso ele espera
reduzir a cruel complexidade e a infame
duplicidade (ou, antes dizer, multiplici-
dade) de c6digo que torna essa drea do
kernel uma verdadeira esfinge para os
desenvolvedores. Mas tomar uma parte
do c6digo que aparentemente depende
da plataforma de hardware e torna-la
genérica o bastante para funcionar em
qualquer lugar é um desafio digno dos
personagens de Jilio Verne. Algumas das
arquiteturas tém porgoes desse codigo
no espaco do usudrio, enquanto outras
implementam tudo no kernel. Além disso,
qualquer cédigo que John venha a apre-
sentar deve ter um desempenho igual
ou superior ao c6digo que ele pretende
substituir. Para aplacar o sofrimento que
toda mudanca acarreta, John criou um
“gancho” opcional para o novo subsistema
- cada arquitetura fara uso desse hook
quando mais lhe aprouver. |

[ SysFS mostra os primeiros
sinais de fadiga

Uma tentativa recente de corrigir a loca-

lizagao de um diretério mal-posicionado

no SysFS deu com os burros n'dgua: um

numero nao desprezivel de outros subsis-
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temas ja esperam que o diretério exista
naquela posicao. Esse é, precisamente,
o tipo de situacao que fez do sistema de
arquivos /proc o pesadelo dos desenvol-
vedores e usudrios. O conjunto de man-
tenedores do SysFS tentou ao maximo
evitar as armadilhas (e o destino) de seu
antecessor ProcFS, mas esse incidente
inexoravelmente indica que os mesmos
problemas ocorrerao no futuro.

Os desenvolvedores do SysFS estao a
par do histérico desastroso do ProcFS,
dos ioctls e do diretdrio /dev: todos os
trés viraram terriveis “chupa-cabras”.
Em vista deste passado horripilante, é
de se esperar que o SysFS tenha vida
muito mais longa que seus ancestrais.
Com um pouco de otimismo pode-
mos dizer que, se o “capenga” ProcFS
pode ser usado por décadas, talvez o Sys-
FS, mais robusto, esteja em plena vida
atil daqui a alguns séculos.

O grande problema encarado por todos
esses sistemas (incluindo o SysFS) é a
maneira como uma interface consistente
(ou seja, que faga um minimo de sen-
tido) deve ser apresentada ao usudrio.
O paradoxo é que essa interface tem de
se manter simples e, ao mesmo tempo,
ser compativel com um nidmero cada
vez maior de servicos, nimero esse que
cresce exponencialmente. A quantidade
de hardware a ser suportado cresce sem
limites - e todos eles precisam ser repre-
sentados no /dev de uma forma que os
usudrios comuns possam reconhecer e
usar. Os drivers e outros pontos do kernel
crescem, mudam, sao divididos em cate-
gorias diferentes (e, por vezes, dividem
uma mesma categoria com drivers que,
no passado, estavam em outras) e, ain-
da assim, devem aparecer de uma forma
consistente, 1til e a qual o usuadrio ja
esteja acostumado. O problema existe
desde tempos imemoriais, quando o Unix
ainda nao era escrito na linguagem C,
e continuard a existir até que a ultima
variante de Unix seja extinta. |
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ENTREVISTA

Oportunidade

Wilson Godoy - Assessoria de Imprensa Microsiga

Entre as empresas que atuam na area de
pacotes de gestao empresarial, os ERPs,
a Microsiga merece destaque por seu
crescimento em diversos segmentos da
industria, comércio, servicos, governo,
satide e outros, contando ainda com
solucoes de Business Inteligence,

gestao de recursos humanos e Supply
Chain. Com atuacao também em

outros paises da América Latina, a
empresa recentemente se fundiu com a
Logocenter, resultando num grupo que
faturou R$ 380 milhdes no ano passado
- entre seus clientes estao 56% de todas
as pequenas e médias empresas do
Brasil. Essa cifra deve chegar a R$ 420
milhdes neste ano. O Linux também
esta presente nos negocios da empresa:
dos seus 8 mil clientes no Brasil, 20% ja
migraram partes ou todo seu sistema de
gestao para a plataforma Linux. A Linux
Magazine conversou com Wilson Godoy,
vice-presidente de tecnologia e sistemas.
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Entrevista com Wilson Godoy

Gestao

Linux Magazine» Qual é a histéria do
Linux dentro da Microsiga?

Wilson Godoy» Quando comegamos a
aprimorar nossa plataforma proépria de
software, de 1995 a 1996, ja sentiamos
a necessidade de portar o nosso sistema,
o Proteus, para outras plataformas que
ndo o Windows®. O primeiro ambien-
te, evidente, foi o da Microsoft, até por
uma questao de demanda do mercado;
isso foi em agosto de 1999. Mas nds ja
tinhamos uma base de conhecimento em
Unix muito s6lida e, mesmo antes de lan-
car o sistema, ja tinhamos um plano de
desenvolvimento para Linux, tanto que
lancamos uma versao do sistema para
a plataforma poucos meses depois, em
marc¢o de 2000. Havia a percepgao de
uma tendéncia de crescimento fora do
Brasil e, como tinhamos interesse na in-
ternacionalizagdo da solugdo, fizemos
uma aposta. Pessoalmente, eu achava
que o Linux avancgaria muito rapido nas
pequenas empresas no curto prazo. Bem,
eu errei. Isso aconteceu mais nas mé-
dias empresas, porque elas estavam mais
estruturadas para bancar as migragdes
e por ter estrutura para contar com ou
contratar pessoal especializado para fazer
a manuten¢do em Linux, coisa que nao
acontece na pequena empresa.
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brasileira
com Linux

LM» O sistema teve uma adog¢do rdpida?
WG» Nem tanto. Em 2000, a base de clien-
tes era pouco significativa e isso nao
mudou muito nos dois anos seguintes.
Acho que em 2002 nossa base de clientes
em Linux nao chegava a 1%. Mas isso
também era reflexo do amadurecimento
da plataforma e da estrutura de servigos
no Brasil. Tanto é que, hoje, entre 15%
e 20% da plataforma servidor de nos-
sos clientes estd em Linux. Hoje temos
até alguns clientes usando o Linux no
front-end da operacao, o que nos levou
também a desenvolver e lancar versdes
de nosso software para operagao em
desktops com Linux.

LM» Como foi o desenvolvimento dessa
versdo cliente do software?

WGn Comecamos a trabalhar essa versao
direto em Linux e acabamos usando o
toolkit Qt, da Trolltech, o mesmo que
usamos até hoje. No inicio criamos uma
interface em C, mas recome¢amos do
zero com um tnico cliente que roda nas
duas plataformas.

LM» Em sua opinido, hd uma distribuicdo
Linux que mereca destaque?

WG» Posso dizer que estamos mais pro-
ximos do SUSE LINUX.
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LM» Quantos desenvolvedores a empresa
tem? Vocés usam o Linux no desenvolvi-
mento de novos produtos?

WG» Contamos com uma equipe de 250
desenvolvedores. Em termos de desen-
volvimento propriamente dito, usamos
uma plataforma desenvolvida interna-
mente, a ADVPL. Foi uma escolha que
fizemos depois de apanhar um bocado
ao usar ferramentas de mercado e tendo
que sofrer na hora de mudar de uma
linguagem para outra. Mas meus progra-
madores, no dia-a-dia, tém a liberdade
de escolher que plataforma operacional
ou ferramentas vao usar e o Linux estd
bem presente na nossa equipe.

LM» Como vocé vé o crescimento do Linux
no ambiente corporativo?

WGn Nos grandes centros o Linux é uma
realidade. A plataforma ja decolou. Tanto
é que eu ndo conhego nenhuma organi-
zacao que nao conte com pelo menos
um servidor rodando algum tipo de
aplicacdao em Linux. O mesmo ja nao
acontece quando vocé avancga para pélos
regionais. Acredito que isso acontega
por falta de mao-de-obra nessas regioes,
auséncia de profissionais ou empresas
capazes de prestar servicos de qualidade
e que possam dar suporte a aplicagoes, a
projetos de implantacao ou de migracao,
gente que possa dar sustentagdo a uma
mudanga para o Linux.

LM» Como o uso do Linux afeta as ope-
ragoes da Microsiga?

WG» Temos clientes que migram para o
Linux porque estdo em processo de atu-
alizacao de mdquinas e porque querem
baixar os custos com as licencas de servi-
dor, que é arazao principal que motiva os
clientes a pensar no Linux. Estabilidade
é um atributo no qual mesmo o ambiente
Windows fez progressos significativos, se
vocé comparar as versdes atuais com o
que rodava cinco anos atrds. O curioso
é que mesmo o cliente que nao adquire a
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nossa solugdo em Linux se sente confor-
tdvel ao saber que a empresa fornece essa
opcao pois, se decidir mudar de ambiente
amanha, sabe que poderemos ajuda-lo na
transicao. E, como temos experiéncia nis-
so, podemos trazer mais seguranga para
empresas. Lembre-se de que o ERP é parte
vital dos negdcios das empresas e que
processos vitais como o faturamento nao
podem ser interrompidos. Ja tive casos de
clientes com 150 usudrios que dormiram
com Windows® na sexta-feira e acorda-
ram com Linux na segunda seguinte. Ou-
tra coisa é a garantia de independéncia
em relagdo ao fornecedor. Nao é o caso,
mas se amanha sofrermos algum tipo de
pressdo hostil de fornecedores de sistemas
operacionais, sabemos que sempre haverd
uma alternativa extensivel aos nossos
clientes. Mas falar de ambiente operacio-
nal é trangqiiilo, porque esta na base da
pirdmide de um sistema computacional.
Entretanto, quanto mais elevada a posicao
da aplicagdo na escala de criticidade da
empresa, mais a légica do software livre
vai precisar de ajustes.

LM»n Ajustes de que natureza?

WGn Existem partes de uma solugcao que
podem ser criticas para a empresa ou po-
dem contar diferenciais para a operacao.
No caso do ambiente operacional, nao
hda razao para ndo usar o Linux. Indo
mais acima na escala de funcionalidade,
chegamos aos bancos de dados. Existem
organizacoes que ficarao a vontade com
BDs Open Source. Outras ndao. Quando
vocé chega ao nivel da aplicagdo, o modelo
Open Source pede uma forma de admi-
nistragdo mais segura. Na Microsiga noés
fizemos esse ajuste, mais especificamen-
te com o sistema Prefeitura Livre. Trata-
se de uma versao voltada para governo
eletronico cujo cédigo fonte estd sendo
aberto a colaboragdo de desenvolvedores
do setor publico. Mas, para que nao se
perca a rastreabilidade e a qualidade do
software, todas as mudancas sdo submeti-
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das a andlise. E preciso ter em mente que
estamos lidando com um ERP, ou seja,
qualquer mudanca vai afetar o funciona-
mento do sistema como um todo. Dessa
forma, deixamos o programador pesqui-
sar novos caminhos, a0 mesmo tempo
em que criamos uma contingéncia para
evitar que alteragdes acidentais causem
danos aos sistemas. Eu sei que isso foge
um pouco do praticado pela comunidade
do Software Livre.

LM» Mas é mais ou menos o que o proprio
Linus Torvalds faz...

WG» Sim. Nosso objetivo nao é restringir a
inovagdo, mas garantir que sistemas com-
plexos ou delicados serao manipulados por
pessoas com a devida bagagem. E trazer
mais seguranga ao processo € algo que
estd de acordo com as preocupacoes do
governo, que é o maior incentivador atual
do progresso do Software Livre no Brasil.

LM» Que bancos de dados vocés usam
em sua solucdo?

WGn Utilizamos as principais solugoes
de mercado, como Oracle, DB2, Informix,
Sybase e CTree, além do SQL Server. Em
Software Livre, nossos clientes podem
usar MySQL ou PostgreSQL.

LM» Jd existe uma base significativa de
clientes que utilizam os bancos de dados
de codigo aberto?

WG» Ainda sdo poucos. As médias empre-
sas precisam de seguranga, o que se traduz
num suporte sempre presente, entao elas
buscam solu¢des de mercado nas quais
vao encontrar o apoio devido na forma de
servigos. Sao poucas as opc¢oes de suporte
de nivel corporativo em atividade com os
bancos de dados de c6digo aberto.

LM» Hd algum perfil definido do cliente
Microsiga que opta pelo Linux?

WG» Nada desse tipo. Temos hospitais,
empresas de transportes... ndao hd um
padrao. Existem, sim, alguns centros
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regionais. Goiania, por exemplo, é um
centro regional forte em Linux. La temos
menos clientes em Linux do que em Sao
Paulo, mas o percentual de empresas
usando este sistema operacional é maior
que em todo o resto do pais.

LM» Na hora da venda, a Microsiga ex-
plora o Linux como argumento de ven-
da? Na comparag¢do com o Windows, o
quanto a versdo Linux sai mais barata
para o cliente?

WG» Somos bem isentos em termos de
plataforma. Procuramos respeitar as es-
colhas do cliente e mostrar que temos
opgoes e que a solugdo serd segura in-
dependentemente do caminho decidido
por ele. Nao ha diferenca, a rigor, entre
as versoes para Windows® e Linux. O
cliente vai economizar nas licencas de
servidores e pode baixar custos com ban-
cos de dados, uma vez que, na aquisi¢ao
do nosso software, hd uma licenca em-
butida do DB2, da IBM.

LM» A Microsiga atua também em outros
paises. O comportamento do mercado,
quanto ao Linux e Software Livre, é dife-
rente nesses paises?

WG» E muito semelhante ao Brasil. Se
pegarmos os mercados em que estamos
mais ativos, como México, Chile e Ar-
gentina, estamos mais ou menos no mes-
mo estdgio. Temos clientes com Linux
em todos esses paises. Mas ndo é de se
estranhar. Veja: em paises nos quais a
cultura de Unix foi mais forte - como
aconteceu na Europa - a transig¢do para o
Linux é mais facil. Isso ndo aconteceu na
América Latina. No Brasil, junto com a
reserva de mercado, tivemos o problema
de migrar diretamente dos minicompu-
tadores rodando sistemas proprietarios
para os microcomputadores; daf a explo-
sdo e rdpido crescimento do Windows®
e do Netware, sem abrir muito espago
para criar uma cultura de Unix que ali-
mentasse o Linux atuamente.
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LM» Que obstdculos vocé vé para o pro-
gresso do Linux?

WG» Acho que o caminho para o cresci-
mento do Linux estd no desenvolvimento
de aplica¢oes. No lado servidor, as pla-
taformas existentes estao bem maduras,
mas na hora em que vocé vai desenvolver
software corporativo, por exemplo, é
preciso contar com ferramentas de mo-
delagem e de depuracao de cédigo. Ao
chegar ao mercado, o que a empresa de
software descobre? Que as versdes para
Linux dos aplicativos dessa natureza
podem custar de seis a dez vezes mais
que as mesmas ferramentas em versao
para Windows®. Ha alguma razao que
justifique isso? Entdo um dos entraves
é 0 alto custo de desenvolvimento para
os produtores de aplicativos.

LM» Quais sdo as tendéncias tecnologicas
vinculadas ao Linux?

WG» Temos o regime de ASP (Application
Service Provider). Nao é uma inovagao,
mas é uma tendéncia. Atualmente, para
o cliente Microsiga com até 15 usudrios,
fica mais barato usar a ferramenta via
Web do que manter um sistema interna-
mente. Além disso, os custos de cone-
x0es ADSL sdo hoje muito menores do
que eram hd alguns anos, além do que,
ao compartilhar recursos, o custo por
usudrio cai drasticamente. E uma saida
interessante para os pequenos, porque
a grande corporacgao faz o outsourcing,
enquanto a pequena empresa precisa do
ASP. E nosso servico se apdia na dupla
DB2-Linux para viabilizar os custos mais
baixos. Temos cerca de quatro ou cinco
novos clientes nessa modalidade, que
jd conta com mais de 1200 usudrios em
80 contratos. Ha ainda a virtualizacao
de mdquinas. Um cliente nosso tinha
um mainframe e decidiu continuar com
ele, mudando o sistema interno e crian-
do vdrias particoes, gerando mdquinas
virtuais. Hoje temos nosso sistema em
duas dessas particdes. |
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praca é
o povo!

o inicio dos tempos, a web era uma via de mao unica.

Alguma entidade paranormal se esgueirava por detrds

dos servidores, estalava os dedos e, presto! O contetido
aparecia automagicamente, esculpido com cuidado para o deleite
dos internautas - mas ainda estatico, perene, imutdvel. Depois
disso, a divindade mandou ao universo virtual anjos que eram
ndo apenas arautos de seu santo senhor mas que tinham per-
missdo também para conversar conosco, reles mortais - eram
os formuldrios em HTML e os scripts em CGI, ferramentas que
trouxeram o0s usudrios para mais perto de seus deuses. Mesmo
assim, “falar” com os donos do site ainda era algo extremamente
controlado, cuidadosamente orquestrado pelo trabalho arduo
de desenvolvedores web muitissimo bem pagos.

Mas os internautas queriam mais: falar com essas mitolégicas
criaturas, os donos da informagao, jd ndo era mais satisfatorio.
O préximo round da reinvencdo da Internet foi marcado por uma
reviravolta nas comunicagoes entre internautas. Se antes eles
passivamente liam o contetido provido por pessoas ou entidades
que sequer conheciam, hoje os usuarios querem ser, também eles,
deuses da informagdo e divulgar, para quem queira conhecer,
suas proprias idéias e opinioes. O tema de nossa revista deste més
é a popularizacao da Internet e da facil publicacao de contetido

- por qualquer pessoa - por meio de ferramentas que facilitam
a vida do usudrio ndo-técnico: o Wiki e o Blog.

Essas ferramentas levam o conceito de cooperagao e colaboragao
na Web a niveis jamais vistos. E o melhor de tudo: ninguém precisa
de doutorado em engenharia aeroespacial para usé-las. Mostrare-
mos como um usudrio comum de Linux pode configurar rdpida e
facilmente um site colaborativo usando as mesmas ferramentas
livres e de cddigo aberto que os especialistas amam. Prepare-se,
pois veremos coisas pra la de bacanas, como por exemplo:
+> Mediawiki - a ferramenta por trds da famosa e controversa

enciclopédia colaborativa Wikipedia. O Mediawiki foi idealizado

para organizar os esforcos conjuntos de comunidades virtuais. Os
usudrios podem inserir e editar contetido, notas e revisar todos os
documentos - tudo via Web. O Mediawiki possui um sistema de
controle de versdes, controle de acesso e muitas outras fungoes
liteis para um trabalho cooperativo eficiente e simplificado. <
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Esforco comunitario 22

Conheca o MediaWiki, o sistema por tras da popular
enciclopédia on-line Wikipedia.

Construtor de equipes 28

TWiki, um excelente software para construcao de sistemas
colaborativos para o mercado empresarial.

Contetido a conta-gotas 35

Mostramos com detalhes todos os passos da instalacao e
configuracao do Drupal.

Formula X

Veja o que ha de novo no Zope X3.0.

42

> TWiki - Assim como o Mediawiki, o TWiki é um Wiki de
codigo aberto. Vocé aprenderd como instalar e configurar o
programa, bem como ficar a par de todos os meandros de sua
interface com o usudrio. Daremos énfase especial aos desafios
da implementac¢do e uso de um sistema Wiki em ambiente
empresarial e mostraremos como usar os melhores recursos
do TWiki em seu proprio ambiente comunitdrio.

> Drupal - um verdadeiro “feiticeiro” que o ajuda a construir
sites. Mostraremos como usar o Drupal para criar comuni-
dades, blogs e sistemas web personalizados.

»> Zope X3.0 - O Zope é um framework para sistemas de ge-
renciamento de contelido muito popular escrito em Python.
Mostramos as principais novidades da versao X3.0.

Seja vocé um profissional da Internet, um voluntdrio em uma
comunidade ou um usudrio regular de Linux, temos certeza de qu
encontrard algo de ttil no seu dia-a-dia e muita diversao n ica
sobre Wikis e Blogs. Afinal, “a praga pertence ao
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Configurando e adm

Esforco

mados. Nao raro, encontram um
erro de digitagdo em uma pdgina
que estao visitando e, via de regra, saem
clicando pela tela toda na va esperanca de
encontrar um botao de editar. Até a cria-
¢ao do principio wiki, era impensavel que
0s proprios visitantes pudessem editar um
site - ainda mais de uma pessoa que nao
conhecessem ou de uma empresa a qual
nao estao ligados. Hoje tudo mudou: pro-
jetos como a enciclopédia livre Wikipedia
[1] claramente demonstram a viabilidade
do esforco colaborativo, que pode envolver
milhares de voluntarios. Muitas empresas
e projetos de cédigo aberto ja adotaram
wikis em dreas como a documentacgao de
software ou a organizacao de documentos
em uma intranet empresarial.

Se vocé estd interessado em criar seu
préprio wiki, ficard admirado com a oferta
de solucdes disponivel. Mais de 50 meca-
nismos de wiki foram desenvolvidos nos
ultimos anos usando uma grande varie-
dade de linguagens de programacgao. O
MediaWiki [2], sistema usado pela Wiki-
pedia, é uma ferramenta que provou seu
valor nos dltimos dois anos, tendo ficado
em estado permanente de uso sob trdfego
intenso. Esse teste de fogo fez com que os
desenvolvedores do MediaWiki descobris-
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um dos mecanismos de wiki mais estaveis,
seguros e testados do mundo.

Instalacao

Para funcionar, o MediaWiki precisa de
um servidor web Apache com o médulo
PHP instalado e o banco de dados MySQL.
Os scripts de administracao precisam
do interpretador PHP para a linha de co-
mando, que os usudrios do Debian vao
encontrar num pacote a parte chamado
php4-cli. Para criar miniaturas de ima-
gens (thumbnails), precisamos ainda do
programa ImageMagick ou da biblioteca
gréafica do PHP, a GD. O Apache deve ser
configurado para permitir a execugao
externa de cédigo PHP.

Baixe a versao mais atual do MediaWiki
do site oficial [2]. Neste artigo usaremos
a versao 1.4beta$, mas a versao 1.4 final
deve estar “nas prateleiras” no momento
em que esta revista chegar as bancas.

Como root, abra um console no servidor
e mude para o diretério onde baixou o
MediaWiki. De 14, copie o arquivo recém-
baixado para o diretdrio raiz de docu-
mentos (document root) do Apache - no
Debian, por exemplo, ele é /var/www - e
descompacte o arquivo:
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cp mediawwkw 1.4beta5.tar.gz /var/www

cd /var/www
tar xzvf mediawiki-1.4beta5.tar.gz

Um novo diretorio sera criado; o nome
desse diretdrio sera parte da URL na qual
seu wiki serd acessado (por exemplo, se
o diretério chamar-se jurubeba, o wiki
serd acessado pela URL http://www.seusite.
com.br/jurubeba). Se vocé quiser mudar o
nome do diretério e colocar algo mais
curto (wiki, por exemplo) digite:

mv mediawiki-1.4betab wiki

Agora mude para o diretério do wiki
e altere as permissdes de acesso do di-
retério de configuragao:

cd wiki
chmod a+w config

Depois de completar a instalacdo, nao
se esqueca de tornar o diretério apenas de
leitura novamente. Agora, rode o script
de instalacao dentro de seu navegador.
Basta acessar o endereco: http://localhost/
wiki/config/index.php.

O script verifica os requisitos para
instalacdo. Se vir uma mensagem de
erro nesse ponto, em vez da caixa de



didlogo mostrada na figura 1, volte algu-
mas etapas e corrija as configuracoes
do Apache e do PHP. O script também
verifica a presen¢a do ImageMagick ou
da extensao GD do PHP para que possa-
mos gerar miniaturas de imagens.

Informe o nome de seu wiki no campo
Site name:. Esse nome aparecera em mui-
tas posicoes de seu wiki como o nome
do projeto e o0 MediaWiki criard um es-
paco na tela chamado de project name
com esse titulo. Nao entendeu? Nao se
preocupe, voltaremos a isso mais tarde.
Por ora, apenas escolha e informe um
nome para seu wiki.

Também é necessdrio um enderego de
email para que o sistema envie mensa-
gens de erro. Depois, use o controle de
idiomas para selecionar que lingua seu
wiki vai falar. Além do idioma, é neces-
sario informar a codificacdo de caracteres.
Selecionar us - English — Unicode permite
adicionar itens ao wiki usando caracteres
acentuados sem que seja necessario fazer
uso de entidades HTML (como &agrave;
&aacute; etc.). Existe a opgao da lingua
portuguesa, mas como ela nao estd co-
dificada em UTF-8 vocé poderd ter pro-
blemas de acentuacao aqui e ali - nada
que assuste, entretanto. Como a traducao
é bastante incompleta, talvez vocé fique
melhor com a versdo em inglés mesmo.

Em uma intranet ou rede privada, essa
coisa de licenciamento do contelddo nao
é 14 muito importante. Se o wiki sera
acessivel ao publico em geral, entretan-
to, é melhor pensar a respeito. Uma das
opcoes oferecidas pelo script de instala-
¢do é a GNU Free Documentation License
(licenca de documentacgao livre GNU),
inspirado na GPL e aplicavel a textos e
outros documentos. Essa licen¢a permite
a livre reproducao, modificagdo e uso
comercial do contetido, mas garante o
reconhecimento da autoria do material.
Ja a licenca Creative Commons permite
mais controle sobre a informagao. Por
exemplo, é possivel proibir o uso comer-

MEDIAWIKI

cial do material armazenado e escolher
um texto de licenca apropriado a seu pais
(hd inclusive uma versao adequada ao
Brasil). Clique em choose (escolher) para
ir ao site da Creative Commons e escolher
a versdo da licenca que mais lhe apetece.
O MediaWiki aceita sua escolha e mostra
um link para o texto da licenca no rodapé
de todas as paginas.

E preciso especificar uma conta para
0 usudrio que ird administrar o wiki. O
nome padrao é Sysop, mas vocé pode esco-
lher um outro. O Sysop (System Operator,
nome herdado das antigas BBSs) terd pri-
vilégios de divindade sobre o wiki.

Para melhorar o desempenho do Media
Wiki é
armazenar cépias pré-processadas, do

possivel fazer “cache”, ou seja,

contetido mais acessado. O instalador ofe-
rece a possibilidade de usar tanto o Turck
MMCache como o Memcached - mas vocé
sé pode escolher uma dessas opc¢oes se
tiver instalado os caches antes. O Debian
possui pacotes prontos para ambos. O Tur-
ck MMCache é um cache escrito (e pseudo-
compilado) em PHP e é muito ttil para
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rodar o MediaWiki em um tnico servidor.
A Wikipedia trabalha com uma “fazenda”
de servidores e usa 0 Memcached, um sis-
tema de cache distribuido originalmente
desenvolvido para o Livejournal e que roda
como um daemon.

Na etapa final, cuidamos do banco de
dados. O script de instalagao cria um usu-
ario e um banco de dados no MySQL. E
possivel usar os padroes na maioria dos
casos. Se vocé quer que o MediaWiki use
0 mesmo banco de dados que outros siste-
mas (situagao muito comum nos provedo-
res de hospedagem brasileiros) informe o
nome do banco e um prefixo para as tabe-
las do MediaWiki (Database table prefix).
Se estiver indeciso, use mw_. Isso evitard
que o MediaWiki escreva em uma tabela
que ja exista no seu banco de dados.

Digite a senha do administrador da
base de dados (root) no ultimo campo,
DB root password. Esta ndo é a senha
de root do Linux, mas sim a do MySQL.
Elas podem ser iguais ou diferentes, e
algumas distribuigoes sequer definem
uma senha por padrao. =
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Figura 1: Um script PHP chamado de dentro de um navegador é tudo o que vocé precisa para instalar
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Agora clique em Install. O script criard
o banco de dados (ou usard um jd existen-
te), um usudrio para o MySQL e um para o
MediaWiki, as tabelas no banco, povoara
a tabela com informagdes de exemplo
e gravard tudo num arquivo chamado
LocalSettings.php no diretério config.
Se tudo funcionar como esperado, surgirad
uma mensagem enorme berrando “Suces-
so!”, uma explicacao do que fazer com
0 arquivo LocalSettings.php e um link
para a pagina principal do wiki.

Nesse ponto vocé deve fazer o que esta
escrito. Antes de visitar o wiki, é preciso
tomar o primeiro bonde em dire¢ao ao
console e mover o arquivo LocalSet-
tings.php para o diretério principal do
wiki. Abra um terminal, v4 até a pasta
principal do wiki e digite:

mv config/LocalSettings.php .

Pronto! Clique no link e vocé serd pre-
senteado com a pagina inicial do wiki
(ver figura 2).

Primeiros passos

Clicar na aba edit, presente na “barra de
ferramentas” no topo da pagina do wiki,
leva a janela de edicdo. Nela, os visitantes
podem encher a pagina com conteudo.
Recursos especiais podem ser obtidos
usando a sintaxe wiki (ver tabela 1). O
conteiido é em texto simples e possui
umas poucas marcas (tags) de formatagao.
Digitar * no inicio de uma linha cria um
marcador de lista, por exemplo. Sinais de
igual podem ser usados para controlar o
tamanho dos titulos e subtitulos. Podem
ser usados conjuntos de um, dois, trés ou
quatro sinais, por exemplo:

==Heading==
Uma linha em branco cria um pardgrafo
novo. Mas os links sdo talvez o aspecto

mais fascinante do MediaWiki. Ao con-
trario dos wikis cldssicos como o Usemo-

edicdo10
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dwiki e o TWiki (veja matéria sobre ele na
pagina 28 desta edigdo), que se baseiam
em um esquema de deteccdo automadtica
de links calcada no formato CamelCase, o
MediaWiki permite links escritos em texto
puro. Por exemplo, links para pdginas
internas sdo definidos dentro de pares
duplos de [[colchetes]]. Digite:

[[Pagina de Testel]

e grave as alterac¢des clicando no bo-
tdo Save page (salvar pagina). O Me-
diaWiki mostrard, na posi¢do em que
a palavra foi inserida, um link na cor
vermelha cujo nome é Pagina de Teste.
Se clicarmos nesse link, outro editor
se abrird e vocé pode editar essa nova
pdgina - que, obviamente, nao existe
ainda. Para voltar a pdgina principal,
crie um novo link com o nome dessa
pdgina. Em inglés, serd [ [Mainpagell;
em portugués, [[Pagina principall].
Esse link serd mostrado em azul, ja que
a pagina jd existe. O manual do Media-
Wiki possui mais informagdes sobre a
criagdo de paginas (veja [3]).

Como o MediaWiki foi desenvolvido
com o objetivo de ser um mecanismo
para enciclopédias, diverge dos wikis
tradicionais em alguns pontos. Por
exemplo: o MediaWiki introduz o con-
ceito de espagos de nomes (namespa-
ces), prefixos imutdveis que aparecem
na frente do titulo da pdgina. H4 ainda
uma pagina de discussao para qualquer
assunto tratado no wiki, com uma aba
na “barra de ferramentas” que leva a ela.
Cada um dos usudrios possui uma pa-
gina pessoal, que pode ser referenciada
por outras paginas com um link do tipo
[[User:nome]]. Com isso, 0os usudrios
podem externar opinides, fazer um tipo
de blog, tomar notas para seu proprio
uso ou simplesmente apresentar-se aos
outros usudrios. Se alguém deixa uma
mensagem na pagina de discussdes pes-
soais do usudrio, o MediaWiki informa
o fato a ele na proxima vez que entrar
em sua pagina pessoal. O software inclui
uma pdgina descritiva com um prefi-
X0 image para imagens e os usudrios
podem editd-la como qualquer outra
pdgina no wiki.

-
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Os usuarios podem criar e editar pa-
ginas no espago de nomes Template (em
portugués seria modelo, mas a versao
portuguesa do MediaWiki traduziu isso
como predefini¢do). Uma marcagao como
{{Melancia}} permite criar uma pagi-
na predefinida que pode ser usada como
molde ou modelo para outras pdginas.
O modelo é guardado num endereco es-
pecial. Em nosso exemplo, seria http://lo-
calhost/wiki/index.php/Template:Melancia (ou
Predefinicdo:Melancia se estiver usando a
versdo em portugués).

Configuracoes

A instalagao padrao parece boa o bastante
para fazer bonito na maioria das situa-
¢oes. Entretanto, é ébvio que cedo ou
tarde vocé pode querer personalizar seu
wiki - seja substituindo a imagem da flor
por um logotipo s seu, seja adicionando
um texto de boas-vindas ou substituindo
o0 tema padrao do wiki. E possivel fazer
uma boa parte dessas personalizagdes
diretamente no wiki, desde que tenha
iniciado uma sessao de uso com a conta
do sysop. As outras configuragdes sao
verdadeiramente manuais: é preciso abrir
seu editor de textos favorito e editar a
unha o arquivo LocalSettings.php.

As opg¢oes padrao podem ser encon-
tradas em includes/DefaultSettin-
gs.php. Se quiser mudar alguma delas,
copie os valores necessarios para Local
Settings.php e as altere ali, pois o ar-
quivo DefaultSettings.php costuma
ser substituido sem aviso quando o soft-
ware é atualizado.

Para substituir o logotipo, informe o ca-
minho para ele em LocalSettings.php:

$wglogo = "/caminho/para/seu/logotipo/2
meulogo.png";

Para modificar quaisquer dos textos
mostrados na interface do usudrio, acesse
a pagina http://localhost/wiki/index.php/Spe-
cial:Allmessages (em portugués: Especial:

MEDIAWIKI CAPA

Allmessages). A pagina que surge mostra
uma lista com todas as paginas do espa-
¢o de nomes MediaWiki, que em vez de
guardar contetido guarda as mensagens
mostradas, itens dos menus e titulos das
paginas. Cada pagina corresponde a uma
mensagem do sistema, como por exemplo
Login successful (em portugués, Agora
vocé estd logado como...).

0 MediaWiki 1.4 e posteriores permitem
que os usudrios modifiquem a interface em
sua propria lingua. O programa importa as
mensagens da linguagem padrao apenas na
fase de instalagao, jogando-as no espaco
de nomes MediaWiki. Para todos os outros
arquivos, o sistema obtém as mensagens do
diretério languages. Mas é possivel modifi-
car as mensagens mostradas diretamente no
wiki. Por exemplo, Medialliki:Mensagem/xx
apresenta a tal mensagem na lingua indi-
cada por xx, que é o cddigo ISO do idioma
desejado(como pt, em, es, ja, etc...).

As mensagens do MediaWiki permitem
que se altere, inclusive, os links no menu
a esquerda. A URL http://localhost/wiki/index.
php/MediaWiki:Currentevents permite redi-
recionar o link Current events (Eventos
atuais) para uma pdgina mais apropria-
da em seu wiki. Vocé pode usar marcas
como MediaWiki:Portal e MediaWiki:
Portal-url para associar um novo titulo
e endereco a seu projeto. Para evitar que
usudrios maldosos possam ficar alterando
a interface o tempo todo, esses recursos
sdo restritos a usudrios com privilégios
administrativos.

Em vez de criar um tema a partir do
nada, também é possivel usar o espago
de nomes MediaWiki para alterar a apa-
réncia da pagina. Com [[MediaWiki:
Monobook.css]] e [[MediaWiki:Mo-
nobook.js1] pode-se modificar muitos
dos elementos do tema padrao, chamado
Monobook, usando CSS e Javascript. As
pdginas [[User: Nome/Monobook.css]] e
[[User:Nome/Monobook.js]] permitem
que os usudrios alterem suas préprias
pdginas pessoais.

www.linuxmagazine.com.br

Imagens

Com a exce¢ao do recurso de envio de
imagens, seu wiki jd esta praticamente
completo e funcional. Mas por motivos
de seguranca, o subsistema de envio de
arquivos estd desativado. Para ativé-lo,
retire o sinal de comentdrio (#) da linha
# $wgDisableUploads =
quivo de configuracdo do MediaWiki. O

false; no ar-

Apache precisa de permissao de escrita
no diretério images. A melhor maneira
de garantir isso é usando o comando
chown para atribuir a posse do diretério
ao usudrio apropriado - que no caso do
Debian é o www-data.

Certamente vocé gostaria de impedir
que cddigo PHP fosse executado no dire-
tério de imagens ou mesmo que arquivos
HTML ndo pudessem ser interpretados
pelo navegador. Isso impediria tentativas
de invasao por meio de vulnerabilidades
do PHP e do HTML. Configure o Apache
para evitar esses dissabores:

{Directory "/var/www/wiki/images/">
php_admin_flag engine off AddType 2
text/plain .html .htm .shtml .php

{/Directory>

Apenas usudrios registrados podem
enviar imagens ao wiki. Para se certificar
de que isso realmente funciona, insira
um link Create account (inscrever conta)
na parte superior direita da tela. Assim
os usudrios que desejarem poderao criar
suas proprias contas de acesso. Apos o
usudrio fazer login o menu a esquerda
deve, agora, exibir um formuldrio para
envio de arquivos.

O MediaWiki reconhece apenas al-
guns tipos de arquivos. Se quiser esten-
der essa lista, copie todos os valores de
includes/DefaultSettings.php para
LocalSettings.php e adicione ai os no-
vos tipos. Veja o exemplo a seguir:

$wgFileExtensions = array( 'png', 'gif', 2
‘jpg', 'Jpeg', 'oggq' ); -

julho 2005 edicdo10
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Se o wiki estiver em uma rede local, atras
de um firewall e com usudrios confidveis, a
verificagcao de tipos pode ser desligada:

$wgCheckFileExtensions = false;

Os arquivos sao adicionados as paginas
da mesma forma que as imagens: [[Image:
xuxubelezal] adicionard a pdgina uma
imagem chamada xuxubeleza.png. Se o
ImageMagick ou a biblioteca GD estive-
rem instaladas, vocé pode até incluir uma
miniatura da imagem com a tag [[Image:
xuxubeleza|thumb|30px|descricdo]].
Clicar na miniatura leva a uma pdgina
com a imagem e sua descri¢ao. As versoes
do MediaWiki superiores a 1.4 permitem
montar galerias de fotos (<gallery>):

<gallery>

Image:kdegnome|Descricdo: turma do KDE e 2
do Gnome em uma briga de rua.
Image:Pordosol.png

Image:Cabrita.gif

{/gallery>

O MediaWiki registra todos os uploads
de arquivos em um relatdrio (figura 3).

E possivel adicionar links para arqui-
vos que o navegador nao pode renderizar
diretamente - por exemplo, [[Media:
ManualGentoo.pdf]] ordena ao Media
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Wiki que crie um link de download para
um suposto manual do Gentoo Linux em
formato PDF.

Controle de acesso
Os wikis nasceram calcados em duas
idéias revoluciondrias: edi¢ao simplifi-
cada de conteudo e liberdade para que
qualquer um modificasse suas paginas
- qualquer um mesmo, nao precisa “fazer
login” pra isso. Muitos dos wikis moder-
nos como a Wikipedia, a parédia alema
Kamelopedia [4] (onde nada deve ser leva-
do a sério) ou o guia de viagens WikiTra-
vel [5] ainda ostentam essa bandeira.

Esses wikis abertos sao mantidos por
uma comunidade de voluntdrios que veri-
ficam periodicamente todos os assuntos e
removem rapidamente as ocorréncias de
spam, vandalismo e falta de bom senso.
O controle de versdes integrado e as lis-
tas de monitoracdao permitem que todos
os usudrios acompanhem as alteracoes
dos assuntos de seu interesse. Isso torna
0 MediaWiki ideal para os operadores
desses wikis abertos.

Se vocé é um sujeito desconfiado até

da sua mae, ou se prefere evitar ter que
todo dia limpar a “caca” dos outros, é
possivel promover alguns dos usudrios
(escolhidos a dedo) a administradores. No
extravagante mundo da administragao
de permissoes do MediaWiki,
apenas os burocratas mais
aguerridos conseguirao usar
a pagina [[Special:Makesy-
sop]]. A conta criada durante
ainstalacao ja tem essa opgao
ativada.

Usudrios com contas admi-
nistrativas podem remover
pdginas, protegé-las contra
edigcdo por usudrios normais
e bloquear vandalos notéd-
rios em uma pdgina especial
[[Special:Blockip]]. Nessa

Figura 3: O Mediawiki e suas galerias de imagem.

pdgina, é possivel configurar

o afastamento do individuo
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associando numeros as palavras days,
hours e weeks (em portugués, dias, horas
e semanas). A palavra chave infinite bane
o0 agitador até o fim de sua vida.

Por padrao, o MediaWiki sé permite
que os administradores bloqueiem en-
derecos IP. Para bloquear um usudrio
em especial ou faixas de IP, adicione as
seguintes linhas:

$wgSysopUserBans = true;
$wgSysopRangeBans = true;

ao arquivo LocalSettings.php. Depois
do email e dos blogs, a nova fronteira
do spam sao os wikis. Se vocé pretende
oferecer um wiki ao publico em geral,
deve verificar todas as suas pdginas dia-
riamente a cata de spam, a fim de remover
o material ofensivo e livrar a vista de seus
usudrios de propaganda ndo-solicitada.
Para prevenir o chamado linkspam,
que serve para promover os enderegos
dos spammers em mecanismos de bus-
ca, os desenvolvedores introduziram a
opgao $wgNoFollowLinks no MediaWiki
1.4. Quando ativada (que é, por acaso, a
condicao de fdbrica), ela ordena ao Media
Wiki que inclua o atributo reT="nofollow"
a todos os links externos, evitando que
0s robos de spam possam detecta-los.
Obviamente, isso afeta também os links
legitimos - problema resolvido com a op-
¢do $wgNofollowlLinks = false;.
Outra alternativa é usar expressoes
regulares para filtrar spam - o Media-
Wiki se negard a aceitar conexoes que
combinem com o padrdo da expressao
configurada em LocalSettings.php.

$wgSpamRegex = "/((http:\/\/(www\2
.|)(spammerl.com|spammer2.vu)/";

A utilidade desse método é limi-
tada. Os administradores precisam
atualizar o arquivo de configuragao
depois de cada incidente; a lista das
URLs bloqueadas pode crescer expo-
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Tabela 1: Sintaxe Wiki

==Titulo 1== Titulo, primeiro nivel

===Titulo 2=== Titulo, sequndo nivel

===Titulo 3=——— Titulo, terceiro nivel

""texto'' Qualquer texto entre dois pares de aspas simples fica itdlico
"''texto'"' Qualquer texto entre aspas simples e duplas aninhadas fica negrito
* Ttem Lista ndo numerada (os * sao substituidos por marcadores)

ff Item Lista numerada (os # sao substituidos por nimeros seqienciais)

- Linha horizontal

[[Titulo da paginall

Link para uma pagina dentro do wiki

[[Titulo|Outro textol]

Link para uma pagina dentro do wiki; em vez do nome da pagina
€ mostrado Outro texto

http://exemplo.com

URL externa (automaticamente convertida em um link)

[http://exemplo.
com Outro textol

URL externa (automaticamente convertida em um link)em vez da
URL é mostrado Outro texto

[[Image:File.jpgl]

Adiciona uma imagem a pagina

[[Image:File.jpg|thumb]]

Adiciona automaticamente um thumbnail (miniatura) para uma
imagem existente

{{Xubiruba}}

Integra dinamicamente o conteddo atual no modelo Template:
Xubiruba (ou Predefinicdo:Xubiruba)

{{subst:EnderecoCartas}}

Insere o contetido de Template:EnderecoCartas (ou Predefinicdo:
EnderecoCartas) na pagina atual

{{:Maricota}}

Integra dinamicamente o conteddo atual na pagina Maricota

Cria um campo de assinatura para o usuario registrado — em outras
palavras, um link para a pagina pessoal do usuario dentro do wiki

A mesma assinatura, mas com data e hora.

nencialmente. Que tal, entao, ativar
a extensao experimental SpamBla-
cklist Extension [6], que a Wikipedia
vem usando desde dezembro? Baixe
o arquivo disponivel no repositério
CVS do MediaWiki, hospedado no
SourceForge. Com ele, os adminis-
tradores podem gerenciar as “listas
negras” (blacklists - listas contendo os
enderecos consagrados de spammers
contumazes) como se fossem pdginas
dentro do wiki. Para que os spammers
nao editem a pagina, removendo seus
proprios enderegos, deixe-a trancada e
com acesso liberado apenas para um
dos administradores.

Todas essas medidas de seguranca sao
aplicaveis a wikis publicos. Se vocé nao
tem tempo de ficar verificando as coisas
e mexendo nas paginas o tempo todo, res-
trinja as permissoes de leitura, escrita e
criacdo de usudrios no MediaWiki. Assim,

sé o pessoal autorizado podera alterar o
site. Para isso, adicione as linhas a seguir
ao arquivo LocalSettings.php:

$walhitelistEdit
$wgWhitelistRead =
Userlogin", "Mainpage");

true;
array ( "Special:2

$wallhitelistAccount = array ( 'user' => 2
0, 'sysop' => 1, 'developer' => 1 );

A primeira linha restringe o acesso a
usudrios registrados, a segunda especifica
quais pdginas os usudrios nao-registrados
podem visitar (pelo menos uma pdgina é
obrigatoéria: a de login. Vocé pode adicio-
nar mais se quiser). A matriz $wgWhite
TistAccount permite especificar os usu-
drios autorizados a criar novas contas

- neste exemplo, os usudrios precisam
de status de administrador ou de desen-
volvedor. As trés declaragdes podem ser
aplicadas separadamente.
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Extensoes
O MediaWiki agora inclui uma fabulosa
colecdo de extensoes e utilitdrios externos,
que pode ser encontrada em [8]. Dentre
essas ferramentas, desenvolvidas para
facilitar o trabalho com enciclopédias,
incluem-se linhas de tempo, hieréglifos,
editor de férmulas matemadticas (em sin-
taxe LaTeX), uma extensiao para notagao
musical (usando o Lilypond) e muitas
outras coisas. Se vocé ndo tem tempo para
se manter informado das atualizagdes em
seu wiki, confira o Enotif de Thomas Gries
[9]. O programa (na realidade, um patch)
adiciona novas opgoes de configuragao ao
MediaWiki, permitindo que os usudrios
sejam notificados por email quando algu-
ma pdgina do site for modificada.
Muitos administradores evitam ao mdxi-
mo tarefas que consumam enormes quan-
tidades de tempo - por exemplo, modificar
os links para uma longa lista de paginas
ou reescrever texto. O PyBot [10] é uma
estrutura para a construcao de robos (bots)
escrito em Python. Criado para o Media-
Wiki, ele permite automatizar um grande
numero de tarefas. |

INFORMACOES

[1] Aenciclopédia pablica Wikipedia (em
inglés - substitua en por pt para ter a
versdo em portugués): en.wikipedia.org

[2] Mediawiki: mediawiki.org

[3] Manual do MediaWiki: tinyurl.com/c2cp5

[4] Kamelopedia, uma parddia da Wikipedia
(em alemdo e inglés): kamelopedia.de

[5] Guia de viagens Wikitravel: wikitravel.org

[6] Listas negras de SPAM:
tinyurl.com/7964u e tinyurl.com/duxol

[7] Folhas de estilo: tinyurl.com/9ne28

[8] Ferramentas e extensdes do MediaWiki:
tinyurl.com/90gén e tinyurl.com/bvod9

[9] Enotif: tinyurl.com/76tug

[10]Pybot: sourceforge.net/projects/
pywikipediabot
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Wikis no mundo corporativo

Construtor
‘de equipes

Um wiki pode manter unidos os grupos de trabalho dentro das
empresas, organizando as coisas, poupando tempo, adiantando
cronogramas e permitindo a colaboracao entre todos. O TWiki é
tanto um software colaborativo de codigo aberto para o mundo

empresarial como uma plataforma para construir solucoes web.

s wikis estdo “pegando”. Este certamente serd o ano do wiki da

mesma forma como o ano passado foi a vez dos blogs. Os wikis sao

ferramentas que permitem a construcao de um site colaborativo,
no qual todos os usudrios e visitantes podem incluir informacao, edita-la,
organiza-la e apresentd-la de forma coerente para os outros visitantes. Sao,
portanto, muito Uteis no ambiente empresarial, pois as equipes podem
gerar documentacao, planos de negdcio, relatdrios e afins sem precisar se
reunir formalmente: a informacgdo é inserida e manipulada se e quando
estiver disponivel. O wiki mais famoso do universo é a Wikipedia [1], a
enciclopédia online em que os préprios usudrios podem adicionar, edi-
tar e corrigir verbetes. Além da Wikipedia, muitos sites que adotam o
paradigma wiki habitam a Internet, como o original WikiWikiWeb [2] de
Ward Cunningham.

Mas pode um software “andrquico” como o wiki ser usado em ambiente
corporativo? A primeira vista, um wiki é algo bastante desestruturado e
por demais cadtico para ser usado no dia-a-dia da maioria das empresas

— afinal, os executivos normalmente querem “tudo certinho dentro do
idrinho” e ndo sdo muito afeitos a nada que nao possam controlar. Ha
ambém o aparente risco de seguranga e uma falsa sensacao de que nada
pode ser rastreado. Para surpresa de muitos - fato demonstrado, alids, por
aqueles que adotaram precocemente a tecnologia - um wiki funciona as
mil maravilhas se guardado por detrds de um firewall.

ntranets mantidas por webmasters sao notdria e vergonhosamente
ualizadas. O contetdo é, tipicamente, incompleto e encontra-lo é,
le regra, um desafio. Inconsisténcias de informacao pululam entre
0s departamentos. Ferramentas especiais, conhecimento e permissdo de
acesso sao necessdrios para manter esse conteido. A razao para todos esses
problemas é a chamada “sindrome do webmaster”: se um usudrio desco-
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bre uma pdgina com conteddo incorreto
ou incompleto, normalmente ignora o
fato, pois encontrar quem é o webmaster
responsavel por ela e redigir um email
com a corre¢dao dd muito trabalho. Pior
ainda: os poucos que fazem isso tendem
a ser solenemente desdenhados por we-
bmasters relapsos.

O surgimento dos wikis mudou tudo
isso. O conteiido ndo é mais mantido por
um distante e antipdtico webmaster, mas
por quem realmente tem conhecimento
para gera-lo. Uma fédbrica de parafusos,
por exemplo, pode ter as especificagdes
e projetos de seus produtos inseridos na
intranet pelos engenheiros mecanicos e
nao pelo webmaster, que afinal ndo enten-
de nada de parafuso. Ao mover parte ou
todo o contetido da intranet para o wiki,
os visitantes podem ler as informagodes
disponiveis como se estivessem num site
comum; entretanto, esses mesmos visitan-
tes sdo imbuidos do poder de adicionar
dados novos, editar dados inconsistentes
ou incorretos e corrigir problemas na hora
em que sdo identificados. Evita-se assim
0 antigo e ineficaz processo de identificar
uma falha, solicitar a corregao e esperar
meses para que algo seja feito. Nao hd
software adicional a ser instalado nas
madaquinas dos usudrios, ja que tudo pode
ser feito por uma interface bastante intui-
tiva em seus proprios navegadores - 0s
investimentos com treinamento e suporte
ficam préximos do zero. Diga isso a seu
gerente. Ele vai gostar.

Os wikis também tém o efeito de cor-
rigir os mal-entendidos causados por
emails. Uma mensagem de correio ele-
tronico usa o sistema “um escreve, o
outro responde”: vocé s6 pode adicionar
coisas a primeira mensagem, mas nao
consegue mudar o que ja foi dito. O pa-
radigma do email é maravilhoso para a
fase de discussoes, mas para chegar “aos
finalmentes” e redigir um documento
final é um pesadelo - jad notou que, na
sua empresa, discussoes iniciadas por
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email acabam em uma reuniao presen-
cial com todos os envolvidos e muito
papel impresso? Outra ineficiéncia do
email: ndo é estruturado e ndo pode ser
ligado a outros documentos - trocando
em miudos, a informacao nao pode ser
agrupada com assuntos afins de forma
facil. Os anexos nao possuem controle
de versao, dificultando o rastreamento
do histérico do documento. Um wiki
pode auxiliar sobremaneira a vencer
todas essas ineficiéncias do sistema de
correio virtual. em vez de enviar um
email detalhado da primeira vez, basta
mandar um email simples dizendo “olha,
o problema estd rabiscado no wiki neste
endere¢o”. Os outros integrantes da equi-
pe podem, entdo, continuar a montar a
versdo final do documento diretamente
no wiki, que registra quem disse o qué e
mantém todas as versoes do documento
num banco de dados.

Um wiki é, também, flexivel o sufi-
ciente para ser a base de sistemas intei-
ros baseados na web. O formato wiki é
ideal para criar aplicativos estruturados
com formuldrios, consultas e relatérios
talhados para os funciondrios que irao
usar a ferramenta.

Os wikis empresariais tém uma neces-
sidade adicional. Antes de implementar
um wiki em sua intranet, os administra-
dores da rede corporativa precisam ter
certeza de que a ferramenta escolhida
seja de f4cil entendimento, que o setor
de suporte tenha facilidade para ajudar
0 usudrio a usé-la, de que ela tenha a
seguranga necessaria e possa ser inte-
grada com toda a paraferndlia de TI ja
existente na empresa.

Muitos wikis fizeram histéria no
ambiente corporativo (veja o quadro
as empresas e seus wikis). Neste artigo nos
concentraremos no TWiki, um wiki de
cdédigo aberto desenvolvido especialmen-
te para o ambiente empresarial e que se
presta muito bem como alicerce de siste-
mas corporativos bastante complexos.

www.linuxmagazine.com.br

Mas, entao, o que & o TWiki?
O TWiki é um enorme projeto de cddi-
go aberto hospedado no site twiki.org [3].
Muitos desenvolvedores contribuem com
idéias, especificacdes técnicas, codigo e
documentagao. A missao do TWiki é ser
uma plataforma de colaboragao calcada
nas tecnologias da web mais avangada do
mundo. Seu publico alvo sao as intranets
corporativas, onde o TWiki se propoe a
promover o fluxo de informagoes dentro
da organizacdao, permitir que equipes
distribuidas trabalhem em unissono de
forma transparente e produtiva e acabar
com a “sindrome do webmaster”, praga
horrenda das intranets desatualizadas. O
TWiki pode ser usado como:
2> Bloco de rascunho coletivo para os
membros de um projeto;
> Ferramenta de colaboracao entre departa-
mentos da empresa;
+ Sistema de administracao de intranets;
» Uma base de conhecimento digital;
» Uma plataforma para a criagao de
aplicagoes baseadas na tecnologia
web, como portais, sites de noticias,

Quadro 1: As empresas e seus wikis

Wikis de codigo aberto especialmente desenvol-
vidos para corporacoes de qualquer tamanho
existem as pencas. Aqui esta uma pequena lista
deles (entre parénteses, temos a linguagem na
qual o software foi desenvolvido):

> PHPWiki: uma implementacao cheia de
recursos e que trabalha com uma grande
variedade de bancos de dados (PHP);

> Tiki: um CMS com modulos para Wiki, foruns
d la Slashdot, blogs, galerias de imagens, sa-
las de bate-papo e outros badulaques (PHP);

> TWiki: uma das mais entupidas de recursos,
pode ser usada como fundacao para apli-
cacoes empresariais e possui centenas de
plugins (Perl);

> XWiki: outra implementacao bem completa,
que pode usar inclusive alguns plugins do
TWiki (Java);

> ZWiki: Um wiki que funciona na plataforma
Zope (Python).
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sistemas de inventdrio, de rastreamen-

to de falhas... As possibilidades sao

praticamente ilimitadas.

O TWiki normalmente é instalado na
rede interna, atras de um firewall. Muitas
empresas grandes usam o TWiki como
sistemas de administracao de grupos
(groupware) por ser muito mais amigavel
ao usudrio do que sistemas comerciais
como o Lotus Notes. Para ter uma idéia
de como as empresas estao usando wikis
para melhorar a comunica¢ao de suas
equipes, leia os casos de sucesso do TWiki
[4], escritos por pessoas associadas a
corporacoes gigantescas como a Disney,
Motorola, SAP e Yahoo!

Instalando o TWiki

Véa até a pagina oficial do TWiki, em
twiki.org [5] e baixe a ultima versao es-
tavel do programa. Descompacte o ar-
quivo em um diretério temporario em
seu servidor. O pacote devera conter os
seguintes diretdrios:

TWIKI

$ bin : scripts em Perl para ser usados
como CGls;

+ 11ib : bibliotecas do Perl;

$ pub : espaco para armazenar arquivos
enviados pelos usudrios;

+ data : dados das pdginas e registros de
eventos (logs)

> templates : Modelos e temas (skins)
para os sites e para a interface de ad-
ministragdo do TWiki.

O processo de instalacao do TWiki é
manual. Siga o tutorial (que é bem com-
pleto, por sinal) encontrado no arquivo
TWikiDocumentation.html, localizado
no diretério raiz do pacote. Um admi-
nistrador experiente consegue instalar o
TWiki em menos de uma hora, incluin-
do ai todo o trabalho de configuragao
do Apache, das permissoes de acesso
apropriadas para todos os arquivos, do
sistema de autenticacdo e do daemon
cron - este ultimo usado para enviar
notificacdo de alteragdes nas pdginas
aos usudrios interessados.
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Figura 1: O ambiente interativo do TWiki com (1) webs, 2 alteracées, (3) busca, (4) navegacdo,
(5) edicdo, (6) links, (7) temas, (8) formuldrios, (9) arquivos anexados e (10) revisdes.
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O TWiki na berlinda

A melhor maneira de aprender sobre o
TWiKki é explorar sua interface. O am-
biente contém webs (grupos) e topics (as-
suntos). Uma web é como se fosse um
wiki dentro do TWiki. Cada web é um
vasilhame cheio de assuntos. Um assunto
é uma pdgina que pode ser manipulada
(editada) pelos usudrios. A figura 1 mos-
tra o assunto GnuSkinGoButton localizado
na web Support do site twiki.org. Observe
que os nomes da web e do assunto sao
refletidos na URL. Em nosso exemplo, a
URL é http://twiki.org/cgi-bin/view/Support/
GnuSkinGoButton. Os nimero na figura 1
referem-se aos recursos do TWiki que
iremos abordar neste artigo.

As webs do TWiki (item 1 da figura 1)
estdo referenciadas na barra de navega-
¢do no lado esquerdo do assunto. Cada
departamento ou grupo pode ter sua
préopria web com seu préprio conjunto
de nomes. A web principal (main) e a
chamada twiki sao especiais. A web main
é a web primadria e contém todos os usu-
arios registrados e seus grupos. Ja a web
twiki abriga a pdgina de administragao
e a documentacao.

Os membros da equipe podem ver o
que mudou recentemente em uma web
simplesmente clicando no link Changes
(item 2 da figura 1). Também é possivel
se inscrever em uma web alheia, mais
precisamente no assunto WebNotify. Com
isso, o usudrio serd avisado diariamente
por email se alguma mudanga ocorrer
em algum dos assuntos dessa web. Ha
também transmissdes de noticias pelo
protocolo RSS [6] para quem prefere essa
maneira de ser informado. Todos os trés
métodos permitem que os membros da
equipe fiquem atualizados e possam re-
visar, corrigir e aprimorar o contetido
constantemente.

O TWiki possui um mecanismo de
busca que procura por assuntos na web
atual (item 3 da figura 1). os usudrios mais

“nerds” podem refinar a busca com expres-


http://www.linuxmagazine.com.br/

soes regulares. O TWiki também faz uso
de variaveis [7] para compor dinamica-
mente o conteddo de certas paginas. Por
exemplo, uma busca pode ser “enlatada”
e embutida em um assunto com a variavel
%SEARCH{..}%. Para aplicagdoes web, isso
é o maximo! O parametro de busca pode
ser passado como uma URL usando a
varidvel URLPARAM{"search"}%.

A caixa de navegacdo (item 4 na figu-
ra 1) permite pular de um lado a outro
no ambiente virtual do TWiki. Se vocé
quiser ser teletransportado ao assun-
to “inscricao”, por exemplo, escreva
WebNotify no campo apropriado e pres-
sione [Enter]. Se vocé sabe que existe
um assunto denominado “objetivos” mas
nao lembra o nome exato, digite a pa-
lavra objetivos para obter uma lista que
possua essa palavra em seu nome. Para
pular para uma outra web, acrescente
um ponto final . ao termo informado.
Por exemplo, para ser transferido para
a web “Marketing”, digite Marketing.
(ndo esqueca o ponto). Obviamente, deve
existir uma web com esse nome.

Como em qualquer wiki, a funcdo mais
importante é a de edigao (item 5 da figura
1). Esse link convida todo mundo a contri-
buir com o assunto. O TWiki possui um
sistema de marcas facil de aprender (ver
figura 2). Escrever uma pagina no TWiki
é como redigir um email - apenas escreva,
sem se preocupar com a formatagao. Dica:
o caracter de sublinhado () indica que
o0 texto estd em itdlico, ndo sublinhado,
como seria de se esperar. H4 um editor
de HTML saindo do forno [9] e que deve
ser integrado ao TWiki nas préximas ver-
sdes. Os assuntos sio travados durante
uma sessao de edicdo. Se mais alguém
tentar editar um tépico enquanto outro
usudrio estd trabalhando nele, recebera
um alerta a respeito.

Fazer interligacOes entre assuntos é um
recurso-chave para colaboracgao eficiente
entre as equipes (item 6 da figura 1). Nosso
cérebro funciona baseado em associacoes
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€ precisamos apenas ouvir, vez por outra,
uma determinada palavra para recuperar
todo um contéiner de informacao asso-
ciado a ela - pense em sua mae e vocé se
lembrara de como toda a sua adolescéncia
foi infeliz. Um wiki trabalha de forma
parecida. As pessoas sao convidadas a
criar, a seu bel-prazer, ligacOes entre as-
suntos. Para isso, usamos as chamadas
WikiWords - ou palavras em CamelCase,
como queira. As WikiWords sao palavras
capitalizadas e escritas sem espacos entre
elas (por exemplo, ReTatorioConsoli-
dado ou FerramentasDeIntranet). Para
criar um link para um assunto que vocé
ja sabe que existe, digite sua WikiWord,
como mostra o exemplo a seguir:

Para mais informacdes, consulte 2
FerramentasDelntranet.

Quando o assunto ¢ salvo, a WikiWord se
transforma automaticamente num link:

Para mais informagdes, consulte 2
FerramentasDelIntranet.

Observe que, ao contrario do HTML,
nao é preciso especificar uma ancora
para o link. O TWiki faz isso automa-
ticamente quando reconhece uma Wi-
kiWord. E o que acontece se eu digitar
uma WikiWord mas ela nunca foi usada
(NeverUsedWord)? Em outras palavras,
nao existe um assunto com o nome di-
gitado. O sistema reconhece a WikiWord
mas, como o assunto nao existe, convida
0 usudrio a criar um - isso é indicado
pela interrogagdo ao lado da palavra. Para
criar esse tépico, clique na interrogacao,
digite o texto e salve-o. Se voltarmos ao
assunto original, veremos que a Never
UsedWord desapareceu e tornou-se uma
WikiWord propriamente dita.

O TWiki pode ser embelezado com
temas (item 7 da figura 1). Quando um
novo assunto é criado, o usudrio vé um
texto padrao (tipicamente uma tela em
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Figura 2: Exemplo das marcas no TWiki.

branco com uma assinatura datada no
rodapé). Isso é definido pelo tema global
em uso, que pode ser configurado em
WebTopicEditTemplate, localizado na web
TWiki. Para que uma web em especial use
um tema exclusivo, crie um assunto de
mesmo nome em WebTopicEditTemplate.
Uma aplicagdo montada a partir do TWi-
ki que use formuldrios precisa que seus
assuntos sejam criados baseando-se num
tema personalizado. Isso pode ser feito
com um formuldrio HTML embutido em
um assunto do TWiki que possua uma
marca de entrada chamada templatetopic,
que por sua vez insira o nome do tema
para esse assunto [10].

Adicionando um método de entrada
baseado em formularios a um contetido
mais livre (item 8 da figura 1) podemos
criar assuntos estruturados com ilimi-
tadas categorias e, com isso, desenvol-
ver um aplicativo baseado no fluxo de
trabalho da equipe. Quando os formu-
larios sao ativados em uma dada web e
atribuidos a um assunto, um formuld-
rio aparece quando entramos em modo
de edicdo. A tela fica dividida em duas
grandes dreas: a de cima é o contetdo

“desorganizado” que estamos acostuma-

webForm Replace form...

AskedQuesliuns b
Selecl une.,

SuppurlSlalus

o 15

c hqqignndl’)unqﬁqnq
AnsweredQuestions

“|ClosedUnanswered

Alubss keys: C

Quiel Save, 5 = Sa

Figura 3: Um formulario do TWiki em modo
de edicao com um menu de multipla escolha.

julho 2005 edicdo10

31


http://www.linuxmagazine.com.br/

CAPA

dos a ter nos wikis, enquanto a parte de

baixo possui um formuldrio com tudo o

que tem direito: botdes, caixas de texto,

menus, caixas de selecao e botdes de
rddio. O que quer que esteja nesse for-
muldrio serd mostrado como uma tabela
quando a pdgina estiver sendo exibida

a um visitante.

Por exemplo, o rastreador de falhas (ou
bugs) disponivel no site twiki.org usa um
formuldrio TWiki para organizar o fluxo
de trabalho desta forma:

+ 1. Alguém preenche um formuldrio na
web Support, fazendo uma pergunta
(veja referéncia [11]).

+ 2. O aplicativo cria um novo assun-
to com o conteddo do formuldrio. O
assunto também tem um formuldrio
com um campo chamado SupportSta-
tus com o valor AskedQuestions. 1sso
indica que essa é uma pergunta ainda
nao respondida.

+ 3. Todos os assuntos com o estado
AskedQuestions sao listados na pdgina
inicial da web Support. Isso é feito com
a marcagao %SEARCH{}%.

»> 4. Alguém no suporte técnico estd sem
fazer nada e decide parar de jogar pa-
ciéncia para trabalhar um pouquinho.
Escolhe uma das perguntas sem res-
posta e a edita. Na parte inferior do
formuldrio, o atendente altera o estado
de AskedQuestions (ver figura 3) para
AssignedQuestions, além de escrever
algum contetido no assunto.

» 5. Se voltarmos a pdgina inicial do su-
porte, essa pergunta estd agora listada
na coluna Assigned (atribuido).

+ 6. Quando o atendente souber resolver
o problema do usudrio, altera o estado
para AnsweredQuestions.

Listagem 2: Quadro de atendentes, 2a. iteracao

01 Inicio Fim
02 07:00 11:00 RicardoFraga
03 11:00 15:00 PedroTonelli
04 15:00 19:00 SandraCarvalho

Responsavel Substituto

TWIKI

» 7. Agora, a pdgina inicial
do setor de suporte lista
0 assunto como Answered
(respondido).

Para mais detalhes sobre
como criar um aplicativo ba-
seado nos formuldrios do TWi-
ki, consulte a documentacgao
correspondente em [12].

Cada tépico pode conter um
ou mais arquivos de qualquer

Listagem 1: Exemplo com o ChartPlugin

01 %TABLE{name="exampleTable2"}%

02 Year 1998 1999 2000 2001 2002

03 Low 8 10 13 17 22

04 Target 10 12 17 20 25

05 High 12 15 19 2429

06 Actual 9 14 15 19 27

07

08 %CHART{ type="combo" subtype="bar, pline, 2
point, 1ine" name="combo2" table="exampleTable2" 2
data="R2:C2..R5:C6" xaxis="R1:C2..R1:C6" 2
Tegend="R2:C1..R5:C1" width="225" height="200" }%

tipo, bastando usar a tela At-
tach [13] (item 9 da figura 1).
Arquivos anexados ao contetido podem
render uma solugao personalizada de
groupware, como por exemplo compar-
tilhamento de arquivos ou sistemas de ge-
renciamento de documenta¢do. Em nosso
exemplo do suporte, um arquivo contendo
uma corre¢ao para uma falha qualquer
poderia ser a resposta para a reclamagao
do usudrio. Ou seja, podemos organizar o
contetido de forma légica, com arquivos
anexados aos assuntos. Nao é preciso se
preocupar com links quebrados ou um
servidor FTP fora do ar: a prépria estru-
tura da informagdo oferece os arquivos
corretos na hora certa.

Todos os assuntos e arquivos anexados
sao catalogados em um sistema de con-
trole de versoes (item 10 da figura1). Com
esse controle, sempre se pode rastrear
quem fez o qué, quem mudou o qué e
quando, e as versoes mais antigas dos
documentos podem ser recuperadas a
qualquer tempo. O controle de versdes
é absolutamente invisivel ao usudrio,
jd que ocorre automaticamente - nao
ha nenhuma tela para isso. Uma coisa
bacana do TWiki é que é possivel fazer
edi¢Oes repetidas em assuntos sem que
cada vez que vocé o salvar uma nova
versdo seja criada. Se as al-
teragdes estiverem dentro
do periodo de uma hora a
partir do inicio, todas sao
salvas na mesma versao.
Bastante 1util para “ver
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como estd ficando” e corrigir erros de
digitacao sem gerar montes de versoes
do mesmo documento.

O TWiki também oferece controle de
acesso [14]. Podemos restringir o acesso
a cada um dos assuntos e até mesmo
a webs inteiras. Cada usudrio tem seu
préprio conjunto de permissdes e os gru-
pos de usudrios também tém os seus. As
permissoes sao divididas em trés areas:
visitacao (consulta), edicdo e troca de
nome. O controle de acesso permite a
construcao de um sistema com “castas”
bastante definidas e flexiveis.

O espirito wiki reside na liberdade de
inserir qualquer tipo de dado, sem res-
tricdes quanto a formato (ou formularios
castradores) e censuras de qualquer tipo.
Por essa razao, recomendamos fortemente
que vocé pense bem antes de sair restrin-
gindo o acesso de leitura ou mesmo de
escrita em seu TWiki. Quanto mais res-
tricoes forem impostas, menos vantagens
podemos retirar de um wiki.

Plugins para o TWiki

O sistema de plugins do TWiki permitem
estender a funcionalidade do programa.
Os usudrios nao precisam instalar abso-
lutamente nada - o Ginico com poderes
para isso é o administrador, que o faz
no servidor em que o TWiki estd insta-
lado. Um repositério bem sortido e cujo
acervo cresce a cada dia [17] estd hos-
pedado no site oficial twiki.org - mais de
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140 plugins estao disponiveis. Os plugins

sdo uma maneira bem jéia de deixar o

TWiki tinindo, ajustado perfeitamente a

suas necessidades - como um terno feito

por um alfaiate. Alguns dos plugins mais
populares incluem:

> ActionTrackerPlugin: permite rastrear
acoes dentro de intervalos de tempo
pré-determinados e avisar aos interes-
sados por email.

> CalendarPlugin: usado para criar um
calendario mensal, com agenda de
compromissos integrada;

> ChartPlugin: um util criador de diagra-
mas, baseado nas tabelas do TWiki;

» DatabasePlugin: permite acesso direto
aos bancos de dados em uso;

» EditTablePlugin: um utilissimo editor
de tabelas TWiki, com todos os tipos
de campos, op¢oes e controles que
vocé poderia imaginar;

> HeadlinesPlugin: mostra noticias fres-
quinhas, que recebe de sites na Internet
pelo protocolo RSS;

> TablePlugin: controla atributos de tabe-
las e implementa a classificacao (sor-
ting) por colunas;

» TWikiDrawPlugin: um applet em Java
para criar desenhos dentro de assuntos.
Funciona como um quadro-branco;

» SlideShowPlugin: transforma a pagina
TWiki selecionada em uma apresenta-
¢dao em HTML a la PowerPoint.

O SpreadsheetPlugin é instalado por pa-
drao no TWiki. Com ele, é possivel criar
planilhas no wiki. Mais de 60 férmulas
estao disponiveis, como por exemplo

TWIKI CAPA

$AVERAGE(), $IF(), SREPLACE(), $TIME(),
$SET() e $GET(). Uma férmula pode ser
colocada em qualquer lugar dentro de
um assunto - ou seja, ndo precisa estar
necessariamente inserida em uma tabe-
la. Por exemplo, %CALC{"$PROPERSPACE
(LinuxMagazine?)"}% retorna o valor
Linux Magazine. Sistemas baseados em
web podem usar a férmula $IF() para
operacoes condicionais - e, com elas, da
para fazer muita coisa.

O ChartPlugin cria diagramas em PNG
ou GIF para visualizar tabelas TWiki em
escala, que pode ser linear ou semi-loga-
ritmica. A listagem 1 mostra um exemplo
de uso desse interessante plugin, cujos
resultados mostramos na figura 4.

Sistemas simples para a web

Feche os olhos, relaxe e respire bem fun-
do. Pronto? Agora imagine a seguinte si-
tuacdo: sua empresa possui um pequeno
call center que presta suporte telefonico
a clientes externos. O gerente que cuida
de tudo isso mantém em uma planilha
do OpenOffice.org Calc um registro dos
tempos que os técnicos levam para aten-
der aos usudrios. Uma cdpia impressa
desta planilha é afixada na saleta do café
para que todos possam ver; outra cépia
é enviada ao chefe. Para simplificar o
trabalho, o gerente encomenda um siste-
ma eletronico online que substitua essa
planilha e suas cdpias impressas. Todos
devem ser capazes de ver quem estava
atendendo chamados e em que periodo
e 0 “estado de operacao” (ocupado, livre,

2001

1333

1995 20000 2002

Figure 4: Diagrama resultante da formula da
listagem 1.

tomando café) de cada atendente deve
poder ser facilmente alterado e instan-
taneamente mostrado.

Um sistema baseado num wiki é nor-
malmente feito por iteragcdes - comece
pequeno e vd aumentando a complexi-
dade aos poucos conforme necessdrio. O
bacana é que enquanto vocé desenvolve
uma iteracao, a anterior ja estd no ar.
A primeira iteracdo é a criacao de um
tépico com marcadores simples:

* (07:00 - 11:00: Ricardo
* 11:00 - 15:00: Pedro
* 15:00 - 19:00: Sandra

Um “assunto”, como sao chamadas
as paginas do TWiki, preenche todos os
requisitos para ser a interface com os
usudrios do sistema proposto: qualquer
um pode ver quem estd “de servico” no
momento e pode, inclusive, atualizar o
quadro. Vamos, agora, tornar a apresenta-
¢do dos dados mais ttil e agraddvel. Para
isso, que tal converter os marcadores em

Listagem 3: Quadro de atendentes, 32. iteracao

02 Infcio Fim
03 07:00 11:00 RicardoFraga
04 11:00 15:00 PedroTorelli
05 15:00 19:00 SandraCarvalho

01 %EDITTABLE{ header="on" format="| select, 1,

, 07:00, 07:30, 08:00, 08:30, 09:00, 09:30, 10:00, 10:30, 11:00, 11:30, 12:00, 2
12:30, 13:00, 13:30, 14:00, 14:30, 15:00, 15:30, 16:00, 16:30, 17:00, 17:30, 18:00, 18:30, 19:00 | select, 1, , 07:00, 07:30, 2
08:00, 08:30, 09:00, 09:30, 10:00, 10:30, 11:00, 11:30, 12:00, 12:30, 13:00, 13:30, 14:00, 14:30, 15:00, 15:30, 16:00, 16:30, 2
17:00, 17:30, 18:00, 18:30, 19:00 | select, 1, , ArturClemente, NicolasNabuco, PedroTorelli, RicardoFraga, SandraCarvalho, 2
EstelaReiner | text, 20 | text, 40 |" changerows="off" }%
Responsavel Substituto Comentdrios
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uma tabela e usar WikiWords no nome
dos funciondrios? Assim, clicar no nome
deles leva as suas paginas pessoais, que
podem conter informagdes relevantes para
a equipe. Vamos, além disso, adicionar
uma coluna para um substituto caso o
encarregado daquele hordrio tenha que
levar a filha ao médico (listagem 2).

Historias de sucesso com o TWiki

0 site oficial do TWiki [3] permite que empre-
sas que usem o sistema enviem “histérias de su-
cesso” descrevendo suas experiéncias. Entre as
empresas que enviaram seus relatos incluem-se:

> Appropriate Solutions

> Astrogrid

% British Telecom

+ Cingular Wireless

> Cmed

> Disney

> Ensequence

2 Helsinki Institute of Physics
> Honeybee Robotics

> Michelin

> Motorola

> Orbis Technology

> Portland State Aerospace Society
> Seal Systems

»> Tempest Security Technology
> Wind River

2> Yahoo

o 0700-11700 U0 Richard
o 171:00- 1500 Uhr Peter
o 1500- 19000 Sam

Figura 5: Aiteracdo 3 do quadro de atendentes.

TWIKI

Agora vamos tornar as coisas mais
amigaveis para os usudrios. Usaremos
o EditTablePlugin para que os usudarios
possam selecionar os horarios e nomes
de uma lista (veja a listagem 3). O modo
de visualizacdo e de edigcao resultantes
da listagem 3 podem ser vistos na figura
5 e figura 6.

O quadro de atendentes do call-center
é um sisteminha bastante simples que
faz exatamente o que o cliente precisa.
Aplicacoes mais sofisticadas podem ser

Peter é um desenvolvedor com 15 anos de
experiéncia. Especialista em arquitetura de
software, interfaces com o usudrio e tec-
nologias da web, Peter é o autor do TWiki
e mantenedor do projeto hd mais de cinco
anos. Ele também é o administrador do

grupo de Engenharia do Conhecimento na

SOBRE O AUTOR

Universidade de Wind River que, por acaso,
possui uma das maiores bases instaladas
de TWiki do planeta.

criadas com os formuldrios TWiki, me- |NFORMA§5ES

canismos de busca embutidos e algum
HTML pra “grudar” tudo isso junto. Um
exemplo é o diretério de instalacao do
préoprio TWiki [18], que possui um for-
muldrio para envio de novas instalagoes,
todas listadas em uma grande tabela.
Um filtro pode ser aplicado a lista para,
por exemplo, mostrar apenas as instala-
¢Oes empresariais que funcionam atras
de firewalls. Vocé é livre para “pegar
emprestado” o cddigo fonte desse formu-
lario para criar seus proprios sistemas.
Dica: para ver o cédigo fonte de um as-
sunto no TWiki, basta inserir ?raw=on
no final da URL.

Conclusao

O TWiki é uma ferramenta poderosa para
criar ambientes de colaboragao via web.
O contetido é livre e pode ser formatado
e estruturado (ou nao) a gosto do fregués.
Se alguma estruturagdo for necessdria,
ela pode ser facilmente adicionada mais
tarde. Nos primeiros meses de uso do
sistema serd necessdrio muito acompa-
nhamento, palestras, conversa e mate-
rial informativo para que a idéia seja
bem aceita entre os usudrios. Depois
que ela “pegar”, entretanto, vocé vera
que o crescimento do nime-

07:00am ~ |1

9:_-n_v Maun, ichmdlilonkm ~

| Stat | End | Primary | Backup | Comments |

ro de usudrios serd endémico.

|llﬂu-m v I13 Illlpm v. [Main, Pmar‘fhmny - | |
0300pm | (0700pm ¥ [Main SarHosler ¥ | ]
[ Sevatsble |[ Cuetsave |[ Cancel |

O TWiki é a plataforma para
construir sistemas web flexi-

Figura 6: A mesma iteracao, vista em modo de edicao.

veis de forma facil e, acima
de tudo, eficiente. [ |
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[1] Wikipedia: en.wikipedia.org/wiki/Main_Page

[2] WikiWikiWeb:
c2.com/cqgi/wiki?WelcomeVisitors

[31 P4gina oficial do TWiki: twiki.org/

[4] Historias de sucesso do TWiki:
twiki.org/cgi-bin/view/Main/TWikiSuccessStories

[5]1 Baixe o TWiki! twiki.org/download.html

[6] Documentacdo sobre transmissdes RSS:
twiki.org/cgi-bin/view/TWiki/WebRssBase

[7] varidveis do TWiki:
twiki.org/cgi-bin/view/TWiki/TWikiVariables

[8] Variével %SEARCH{}%:
twiki.org/cgi-bin/view/TWiki/TWikiSearch

[91 Kupu, um editor WYSIWYG para o TWiki:
twiki.org/cgi-bin/view/Plugins/KupuEditorAddOn

[10]Temas para o TWiki:twiki.org/cgi-bin/
view/TWiki/TWikiTemplates

[11] Web de suporte do TWiki:
twiki.org/cgi-bin/view/Support/WebHome

[12]Formularios TWiki:
twiki.org/cgi-bin/view/TWiki/TWikiForms

[13]Anexos em assuntos TWiki:
twiki.org/cgi-bin/view/TWiki/FileAttachment

[14]Controle de acesso:
twiki.org/cgi-bin/view/ TWiki/ TWikiAccessControl

[15]1Bem vindo, amigo!
twiki.org/cgi-bin/view/TWiki/WelcomeGuest

[16]Apresentacdo “um TWiki como
tira-gosto”: twiki.org/cqi-bin/
view/TWiki/ATasteOfTWiki

[17]1Repositorio de plugins do TWiki:
twiki.org/cgi-bin/view/Plugins/WebHome

[18]Diretério de instalacdes do TWiki:
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Os “frameworks” de desenvolvimento °
em PHP para sites dinamicos tornam
a vida de seus mantenedores muito
mais simples. Um deles, que atende pelo
nome de Drupal, é um forte candidato

a ser o melhor de todos. Seu sistema
modular € extensivel e bastante poderoso
e a aparéncia do site pode ser alterada
em segundos usando modelos. Neste
artigo, vamos mergulhar fundo na vasta
colecao de funcoes do Drupal e discutir
sua instalacao e configuracao basica.

s sites destinados a comunidades
virtuais estao entre os mais visita-

dos de toda a Internet. Os usudrios

podem registrar-se no site e enviar artigos,

matérias e comentdrios a respeito de uma
infinidade de assuntos. O Drupal [1] foi
desenvolvido exatamente para essa tarefa
e oferece tudo de que se possa precisar
para colocar um site comunitdrio no ar.

Mas o Drupal extrapola sua definicao.

Pode-se dizer que é um CMS (Content Ma
nagement System ou sistema de administragao
de conteido) capaz de gerenciar uma grande
variedade de sites, desde blogs simples até sites

profissionais para companhias. O Drupal
foi escrito em PHP e usa um banco de
dados para armazenar seu contetido. O
cédigo fonte do sistema estd licenciado sob
os termos da GNU General Public License
(GPL) e pode portanto ser usado livremen-
te, modificado sem limites e distribuido
a seu bel-prazer. O quadro O nascimento
de Drupal apresenta sua histdria e explica
como ele ganhou esse estranho nome.

Descompacte e... pronto!
O Drupal nao é dificil de instalar. Entretanto, nao é
assim tao direto como se poderia esperar, especial-
mente se vocé ja conhece outros sistemas semelhantes
de CMS. Como sempre (isso ja estd ficando chato...)
os felizardos usudrios do Debian (e derivados como
Xandros, UserLinux e Ubuntu) podem, simplesmente,
digitar apt-get update && apt-get install drupal
e responder as telas de instalacdo. Se vocé é fa da
interface grafica, nada como o Synaptic para facilitar
a sua vida. Agora, se vocé nao gosta do Debian,
esse luxo nao estd a sua disposicao. Nesse caso,
uma dolorosa caminhada pelas trilhas da ins-
talagdo manual deve ser iniciada. Nada de
arrepiar os cabelos, mas o processo requer
alguns cuidados.
Os requisitos técnicos ndo tém nada que
nao seja feijao-com-arroz: um servidor web
(interprete “servidor web” como sendo o
Apache, mas até mesmo o Microsoft IIS
ird funcionar em caso de emergéncia...)
e o interpretador PHP na versao 4.1 ou
superior. Na época em que este artigo foi
para as rotativas, a versao 5 do PHP nao era
completamente compativel com o Drupal, em-
bora os desenvolvedores estivessem trabalhando

0 nascimento de Drupal

O belga Dries Buytaert [2], cientista da computacao e autor original do Drupal, iniciou no ano 2000 o
desenvolvimento de um sistema de CMS (Content Management System ou sistema de administracao de
contetido) para gerenciar sites com contetido dinamico. O sistema deveria servir de base para um blog
cooperativo de uma comunidade académica, que Dries queria chamar de Dorp (palavra holandesa que
significa “povoado”). Ao verificar a disponibilidade do dominio dorp.org, Dries tropecou na digitacao e
acabou indo parar em drop.org. Gostou tanto do nome que decidiu registrar o dominio em seu nome

e rebatizar o software - Drupal é a pronincia de “gota” (drop) em holandés (escreve-se Druppel). Hoje,
5 anos depois, o Drupal cresceu e floresceu, tornando-se um CMS maduro e flexivel, com centenas de
desenvolvedores trabalhando para aprimorar e estender suas funcoes cada vez mais.
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arduamente nesse sentido. E necessario
ativar a opcao session.save handler
user no PHP para que o Drupal funcione;
os desenvolvedores recomendam, ainda,
anular a limitacao de cache com session.
cache Timiter none. Ambas as opgoes
sao linhas no arquivo de configuragao
do PHP, o php.ini. Nao tema: o Drupal
oferece um arquivo .htaccess com essas
opgoes pré-ajustadas (e de brinde, mais
alguns defaults razodveis).

Solucao de problemas

Muitos dos problemas mais comuns de instala-
¢ao sao simples de evitar.

> Um dos erros mais comuns € atribuir o valor
Tocalhost paraavaridvel $bhase_ur
no arquivo includes/conf.php. Esse
valor é o correto se estivermos fazendo
testes locais (como no exemplo deste artigo)
mas nao quando o Drupal estiver rodando
em um dominio existente. Nesse caso, a li-
nha contera algo parecido com $base ur]l
= "http://www.meusite.com.br";
Se seus DNSs ou dominios nao estiverem
funcionando corretamente, pode-se especifi-
car um endereco IP nesse campo.

> Outro erro freqiiente é especificar um
caminho incorreto para o servidor. Se o
Drupal ndo estiver instalado no diretério
/var/www, masem /var/www/drupal,
por exemplo, a configuracao correta seria
$base_url = "http://www.meusite.
com.br/drupal™;.

+ Nao deve haver um caracter barra (/) no fim
da varidvel $base_ur1. Em outras palavras,
ocorretoé http://www.meusite.com.
brenaohttp://www.meusite.com.
br/.

> Se vocé hospeda seu Drupal em um provedor
e ele ja configurou um banco de dados no
MySQL com usuario e senha, pule a etapa
GRANT e as de criacao do banco. Use os
valores fornecidos pelo provedor em vez de
drupaluser,secret edrupal.

Caso a instalacao nao funcione mesmo assim,
pesquise a documentacao oficial no site do
Drupal [1]. Uma boa idéia é também “fucar”
nos foruns [3] e listas de discussao [4], que sao
planicies onde reina um grupo de desenvolve-
dores sérios e competentes que ficarao muito
felizes em ajuda-lo.
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O Drupal precisa também de um banco
de dados. Os gerenciadores reconhecidos
sao 0 MySQL versao 3 (preferencialmente
numa versao mais recente que a 3.23.17)
e versao 4, além do PostgreSQL. Para re-
cursos que precisem de XML, como o
RSS e a API do Blogger.com, o PHP vai
precisar ter a mao suas extensoes de XML,
que na maioria das distribuigdes ja estao
instaladas por padrao.

O recurso Clean URLs (que mostra ao
internauta uma URL “bonitinha”) precisa
do médulo mod_rewrite no Apache e per-
missao de usar arquivos .htaccess. Para
que isso funcione, evite configurar como
None a diretiva A1TowOverride no Apache
para o diretério onde o Drupal estd insta-
lado. Com o Clean URLs, o Drupal pega
um enderego feio como www.meusite.com.br?
g=node/34, e 0 mostra ao internauta como
www.meusite.com.br/node/34. Além de melho-
rar a navegacao e permitir que o visitante
do site guarde um enderego que faz mais
sentido para ele, os mecanismos de busca
(como o Google) poderao cadastrar suas
pdginas mais facilmente. Falando neles, é
possivel otimizar mais ainda a penetragao
do seu site nos Googles da vida, bastando
ativar o modulo path (caminho), que
permite associar URLs ainda mais “hu-
manas” a cada um dos itens do seu site.
Por exemplo, em vez de www.meusite.com.br/
node/123, vocé poderia ter www.meusite.com.br/
lojavirtual, muito mais facil de lembrar.

Mesmo webmasters inexperientes com
um conhecimento médico de Linux ndo
terdo problema algum para instalar o
Drupal usando um cliente FTP e o utili-
tario PhpMyAdmin. As etapas que mos-
traamos a seguir instalam o Drupal em
uma mdquina local ou em um provedor
que dd acesso via SSH (Secure Shell) a
sua conta. Depois de baixar de drupal.org
a versao mais atual do programa (no
momento em que editdvamos este ar-
tigo era a 4.6.0), rode esses comandos
para descomprimir o pacote e mover seu
contetido para o diretério de documentos

www.linuxmagazine.com.br

(também chamado de document root) do
servidor web - em nosso exemplo, este
diretério é o /var/www:

tar xfvz drupal-4.5.2.tar.gz
mv drupal-4.5.2/* drupal-4.5.2/.htaccess 2
/var/www

Os comandos de MySQL a seguir,
mysqladmin e mysql, criam e preparam
um banco de dados para uso do Drupal,
e criam um usudrio dentro do banco:

$ mysgladmin -u root -p create drupal
Enter password:

$ mysql -u root -p

mysql> GRANT ALL PRIVILEGES ON drupal.* 2
T0 drupaluser@localhost IDENTIFIED BY 'secret';
mysql> FLUSH PRIVILEGES;

Isso cria um banco de dados chamado
drupal. O usudrio do banco, chamado de
drupaluser, cuja senha é secret, possui
privilégios ilimitados em todas as tabelas
desse banco. Pressione [Ctrl]+[D] para
sair do shell do MySQL.

O arquivo database/database.pgsql
no diretdrio de instalacao do Drupal con-
tém uma definicdo de esquema XML para
uso com o PostgreSQL. O MySQL também
tem um, que fica em database/database.
mysql. Basta redirecionar o arquivo no
shell para que seja interpretado:

$ mysql -u drupaluser -p drupal < /var/2
www/database/database.mysql
Enter password:

Se o mysql ndo reclamar nesse ponto
da histéria, podemos considerar que até
aqui tivemos sucesso. Para completar a
instalacao, precisamos inserir no arquivo
includes/conf.php um item para con-
trole de acesso do MySQL e o diretério
onde o Drupal estd instalado. Ponto para
os desenvolvedores: esse arquivo é im-
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Tabela 1: Médulos intrinsecos ao Drupal

Descricao

Permite captar a transmissao de noticias vindas de outros sites e mostra-las em
um bloco. O protocolo usado € o RSS.

Caso o contetdo mude, esse modulo notifica o fato a servicos como technorati.com,
weblogs.com e blo.gs. Muito util para blogs.

As varidveis que precisamos alterar sao Médulo
$db_url e $base url; os valores que atri- aggregator
buiremos a elas sdao, em nosso exemplo:
ping
$db_url = "mysql://drupaluser:?
search

secret@localhost/drupal";
$base_url = "http://localhost";

Mecanismo interno de busca. Precisa do cron para atualizar automaticamente o
indice de pesquisa.

statistics

Gera estatisticas de visitacao do site. Guarda o endereco IP do site de onde o visi-
tante veio, 0 nimero de visitas e coisas desse tipo.

Esse mddulo desabilita alguns dos outros médulos e blocos quando o trafego é
intenso, aumentando o desempenho e evitando que seu site seja “slashdotted”.
Depende do modulo statistics para funcionar.

A primeira linha informa ao Drupal throttle
qual banco de dados deve usar, o nome
do usuario, a senha, 0 nome da maqui-
watchdog

na que hospeda o banco de dados e o
nome do préprio banco. A segunda linha
especifica o endereco do Drupal para
os internautas. Para nossos testes, por
enquanto serd http://localhost.

Aproveite e teste com seu navegador
para ver se o Drupal estd mesmo em
http://localhost. A primeira coisa a fazer,
agora, é configurar um usudrio para o
Drupal. Esse usudrio sera o responsavel
pela administragdo do sistema e tera
poderes supremos e divinos sobre ele,
tanto para administracao de contetido
como para configuracdao do programa.
Qualquer nome serve, mas o tradicional
é admin. Caso encontre alguma dificul-
dade ou se depare com algum erro du-
rante o processo, nao hesite em consultar
0 quadro solucao de problemas.

Registra todos os eventos do site: quem iniciou uma sessao, quem (e quando) criou

ou modificou contetido, mensagens de erro etc.

Conceitos basicos

sobre as goteiras

A terminologia do Drupal difere um pou-
co da dos outros sistemas de administra-
¢ao de contetido. As segdes de agora em
adiante exploram as partes mais impor-
tantes do sistema Drupal e explicam os
termos relevantes.

Um né (node) é o “tijolinho” basico
que serd usado para construir um site
no Drupal. Um né pode ser um artigo,
uma imagem ou um comentdrio num
férum. Os seguintes tipos de né sao
habilitados por padrao: page, para pa-
ginas estdticas, e story, para artigos e
matérias. E possivel incluir mais tipos,

bastando para isso instalar e habilitar
o mddulo correspondente. Por exemplo,
o modulo forum define um novo tipo
de n6 chamado forum topic (assunto
em discussao); o modulo blog define
um personal blog entry (anotacao em
blog pessoal). O menu de administragao
mostra uma lista de tipos de nés no item
create content (criar contetdo).

Um bloco é uma caixa com contetido
arbitrdrio que aparece a esquerda ou a
direita dos sites. O Drupal oferece um
numero razodvel de blocos pré-configu-
rados, como User Login (iniciar sessao
de usudrio), Who's online (quem esta
conectado agora) e Recent Comments
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Figura 1: Os blocos oferecem informacao adicional aos visitantes do site. Figura 2: O Drupal € instantaneamente extensivel com o uso dos
Eles sao mostrados a direita e a esquerda de todas as paginas (ou apenas incontaveis modulos disponiveis. Sao tantas opcdes que fica dificil encontrar
nas paginas cujo endereco é especificado por expressoes regulares [5]). algo que nao possa ser feito com um ou dois médulos extras.
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(comentarios mais recentes). Além dis-
so, qualquer novo mddulo instalado pode
oferecer mais opcdes de blocos, bastando
0 administrador habilita-los (ver figura
1). O administrador pode ainda definir
novos blocos que contenham tanto cédigo
HTML como texto puro e, para contetido
mais complexo, c6digo em PHP e consul-
tas (queries) SQL. O campo Custom em
cada bloco especifica se o usudrio que
iniciou uma sessao no site pode ligar ou
desligar blocos a seu bel-prazer, perso-
nalizando a aparéncia do site. No site
oficial do Drupal hd uma 4rea chamada
Custom Blocks Repository (repositorio de
blocos personalizados), onde podemos
encontrar uma vasta colecao de blocos.
Um deles certamente é justamente o que
vocé estd procurando.

O Drupal é, essencialmente, uma “ar-
mac¢ao” onde os médulos sdao “parafu-
sados”. Essa estrutura bdsica é bastante
espartana, oferecendo apenas as funcio-
nalidades mais criticas e primordiais. Isso
dd ao sistema uma flexibilidade sem par
(ver figura 2). Um moédulo, tipicamente,
é um pacotdo de rotinas em PHP con-
tido num arquivo cujo nome é sempre
nome _do modulo.module. Pode haver

alguns arquivos adicionais, como uma
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gantesco de médulos, cada um
apropriado para uma func¢ao
especifica (ver tabelas 1 e 2).

A terminologia usada no
Drupal precisa de alguma
explicacdo, ja que as coisas
nao tém os mesmos nomes
padronizados que aparecem

e oo
Tasbiled Sefust Opentioss

F F e

em outros gerenciadores de M

contetido. Usa-se as palavras Figura 3:

usuarios normais, se desejado) modifiquem a aparéncia do site.

Os temas permitem que o administrador (e até os

vocabulary (vocabuldrio) e
term (termo) para criar o que
muitas pessoas por af chamariam de ca-
tegoria. Cada vocabuldrio tem um nome
(como Tdpico, por exemplo) e multiplos
termos relacionados a ele, como Politica,
Religido, Esportes e Tecnologia. Podemos
definir o nimero de vocabuldrios para
um site e associar nés a categorias (ou
melhor, a termos) especificos, ligados a
esses vocabuldrios. Esse esquema é bem
flexivel e aplicdvel a muitos contextos.
Por exemplo, as hierarquias dentro de
féruns ou as galerias de fotos podem ser
modeladas usando-se o sistema taxono-
mico do Drupal.

Tabela 2: Modulos opcionais do Drupal

Médulo Descricao

atom Gera uma transmissao de noticias no formato atom (versao 0.3); o contetido
fica disponivel em http://1ocalhost/atom/feed.

dba A minuscula ferramenta de administracao de bancos de dados do Drupal. Pode
poupa-lo do trabalho de usar ferramentas como o PhpMyAdmin e semelhantes.

flexinode Permite a definicao de quaisquer formatos de contetdo. Por exemplo, € pos-
sivel definir um pseudond chamado receita, contendo um nome, ingredientes,
quantidades, dicas de preparacao e afins, tudo isso usando apenas o mouse.

print Cria um link do tipo Imprima esta pdgina para cada nd; uma pagina “ami-
gavel a impressora” € criada instantaneamente e pode ser impressa com
economia de papel e tinta.

trackback Brinquedo obrigatorio para blogueiros. Permite que outros blogueiros enviem
os chamados trackbacks (numa traducao livre, “rastreamento inverso”) para o
site e que, em contrapartida, o site envie trackbacks a eles.

scheduler Permite agendar a publicacao de contetido. Basta definir a data e a hora que
deve aparecer e o sistema se encarrega do resto.

htmlarea 0 conhecidissimo editor de HTML embutido, também usado em outros CMSs.
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Os chamados temas permitem que o
administrador presenteie o usudrio com
“rostos” personalizados para o site. (ver
figura3). Um nimero assustador de temas
prontos pode ser encontrado em [6], e
nao é dificil modificar um tema para seu
proprio uso. O Drupal Theme Garden [7]
lista alguns temas e deixa vocé modificé-
los e testar seu funcionamento 1a mesmo.
E uma boa “caixa de areia”, nao?

O Drupal implementa um sistema de
administracao dos direitos e permissoes
dos usudrios, baseado na funcao ou cargo
designado para cada um. Um usudrio
registrado (user) pode iniciar uma sessao
no site e ter a sua disposicdo um certo
numero de controles, dependendo do seu
cargo (role) e das permissoes (permis-
sions) dadas pelo administrador a esses
cargos. Mais adiante discutiremos esse
arranjo com mais atencao.

Criando conteudo

Usuadrios registrados podem criar conte-
udo (create content) e mesmo novos nos
para abrigar esse contetido, tudo a partir
das opc¢oes do menu. Dependendo dos
modulos ativos, o contetido pode ser um
artigo, mensagens em um blog, imagens,
pesquisas de opinido e muitas outras coi-
sas. A figura 4 mostra como criar um né
chamado page (pdgina). Cada no deve
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Drupal melhora o desempe-

nds. O exemplo mostra um né do tipo page.

Figura 4: Nao é por falta de opcdes que deixaremos de criar

nho do conjunto. Todas as pé-

ter, no minimo, um titulo e um conted-
do, que chamamos de body (corpo). Se
o modulo path estiver ativo, o usudrio
pode inclusive atribuir uma URL mais
“decente” a esse no.

Ha muitas opg¢des de configuragao dos
nds. Por exemplo, podemos permitir ou
barrar comentdrios a respeito do conteu-
do do nd, mostrar ou nao o né na pagina
inicial ou se o n6 deve sempre aparecer
no topo da lista de nés, nao importando
sua idade (sticky ou “grudento”, uma pro-
priedade herdada dos féruns). A chave
published permite que o né seja publicado
(ou retirado de circulacao) a qualquer
tempo. Os nds, mesmo que ndo mostrados
no site, continuam no banco de dados e
podem ser republicados sempre que de-
sejado. Para excluir definitivamente um
no, clique em delete na pagina edit.

Configuracao basica

Os ajustes mais criticos estdo disponiveis
no menu de administracao em adminis-
ter | settings (administrar | configura-
¢oes - ver figura 5). Aqui configuramos
o nome do site, um slogan opcional, o
email do administrador e um rodapé para
as pdginas. O campo Default front page
define a pdgina que serd mostrada pri-
meiro quando o visitante entra em seu
site. Por padrao, ela é um né (node); em

ginas acessadas por usudrios
andnimos (ou seja, usudrios
que ndo informaram nome e senha) sao
guardadas no banco de dados para evi-
tar que sejam geradas dinamicamente;
ou seja, normalmente as paginas nao
existem de verdade, mas sdo geradas
no instante em que o usudrio clica no
link. Como os usudrios andénimos aces-
sam umas poucas paginas (porque nao
fizeram login) mas o fazem um nimero
absurdo de vezes (porque hd muito mais
andnimos que registrados) o Drupal ja
deixa as pdginas “publicas” geradas de
antemao e guardadas no banco de dados.
Esse menu também pode ser usado para
ativar a funcao Clean URLs.

Alguns dos médulos introduzem suas
préprias telas de configuragao no menu
settings; por

ST
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com.br/cron.php. Ela dispara acGes recor-
rentes no Drupal, como por exemplo a
exclusao de registros muito antigos ou a
atualizacgdo dos indices do mecanismo de
busca. A pdgina pode ser acessada com
qualquer navegador, mesmo os de texto
puro como o wget ou o lynx. A seguinte
linha, se incluida no /etc/crontab, da
conta do recado:

0 **xx*xx

-0 /dev/null

root /usr/bin/wget -o /dev/null 2
http://Tocalhost/cron.php

Este exemplo acessa cron.php uma
vez por hora (observe que a URL deve
ser o dominio do site e nao localhost ou
127.0.0.1 - mesmo que o cron esteja rodan-
do na mesma mdaquina local). Se vocé nao
tem acesso ao cron (coisa comum em sites
hospedados em provedores brasileiros)
nao se preocupe; sempre se pode langar
mao do médulo poormanscron [9] (algo
como “cron de pobre”). Veremos mais
adiante como usar esse mddulo.

Administracao de usuarios

Também em administer | users podemos
obter uma lista com os usudrios registra-
dos; os administradores podem configu-
rar as preferéncias de cada um clicando
em edit. Por exemplo, se um usudrio se
comportar mal (“mau sapao!”) é possivel

desabilitar essa conta. Os administradores

exemplo, o médulo de esta-
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Figura 5: O menu de administracao: administer | settings.
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» permissions: A cada cargo
estd associado um conjunto
de permissoes, definidas pelo
administrador. Por exemplo,
post comuments permite que 0s
usudrios postem comentdrios
- e apenas isso. Teoricamente,
qualquer médulo pode adicio-

=1I

Figura 6: Cada cargo (aqui mostramos os usuarios andnimos
e os registrados) obedece a um conjunto de permissdes. Cada
médulo pode incluir um tipo adicional de permissoes.

nar novas permissoes a lista
(ver figura 6). Por exemplo, o
modulo poll (enquete) inclui

podem usar os submenus disponiveis em

administer | users | configure para criar

novos usudrios e definir regras genéricas

ou privilégios para as contas existentes.

»> settings: Administradores podem usar
esse item para especificar quem pode
criar novos usudrios. Em um site co-
munitdrio, os proprios usudrios podem
se inscrever. Em outras situacoes, cada
conta individual tem que ser habilitada
manualmente. O administrador pode
também permitir o envio de imagens
por parte dos usudrios, que serdao mos-
tradas nas discussoes dos foruns.

2> access rules: Os administradores po-
dem proibir alguns nomes de usudrio
ou enderecos de email (se contiverem,
por exemplo, palavras obscenas). Para
isso, podem definir uma ou mais regras
contendo os coringas % (representando
Zero ou mais ocorréncias) e _ (exata-
mente um caractere).

> roles: Os usudrios podem ser nomeados
para um ou mais cargos (roles). Os car-
gos padrao sao anonymous user para
usudrios andénimos (ou seja, que nao
informaram nome e senha) e authenti-
cated user para usudrios que iniciaram
uma sessao registrada. O administrador
pode definir qualquer ndimero de cargos
adicionais e atribuir qualquer nome a
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uma permissao de criar novas

pesquisas de opinido (create
polls) e outra para permitir que os usu-
drios votem (vote on polls).

Essas op¢Oes tornam o sistema extre-
mamente flexivel, apto a resolver as mais
diversas situacoes, problemas e cendrios,
desde um site de noticias como o Slashdot,
no qual os usudrios podem comentar li-
vremente a respeito de noticias publicadas
de forma controlada, até uma intranet
empresarial com permissoes diferentes
para os gerentes, os diretores, 0s parceiros
e para o “povao” do chao da fabrica.

Instalando novos médulos
O Drupal nado é um sistema monolitico.
Em vez disso, é uma armacao bastante
vazia que pode ser estendida até o espaco
sideral com a adicao de médulos. A ins-
talagdo padrao traz um conjunto bdsico
(mas ainda assim funcional) de médulos,
embora nem todos estejam ativos. Mais de
cem moddulos opcionais podem ser baixa-
dos do site do Drupal, todos eles criados
pela comunidade de desenvolvedores e
cuidadosamente guardados num repo-
sitério CVS [10]. Obviamente, todos sao
livres e estao sob a licenca GPL.
Instalar um moddulo, entretanto, nao
é assim tdo facil quanto se poderia es-
perar. Pior: cada médulo pode ter um
método diferente de instalagdo. Hd um

www.linuxmagazine.com.br

procedimento padrado, que todos eles es-
tdo adotando, mas nem todos os mddulos
o seguem. Vamos instalar, como exemplo,
os médulos poormanscron e image.

O poormanscron é um substituto para
o cron. O Drupal inicia o médulo sem-
pre que uma pdgina é acessada para ve-
rificar se um dado intervalo de tempo
(configuravel) ja terminou. Se sim, as
acoes definidas na pagina cron.php se-
rao executadas e o contador de tempo
volta a zero e reinicia a contagem. Esse
modulo é bastante 1til se seu provedor
nao da acesso ao cron da mdquina onde
o site estd hospedado. Os passos para sua
instalagdo sdo simples:

$ wget http://drupal.org/files/projects/2
poormanscron-4.5.0.tar.gz

$ tar xfvz poormanscron-4.5.0.tar.qz
poormanscron/

poormanscron/LICENSE. txt
poormanscron/README. txt
poormanscron/poormanscron.module

$ cp poormanscron/poormanscron.module 2

/var/www/modules

O mddulo é composto por um tnico ar-
quivo, poormanscron.module, que deve
ser simplesmente copiado para o direto-
rio modules na sua instalacao do Dru-
pal. Depois, habilite o médulo no menu
administer | modules. As configuragoes
podem ser encontradas em administer |
settings | poormanscron.

O médulo image é interessante para a
maioria dos sites, pois implementa um ge-
renciador de imagens que permite, inclusi-
ve, que os usudrios enviem fotos e gréficos
para o site. O médulo requer as bibliotecas
ImageMagick, GD e ImLib2, presentes na
maioria das distribui¢cdes Linux. Pelo me-
nos uma delas tem que estar disponivel no
provedor. Depois de baixar e descompactar
o pacote . tar, 0 administrador precisa mo-
dificar o banco de dados no arquivo image.
sql. Depois, 0 arquivo deve ser copiado
para o diretério modules:
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$ wget http://drupal.org/files/projects/2
image-4.5.0.tar.gz

$ tar xfvz image-4.5.0.tar.gz

[..]

$ mysql -u drupaluser -p drupal < image/2
image.sql

$ mkdir /var/www/modules/image

$ cp image/image.module image/image.inc 2
/var/www/modules/image

O proximo passo € ativar o maédulo
no menu administer | modules e entrar
no menu administer | settings | image
para configurd-lo. Por exemplo, 0 mdédulo
precisa saber em quais diretérios deve
gravar as imagens e miniaturas e, pos-
sivelmente, o caminho para o programa
convert, parte do pacote ImageMagick.
Normalmente ele estd em /usr/bin/
convert, mas isso pode variar dependen-
do de sua instalacao.

Também é possivel criar galerias de
imagem no menu administer | categories.
Para isso, crie um vocabuldrio com um
ou mais termos. Depois, defina o voca-
buldrio como Gallery Navigation Voca-
bulary (vocabuldrio para navegagdo de
imagens, novamente em administer |
settings | image). Finalmente, selecione
no menu administer | users | configure
| permissions os usudrios e cargos que
tém permissao para enviar (e manipular)
imagens. Com isso os usudrios podem
usar imagens nos contetidos que criam
(menu create content).

Expectativa

A versao mais recente do Drupal, a 4.6,
foi lancada dia 15 de abril deste ano
e traz um numero bastante grande de
mudangas interessantes. A nova versao
possui um mecanismo de busca bastante
aprimorado, que usa codificagao UTF-8
e pode, portanto, trabalhar em pratica-
mente qualquer idioma. A usabilidade
da interface de busca, a abrangéncia da
pesquisa e a relevancia dos resultados
estdo muito mais avangadas. Os menus
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de configuracao também estdo mais
faceis de usar, tornando mais simples
o trabalho do administrador. O novo
médulo contact (contato) permite que
usudrios registrados mandem mensagens
de email a outros usudrios registrados
usando um formuldrio. E possivel, ago-
ra, trabalhar com mdltiplos sites sem
ter que instalar um Drupal para cada
um deles. Os gargalos de desempenho
foram minimizados, portanto o Drupal
consegue agora rodar com mais efici-
éncia em situagoes de alto trafego. O
ndmero, a qualidade e completude da
interface de administracdo continuam
a crescer: sao mais de vinte idiomas ja
disponiveis. Gragas ao comprometimento
de alguns desenvolvedores, novos temas
também estao disponiveis, incluindo os
populares Kubrick, Persian e Manji, por-
tados a partir do Wordpress [11]. Outras
melhorias: syndication por RSS versao
2.0, o servigo Ping-O-Matic, que “pinga”
todos os servidores de ping mais popu-
lares e o esperado suporte a PHPS. Para
uma lista mais abrangente, consulte o
changelog em [12].

O Drupal é um gerenciador de conteido
gratuito, livre, compacto e altamente fle-
xivel. Gragas a isso, uma megacomunida-
de se formou em torno dele, abrangendo
milhares de usudrios e desenvolvedores.
O software pode ser facilmente adaptado
para uma variedade bastante grande de
aplicacdes. Os desenvolvedores aprecia-
rao sobremaneira a estrutura sélida e sua
bem documentada interface de desenvol-
vimento (API - Application Programming
Interface) [131, que é extensivel usando
modulos escritos em PHP. A “armagao”

modular, o mecanismo de cache e o
modulo “afogador” (throttle) fazem do
Drupal um produto altamente escalavel
- por exemplo, o site oficial, em drupal.org,
possui nada menos do que dezoito mil
usudrios registrados e mais de dezessete
mil nds criados. Sem divida um nimero
impressionante, nao acha? |
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Ciéncia da Computacdo na Universidade
Tecnoldgica de Munique. £ fa ardoroso de
Software Livre - tanto que, em seu tempo
livre, em vez de jogar futebol, Uwe auxilia
no desenvolvimento do Drupal e toma
conta de projetos agonizantes [14] ou jd
defuntos [15]. Desnecessdrio dizer, portan-
to, que Uwe usa o Drupal no seu blog e
em sua pdgina pessoal [16].
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[2] Site oficial de Dries Buytaert, autor do Drupal:
www.buytaert.net

[3] Féruns oficiais sobre o Drupal:
drupal.org/forum

[4] Listas de discussdo sobre o Drupal:
drupal.org/mailing-lists

[5] Verbete na enciclopédia online Wikipedia sobre
expressoes regulares:
www.wikipedia.org/wiki/Reqular_Expression

[6] Pagina de downloads do Drupal:
drupal.org/project/releases

[7] Drupal Theme Garden:
webschuur.drupaldevs.org

[8] Manual Oficial do Drupal:
drupal.org/handbook

[9] Médulo “cron de pobre™:
drupal.org/project/poormanscron

[10]Repositério de contribuicGes do Drupal (CVS):
cvs.drupal.org/viewcvs/contributions/

[11] Wordpress, software gratuito e livre para
criagdo e manutencdo de blogs:
wordpress.org

[12]Novidades no Drupal 4.6
drupaldocs.org/CHANGELOG.txt

[13]1Documentagdo da API do Drupal 4.5.x:
drupaldocs.org/api/4.5

[14] Crazy Hacks, site que é um verdadeiro asilo de
projetos moribundos:
www.crazy-hacks.org

[15]Projetos livres ja falecidos em busca de
ressurreicdo (novos mantenedores):
www.unmaintained-free-software.org

[16]Pagina pessoal e blog de Uwe Hermann,
mantida com o Drupal:
www.hermann-uwe.de
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Desenvolvendo aplicativos para a web com'o Zope X3

POR PHILIPP VON WEITERSHAUSEN

esde o lancamento do sistema

de gerenciamento de conteido

(ou CMS, Content Management
System) Plone [1], é dificil imaginar um
mundo de servidores livres de aplicagoes
web sem o Zope [2]. O sucesso do projeto
vem mostrar que o Zope pode facilmente
ganhar terreno na batalha contra o Java,
mesmo estando no campo desse tltimo.
A linguagem de programacao Python traz
um cédigo fonte modular e orientado a
objetos ao mundo do Zope, junto com a
agilidade e a flexibilidade associadas mais
tipicamente a linguagens de script web.

Do CMF a novos
desenvolvimentos

O Zope é uma popular plataforma de
CMS. A maioria dos sistemas CMS livres
baseados no Zope (como Plone [11, Silva
[3] e CPS [4]) usam um produto do Zope
conhecido como Estrutura de Gerencia-
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mento de Contetddo (Content Management
Framework - CMF). A estrutura CMF do
Zope 2 ndo apenas tinha as ferramentas
necessarias para desenvolver um sistema
de gerenciamento de conteido, como tam-
bém oferecia uma arquitetura baseada em
componentes que permitia a modificacao
flexivel de componentes individuais. A
experiéncia ganha no desenvolvimento
do CMF foi incorporada ao processo de
desenvolvimento do Zope.

Em vez de retrabalhar o labirintico
codigo fonte do Zope, a Zope Corpora-
tion optou por comecar do zero ha trés
anos. Por causa de seu firme compromis-
so com o principio do Software Livre, o
Zope sempre teve o apoio de uma forte
comunidade. Programadores experientes
e novatos do Zope organizaram sessoes
de desenvolvimento grandes e pequenas
(chamadas sprints, corridas de explosao)
por todo o mundo para manter o projeto
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em movimento. Métodos como Xtreme
Programming (XP) e o teste de unidades
(Unit Testing) trouxeram uma garantia de
qualidade ao projeto. Além disso, o fato
de o0 Zope versdo 2 ser um produto estdvel
e bem-sucedido deu aos desenvolvedores
tempo bastante para otimizar recursos
chave em multiplos passos de iteragdo. E
ninguém se queixou por ter sido preciso
cavar tantos fossos no cédigo para abrir
caminho a melhores implementacdes.

Quadro 1: Entendendo o X

Quando o trabalho de desenvolvimento do Zope
3 foi iniciado, os projetistas rapidamente per-
ceberam que teriam que abandonar qualquer
esperanca de ter uma APl compativel com a do
Zope 2. 0 prefixo “X” nas versoes antigamente
indicava que ela era “experimental”. Obviamen-
te, a versao estavel X3.0 do Zope é qualquer
coisa, menos instavel. O “X”, entretanto, conti-
nuou no nome para deixar claro que o X3 nao é
compativel com os anteriores.




Recursos

O nucleo do Zope X3 é a arquitetura de
seus componentes. Diferentes componen-
tes receberam a responsabilidade por tare-
fas especificas, como armazenamento de
dados, processamento e apresentagao.

Muitos leitores devem ter familiarida-
de com o ZODB (Zope Object Database,
Banco de dados de objetos do Zope) por
causa do Zope 2. O ZODB permite que os
objetos permanecam bastante transpa-
rentes no banco de dados e, ao mesmo
tempo, oferece recursos empresariais
como rastreamento de transagoes, au-
ditoria e uma interface para o subsis-
tema de armazenamento. O ZEO (Zope
Enterprise Objects, objetos empresariais
do Zope) permite mesmo o agrupamento
de diversas instancias do Zope, o que
facilita a escalabilidade.

Um sistema de seguranga flexivel atribui
permissdes para proteger componentes,
propriedades e métodos. Os usudrios que
queiram acessar componentes protegidos
precisam de autorizacdao. Componentes
modulares autenticam e autorizam usud-
rios, dando aos operadores a capacidade
de adaptar a postura de seguranga sem
ter que refazer o aplicativo.

O Zope nao so6 tem as ferramentas de
localizacao necessarias aos desenvolvedo-
res para permitir a internacionalizacao de
aplicativos: o proprio Zope é plenamente
internacional. Uma rica gama de recur-
sos, como SMTP ou servicos de email
baseados no sendmail, um sistema de
notificacdo de eventos e o suporte a XML
RPC vém completar a paleta do Zope.

Mudanca de paradigmas

O Zope X3 nao tem alguns dos problemas
que afetavam o Zope 2. Por exemplo, a
versao anterior esperava que a instancia-
¢do de classes fornecesse os atributos e
métodos necessarios para interagir com o
Zope. Isso fazia com que os desenvolvedo-
res precisassem sobrecarregar os objetos
com uma grande variedade de métodos,

ZOPE

0 que limitava a portabilidade
e dificultava muito mudancas
subseqiientes nas funcoes.

O Zope X3, por outro lado, 03
mantém os componentes in-

dividuais tdo simples quanto | 0%
possivel e adiciona componen- 06
tes se for necessdrio adicionar g;
funcionalidade. A arquitetura 09

do Zope engloba vdrios tipos 10

de componentes:

04 class IBuddy(Interface):

CAPA

Listagem 1: Interfaces (interfaces.py)

01 from zope.interface import Interface
02 from zope.schema import Text, TextLine

"""Informacao sobre um coleguinha

first = TextLine(title=u"nome")
last = TextLine(title=u"sobrenome")
address = Text(title=u"endereco")
zipcode = TextLine(title=u"CEP")

» Os componentes de Content
(Contetido) tipicamente ndo tém mé-
todos, possuem apenas propriedades
que usam para publicar os dados ar-
mazenados. Tipos e valores de dados
sao especificados normalmente com
um esquema de dados.

> Utilities (Utilitdrios) sdo componentes
independentes de contexto que reali-
zam uma tarefa especifica, como co-
nexoes a bancos de dados, indexacao
ou entrega de email.

> Adapters (Adaptadores) sao provavel-
mente 0s componentes mais poderosos.
Eles permitem que os desenvolvedores
adicionem funcionalidade a componen-
tes existentes sem a necessidade de mo-
dificd-los. Essa técnica é extremamente
atil, j4 que uma estrutura requer uma
API especifica. Os desenvolvedores
podem deixar o componente original
como estd e implementar um
adaptador que faga a inter-
face entre o componente e a
API necessaria.

> As Views (Visualizagodes)
mostram o0s outros compo-
nentes para o usudrio. Um 04
navegador web seria um bom
exemplo, pois usa visualiza- | 06

¢oes que renderizam pdginas 07

HTML. Uma visualizacao é gg
na verdade um tipo especial 10
de adaptador que fornece aos 1
outros objetos um recurso 12 s
que eles ndo possuem nati- 13 s

vamente (apresentacao).

01 from persistent import Persistent
02 from zope.interface import implements
03 from buddydemo.interfaces import IBuddy

05 class Buddy(Persistent):

self.last = last

Contrato abstrato
Para permitir que os componentes perma-
necam independentes da implementacao,
eles ndo sdo organizados por classe. Em
vez disso, as interfaces sdo usadas para
descrever a funcionalidade oferecida por
um componente. Interfaces sdo um tipo de
contrato formal que garante a provisao de
uma funcao especifica na forma de uma
API. Como o Python nao pode usar interfa-
ces, 0 Zope as implementou ele mesmo.
A listagem 1 mostra uma interface de
um aplicativo de exemplo que gerencia
enderecos particulares. A interface mos-
trada aqui é um esquema de dados que
descreve os componentes do contetido
- neste caso, os dados do endere¢o de um
amigo. A armazenagem do CEP permite
buscar automaticamente as informacgoes
de cidade e estado mais tarde. =

Listagem 2: Componentes

de conteudo (buddy.py)

implements (IBuddy)

def __init_ (self, first='"', last="",
address="", zip_code=""):
self.first = first

address
postal_code

elf.address =
elf.postal_code =
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Listagem 3: Configuracao (configure.zcml)

01 <configure

05 <content class="buddydemo.buddy.Buddy">
06 {require

12 </content>

14 <browser:addform

22 <browser:editform

29 <browser:addMenultem
30 class="buddydemo.buddy.Buddy"
31 title="Buddy"

32 permission="zope.ManageContent"
33 view="AddBuddy.htm1" />
34

35 </configure>

02 xmins="http://namespaces.zope.org/zope"
03 xmins:browser="http://namespaces.zope.org/browser">
04

07 permission="zope.\View"

08 interface="buddydemo.interfaces.IBuddy" />
09 {require

10 permission="zope.ManageContent"

11 set_schema="buddydemo.interfaces.IBuddy" />

15 schema="buddydemo.interfaces.IBuddy"

16 Tabel="Inserir o endere;o de um camaradinha"
17 content_factory="buddydemo.buddy.Buddy"

18 arguments="first Tast address zipcode"

19 name="AddBuddy.htm1"

20 permission="zope.ManageContent" />

21

23 schema="buddydemo.interfaces.IBuddy"

24 label="Editar o endereco do companheiro"
25 name="edit.html"

26 menu="zmi_views" title="Edit"

27 permission="zope.ManageContent" />

28

Na listagem 1, a declaragdo class do
Python é usada para definir uma interface,
ja que o Python nao tem interfaces nativa-
mente. Além disso, o Zope nao distingue
entre uma interface que usa métodos para
descrever funcionalidade e uma interface
que define um esquema de dados.

Componentes simples

de conteudo

A tarefa de escrever uma classe persis-
tente no Zope 2 era bastante complexa.
No minimo, eram precisos o metatipo,
declaragdes de seguranga e métodos de
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instanciagao para gerar as novas instan-
cias requeridas pela interface Web. Vocé
ficard satisfeito em saber que agora as
exigéncias sao minimas. Objetos persis-
tentes s6 precisam lidar com os dados
passados a eles; tudo o mais é manejado
pelos outros componentes.

A listagem 2 mostra uma implementagao
funcional das interfaces IBuddy mos-
tradas na listagem 1. Note que a classe
herda de Persistent para assegurar
que suas instancias sejam automati-
camente armazenadas no ZODB. Para
que essa classe se sobreponha sobre os
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outros componentes, também é preciso
especificar que a classe implementa a
interface IBuddy.

Configuracao em XML

O Zope 2 precisava importar bibliotecas do
diretério Products. O médulo de inicia-
lizacao para cada pacote (__init_ .py)
costumava conter o registro do compo-
nente. Outros elementos, como declara-
¢oes de seguranca ou configuragdes de
visualiza¢do do navegador, precisavam
ser definidos e implementados no cédigo
do aplicativo final.

O Zope X3 adota uma abordagem dife-
rente. Por exemplo, as extensoes do Zope
agora sao apenas pacotes simples em
Python, o que significa que vocé pode ins-
tald-los quando bem lhe aprouver - desde
que estejam no PYTHONPATH. Tudo o mais
que seja relacionado com configuragao de
componentes, como o proprio registro, de-
claragoes de seguranca ou visualizagao do
navegador, agora estd contido no arquivo
de configuracdo. Esse método da aos de-
senvolvedores uma importante vantagem:
a capacidade de desabilitar componentes
temporariamente ou permanentemente
sem modificar o cddigo.

Alistagem 3 mostra as diretivas tipicas
de configuragao para um componente de
conteddo baseado em esquemas (schema);
0 exemplo mostra apenas as declaracoes
de seguranca para os dados de leitura e
escrita para as instancias de objetos “bu-
ddy” - ou seja, cada um dos seus amigos.
O arquivo entao passa a definir dois for-
muldrios: um deles gera objetos “buddy”,
o outro é usado para editd-los.

O Zope tem a capacidade de gerar au-
tomaticamente um formuldrio para o
esquema de dados definido na interface
IBuddy. Assim - como mostrado na figura
1 - um esquema, uma implementagao
persistente simples, algumas diretivas
de configuracao e nenhum cédigo em
HTML dao forma a um componente que
roda num navegador.
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A tltima diretiva na listagem 3 adiciona
um item ao menu da interface web do
Zope, item esse que permite aos usudrios
criar novos amiguinhos. O fato de essa
diretiva existir exemplifica um importan-
te principio bdsico da filosofia do Zope 3:

“Explicito é melhor que implicito”. Embora
o desenvolvimento de software com o
Zope 3 possa significar mais digitagdo, ao
menos serd mais facil ler o c6digo depois
de passados seis meses - principalmente
se o desenvolvedor que o escreveu ja nao
estiver mais disponivel.

Um olhar sobre o futuro

O Zope tem milhdes de seguidores fana-
ticos - tudo por causa de suas caracteris-
ticas, sua flexibilidade e sua dependéncia
de algo tao popular quanto o Python.
Ao que parece, essa comunidade so ten-
de a crescer. O uso do software para
projetos em larga escala e em grandes
empresas ajudou o programa a alcangar
a maturidade que vemos hoje. O Zope
X3 é um passo de gigante dado a frente

Quadro 2: Instalacao e configuracao

Instalar o Zope no Linux € simples. Vocé vai precisar da atual versao 2.3.4 do Python com suporte a
Zlib. Embora o Zope seja escrito em Python em sua maior parte, alguns médulos foram implemen-
tados em C por razoes de velocidade. Sera preciso compilar o aplicativo antes de instalar. O arquivo
tar.gz tem um script configure que gera automaticamente um Makef i 1e para o processo de

compilacao e instalacao.

servidor de FTP usard a porta 8021.

chect1 para o servidor web Apache.

ZOPE

CAPA

onn

73 philipp ":1

@ZOPES3

User: Manager |Logoul]

Location: [1op] / phillpp 7

Navigation
27 [top]

Intrespector

Edit Buddy address

i Emors ¢ Undol! i Undo more | Undo all ¢ Help

Firstname oo oo
Lastname (Lo, Weitershausen

Address 77 Dresden Road
Apartment Ho. 2

Postal code [51157

Refresh | Change

Done

. 4 g

Figura 1: Esse formuldrio de edicao foi gerado automaticamente por referéncia ao esquema de dados

para o componente do conteddo.

As bibliotecas do Zope normalmente sao instaladas em /usr/Tocal/Zope-3.0.x. Obviamente,
vocé pode mudar essa localizacao editando o parametro - -prefix no script configure. Para
iniciar uma instancia do servidor, vocé precisa primeiro criar uma arvore de diretorio para ela. Ela é
usada nao somente para armazenar o banco de dados do objeto para a instancia do Zope (ZODB) como
também para armazenar bibliotecas ancias exigidas especificamente para a instancia. Claro que uma
instalacao do Zope pode usar diversas instancias paralelas.

O script mkzopeinstance no diretério bin cria instancias do programa. Se vocé especificar o
caminho para a instancia (cada instancia fica em um diretério separado) e as credenciais para uma
conta administrativa temporaria, pode ativar uma instancia digitando runzope (no diretério bin
da instancia). A configuracao do servidor, as portas para HTTP e FTP e as varias opcoes de registro
de eventos (log) estao disponiveis em etc/zope. conf. O arquivo de configuracao usa o mesmo
formato que o do servidor Apache. Por padrao, a instancia do servidor web usara a porta 8080; o

Depois de iniciar o Zope digitando o comando runzope, pressione [CtrlJ+[C] para sair. Como isso é
impraticavel em uma aplicacao rodando num servidor, é possivel usar o script zopect1 (também
no diretorio bin de cada instancia) para controlar o servidor; o procedimento é similar ao do apa -

pelo pessoal que o mantém. Por outro
lado, vai demorar um bocado até que o
Zope X3 e seu novo paradigma ganhe as
ruas, portanto devemos esperar ainda

vida longa ao Zope 2. Gragas ao projeto
Five [6], podemos tentar migrar do Zope
2 para o X3 sem pensar muito sobre as
incompatibilidades da API. [ |

Philipp von Wei-
tershausen estuda
fisica em Dresden,
na Alemanha.
Também é um
desenvolvedor
freelance de soft-
ware e consultor e
membro do grupo que desenvolve o Zope
3. Seu livro, Web Component Develop-
ment with Zope 3 (Desenvolvimento de
componentes para a web com o Zope

3) estard nas prateleiras européias em
meados de 2005.

INFORMACOES

[11 Plone: plone.org

SOBRE O AUTOR

[2] Zope: zope.org

[3] Silva: infrae.com/products/silva

[4] CPS: www.nuxeo.0rg/cps

[5] Zope X3: zope.org/Products/ZopeX3

[6] Five: codespeak.net/z3/five
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Everyihin
You need ?n
get started
with Linuy,

primeira vista, o SUSE LINUX 9.3
Professional pode nao parecer que
oferece muito no respeito a novas
recursos. Excetuando-se as novos telas
de inicializagdo (verdes, para variar), o
KDE e 0 Gnome nao parecem ter sofrido
quaisquer mudancas radicais. Mas nao se
deixe enganar por essa primeira impres-
sdo. Os desenvolvedores do SUSE fizeram
muitos e grandes progressos ao longo dos
ultimos seis meses. O SUSE LINUX 9.3
Professional inclui muitos novos recursos
- e novos bugs a enfrentar.

Quadro 1: Nimeros de versao

Programa Versao
KDE 3.4
Gnome 210
Gimp 224
Adobe Acrobat Reader 7.0
Kernel  2.6.11.4
Glibc 234
Gee 335
Samba  3.0.12
MySQL 4110
PostgreSQL ~ 8.0.1
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SUSE LINUX 9.3

Instalacao
A instalacao baseada no YaST (Yet Ano-
ther Setup Tool) nao mudou, exceto por
dois detalhes: antes de inicid-la, é preciso
primeiro aceitar o acordo de licenciamen-
to da Novell. E hd uma outra surpresa a
espera dos que preferem o particiona-
mento manual: a Novell ndo oferece mais
suporte ao Journaling Filesystem (JFS) da
IBM por razoées técnicas. Embora ain-
da seja possivel montar parti¢oes JFS ja
existentes, nao ha como criar um novo
sistema de arquivos JFS.

Nos trés sistemas de nosso laboratdrio,
o instalador identificou corretamente todo
nosso hardware e o integrou automatica-
mente ao sistema em alguns casos; em
outros casos, bastou um clique do mouse
para por tudo para funcionar. No final da
instalacao, o YaST oferece uma atualiza-
cao online e exibe as notas de lancamento
da versao 9.3. As notas de langcamento
alemas sao bastante concisas e nao pa-
recem completas. Se vocé realmente se
interessa em saber com detalhes o que
mudou, talvez prefira baixar a versao
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POR MARCEL HILZINGER

Camaleao posto a prova

A mais recente versao do SUSE LINUX Professional foi lancada
em meados de abril. Como era de se esperar, a caixinha traz
uma porcao de programas antigos, alguns novos e um monte
de modulos YaST aperfeicoados, além de muita documentacao.
Continue a ler para descobrir o que mais mudou no SUSE

9.3 (além, é claro, das letras maitisculas no nome).

mais recente da Internet ou ler as no-
tas de langamento originais em /usr/
share/doc/release-notes/.

Todos os usudrios de computadores com
placas de video NVIDIA devem ficar aten-
tos. Reinicie seu PC ao final da atualizagao
online antes de instalar os drivers via YOU
(YaST Online Update). Se nao o fizer, o
desktop talvez ndo consiga carregar em
seguida a uma atualizacado do kernel.

No Desktop

A caixinha traz as mais recentes versoes
dos principais ambientes de trabalho: o
KDE 3.4 e 0 Gnome 2.10. A Novell teria
adorado acrescentar uma versao estdvel
do OpenOffice.org 2.0 - de fato, a tela de
apresentacdo mostra esse nimero de ver-
sdo. Na verdade, o que ha ali é a versao
de pré-langcamento, cujo nimero oficial é
1.9.79. A versado 2.2 do Gimp também faz
parte do conjunto, instalada por padrao
com o plugin para lidar com imagens no
espago de cor CMYK. O quadro 1, “Nu-
meros de versao” apresenta a versao dos
outros componentes principais.


http://www.linuxmagazine.com.br/

A primeira mudanca perceptivel apds
a instalagdo é que os desenvolvedores
do SUSE substituiram a tela de apresen-
tacdo do KDE pelo tema de boot. Embora
isso deixe a inicializagao do sistema com
uma aparéncia mais padronizada, nao
ajuda em nada a acelerar o processo. Se
vocé prefere usar a tela de apresentacao
original do KDE, ou uma que vocé mes-
mo desenhou, é s6 escolher um tema da
colecdo encontrada no Centro de Contro-
le do KDE em Appearance and Themes |
Splash Screen (Aparéncia e Temas | Tela
de Apresentagdo).

Também foi feita uma série de mudan-
¢as na aparéncia da drea de trabalho do
KDE (ver figura 1). Por exemplo: quando
iniciado, o Konqueror abre uma janela
com links para a lixeira, pastas, configu-
racoes, midias removiveis de armazena-
mento e programas. Ao passar o mouse
sobre um dos icones do lado esquerdo do
painel surge uma linda janela de infor-
magoes para cada icone. Infelizmente, o
Konqueror também parece abrigar um
ninho de baratas nojentas. Como docu-
mentado por muitos usudrios da versao
beta, o navegador ocasionalmente se re-
cusa terminantemente a carregar uma
pdgina, queixando-se de que nao pode
encontrar o servidor onde ela estd hospe-
dada. Ja o Firefox (também instalado por
padrao) consegue exibir a mesma URL

sem quaisquer problemas. Tivemos esse

SUSE LINUX 9.3

ANALISE

| storage Media

== Disks and memovable media

Hetwork Folders

Applicalions
it progeams

CLEEY

2 mancelg -

Trash
Browse and restone the taah

— =sflngs
Bakiop confizuration

Ak T14:49
" le=E) MNM.

genuina transparéncia de janela.

Figura 1: Se sua maquina for poderosa o bastante, vocé pode habilitar o novo look do SUSE com

mesmo problema em um dos sistemas
de testes em nosso laboratdrio depois de
iniciar a rede manualmente.

O SUSE finalmente disse adeus a seu
proprio estilo de janela e o substituiu por
uma versao ligeiramente modificada do
estilo padrao do KDE 3.4, o Plastik. Desde
que vocé tenha uma placa de video que
permita isso e poder de processamento
para dar e vender, o KDE também oferece
janelas transparentes, mas esse recurso
vem desabilitado por padrao.

Locazaglo Ddtar Ve Is Envoros Femamenlas Coofgumactes Janea Ajuda As mudancas mais visiveis
SR £ | o | L € “( . . N
Q0000 aa@m= & podem ser atribuidas a nova
B (S medins =) il
B}y Wehoecitvoe . \,B § o @ versdo 3.4 do KDE. Um novo
= 2 Escriterio ! L #; ; , .
; Egm G S N A recurso é o icone System na
. :§m'“ drea de trabalho. O icone
i g Satema
G Copcery 0 chama o endereco media:/ e
ety exibe os discos de sistema. O
@ I Fernis
% shﬁ_ S Konqueror mostra o nome de
Jndadia 236 . o -~
L &1 sun00t quaisquer parti¢des rotuladas
o P i o e o e o SUSE adiciona a capacida-
i@ Sistema de impressdo p
sl b Ay P de ao nome se o disco ou dis-
i+ o, quandomoni dopotos de ammaerament | D210 10 tver rtulo: por
Po. g P : exemplo, Média 23G (notem

o erro na tradugao da palavra em inglés
Media. O correto seria Midia) ou Média
Removtvel 15G (veja a figura 2).

Debaixo dos panos

Se vocé nao notou nenhuma mudanca até
agora, tente iniciar o Amarok e carregar
sua prépria colecdo de musicas em MP3.
Isso deve evidenciar bem algumas das
mudangas. Ao clicar num arquivo MP3 no
Amarok, nada acontece a principio. Mas
se vocé carregar a jukebox do KDE por
meio do console, uma janela de terminal
surge com uma importante mensagem:
Could not load mpeg-decoder. Aparente-
mente a Novell decidiu ndo incluir um
decodificador de MP3 no CD da distri-
buicdo no dltimo minuto. Diferente da
Red Hat, a Novell decidiu que os pacotes
necessdarios estariam disponiveis apenas
no YaST Online Update.

Por outro lado, a distribuicao é a pri-
meira a incluir drivers bindrios para as
placas de video ATI Radeon mais recentes.
Todavia, apenas um dos dois pacotes ne-
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ternos e gravadores de CD e
DVD se beneficiarao muito

Configuragio do Firewall - Servicos Permitidos
Servicus Pusmitidos para Zons Selecicnsds

Zena Extena b
Senwico para Pesmitic

Profeges Farwwall &4 Zona Intama

disso. Nesse quesito, o SUSE
9.3 foi enormemente aperfei-
e ¢oado em comparagdo com
suas versoes anteriores.
Houve mudancas em di-
versos mddulos do YaST. Por
exemplo, trés abas distintas

para User data, Details e Pas-

sword settings tornam a cria-

firewall do YaST.

Figura 3: A Novell refez completamente o médulo de

¢do e a modificacao de contas

de usudrio muito mais faceis.

cessdrios pode ser encontrado nos CDs: o
modulo do kernel km fglrx. Assim como
com muitos outros pacotes, aparentemen-
te ndo havia espago nos CDs para o fglrx,
mas ele estd no DVD. Os drivers nao sao
instalados automaticamente, nem exibi-
dos para instalacao.

H4 também alguns novos drivers Epko-
wa para scanners Epson nos seguintes
modelos: Epson Perfection 1250, 1250
Photo, 1260, 1260 Photo, 3170 Photo, 4180
Photo, GT-7200U, GT-7300U, GT-9400 e GT-
F600. Para configurar um desses scanners,
rode o médulo Scanner do YaST e inicie
0 programa Iscan.

A Novell usou o HAL e a arquitetura D-
Bus no SUSE 9.3. Dispositivos que podem
ser detectados pelo subsistema Hotplug,

como chaveiros USB, discos rigidos ex-

A Novell também retrabalhou
completamente o médulo do Firewall
(ver figura 3). Agora vocé pode definir
diversas zonas e habilitar, por exemplo,
0 IPSec. Ha também uma lista de servigos
que permite aos administradores ativar
(ou desativar) qualquer um deles com
um simples clique.

O médulo da impressora também é
afetado pelas configuragdes de firewall.
Como sempre, o SUSE configura a ma-
quina como cliente CUPS por padrao na
instalagdo, mas o0 9.3 deixa de permitir
acesso a porta necessdria na configuragao
padr3o. E bem f4cil passar por cima desse
detalhe durante a instalacdo; assim, tenha
a certeza de abrir a caixa de didlogo da
impressora ou do firewall ao terminar e
acrescente IPP-Client a lista de servigos
permitidos (figura 4).

A Novell também introduziu
uma por¢ao de mudangas para

dispositivos de rede. Agora

- [
ey
Escutar Servidores — Escutande Servidores CUPS Remeotos
CUPS Remotos
Pats st todis s flas
1P com Ercadsail.
margue Escutar Pacotes
e Broadcast IFP. Para
configurar de que
endenqos 03 beoadcants. © disarnen CUPS local executid & #acutind
PP S L secabidos. paccbes PP broadcast emviados por ootros. senvidores
a0 Stalt, g Na rede. Todas fias com beoadcast estao acesshies
Salucions Enbdaregss. 50b.05 Mesmos. nomes. que elas estio
. a5 o host remotn.
all
Paxa abir finewall para
aceftar pacches broadcast X Escutar Paccbes Broadcast IPP
PP dec ionar Engers
rarmctes, uie Abrie Ports Stlacosn Endanos
na Firewall, Pars
Wm intarfaces nis.
penia.
clryueDtalhas Firawall Aal s e e
Exta opglo esta disponivel Posta do Fisewall ests fuchada

esses dispositivos podem ser
habilitados automaticamente,
via Hotplug, no momento da
inicializacao, bastando ligar
um cabo de rede. H4d também
uma caixa em que os admi-
nistradores do sistema podem
permitir que os usudrios habi-

litem servigos de rede.

it Abrtat

Por dltimo, mas ndo menos

Figura 4: No Yast, crescente o IPP-Client a lista de
servicos permitidos.

importante, hd também dois

novos mddulos YaST. Software
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| Media Check (verificacdo de midias) per-
mite procurar erros em CDs e DVDs de
instalacao do sistema. Esse recurso tam-
bém esta disponivel durante a instalacao,
mas apenas em modo texto. Para usa-lo,
basta sair da instalagao grafica e selecio-
nar Check Installation CD-ROM/DVD no
menu principal do Linuxrc.

O item Installation into Directory for
XEN (instalagdo em um diretério para
o XEN) permite a facil criacao de ins-
talagoes virtuais do XEN. O XEN é uma
solucao de c6digo aberto que permite que
multiplas instdncias virtuais do Linux
rodem num unico sistema hospedeiro,
também Linux. Para mais informacdes
sobre o XEN, veja [2].

KDE versus Gnome
O KDE ainda ¢ a drea de trabalho pa-
drdo do SUSE. Porém, uma visao geral
mostrada antes da instalacdo dé a opgao
de selecionar um sistema Gnome como
ambiente de trabalho. Nesta versao do
SUSE, a Novell continua a trabalhar na
integracdo entre o KDE e o Gnome. Di-
ferente da Red Hat, a Novell nao esta
muito preocupada com a padronizacgao
da aparéncia, concentrando-se em vez
disso na usabilidade. Agora ambos os
ambientes tém uma estrutura de menu
mais ou menos idéntica, sendo a tnica
diferenca o fato do Gnome usar uma or-
dem estritamente alfabética enquanto
o KDE simplesmente ordena os itens do
menu, mas nao suas categorias.

A Novell também acertou em cheio com
a drea de trabalho comum no SUSE 9.3.
Os itens do KDE e do Gnome nao apare-
cem como forasteiros ou duplicados no
outro desktop. Os icones Susewatcher e
Suseplugger integram-se agora lindamente
ao painel do Gnome. O Gnome passou por
um teste com uma pasta de rede que cria-
mos no KDE sem derramar uma gota de
suor. E o Nautilus consegue abrir pastas
do Samba sem qualquer problema apos
pedir seu nome de usudrio e sua senha.
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Figura 5: O F-Spot traz ao SUSE LINUX 9.3 um rapido visualizador de imagens e gerenciador de fotos.

A integragdo do OpenOffice.org ao
GTK+ e ao QT é na maior parte bem-feita,
embora aparentemente haja um pequeno
bug na versao GTK do OpenOffice.org.
Em dois dos trés sistemas de testes em
nosso laboratdrio, o programa nao tinha
o anti-aliasing de fontes na primeira vez
em que o rodamos no Gnome. Mas esse
problema desapareceu assim que insta-
lamos uma nova fonte para a interface do
usudrio (guia Interface User) pelo menu
Tools | Options | Fonts (Ferramentas | Op-
¢oes | Fontes) e reiniciamos o OpenOffice.
org. Nao fomos capazes de reproduzir o
bug depois disso.

O mecanismo de busca da drea de tra-
balho, Beagle, s6 funcionou no Gnome
em nosso primeiro teste. A razao para
isso é que a ferramenta é baseada no sis-
tema D-Bus e apenas o Gnome oferece
todo o conjunto de recursos. O Beagle e
o front-end que o acompanha, best, sao
uma versao alfa, por enquanto. Mesmo
assim, a ferramenta, que foi escrita em
Mono e, grosso modo, é uma mistura
avancada de locate e grep, se mostrou

bastante confidvel e rapida em nossos
testes iniciais. Como o servigo é desabi-
litado por padrao, é preciso antes de tudo
criar um arquivo .runbeagle vazio em
seu diretdrio pessoal antes de comegar
as buscas. H4 um plugin a parte para
buscas no Firefox.

Os usudrios do KDE, para evitar isso,
podem iniciar o mecanismo de busca
uma vez com o Gnome; isso fard com
que seja possivel rodd-lo na drea de tra-
balho do KDE depois. Para isso, execute
o comando beagled num shell e rode
entdo o front-end grafico com o comando
best. A partir dai, é s6 pressionar a tecla
[F12] a qualquer momento para usar a
ferramenta de busca.

Apés uma instalacdo padrao, outro
programa em Mono reside sob Graphics
| Photography (Grdfico | Fotografia): o vi-
sualizador F-Spot (ver figura 5). Assim
como a ferramenta Digikam do KDE, o
F-Spot busca numa pasta livremente con-
figurdvel e nas subpastas abaixo dela por
imagens quando é iniciado e mostra os
resultados como um 4lbum. o
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Linux facil de usar

A Linux New Media do Brasil esta trazendo
para o mercado nacional a Easy Linux, um
novo conceito em publicacoes para o iniciante
no mundo da informatica. Baseada no SUSE
LINUX 9.3, e desenvolvida em parceria com a
Novell na Alemanha, a primeira edicao é com-
posta por quatro CDs e um guia de instalacao
pass0-a-passo com 32 paginas, escrito em uma
linguagem facil de entender, o que possibilita
a qualquer um instalar o sistema. Além do
guia de instalacao, o usudrio também podera
tirar suas duvidas usando o suporte técnico
gratuito via Internet.

O sistema, em portugués do Brasil, tem

uma interface amigavel e facil de usar e é
composto pelo ambiente de trabalho KDE 3.4,
o conjunto de aplicativos de escritério Open-
Office.org 2.0, compativel com o Microsoft
Office, 0 navegador Mozilla Firefox, o cliente de
e-mail/organizador pessoal Kontact, além de
muitos outros utilitarios, aplicativos para visu-
alizacao de arquivos multimidia, CDs, DVDs e
até mesmo jogos.

O produto visa atender os usuarios domésticos
que querem mais sequranca e estabilidade em
seus computadores, sem ter de se preocupar
em adquirir e manter anti-virus, removedores
de spyware e firewalls pessoais, e pequenas
empresas que desejam legalizar seu parque de
software sem os altos custos de licenciamento
do software proprietario. Mais informacoes
podem ser obtidas no site oficial, em
www.revistaeasylinux.com.br
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Diferente do Digikam, o F-Spot nao
organiza as imagens em diretdrios indi-
viduais, mas exibe toda sua colegao. Vocé
pode usar uma linha do tempo ou atri-
buicdes de categoria para fins de selecao
das fotografias. Se necessdrio, o programa
pode puxar imagens diretamente de sua
camara digital. O F-Spot é rdpido, mas
nao pode exibir imagens no formato PNG,
o que influi em sua usabilidade como um
visualizador para uso geral, embora esse
nao seja seu verdadeiro propdsito.

Vale a pena atualizar?

Se vocé ja tiver o SUSE LINUX 9.x ou
algum sistema igualmente recente, a atu-
alizagao so vale a pena se vocé estiver
infeliz com sua configuracao atual. Ela-
boramos uma listinha de prés e contras
para ajudar vocé a se decidir.

O OpenOffice.org "2.0" (que, como
ja dissemos, é na verdade a versdo de
pré-lancamento 1.9.79) parece limpo e
fresco, embora nao tenham havido aper-
feicoamentos drdsticos no tempo que os
componentes individuais demoram para
carregar - dois ou trés segundos a me-
nos é o maximo que se pode esperar. O
conjunto de aplicativos de escritdrio tra-
vou algumas vezes durante nossos testes,
mas conseguiu resgatar sem problemas os
documentos que nao estavam salvos. O
novo médulo de banco de dados facilita a
vida para os usudrios do Access, mas nao
pode competir com a riqueza de recursos
oferecida pelo Knoda [3].

Se vocé usa regularmente midia re-
movivel, a atualizagdo é sem sombra de
divida uma boa idéia. A Novell resolveu
os problemas que assolavam os chavei-
ros USB na versao 9.2. Ao montar uma
particao, o SUSE Linux ndo usa mais as
IDs de dispositivo ridiculamente longas,
mas - se existir - o rétulo das partigoes.
Em caso de midias externas sem rétulo, o
SUSE usa o ponto de montagem /media/
usbdisk. O sistema monta corretamente
chaveiros USB sem tabelas de particao.

edicdo10

SUSE LINUX 9.3

Trocar o CD ou o DVD que estdo no drive
por outros é bastante incomodo, pois o
ponto de montagem recebe o nome do
rétulo da midia. Isso faz com que o sim-
ples comando cd /media/dvd/ aponte
para um buraco negro.

A montagem de grandes discos exter-
nos com capacidade de centenas de giga-
bytes ainda é uma experiéncia frustrante.
Para permitir que midias sejam desmon-
tadas a qualquer momento sem rodar o
comando umount, o SUSE LINUX usa a
opcao sync para sistemas de arquivo.
Porém, isso implica em um excesso de
atividade em discos que usam o sistema
de arquivos ReiserFS: o disco sincroniza
continuamente e por isso roda bem mais
devagar. Um jeito de evitar isso seria
montar o disco manualmente. A melhor
idéia é usar o ponto de montagem es-
colhido pelo SUSE para montar o disco.
Nao é necessario desmontar automati-
camente particoes montadas para isso,
nem mesmo temporariamente.

Usudrios de laptops certamente se be-
neficiardao da atualizagdo. As fungoes de
gerenciamento de energia (ACPI, veja
mais sobre o assunto em [5] e [6]) no
SUSE LINUX 9.3 foram enormemente
aperfei¢oadas. O suspend-to-disk agora
funciona em maquinas com drivers NVI-
DIA e leva cerca de 20 segundos num
Dell Inspiron 8600, por exemplo. Com
0 9.3, esses computadores suportam até
mesmo o modo standby planejado pelo
fabricante. De acordo com a Novell, criar
uma particdo Ext2 ou Ext3 distinta para
o diretério /boot aumenta a velocidade
do processo de suspensao. Entretanto,
apos seguir esse conselho, ndo notamos
qualquer diferenga em nossos testes.

Voltar a ativa apds um suspend-to-ram
ainda é questdo de pura sorte para a
maioria das mdaquinas. Felizmente, o
SUSE LINUX 9.3 tem algumas ferramen-
tas que podem tirar até mesmo a mais
obstinada das mdquinas da hibernacao.
O arquivo /usr/share/doc/packages/
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powersave/README.suspend2ram, que
também tem uma lista dos laptops tes-
tados, traz mais informacoes.

Conclusao

O SUSE LINUX 9.3 da Novell é uma distri-
buigdo Linux robusta e rica em recursos.
A primeira vista, a nova versao nao pare-
ce ter mudado grande coisa desde a 9.2,
mas houve muito trabalho por baixo dos
panos. A distribuicdo é definitivamente
uma boa escolha para novos usudrios.
Uma atualizagao é recomendada para
laptops e computadores que usam midias
removiveis com freqiiéncia.

Nao houve grandes surpresas quando
pusemos o SUSE 9.3 a prova em nosso
laboratdrio. Se vocé tiver problemas para
instalar o sistema, aconselhamos ler o
artigo Known issues and special features
in SUSE LINUX 9.3 no banco de dados do
suporte do SUSE [4]. |

SUSE LINUX 9.3 Professional

Preco £64.95, US$ 99.95, EUR 89.95
Suporte 90 dias apos a instalacdo
Websites  www.suse-brasil.com.br

shop.novell.com
www.novell.com/products/
linuxprofessional
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As novidades do Gnome 2.10

Seguindo

as pegadas

0 novo ambiente grafico Gnome traz muito mais
aplicativos e applets. E nos bastidores o Gnome

2.10 esta ainda mais robusto e inovador.

esde a versao 2.0, o Gnome recebeu tantas criticas quanto

aplausos. H4 apenas dois anos e meio, ninguém teria

achado possivel que um ambiente grafico com um ciclo
de lancamento de seis meses manteria os altos padroes de qua-
lidade que vém sido mantidos pelo Gnome. Apesar da constante
integragao de novas fungoes, as bibliotecas bdsicas continuam a
ser compativeis com software mais antigo, um dos argumentos
que ajudou a convencer algumas das principais empresas de TI,
como a Red Hat, a Novell e a Sun, a usar o Gnome como base
para suas linhas de produtos.

A nova versao 2.10 do Gnome jé estd disponivel ao publico
para download desde 9 de marco. Este artigo trata das mudangas
mais importantes introduzidas pelo Gnome 2.10, muitas das
quais nao estao nos bastidores, mas sob as luzes da ribalta.

Mudancas a flor da pele

Ao iniciar a drea de trabalho, vocé nao pode deixar de notar
a nova estrutura do menu no painel do Gnome. Enquanto as
versOes anteriores tinham dois itens, Applications e Actions, o
Gnome 2.10 apresenta uma estrutura completamente nova com
trés categorias: Applications (aplicativos), Places (lugares) e
System (sistema). Como a nova interface ainda nao estd com-
pletamente traduzida para diversos idiomas, apresentaremos
0s menus e seus itens em inglés.

A categoria Application ainda engloba todo o conjunto dos
programas do Gnome (algo como o “menu iniciar” do Windo-
ws, ou 0 “menu da ma¢a” no Mac OS cldssico), mas agora tem
também o item Run program... (executar programa), que era
anteriormente atribuido a categoria Actions.
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O item Places leva a diretérios utiliza-
dos com freqiiéncia, incluindo diretérios
pessoais, favoritos do gerenciador de ar-
quivos, quaisquer midias removiveis que
estejam montadas no momento, servi-
dores de rede e os ultimos documentos
abertos. Dali é possivel conectar-se a um
servidor e buscar arquivos armazenados
local ou remotamente.

Por fim, System tem um submenu de
configuracdo da drea de trabalho e opgdes
para tirar screenshots, trancar a tela e
finalizar a sessdao. O submenu de admi-
nistracao leva as Ferramentas de Sistema
do Gnome (Gnome System Tools), onde
se realizam todas as tarefas de gerencia-
mento do sistema.

Configuracao facil

Os administradores podem usar as Gno-
me System Tools (Ferramentas de Sistema
do Gnome) para gerenciamento simples
de usudrios ou para ajustar a data e a
hora, inclusive ajustar a hora automa-
ticamente via Internet, por meio de um
servidor NTP. A configuragao de rede
também é sopa no mel. Os usudrios de
laptops vao gostar de poder criar perfis
ou localizagdes. Dependendo de onde
vocé esteja, em casa ou no trabalho, por
exemplo, é sd selecionar o perfil apro-
priado aquele local. As Gnome System
Tools permitem que os administradores

configurem modems, dispositivos ISDN
e redes sem fio. E possivel definir com-
partilhamentos NFS ou Windows/Samba,
permitindo que outros usudrios os aces-
sem. A figura 1 mostra as Ferramentas de
Sistema do Gnome.

Novos programas

O Gnome 2.10 possui agora os populares
aplicativos de multimidia Totem (figura
2) e o Sound Juicer. O Totem é uma fer-
ramenta multifuncional que se baseia
por padrdo no framework Gstreamer [11,
embora possa usar bibliotecas do Xine
se vocé preferir; essa pode ser a melhor
opg¢do em alguns casos.

O Totem pode tocar tanto arquivos de
dudio como de video. O programa é de
facil configuracdo, caracteristica essa que
tanto os recém-chegados quanto os mais
experientes saberdo apreciar. Entre outras
coisas, pode-se configurar o sistema de
dudio (o que é interessante para sistemas
surround 4.1/5.1) e os efeitos visuais ao
tocar arquivos de audio.

O “ripador” de CDs Sound Juicer con-
verte sua colecao de CDs num formato
mais conveniente para armazenamento
digital, como MP3, Ogg Vorbis ou FLAC.
O programa funciona de forma mais ou
menos auténoma, incluindo a atribuicao
automatica de titulo, artista, dlbum e gé-
nero as faixas criadas.
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Melhorias

O Nautilus, o gerenciador de arquivos do
Gnome, passou por muitas atualizacoes
prdticas. A substituicdo de alguns com-
ponentes do sistema fez maravilhas pelo
desempenho do Nautilus; eis af algo que
vocé vai notar assim que iniciar o geren-
ciador de arquivos e ao uséd-lo. Além dis-
so, o Nautilus renomeia novos diretérios
imediatamente - nas versoes anteriores,
o0s usudarios eram obrigados a fazé-lo ma-
nualmente. O atalho de teclado [Ctrl]+[L]
leva diretamente a um diretdrio especi-
fico. A conectividade de rede também
foi aprimorada, assim como a fungao de
gravacao de CDs integrada e a caixa de
didlogo Abrir com..., que juntos tornarao
a vida muito melhor para os calouros do
Linux (ver figura 3).

O gerenciador de janelas Metacity nao
mais desvia o foco da janela em que o usu-
ario esta trabalhando. Esse comportamento
irritante afetava a produtividade dos usud-
rios do sistema nas versoes anteriores.

A biblioteca GTK+ traz para os desen-
volvedores um recurso de autocompletar
c6digo que pode ser usado por qualquer
programa em GTK+. Na visualizagao em
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arvore ou como lista, basta digitar as pri-
meiras letras da palavra que se procura
e a selecao pulard imediatamente para a
primeira ocorréncia. O préoprio Nautilus
nao tem esse recurso, mas possui algo
similar. Parece bastante provdvel que o
Gnome 2.12 terd este mimo aplicado a
todos os seus componentes.

E por fim, mas nao por isso menos im-
portante, hd a caixa de didlogo Desktop
Background Preferences (figura 4); o “ar-
rastar e soltar” com o Mozilla foi também
aperfeicoado. Além disso, os desenvolve-
dores removeram uma porc¢ao de peque-
nos bugs de todo o ambiente grafico.

Prefercncias do plane de fundo

Papéis de parede

Sem papel de parede

- Ubuntu Sparkle
magem PNG, 1600 picels x 1200 pixels

Ubuntu Sparkle Widescraan
wriagen PNG, 1600 picels x 1000 pixels

GNOME 2.10

ciador de extensdes para uma integragao
e administracdao mais conveniente dos
modulos necessarios.

A solucao groupware Evolution com-
bina gerenciamento de email, contatos
e lista de tarefas, funcao de calendério
e muitas outras coisas. Por funcionar
tanto com o Novell Groupwise quanto
com o Microsoft Exchange, ele se inte-
gra suavemente a ambos os ambientes;
além disso, funciona também no Scalix
[2] e no Sun Java Enterprise System
Calendar Server. A Novell atualmente
vem investindo muito na continuida-
de do desenvolvimento do Evolution;
O projeto Hula da Novell
[3], em particular, causou
bastante rebulico recente-
mente. Fique de olho nesta
coluna para conhecer mais
detalhes sobre um conector
muito em breve.

Os usudrios vao gostar mui-

Estilo: | O Toda a tela

Cores da area de trabalho

| M cor selida z| [ mm

@ Ajuda |

H [ < adicionar Papel de pnredc! | o= &:rnm.wrI

[ % Bechar

to de saber que agora o su-
porte para modo offline esta
mais suave que em versoes
anteriores. Arquivos podem

ser anexados a eventos e o

em suas novas vestes.

Figura 4: A caixa de didlogo Desktop Background Preferences

Evolution pode ser melhorado
com extensoes, que sao ativa-

Navegadores web e email

O navegador web Epiphany, baseado no
interpretador HTML Gecko (0o mesmo usa-
do no Mozilla), agora é completamente
compativel com as versoes atuais do Mo-
zilla e do Firefox e tem um modo de tela
cheia otimizado. Assim como o Firefox,
o Epiphany agora exibe um icone para
que os usudrios saibam se estdo aces-
sando uma pagina segura (via https). As
extensoes permitem que vocé aumente a
lista de recursos do Epiphany. Versoes
anteriores do navegador carregavam to-
das as extensoOes ao iniciar o programa
e consumiam grandes quantidades de
memoria ao fazé-lo. Agora hd um geren-
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das e desativadas numa tela
de administracao, de maneira
similar as extensoes do Epiphany.

Programas
O GnomeMeeting estd ainda mais bem
integrado ao sistema; ele compartilha o
livro de enderecos do Evolution, o que
quer dizer que agora os usudrios sé pre-
cisam digitar uma vez as informacdes dos
contatos para que elas fiquem disponiveis
globalmente. Se vocé tiver o Zeroconf [4]
instalado, o GnomeMeeting localizara
automaticamente outros usudrios do Gno-
meMeeting numa rede.

O editor de texto gedit ndo apenas ofe-
rece destaque de sintaxe, como também
localiza e realca pares de parénteses em
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codigo-fonte (figura 5). Isso é 6timo para
os programadores acostumados com esse
recurso em sua experiéncia com o Emacs,
o Vim e outros ambientes de desenvolvi-
mento. Scripts em Bash e Tcl sao, agora,
reconhecidos. Como é o caso com muitos
programas, o tempo necessario para o
gedit iniciar reduziu-se drasticamente.

A mais recente versdo do gerenciador
de arquivos File Roller agora permite o uso
de arquivos do tipo AR (tipo padrao de
compressao do Debian), pacotes Debian
(.deb), arquivos RAR protegidos por senha
e arquivos 7 ZIP. Ele também reflete o
comportamento dos cliques configurado
no Nautilus. Se vocé optar pelo duplo
clique no gerenciador de arquivos, o File
Roller fard a mesma coisa.

O diciondrio do Gnome agora tem um
corretor ortografico. A vantagem dele é
que encontra as palavras mesmo quando
vocé nao tem certeza de como soletré-
las. Assim como nos wikis (veja nossas
matérias de capa), os textos agora estao
vinculados a outros diciondrios na web
e é possivel imprimi-los.

O visualizador do registros (logs) do
sistema era uma ferramenta bastante
negligenciada nas versoes anteriores.
De fato, algumas pessoas eram a favor
de remové-lo do nicleo do Gnome. O
Gnome 2.10 vé a introducgdo de alguns
interessantes novos recursos para ela.
Por exemplo, é possivel agora monitorar
multiplos arquivos, incluindo arquivos

G T qrat
Arquieo Ediar Yer Procuar Feramentas Documentos Auda

D & . B & ® g
Heva  Abiv

Saba Iwpheei  Dailazer Paamti

| *Docurmentes fibs Sahes 1

hellell{
echo -

1

h#lle && echs “Warld

Lin 5, Col 32 WS

Figura 5: Além de realcar a sintaxe, agora o
gedit destaca pares de parénteses.
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comprimidos ou nao-locais (em drives
de rede), com o visualizador. Ele tem
também uma eficiente barra de buscas
e permite que os usudrios copiem dados
para a area de transferéncia.

A ferramenta de formatagao de discos
também foi completamente retrabalha-
da. Se antes s6 era capaz de formatar
disquetes, na nova versao funciona com
qualquer midia removivel.

Painel e applets do Gnome

No que tange ao elemento central de
controle, os aperfeicoamentos feitos no
painel incluem suporte para temas de
icones e applets com suporte a imagens
vetoriais no fomato SVG (Scalable Vector
Graphics, da Adobe). A caixa de didlogo
Run program... (Executar programa) esta
bem mais rdpida e os applets nos painéis
transparentes agora podem ter fundo
realmente transparente.

GNOME 2.10

O applet de controle de montagem de
discos ndo enlouquece mais os usudrios
com configuragdo complexa e jargao téc-
nico. fcones de discos escondidos atras de
janelas da area de trabalho deixaram de
ser um problema. O applet, que é visivel
no painel, exibe todos os discos montados
e permite até mesmo que os administra-
dores os desmontem.

+» Um applet de modem, que se integra
perfeitamente a interface de adminis-
tracao do sistema.
> Uma lixeira que permite arrastar e
soltar arquivos para joga-los fora da
maneira usual. Um clique no icone
abre a lixeira e mostra os arquivos e
diretdrios ali colocados.
» Um mostrador da velocida-

O applet de clima agora en-
globa muito mais localidades

ﬂ 600 MHz

de da CPU, ttil para mostrar
a velocidade em laptops equi-

e informa os usudrios sobre
o tempo no lugar escolhido,
incluindo as horas da alvo-

rada e do por-do-sol (recur- notebook.

Figura 6: Um

novo applet permite
ajustar a velocidade
do processador de seu

pados com tecnologia AMD
PowerNow! ou Intel SpeedStep
(figura 6). Ali também é pos-
sivel selecionar manualmente

so disponivel apenas para as
grandes cidades).

O applet sticky label agora lembra em
qual drea de trabalho e monitor vocé gru-
dou um lembrete. A lista completa de
novos applets fornecidos com o Gnome
2.10 também inclui:

uma velocidade, se o ajuste
automdtico nao estiver habilitado.
Aos applets existentes foi adicionado
um mixer de dudio. Como o restante do
ambiente, ele usa a estrutura Gstreamer.
A caixa de configuragdo é mais limpa e
traz as abas Playback, Capture, Switches e
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Options (figura 7). Se o sistema de som ALSA
estiver instalado, vocé pode alternar entre
0SS (o sistema de som antigo e ja obsoleto)
e ALSA (que se tornou o padrao a partir do
kernel 2.6). Isso evita aquele amontoado de
controles deslizantes e botdes, uma praga
comum em outros ambientes.

A nova versao do Gnome livrou-se de trés
applets, que foram substituidos ou abando-
nados. Sao esses o applet de CD Player; o
applet de WLAN, ja que suas fungdes foram
integradas ao applet de monitoramento
de redes desde o Gnome 2.8; e o0 alerta de
recebimento de email, pois seu mantenedor
nao tem tempo para mexer nele.

Jogos e diversoes

Agora os usudrios podem desafiar seus
vizinhos da rede local para um jogo de
Nibbles (que usa a mesma tecnologia do
GnomeMeeting para descobrir parceiros).
Embora o jogo seja muito simples, esta
mais divertido do que nunca.

O jogo Same Gnome ganhou novos gra-
ficos e mais tamanhos de tabuleiro, além
de permitir desfazer as jogadas impen-
sadas. Alguns bugs que interrompiam o
fluxo do jogo também foram removidos.

Futuro

Um tépico que vem sendo objeto de infla-
mada discussdo no momento é a quanti-
dade de memédria exigida por aplicativos
baseados em GTK+. Os desenvolvedores
estdo trabalhando duro na resolugao
desse problema. Vocé pode conferir o

progresso deles em [5].

® Controfe de Volume: Analog Devices ADISED (055 Mixer] _ T X
Arquive  Editar Ajuda
| wk: Capturar| |
£ L3 2 o]
Volume Ling-in Mlcrv!hom o
41 ' I §
T ‘ [ Is
I g | ||
- R L]
9 & a9 & W & o9 &

Figura 7: O applet mixer parece realmente
limpo, ja que se livrou dos elementos supérfluos.
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O Gnome 2.12, que deve ser langado
em meados de setembro, ji estd sendo
desenvolvido em paralelo. Nao podemos
dizer com certeza o que o 2.12 trard no
quesito “novos recursos”, mas vamos
olhar dois exemplos sé para deixar vocé
com dgua na boca.

Um editor de menu foi por muito tempo
0 maior sonho de consumo para muitos
usudrios. Embora o Gnome 2.10 honre
as especificagoes do Freedesktop para
menus [6], ndo oferece aos usudrios uma
ferramenta conveniente para administra-
los. O Gnome 2.12 parece pronto para
mudar esse quadro.

As coisas estao também comecando a se
agitar no mundo encantado dos ambientes
graficos. O Looking Glass da Sun [7] de-
monstra que isso ndo é apenas um truque
publicitdrio. Um Gnome em 3D poderia
ser baseado no Luminocity, um hibrido de
gerenciador de janelas e de composicao.
Para ver com seus préprios olhos, dé uma
olhada nos impressionantes videos do Lu-
minocity [8] para conhecer mais detalhes
sobre este fascinante projeto.

Se alguns dos recursos do Luminocity
estiverem estdveis na época do lanca-
mento do Gnome 2.12, vocé ja pode se
preparar para vé-los no Metacity, o ge-
renciador de janelas padrao do Gnome.
Porém, o Luminocity deve ser visto como
um ambiente de teste por enquanto; nao
estd pronto para mdquinas de produgao.
Se vocé se interessou e quer experimentar
mesmo assim, veja em [9] um pequeno
guia de compilacao do Luminocity.

Conclusao

A versao 2.0 do Gnome mostra o ambien-
te de trabalho do pezinho caminhando
a passos largos em direcao ao objetivo
de ser o software mais intuitivo de sua
categoria. A configuragao é simples e o
ambiente, produtivo. Muitos dos recursos
que estavam faltando nas versdes mais
antigas foram adicionados ou completa-
dos nos ultimos meses.
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Agarrando um gnomo

A conferéncia de desenvolvimento do Gnome,
GUADEC [101, marcada para ocorrer em Stutt-
gart, Alemanha (por ironia, a terra do KDE), no
fim de maio, promete trazer aos participantes
uma boa compreensao e uma visao geral do
futuro do Gnome. A lista VIP para a GUADEC
inclui Mark Shuttleworth (fundador da Ca-
nonical e do projeto Ubuntu Linux) e Miguel
de Icaza (Atualmente funcionario da Novell e
fundador da Ximian e do projeto Gnome).

O Gnome 2.12 continuara a seguir essa
trilha e tentara aparar algumas arestas.
A biblioteca GTK+ 2.8 promete dar um
enorme impulso na velocidade, que nao
faz muito bonito em nenhum dos progra-
mas baseados em GTK+ até agora. Porém,
ndo hd como afirmar se essa versao sera
a base do préximo Gnome. |

INFORMACOES

[11 GStreamer: www.gstreamer.net

[2] Scalix: www.scalix.com

[3] Projeto Hula: hula-project.org

[4] Zeroconf: zeroconf.sourceforge.net

[5] Informac@es sobre o uso de memdria no GTK+:
live.gnome.org/MemoryReduction

[6] EspecificacGes sobre menus do Freedesktop:
freedesktop.org/wiki/Standards_2fmenu_2dspec

[7] Looking Glass da Sun:
www.sun.com/software/looking_glass/

[8] Videos do Luminocity:
www.gnome.org/~seth/blog/xshots

[91 Como compilar o Luminocity (em inglés):
live.gnome.org/Luminocity

[10]GUADEC 2005: 2005.guadec.org

Christian Meyer ja trabalha com o Gnome
ha cinco anos e é o presidente da Gnome
Deutschland e.V. (uma organizacao sem
fins lucrativos que apdia e promove o

uso do Gnome na Alemanha), fundada
em outubro de 2004. Christian pode ser

SOBRE O AUTOR

contatado, em alemao ou inglés, através

do email chrisime@gnome.org.
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Usando uma conta de email como sistema de arquivos remoto

Gmail [1], sistema de webmail do Google, foi festejado

como o novo paradigma do correio eletronico via In-

ternet. Uma conta do Gmail vem com um espago para

guardar mensagens que pode chegar aos 2 GB. De acordo com a
empresa, possuir uma conta no Gmail implica em que o usudrio
nao terd que jogar nenhuma de suas mensagens fora, nunca!

Entretanto - e como era de se esperar - oferecer gratuita-
mente uma grande quantidade de espaco de armazenamento

a um usudrio de Linux abre as portas da criatividade em

PoR FABRIZIO CIACCHI

a maioria das operagdes com arquivos sejam feitas, como ler,
gravar, abrir, fechar, conferir o estado, criar um link simbdlico
(symlink) truncar e renomear”. Trocando em mitdos: é possivel
usar qualquer dos comandos do Linux com o GmailFS, como cp,
mv, rm e grep. Nos bastidores, entretanto, o GmailFS armazena
os dados em forma de anexos a mensagens de email no servidor
do Gmail - confira o quadro Como o GmailFS funciona para mais
detalhes a respeito desse método heterodoxo de armazenamento
de arquivos. I

certas cabecinhas privilegiadas, levando
a imediata inovacao. Logo depois da dis-
tribuigcao das primeiras contas de Gmail,
os linuxistas encontraram um novo uso
para esse espago, completamente dife-
rente da intencdo original do Google. O
GmailFS, criado por Richard Jones [2],
usa os gigabytes de sua conta no Gmail
como se fosse um diretdrio compartilhado
em outra maquina da rede.

O que &, entao, 0 GmailFS?

O GmailFS aparece para o usudrio como
um sistema de arquivos comum. De acordo
com seu criador, “o GmailFS permite que

Quadro 1: Como o GmailFS funciona

0 GmailFS € um programinha em Python construido em torno de um par de componentes de apoio
bastante interessantes. O primeiro deles é o FUSE [3], um subsistema que roda no espaco do kernel (ou
seja, é controlado diretamente por ele e ocupa a mesma porcao de meméria) e permite que os usuarios
implementem sistemas de arquivos com programas que eles mesmos possam controlar - tarefa de
outra forma exclusiva do nucleo. O outro ingrediente secreto é a libgmail [4], uma biblioteca do Python
que permite acesso aos servicos de correio do Gmail. O GmailFS € o resultado da combinacao desses
dois componentes. O FUSE permite que o GmailFS opere no “espaco do usuario” - ou seja, controlado

por programas e processos do proprio usuario — o que simplifica grandemente seu projeto e implemen-
tacao. Ja a libgmail deixa o GmailFS acessar a conta no Gmail para enviar e receber dados. O resultado

€ que o usuario percebe o GmailFS como um sistema de arquivos comum, enquanto o Gmail enxerga o
GmailFS como um cliente de email.

0Os meta-dados associados aos arquivos sao armazenados na campo de assunto da mensagem. Cada ar-
quivo € armazenado como um anexo. Como o Gmail limita o tamanho dos anexos, um arquivo grande
pode ser armazenado em varios anexos pequenos.
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O GmailFS permite aprontar um “drive de rede” para que
0s usudrios possam guardar seus arquivos em um local cen-
tralizado, acessivel via Internet. Usando o GmailFS, podemos
acessar esse “drive de rede” a partir de qualquer computador
em qualquer parte do mundo sem ter que se preocupar com
montar, nds mesmos, esse servidor central - o pessoal do Google
ja fez isso pra nds. H4A muitos usos para um esquema desses:
transportar arquivos de casa para o trabalho, por exemplo, ou
tornar um programa em particular acessivel de qualquer lugar.
O GmailFS pode servir como uma ferramenta facil de usar para
backup dos arquivos importantes do escritorio.

Preparando seu sistema

O GmailFS é construido em torno de dois alicerces fundamen-

tais. Portanto, antes de usar o GmailFS é necessdrio instalar

0s seguintes componentes:

» FUSE: uma ferramenta que permite que sistemas de arquivos
sejam criados por programas (processos) do usudrio - é o
que chamamos “espa¢o do usudrio” ou user space;

+ libgmail: uma biblioteca do Python que permite acesso ao
servico de correio eletronico do Gmail.

Obviamente, vocé pode instald-los facilmente usando as
ferramentas de sua distribuicao (no Debian Sid, o comando
apt-get install gmailfs instala todo o software necessa-
rio). Se este ndo for o caso da sua distribuicao, use o tutorial a
seguir. O GmailFS é, também, escrito em Python. Para usa-lo,
é preciso ter o interpretador Python versao 2.3 (a versao 2.4
ainda nao é reconhecida) e os arquivos de desenvolvimento.
Muitas distribui¢cdes Linux vém com o Python pré-instala-
do, mas se seu computador ndo o possuir, consulte o quadro 2,
Instalando o Python 2.3.

Baixe a versao 1.3 do FUSE a partir de [5], depois extraia os
arquivos e instale o FUSE. Observacao: para que isso funcione,
é preciso que se compile o kernel a partir dos fontes para que
o FUSE instale o mddulo apropriado para ele. Ainda como root,
digite o comando:

# tar -zxvf §§
fuse-1.3.tar.gz
# cd fuse-1.3/

# sh ./configure
# make

# make install

Agora instale as “colas” entre o Python e o FUSE, permitindo
que o moédulo seja usado por c6digo em Python. Baixe a versao
mais atual a partir do CVS em [8] ou do site oficial do criador
do GmailF§, Richard Jones [9]. A seguir, digite (como root):

edicdo10

www.linuxmagazine.com.br

Quadro 2: Instalando o Python 2.3

Comandos para instalar os pacotes do Python 2.3.

No Debian GNU/Linux:
# apt-get install python2.3 python2.3-dev

No Slackware:
# swaret --install python-2.3.4-1486-1

No Gentoo:
# emerge python

No Mandrake:
# urpmi 1ibpython2.3 Tibpython2.3-devel

No Fedora e Redhat:
Valido para quem tem o sistema de gerenciamento de pacotes Apt4Rpm [6].
Ha também pacotes rpm individuais e repositorios Yum:

# apt-get install python-devel-2.3.4-13.1

Se quiser instalar a partir dos fontes, baixe-os de [7] - prefira a versao 2.3
ou mais atual. Os comandos a sequir consideram que vocé tem os com-
ponentes necessarios para a compilacao. Use o comando su e informe a
senha de root. Depois digite:

# tar -zxvf Python-2.3.5.tgz
f cd Python-2.3.5/

f ./configure

# make

# make install

# tar -zxvf fuse-python.tar.gz
# cd fuse-python/

# python setup.py build

# python setup.py install

A parte mais “marrenta” jd esta pronta. A proxima etapa é
obter a versdao CVS da biblioteca libgmail [4]; vocé precisara
dos arquivos constant.py e Tibgmail.py. Para obter esses
arquivos, basta baixd-los usando seu navegador (veja referén-
cia [10]). A seguir, mova os arquivos para um diretério onde
o interpretador Python possa 1é-los:

# cd TibgmailCVs/
# mv 1ibgmail.py constants.py /usr/local/lib/
python2.3/site-packages/

Compilando o kernel

Para compilar e instalar o kernel a partir do cédigo-fonte, vd
até o repositdrio oficial [11] e baixe a versao mais estavel de
um kernel da série 2.6.x [12]. Como root, digite os comandos
mostrados a seguir:
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#mv Tinux-2.6.x.tar.gz /usr/src
# cd /Jusr/src

# tar -zxvf linux-2.6.x.tar.gz
#1n -s Tinux-2.6.x Tinux

# cd Tinux/

# make menuconfig

# make

# make install

# make modules_install

Se tiver algum problema para compilar o kernel, siga o tu-
torial disponivel em [13]. Em alguns sistemas (especialmente
nas distribui¢des baseadas no Debian GNU/LINUX, como
o Ubuntu) pode ser necessdrio compilar apenas os médu-
los. Nesse caso, deixe de fora dos passos mostrados acima o
comando make install.

Instalando o GmailFS

Agora sim, estamos prontos para instalar o GmailFS. Abra
seu navegador, va até o site oficial de Richard Jones, autor do
programa (em [2]), e baixe a tltima versao [14]. Com o arquivo
em maos, descompacte e copie cada item para o local correto.
Para isso, basta digitar os comandos a seguir:

Figura 1: Tudo estd bem quando acaba bem.

# tar -zxvf gmailfs-0.3.tar.gz
# cd gmailfs-0.3/

# mv gmailfs.py /usr/local/1ib
# mv mount.gmailfs /sbin

# mv gmailfs.conf /etc

O préoximo passo € editar o arquivo /etc/gmailfs.conf.
Neste arquivo, vocé pode definir pardmetros como o nome do
usudario do Gmail e a senha, bem como o nome do sistema de
arquivos a usar. Esse nome é muito importante, pois serd usado
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e el 5o | New features! | Settings | elp | Sign out-

Observacao: se colocou esses parame-

Gmail

Choose action - Now, select the action you'd like to take on messages that match the criteria you specified.

tros no arquivo /etc/gmailfs.conf, pode

Edit a Filter Hide filter nptinns

novamente omitir o cédigo em negrito.

When a message arrives that matches the scarch: q=_g_ linux fs 3 h__, do the following:

[¥] Skip the Inbox (Archive it)

Ajustando o GmailF$

L1 0ark Depois de passar por todas essas eta-
F Apply Illulahl:lgmnilfs | o L. o,

pas e reiniciar a mdquina (ndo é real-
[ Forward it to: Email address

mente necessario, mas é mais fdcil)
[~ Move it to the Tragh , . i
verd que o GmailFS estd montado no

Show current filters Cancel [ « Back I Update Filter I

diretdério apropriado. A figura 1 mostra
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Compose Mail Soarch rosults for:q=__g_ linux_fs_3__h__ 1-Botl a sintaxe do arquivo /etc/fstab e o
Inbox | me gmailis ¥=2 i=1109994695 d=11 k=1q=__g_ linux_fg§_3 h__ - a=332I 4 52am
Starred ¥ r me amaits b=1109994695 x=0 q=__a_linux_fs_3__h__ - linux_{ Hbzam resultado, mostrado pelo comando df.
Sent Mail . me gmaille v=2 r=1100004605 g=__g_ linux_fs 3_h__-n=__ 4:52am Agora que temos um sistema de arqui_
Drafts. (1} r  me amaitts v=2 i~1100004261 d=11 k=1q=_g_linx fs 3_h_ o 4:45am CmailFS | onal
:" M:Iln T me gmais b=1109994251 x=0 g=__g__linux_fs_3__h__- linux_Is_3 AF445am vos Lmal completamente operacional,
Tensh r me gmaills V=2 r=1109994251 q=__g_ linux_fs 3__h__-n=_ c_ libgmail- dddam que tal fazer um ajuste fino? Em primeiro
r me amalits v=2 i=1109994215 d=11 k=2 q=__g_ linux_fs_3_ h__ - e=1G07 #44am luear. precisamos criar um rétulo e um
Conlacts | me gmaills v=2 r=1100004215 q=__g_ linux_fs 3_h__ -n=_cd__p=_ . 4ddam ug P u u
¥ Labels filtro, para que vocé ainda possa usar sua
1 Bof8 . . . .
conta de e-mail no Gmail para a finali-
Vieit gettings to save time with keyboard shortcuts! .. . a .
dade original: receber correio eletrdonico.
You are currently using 67 MB (7%) of your 1000 MB. . . .
Gmail view standard | basic HTML Learn more Criando filtros, seus arquivos armaze-
Temes ul Use - Privacy Pulicy - Program Pulicies - Govale Home : = . = pY
p—— oo Do nados no GmailFS nao se misturarao as

Figura 2: Se a filtragem for feita corretamente, as mensagens do sistema de arquivos aparecerao com

a etiqueta (label) gmailfs.

pelo GmailFS para associar as mensagens
armazenadas no Gmail com os nomes de
arquivos que aparentemente estarao no
ponto de montagem. Escolha um nome
dificil de descobrir - para esse exemplo
usamos o nome padrao, linux_fs_3, mas
isso ndo é recomendado. Como o GmailFS
agrupa as mensagens de acordo com o
nome do sistema de arquivos, é possivel
criar diversos deles em uma mesma conta
do Gmail. Para montar o GmailFS, use os
seguintes comandos:

# mkdir GmailMount

# mount -t gmailfs /usr/Tocal/bin/gmailfs.py 2
GmailMount/ -o username=usudrio_gmail;2
password=senha_gmail,fsname=nome _Sist _arq

em que usudrio_gmail e senha_gmail
sao o nome de login e a senha de sua
conta no Gmail. nome sist argéonome
do sistema de arquivos. Observagao: se
colocou esses parametros no arquivo

edicdo10

/etc/gmailfs.conf, pode omitir o codi-
go em negrito. Obviamente, o programa
gmailfs.py pode estar em outro caminho
caso seja instalado de forma diferente da
mostrada aqui. Por exemplo,
se vocé instalou o GmailFS
oficial do Debian, o script
estard em /usr/share/gmail-
fs/gmailfs.py.

Para montar automatica-
mente o sistema de arquivos
do Gmail, modifique seu /etc/
fstab. No exemplo, adiciona-
mos uma linha que, durante o
boot, monta o volume automa-
ticamente. Usando seu editor
de textos preferido, adicione
a linha abaixo ao final do ar-
quivo /etc/fstab.

gmailfs

Figura 3: O GmailFS
aparece para o usuario
como um sistema de
arquivos comum.

suas mensagens.

Entre em sua conta no Gmail e clique
em Edit Labels na caixa verde a esquerda.
Escreva nela a palavra gmailfs e clique
no botao Create.

Em sua caixa de entrada (Inbox) se-
lecione todos os emails que sejam seus
mesmos (o remetente é Me) e clique
em More Actions. Defina o
rétulo selecionando Apply
Label - gmailfs. Essa etapa
é necessdria porque, para
criar o filtro, é necessdrio
enxergar as caracteristicas
comuns que compodem as
mensagens vindas do siste-
ma de arquivos.

Clique em Settings e em Filter.
No fim da pagina, selecione a
opgao Create a new filter. Use
o nome do sistema de arquivos
que criamos. O filtro possui a
sintaxeq=_g_ fs name__h_ .

/usr/local/bin/gmailfs.py /GmailMount 2
gmailfs rw,user,noauto,username=usudrio_gmail,2
password=senha_gmail, fsname=nome_sist_arq

www.linuxmagazine.com.br

Clique em Next Step.
Se tudo estiver correto, os emails do
sistema de arquivos estarao no resumo
sob o quadro Filter (veja a figura2). Agora
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Mais coisas para fazer com o Gmail

Alguns outros projetos também fazem uso
criativo do Gmail. O mais famoso € o Gallina
[151, um sistema de blog que usa mensagens

do Gmail como fonte de comentarios e matérias.
Ha também o Goollery [16], um gerenciador de
albuns de fotos. Esses dois programas sao escri-
tos em PHP e usam a biblioteca Gmail-lite [17].

ative as opgoes Skip the Inbox (Archive
it) e Apply the label — gmailfs. Clique em
no botao Update Filter.

Vocé deverd ser capaz de enxergar
seu sistema de arquivos GmailFS sem
problemas. Se preferir, use o0 GmailFS
em um ambiente grafico como o Gnome,
montando o Gmail por demanda, como se
fosse um dispositivo USB. Encontramos
alguns problemas usando o GmailFS em
ambiente grafico; em alguns casos, a fre-
giiéncia dos acessos pode fazer com que
o Gmail pense que estd sendo atacado
por “hackers”, o que resulta no bloqueio
tempordrio (veja figura 4) da conta.

Conclusao

Mais de um gigabyte de espago para ar-
mazenamento de arquivos, acessivel de
qualquer ponto do globo e, melhor ainda,
completamente de graca? “E piada, his-
téria da carochinha, seu pescador duma

GMAIL

figa”! Parece dificil de acreditar (ainda
mais no caso de um produto lancado
num dia primeiro de abril), mas é a mais
pura verdade.

Entretanto, antes de montar todo um
ambiente de trabalho virtual em cima do
GmaiF§, é prudente ponderar sobre suas
limitagoes. Em primeiro lugar, nunca
espere eficiéncia de uma gambiarra como
essa; afinal, usar uma conta de email
para armazenar arquivos nao é exata-
mente o que se pode chamar de solucao
elegante. Dito isso, prepare-se: o Gmail-
FS é LENTO, a velocidade de escrita e
leitura é limitada pela velocidade de sua
conexao a Internet. Também é oportuno
lembrar que o GmailFS é ndo passa de
uma prova de conceito - em nenhum
momento os desenvolvedores prometem
padroes militares de confiabilidade. Ri-
chard Jones, o criador do GmailFS, nao
recomenda armazenar a Unica copia de
coisas importantes em um sistema de
arquivos GmailFsS.

J4 que o GmailFS nao trabalha com
criptografia, ndo é possivel contar com
qualquer garantia de privacidade dos seus
dados. Mesmo que a estrutura de seguran-
ca do Google seja suficiente para manter
os intrusos longe de seus arquivos pes-
soais, ndo hd nada que impeca o préprio
Google de vasculhé-los para preencher as

BETA

by 00l

hours.

this problem.

.
Gm - II Lockdown in sector 4!
e

Our system indicates unusual usage of your account. In order to protect Gmail users
from potentially harmful use of Gmail, this account has been disabled for up to 24

If you are using any third party software that interacts with your Gmail account, please
disable it or adjust it so that its use complies with the Gmail Terms of Use. If you feel
that you have been using your Gmail account according to the Terms of Use or
otherwise normally, please contact us at gmail-lockdown@google.com to report

©2005 Google - Gmail Home - Privacy Policy - Program Policies - Terms of Use - Google Home

ataque e no bloqueio de sua conta.

Figura 4: O excesso de atividade em um sistema de arquivos GmailFS pode resultar em suspeita e

www.linuxmagazine.com.br
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GM 3 |l Walcome to Gmail

A Googls approach to math,

calculations on napkings and empty pizza boxes. Millions of MaMs.

* Write, don’t warry.
# The gift that keeps on giving.
2088,541143 megabytes of storage (and counting) for every user.
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On the eve of Gmail's one-year birthday, our enginsers were toiling sway furiously. Notes scribbled all over the walls. Complax
The resul?... staning today, we're beginning the rell-out of our new and top secrat Infinity+1 storage plan. The key features are:

You want to stop caring aboul slorage. We want 1o keep giving you mare. Today, and beyond
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Gmail Sign In

Username:|
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for 2 weaks,
Sign in

[Eorgol your passwond?

Learn more about Gma

Check out our pee feplures!

A fow words about Gmail and privacy

will da .

Figura 5: Dois gigabytes de espaco em disco, gratuito, acessivel de qualquer lugar do mundo e onde,
gracas ao GmailFS, vocé pode colocar praticamente o que quiser. Parece bom demais, mas é verdade!

estatisticas demograficas e de consumo
de seus usudrios. Em tempo: esse pro-
blema nao é exclusivo do Gmail, mas de
qualquer sistema gratuito de webmail.

Por fim, tenha em mente que o GmailFS
é um uso nao autorizado do Gmail, e o
Google pode nao gostar da idéia e encerrar
sua conta sem dé nem piedade, deixando
vocé com as calgas na mao e, o pior, sem
0s arquivos que estavam guardados.

Se nada disso importa, é fato que o
GmailFS pode lhe ser muito util. Os usu-
arios do Linux criaram algo genial que

Truques com o Gmail

Pessoas muito ocupadas podem acessar sua
conta no Gmail pelo telefone celular [18]. Se
seu navegador do coracao € o Mozilla Firefox,
altere a folha de estilo [19] da pagina inicial do
Gmail ou use uma extensao para verificar novas
mensagens [20] em sua conta sem que seja
necessaria dedicar uma aba todinha para ela.

Os usuarios do Windows® tém a disposicao

um programa chamado Gmail Drive [21] que
funciona mais ou menos como o GmailFS, bem
como o Gmail Notifier [22], que fica na bandeja
de sistema da barra de tarefas e acusa o recebi-
mento de novas mensagens.

62 Jjulho 2005 edicdo10
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poderia, se desenvolvido e aprimorado,
levar a uma revolucao de conceitos. Ima-
gine trabalhar no mesmo arquivo em
casa e no escritorio sem ter que transpor-
ta-lo pelo protocolo DPL-DPC [23]. Seria
possivel até criar uma mini-distribuicao
que roda direto do CD ou de um chaveiro
USB e que monte e acesse, automatica-
mente, o Gmail para guardar arquivos
com permissao de escrita — e acessa-los
de onde quiser.

Até que os quesitos de seguranca e
desempenho possam ser contornados, eu
ainda prefiro usar o bom e velho proto-
colo DPL-DPC, adaptado ao meu chavei-
rinho USB, para manter meus arquivos
sempre a mao. O GmailFS ainda pode,
entretanto, ser uma alternativa bacana

para muitos usudrios. |
g Fabrizio Ciacchi é estudante de Ciéncia da
'5 Computacdo na Universidade de Pisa, na
Sl itdlia. Trabalha como consultor e escreve
8 reqularmente artigos sobre Linux. Sua
g pdgina pessoal pode ser visitada no

8 enderego: fabrizio.ciacchi.it

INFORMACOES

[11 Pégina oficial do Gmail: www.gmail.com

[2] Site de Richard Jones:
Itsv-141.richard.jones.name

[3] FUSE: fuse.sourceforge.net

[4] Site oficial da libgmail:
sourceforge.net/projects/libgmail/

[5] Lista de arquivos do FUSE:
sourceforge.net/project/showfiles.
php?group_id=121684

[6] Apt4Rpm: apt.freshrpms.net

[7] Python2.3.5:
www.python.org/ftp/python/2.3.5/Python-2.354gz

[8] CVS do FUSE:
cvs.sourceforge.net/viewcvs.py/fuse/python/

[9] “Adesivo” Python + FUSE:
richard.jones.name/google-hacks/
gmail-filesystem/fuse-python.tar.gz

[101Repositério CVS da libgmail:
cvs.sourceforge.net/viewcvs.py/libgmail/libgmail/

[11] Repositorio oficial do kernel Linux:
www.kernel.org

[12]Kernel 2.6.x para download:
www.kernel.org/pub/linux/kernel/v2.6/

[13]1Kernel-Build-HOWTO:
www.digitalhermit.com/linux/
Kernel-Build-HOWTO.html

[14]Download do GmailFS:
Itsv-141.richard.jones.name/google-hacks/
gmail-filesystem/gmailfs-0.3.tar.gz

[15]Gallina:
ion.gluch.org.mx/files/Hacks/gallina

[16]Goollery: www.wirzm.ch/goollery

[171 Gmail-lite: gmail-lite.sourceforge.net

[181Pocket Gmail: gmail.wiggster.com

[19]Temas para o Gmail:
persistent.info/archives/2004/10/05/
gmail-skinning

[20] Extensdo do Gmail para o Mozilla:
addons.update.mozilla.org/
extensions/moreinfo.php?id=173

[211Gmail Drive: www.viksoe.dk/code/gmail.htm

[22] Gmail Notifier: www.google.com/downloads

[231DPL/DPC:
www.guiadohardware.net/livros/
dicionario/d/index.php
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Planeje antes de executar

COLUNA DO AUGUSTO

SYSADMIN

Administrando conteudo
de maneira simples

Adotar um Sistema de Gerenciamento de Contetido pode ser um processo complexo. Mas

quando se decide com antecedéncia onde se quer chegar, todo caminho se torna mais facil.

omo o tema da Linux Magazine

deste més sdo as ferramentas de

gestao de contetido (CMS - Content
Management System), peco licenga para
transformar esta coluna em uma rdpida
andlise da evolucao da aplicacdo desse
conceito em meu site, o0 BR-Linux [1], e
para compartilhar algumas dicas que
aprendi da maneira mais dificil.

17 Fase: pdginas estdticas e scripts casei-
ros. Como a maioria dos sites da metade
da década de 90, o BR-Linux comegou
como um conjunto de pdginas HTML.
Essa solucao pode funcionar bem para
contetido realmente estatico e sem atua-
lizagdes freqiientes, mas coloca barreiras
para o crescimento e atualizagao do site.
Logo foram necessdrios alguns scripts
bastante crus para ajudar a incluir conte-
udo rapidamente na capa do site; a explo-
sdo no volume de contetido se encarregou
de tornar impossivel administrar tudo de
forma centralizada. Mesmo com scripts
bem planejados, essa alternativa exige
dedicagdo tanto a manutencgao do cédigo
quanto a geracao de contetdo, o que se
traduz em desperdicio de recursos para
quem tem como interesse a publicacao e
nao o desenvolvimento da ferramenta.

22 Fase: CMS sem banco de dados SQL.
O site cresceu - e incluir em meus scripts
0s recursos que eu desejava ativar (coisas
simples como a possibilidade de editar
artigos ja publicados ou de permitir co-
mentdrios dos leitores) jd estava fora de
questao. Como ainda nao podia depender

de um banco de dados SQL, adotei meu
primeiro sistema de gestdo de contetdo,
0 MovableType (devido ao seu suporte
a bases de dados em Berkeley DB). Foi
uma revolucao: subitamente era possivel
ter um layout consistente (e flexivel) em
todas as partes do site, permitir interati-
vidade com os leitores, que podiam enviar
comentdrios e submissao de artigos, e me
libertar completamente da tarefa de fazer
a manutengdo do cddigo.

32 Fase: CMS + SQL. Subitamente a
licenga do Movable Type tornou-se ainda
mais restritiva e, a0 mesmo tempo, o site
linuxsecurity.com.br j& vinha me oferecen-
do o acesso a um servidor de banco de
dados com as caracteristicas necessdarias
para suportar o servigo do site. A ocasiao
parecia perfeita e, em um longo final de
semana, migrei o site para o Drupal [2],
ativando varios recursos antes indisponi-
veis, como a possibilidade de os usudrios
registrarem contas de acesso pessoais
e se autenticarem com elas, exercerem
poderes de moderagao dos comentdrios
uns dos outros, de selecionarem opgoes
de visualizagdo (tema, idioma da inter-
face etc.) e até mesmo ligarem ou des-
ligarem determinados recursos do site,
como a exibicdao de resumos de noticias
de outros sites.

Ha um padrao interessante nessa pro-
gressao: a cada nova fase foi possivel
oferecer maior volume de servigos adi-
cionais para a comunidade que se forma
em torno do site e, a0 mesmo tempo, o
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trabalho necessdrio para disponibilizar e
manter o contetido foi se tornando mais
simples. A transicdo de uma etapa para
outra pode ser relativamente complexa e
até traumatica (principalmente quando se
precisa migrar e adaptar contetdo e dados
- portanto procure sempre pular direto
para a ultima etapa!), mas o resultado
compensa - e muito.

Hoje mantenho alguns sites basea-
dos em Drupal e outros em Wordpress
[3], mas hd muitos outros CMS livres
com recursos adequados a grande par-
te das necessidades de publicagdo. Ao
escolher o sistema mais adequado para
suas necessidades, cuidado para nao cair
na armadilha de adotar um sistema sé
porque todo mundo usa: nem sempre o
mais popular é o mais adequado a sua
necessidade. Analise o suporte a sua
infra-estrutura, a aderéncia a padroes, a
extensibilidade, a flexibilidade, a freqii-
éncia de atualizacgoes, a documentagao,
o0 suporte e os demais critérios que lhe
interessarem diretamente. O site CMS
Matrix [4] pode ser uma boa referéncia
nao apenas para conhecer as alternativas
de sistemas, mas também como elas se
comparam entre si. |

Informacoes

[11 BR-Linux: www.br-linux.org

[2] Drupal: www.drupal.org

[3] Wordpress: www.wordpress.org

[4] CMS matrix: www.cmsmatrix.org
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4 inumeras razoes para a perda de

dados. Por exemplo, um adminis-

trador distraido pode digitar um
fatidico rm -rf * no diretdrio errado,
apagando centenas de arquivos importan-
tissimos. Ha também os casos de perda
total de dados, quando - por exemplo
- o disco rigido decide partir desta para
uma melhor. E hd ainda os casos em que

BAackups

nao é possivel, ou sensato, confiar na
integridade dos dados - como logo apds
uma invasao, por exemplo. Nenhuma
dessas situacoes deixa outra alternativa
ao administrador de sistemas a nao ser
restaurar uma copia de segurancga (e é
bom que ela exista e seja confidvel), o
popular "becape”, que esteja comprova-
damente livre de qualquer suspeita.

Dados em computadores sempre tendem
a se corromper exatamente quando

mais precisamos, mas uma estratégia
bem pensada de backup pode ajuda-lo a
colocar aqueles arquivos perdidos de volta

em seus lugares num piscar de olhos.

Como as causas e necessidades envol-
vendo perda de dados podem ser muito
diferentes, diversas formas de lidar com
o problema vieram a tona ao longo dos
anos. Todas elas possuem beneficios e
desvantagens. Este més, descreveremos
algumas das ferramentas de backup
disponiveis e as técnicas com as quais
devem ser usadas.

Tabela 1: Escolha sua midia

Vida util  Confiabilidade Armazenamento® Velocidade  Disponibilidade**
Fita magnética + + + Apos restauracao
CD/DVD + + Apos restauracao
MO + + Apos restauracao
Disco rigido interno - ++ Imediatamente ("a quente")
Disco rigido externo/removivel - + o Imediatamente apds a conexao

++: Ponto forte, +: Aplicavel, o: Parcialmente aplicavel, dependendo da midia, -: Nao aplicavel

acidentes, desastres naturais e roubo.

* Armazenamento indica a possibilidade de armazenar as midias em outro local geograficamente distante de seus servidores, dando mais seguranca contra

** Disponibilidade indica quando os dados estarao disponiveis caso se precise da copia de seguranca.

edicdo10
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Escolhendo a midia

A tabela 1 mostra uma breve comparacao
entre os tipos de meios de armazenamen-
to disponiveis. As fitas magnéticas ja
foram as estrelas solitarias do armazena-
mento de dados, desbancando os cartoes
perfurados na década de 60 e seguintes.
Em tempos mais recentes, elas ainda
brilhavam para as cdpias de seguranca
dos frageis e ineficientes discos rigidos
e, ainda hoje, sdo as vedetes dos CPDs e
Data Centers que precisam trabalhar com
quantidades monstruosas de dados. Fitas
magnéticas sdo muito baratas, mesmo
considerando a quantidade fabulosa de
dados que podem guardar, mas tém uma
desvantagem gritante: a velocidade de
acesso é bastante baixa. Nao seria tao
mau se a outra desvantagem nao fosse
proibitiva: os drives de fita - mesmo os
mais baratos - sao esmagadoramente
caros para a maioria das pequenas e
médias empresas em qualquer parte do
mundo. Ainda assim, uma (ou varias)
unidades de fita conectadas com uma
jukebox robotizada é o que se tem de
melhor ainda hoje para backups auto-
matizados de alta capacidade.

Para nds, reles mortais, os CDs e DVDs
gravdveis, as memorias flash e os discos
rigidos (internos ou externos, removiveis
ou nao) especiais para backup sao as solu-
¢Oes mais comuns e acessiveis. Em empre-
sas maiores, os administradores podem
contar com um NAS (Network Attached
Storage ou sistema de armazenamento
ligado em rede) para aumentar a capaci-
dade dos discos rigidos centrais.

Assim como hé diferentes midias para
backup, hd também estratégias diferen-
tes. Na maioria dos casos, os administra-
dores optam pelo conhecido método de
backups incrementais, que armazenam
apenas as mudanc¢as que ocorreram
desde o ultimo backup. Essa estratégia
poupa bastante espago nas midias de
segurancga, o que melhora a relagdo cus-
to/beneficio do sistema de backups como

BAackups

SYSADMIN

Backup completo

Backup diferencial

-_

= -

Backup incremental

\i

Figura 1: Um backup completo guarda todos os arquivos. Um backup diferencial armazena as
mudancas ocorridas desde o ultimo backup completo. Um backup incremental, por sua vez, armazena
arquivos modificados desde o Ultimo backup, seja ele completo ou diferencial.

um todo. A maioria das ferramentas de
backup existentes podem trabalhar com
backups incrementais.

A grande desvantagem dos backups
incrementais é que restaurar os dados
perdidos d4 muito mais trabalho e toma
muito mais tempo do que restaurar um
backup completo. Os backups incremen-
tais armazenam as diferencas desde o
ultimo backup, mesmo que ele seja ou-
tro backup incremental. Além disso, os
administradores tém que ficar trocando
as midias de backup se nao possuirem
or¢amento para uma jukebox robotizada.
H4 uma terceira modalidade chamada ba-
ckup diferencial, que sempre armazena as
mudancas em relacio ao ultimo backup
completo, diminuindo um pouco o proble-
ma. A figura 1 ilustra os trés métodos.

Uma palavra sobre
disponibilidade

A escolha do método de backup depende
das circunstancias em que os dados de-
vem ser guardados. Se o arquivo de que
o usudrio desesperadamente precisa estd

numa fita jogada numa prateleira, o aces-
S0 ao arquivo vai precisar de interven¢ao
humana. Isso pode ser uma vantagem:
afinal, um invasor ndo conseguird, por
mais que tente, comprometer uma fita
que nao estd no drive. Entretanto, o ato
de restaurar o arquivo precisara de tempo
e de alguém que o faga.

Na outra extremidade do problema, ha
solucdes imediatas de backup em que os
dados estao em uma midia disponivel
24x7. Esse método poupa tempo - e pos-
sivelmente dinheiro - mas é passivel de
outros tipos de falha. Uma delas é que
essa midia pode ser comprometida por
nossos amigos crackers.

Ha sistemas que podem criar os cha-
mados backups instantdaneos ou backups
a quente (hot backups) a intervalos regu-
lares ou mesmo de forma continua. En-
tretanto, esse tipo de cépia de seguranga
protege apenas contra falhas no hardware.
Nao hdé protecdo contra erros dos usudrios
ou do administrador, que serao propa-
gados para o backup no exato instante
em que foram cometidos. Por essa razao,
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muitos administradores ndo confiam nas
técnicas de backup instantdneo e nao
querem nem ouvir falar de substituir as
técnicas tradicionais.

Formatos

Os administradores discordam entre si
sobre os pros e os contras de se gravar
cada arquivo e cada diretério individual-
mente no backup - basta simplesmente
jogar os diretdrios e arquivos na midia
e pronto. Alguns acham que esse é o
caminho, mas outros preferem criar um
pacotdao com estruturas mais comple-
xas de controle, com dados informativos
(metadados) e numeros de verificacao de
integridade (checksum).

Backups em que cada arquivo indivi-
dual é gravado na midia tendem a ser
mais rdpidos para guardar e restaurar.
Além disso, se a midia tiver um peque-
no defeito ("deu fungo no CD" ou "o
cachorro comeu a ponta da fita" sao bas-
tante comuns...) apenas um punhado de
arquivos - se muito - sao afetados. Se
0 mesmo acontecer com um pacote de
backup (ou seja, todos os arquivos empa-
cotados e, possivelmente, compactados

BAackups

dentro de um arquivao) uma quantidade
bem maior de dados vai para o espaco.
Dependendo da gravidade, o backup todo
fica comprometido.

Entretanto, os pacotes ou contéine-
res de arquivos oferecem beneficios que
o método de armazenar arquivos um
a um nao pode trazer. Por exemplo, é
possivel armazenar informagdes como
o proprietario e o grupo dos dados, os
privilégios de acesso e as datas de cria-
¢ao e alteracao dos arquivos individu-
ais. E possivel inclusive fazer cépias
de seguranca de dispositivos inteiros
do diretério /dev. Além disso, as fitas
magnéticas ndo sao exatamente o meio
ideal para armazenar uma multidao de
pequenos arquivos. Muito pelo contra-
rio, esses dinossauros da tecnologia sao
campedes no armazenamento de um s6
arquivo bem grande.

Muitos programas, incluindo o tare o
cpio, tentam encontrar o equilibrio per-
feito. Se um arquivo cpio estiver corrom-
pido, o dano fica restrito aos arquivos
armazenados no local da midia em que a
falha ocorreu. O programa resincroniza
seus contadores internos com o préximo
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Quadro 1: Backup em fita

As fitas sao muito populares e conhecidas. Raramente sao vitimas de erros isolados de leitura e mesmo
essas raras falhas podem ser evitadas com ferramentas de software mais sofisticadas. O que torna as
coisas piores € o fato de muitos drivers para o kernel precisarem de blocos pré-formatados para disposi-
tivos de fita. Em outras palavras, nem todas as unidades de fita do mercado sao boas para se usar como
dispositivo-alvo no comando tar cpf.

A maneira mais facil de usar unidades de fita é empregar um software do tipo pronto-para-usar como
o0 Amanda [2], que pode coletar dados de um nimero praticamente ilimitado de maquinas na rede

e grava-los em uma fita. 0 Amanda funciona com uma grande variedade de sistemas Unix e possui
inclusive clientes para o Microsoft Windows® [3].

0 sistema é baseado no modelo cliente/servidor. E preciso instalar um programa cliente do Amanda

em cada maquina que deve ter seus dados guardados em uma copia de seguranca. Como € 6bvio e
ululante, o cliente precisa ter acesso de leitura para qualquer dado que deva ser guardado no servidor
Amanda. O servidor envia requisicoes periddicas aos clientes pelo protocolo UDP e eles respondem com
0s dados a serem guardados transportados via TCP. O Amanda pode usar tanto o comando dump como
o tar para criar os pacotes de arquivos.

0 Amanda possui um sistema sofisticado de agendamento de backups. O programa servidor consulta
as unidades de fita para ver quais estao livres e verifica na tabela de backups agendados quem esta na
vez e que tipo de copia deve ser feita: completa ou incremental. Ou seja: cada maquina na rede tem
seu backup feito sempre que possivel e, pelo menos, no intervalo configurado. O Amanda também sabe
quanto espaco ha nas fitas ja usadas e guarda nelas os backups incrementais.
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marcador de fim de arquivo apds a falha,
0 que minimiza o prejuizo. Dessa forma,
0s arquivos que estiverem depois do local
danificado podem ser restaurados.

Se vamos entrar na discussao "paco-
tdo Unico contra arquivos individuais",
também precisamos trazer a baila os
problemas da compactacao e da cripto-
grafia dos dados. O esquema de ressin-
cronizacao do cpio funciona apenas para
backups que nao foram compactados. Se
um erro de leitura impede que o arquivo
seja descompactado, o cpio lhe serd de
pouca utilidade.

O popular gzip simplesmente aborta
a descompactacao quando encontra o
primeiro erro no arquivo compactado.
Evite o gzip para backups como o diabo
foge da cruz: ha inimeros relatos de ad-
ministradores de sistema em desespero
porque perderam vdrios gigabytes de
dados nao-corrompidos porque o gzip
simplesmente se recusa a continuar a
descompactag¢do a partir de um misero
bit defeituoso - o zcat pode, ao menos,
recuperar parte dos dados até o ponto
onde o erro ocorreu, mas nada além dis-
so. O formato alternativo, bzip2, compac-
ta e descompacta os arquivos em blocos
de 900 KBytes no maximo. Se um erro
de leitura ocorrer, perde-se um pequeno
bloco de dados mas os blocos seguintes
a ele nao sao afetados. Novamente avi-
samos: nao use o gzip.

Os administradores sao confrontados
com um dilema semelhante quando
precisam criptografar os dados. Muitos
algoritmos de criptografia usados pelos
programas de backup sdo tao bons que
os dados ficam inacessiveis em caso de
falha na midia. Uma possivel forma de
contornar isso poderia ser comprimir
cada arquivo sozinho antes de grava-lo
no pacote. A ferramenta afio [1] é um
candidato a substituir o cpio nessa tarefa,
pois tem sintaxe de op¢des semelhante e
pode criptografar individualmente cada
um dos arquivos.
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Listagem 1: Script simples de backup

01 #!/bin/sh
02

04

05 TODAY="date +%Y%m%d.%H%M"

06 MYKEY='0x598342d9"

07

08 umask 022

09 mkdir -p /tmp/root/backup-$TODAY
10

11 cd /

12 tar cf - etc home usr/Tocal | \

16
17 cd /tmp/root
18 mkisofs

20
21 rm -rf backup-$TODAY backup.iso

03 [ "id -u” -eq 0 1 || ( echo 't preciso ser root para gravar os dados no CD/DVD!' && exit )

13 gpg -v --homedir $HOME/.gnupg -e -r $MYKEY | \
14 tee /tmp/root/backup-$TODAY/backup-$TODAY.tar.gpg | \
15 md5sum -b >/tmp/root/backup-$TODAY/backup-$TODAY.tar.gpg.md5

-r -pad -o backup.iso backup-$TODAY
19 cdrecord -v -eject -multi dev=0,0,0 -driveropts=burnproof -speed=24 -pad backup.iso

Backup em (D

O backup em fita, especialmente se con-
trolado pelo Amanda (ver quadro 1), pode
ser usado em ambientes mais modes-
tos, mas sente-se bem mais a vontade
em grandes corporag¢oes. Usudrios do-
mésticos e pequenas empresas talvez
fiquem mais a vontade com um sistema
de backup mais simples, baseado em CDs
ou DVDs. Em comparagdo com as fitas
magnéticas, e considerando um volume
pequeno de dados, os CDs e DVDs sao
extremamente baratos e possuem um
ciclo de vida maior.

A listagem 1 mostra um script de ba-
ckup bem simples, que chama o utili-
tario gpg para criptografar os dados e
gera um arquivo MDS5 para verificacao
de integridade. Se um CD se perder (e
isso acontece com frequéncia quando
nao se é cuidadoso), vocé nao precisa,
pelo menos, se preocupar com acesso
nao-autorizado a seus dados. Modifique
nosso script a seu gosto, fazendo-o usar
cartoes flash ou discos rigidos externos.
Se sua distribuicao Linux nio usa emu-

lagdo SCSI para gravagao de CDs (como
acontece com muitas das distribuigoes
recentes), consulte a documentagao do
cdrecord para saber como fazer e altere
a penultima linha do script.

Faca a coisa certa

Um sistema de backups é tao bom quan-
to os dados gravados na midia - e nem
sempre esses dados sdao o que o progra-
ma de backup teve a intencao de gravar.
Portanto, a melhor pratica é verificar
periodicamente suas cOpias de seguranga
para garantir que tudo pode ser lido, que
o lido é exatamente o que foi gravado,
e que vocé gravou os dados certos, pra
comeco de conversa.

Além disso, é preciso criar mecanismos
que permitam que vdarias pessoas ou mes-
mo o proprio usudrio possam restaurar fa-
cilmente os dados em caso de emergéncia.
Nao hd nada mais desesperador do que ter
que restaurar um backup bem antigo e nao
ser capaz de fazé-lo porque o administra-
dor que o gerou nao estd mais disponivel

- e o pior, levou com ele a senha...

Para os casos de perda total, hd outras
coisas a considerar. Como em muitos
casos o sistema operacional (ou o hard-
ware) do sistema principal podem estar
bastante danificados, é obrigatdrio ter
um computador reservado exclusiva-
mente para a restauracao dos backups.
Esse sistema de socorro deve iniciar a
partir de um CD ou disco rigido externo
e permitir que o administrador restaure
completamente os dados - em outras pa-
lavras, deve haver um servidor completo
guardado no armdrio para colocar no
lugar do que "morreu". E claro, esse tipo
de solugao requer planejamento, traquejo
e investimento. |

INFORMACOES

[11 Pagina oficial do Afio:
directory.fsf.org/sysadmin/backup/afio.html

[2] Pégina oficial do Amanda:
www.amanda.org

[3] Cliente do Amanda para Windows®:
sourceforge.net/projects/amanda-win32
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maioria dos administradores ja

ouviu falar dos famosos estouros

de buffer e cross site scripting ou
de ataques envolvendo a formatacao de
cadeias de caracteres (string format).
Existem vdrios livros com explicagdes
sobre a causa destas falhas e como evita-
las, como [1] e [2]. Ao contrdrio do que se
poderia imaginar, esse conhecimento nao
é importante apenas para os desenvolve-
dores de software. Os administradores,

também, devem saber como escrever (sob
pressao) scripts seguros e como evitar
falhas comuns ao modificar programas.

Mesmo quando a solugao passa longe
da teoria que aprendemos na faculdade
ou a eficacia deixa a desejar, ninguém
deve arriscar o surgimento de falhas de
seguranca [3]. Muitas vezes a regra é:

desativar o programa e fechar as lacunas.

Nesse caso o administrador deverd avaliar
0 que é realmente necessario e se uma

atualizacgao de correcao (patch) resolvera
mesmo o problema. Este tutorial tem a
intencao de transmitir os conhecimentos
especificos necessdrios.

Conheca o seu ambiente

O ambiente em que um programa ou um
script funciona é uma estrutura muito
complexa. Ele contém muitas variaveis
de ambiente: o diretério de trabalho, o
diretério raiz, direitos, limites de recur-

Quadro 1: Auditoria do ambiente

68 julho 2005
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A pequena e util ferramenta env_audit verifica objetivamente o ambiente
de um processo. Depois de baixar e descompactar (de [4]1) o arquivo
env_audit-2.0.tar.gz, basta digitar o comando make para com-
pila-lo. Se a compilacao for abortada, como aconteceu no sistema do autor,
provavelmente o arquivo sys/capability.h nao foi encontrado. Com
algumas alteracoes, o env_audit funcionara sem as funcoes presentes nesse
arquivo. Para isso, edite o arquivo env_audit. c e insira, antes da linha
48, 0 comando ffundef:

47 fundef _POSIX_CAP

48 #ifdef _POSIX_CAP
49 fHinclude </sys/capability.h>
50 fendif

Além disso, exclua a biblioteca - 1cap da linha 22 do arquivo Makefile

No subdiretério examp1es do codigo-fonte do env_audit encontram-se
varios exemplos de aplicacoes. A cada chamada o env_audit cria um novo
arquivo /tmp/env_auditXXXX.10g, onde XXXX é um nimero
sequiencial de 4 digitos comecando em 0000. Alguns exemplos ainda usam
como referéncia 0 nome env_audit.10g; nesse caso, o usuario deve
fazer manualmente a correcao.

O env-audit pode, por exemplo, verificar o ambiente em que os scripts CGl
rodam no servidor de web. Para isso, basta copiar o programa env_audit
para o diretério cgi - bin e atribuir permissées de execucao (chmod

555 env_audit). Abra seu navegador de Internet e acesse o endereco
http://localhost/cgi-bin/env_audit. O script fornecera as informacdes
desejadas em cerca de dez sequndos. Para que isso funcione, a ferramenta
avalia a variavel de ambiente HTTP_ACCEPT. Quando ela estiver presente,
o0 env_audit escrevera os resultados na saida padrao e nao no arquivo de
log; desse modo os dados chegarao ao navegador.
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Sistema operacional Sistema de arquivos Listagem 1: resultados simpliﬁcados do env_audit

b 003 Process ID: 10369
i 004 Parent Process ID: 10353
Restricdes do usudrio Dados LEIDES g . = =
4 arquivos 005 User ID: 33 - www-data
H 006 Group ID: 33 - www-data
007 Effective User ID: 33 - www-data
Driver Hardware Arvore de diretrios ||| 008 Effective Group ID: 33 - www-data
= Resto do sistema 009 Supplemental Groups: www-data
010 Process Group ID: 10299
Processo 011 Session ID: 10299
012 Parent Session ID: 10299
013 Current Working Dir: /var/www/cgi-bin

Restricdes do sistema

Programas instalados Direitos| Quota | Travas

1 014 Umask: 22
S é 015 Process Priority: 5
8 E 018 Environmental Variables
g 028 $PATH=/bin:/usr/bin:/sbin:/usr/sbin
S 046 WARNING $IFS undefined
E Umask |Restricdes| Idioma 050" Resource Limits
E é 051 Name Current Max
Direitos (UID, GID, Grupos) £ 052 RLIMIT_CORE (infinity) (infinity)
. 'g 053 RLIMIT_CPU (infinity) (infinity)
Diretdrio de trabalho E 054 RLIMIT_DATA  (infinity) (infinity)
DIret6rio y1apa de memria z 055 RLIMIT_FSIZE ~ (infinity) (infinity)
056 RLIMIT_MEMLOCK (infinity) (infinity)
Figura 1: O ambiente de um processo registra caracteristicas como umask 057 RLIMIT_NOFILE 1024 1024
e UID, assim como varidveis do ambiente e as definicdes de entradas e 058 RLIMIT_OFILE 1024 1024
saidas. O restante do sistema também tem influéncia no processo 059 RLIMIT_NPROC 6144 6144
060 RLIMIT_RSS (infinity) C(infinity)
061 RLIMIT STACK 8388608 (infinity)
sos, mdscara de criagao de arquivos (como as definidas pelo 062 RLIMIT_AS (infinity) (infinity)
comando umask), descritores de arquivos, manipuladores de 065 Open file descriptor: 0
sinais e muito mais. H4 que se lembrar ainda do perigo de um 066 User ID of File Quner: www-data

067 Group ID of File Owner: www-data
068 Descriptor is stdin.
069 No controlling terminal

invasor conseguir manipular - remotamente - 0s processos
que estdo em execuc¢do. Cuidado especial deve ser tomado

quando os programas rodam com bit SUID ativado - com ele, 070 File type: fifo, inode - 10051, device - 7
um usudrio normal pode rodar um programa com os direitos 071 The descriptor is: pipe:[10051]
do administrador da maquina, o usudrio root. 072 File descriptor mode is: read only

A abrangéncia dos ataques usando esses processos privile- 085 Open file descriptor: 2

086 User ID of File Owner: root
087 Group ID of File Owner: root
088 Descriptor is stderr.

giados é extremamente grande porque os sabotadores podem
manipular o programa ja no inicio. Na inicializagao, o processo

jd herda o ambiente de seu processo pai, sendo influenciado 089 No controlling terminal

também pelo shell e pelo kernel. Muitas caracteristicas tém 090 File type: regular file, inode - 222552, device - 769
origem indireta no restante do sistema, como por exemplo a 091 The descriptor is: /var/log/apache/error.log
quantidade de RAM disponivel ou a estrutura do sistema de 092 File's actual permissions: 644

093 File descriptor mode is: write only, append
106 Open file descriptor: 4
107 User ID of File Owner: root

arquivos (ver figura 1).

Respelto ao amblente 108 Group ID of File Owner: root

A pequena ferramenta Linux env_audit [4] mostra muitas carac- 109 WARNING - Descriptor is Teaked from parent.

teristicas de um processo de forma legivel aos humanos. A tabela 110 File type: regular file, inode - 333258, device - 769
1 explica a instalagdo e o uso da ferramenta. A listagem 1 mostra o 111 The descriptor is: /tmp/session_mm_apache0.sem

112 File's actual permissions: 600

relatério do env_audit executado como script CGI na instalacdo ) ) ) .
113 File descriptor mode is: read and write

padrao de um Apache-1.3.26 no Debian Woody 3.0r2. o)
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As linhas de 3 a 12 informam sobre
0 gerenciamento e as permissoes do
processo. No Debian testado, os scripts
CGI funcionam com as permissoes do
usudrio www-data e do grupo de mesmo
nome. Isto pode trazer conseqiiéncias
desagradaveis quando o servidor hos-
pedar vdrios clientes que tém permissao
para instalar os scripts CGI. Quando isso
acontece, os CGIs de todos os clientes
rodam usando o mesmo usuadrio.

Listagem 2: Opa, esse nao é o sudo nao!

01 /* 0 bit SUID (Set UID Root) deve estar ativo.
02 * As senhas estdo em /etc/password

03 * no formato "usuario:senha".

04 */

05 #include <stdio.h>

06 #include <stdlib.h>

07 finclude <unistd.h>

08

09 int main(void) {

10 char pwd[9], busca[99], Tinha[99];

11 uid_t uid;
12 FILE *df;
13

14 /* Abrir Banco de dados */

15 df = fopen("/etc/password", "r+");

16 /* Por garantia: Desliga o buffer de dados */
17 setvbuf(df, 0, _IONBF, 0);

18

19 /* Leitura de UID e Senha */

20 printf("Por favor, digite o User ID: ");
21 fscanf(stdin, "%d", &uid);

22 printf("Por favor, digite a senha: ");
23 fscanf(stdin, "%8s", pwd);

24

25 /* Busca entrada no banco de dados */

26 sprintf(busca, "%d:%s", uid, pwd);
27 while (1) {

28 /* Busca por linha */

29 if (fscanf(df, "%98s", linha) != 1)
30 exit(l); /* Fim do arquivo */

31 if (strcmp(linha, busca) = 0)

32 break; /* encontrado */

33 }

34

35 setreuid(uid, uid); /* Devolve ao root */
36 execl("/bin/Skript", 0); /* inicia */

37 return 255;

38 }

7O julho 2005 edicdo10
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Numa situagao dessas, pode acontecer
dos processos de um cliente enviarem
sinais de controle aos processos de outro
cliente - por exemplo, o comando ki1

-9, que interrompe a execucao do processo
contra o qual foi disparado (no jargao
popular, "mata" o processo). Outras possi-
veis formas de se explorar essa falha seria
examinar - através do sistema de arqui-
vos /proc - a memoria usada pelos outros
CGlIs e, assim, obter dados uteis sobre eles

- por exemplo: se um dos sites

que o servidor hospeda tem um
site de comércio eletronico, o
dono de outro site pode ver os
nimeros de cartao de crédito
e o volume de vendas do pri-
meiro. Ainda aproveitando o
fato de todo mundo ser www-
data, um usudrio malicioso
pode manipular os arquivos
tempordrios de outros usua-
rios. Como se sabe, arquivos
temporarios podem conter in-
formacgdes valiosas.

De acordo com a linha 14,
0 umask abre mao de restrin-
gir as permissoes de outros
usudrios sobre novos arquivos.
Os scripts que manuseiam da-
dos sensiveis devem levar isso
em conta e ajustar o umask
manualmente para um valor
seguro. A partir da linha 18 o
env_audit mostra as varidveis
do ambiente. A varidvel PATH
parece ser adequada porque o
Apache usa um valor padrao.
Muitas vezes isso é importante
para evitar a insercao de um
. (sim, um misero caracter de
ponto, que representa o diretd-
rio corrente) nela por um inva-
sor ou usudrio malicioso.

Além de PATH , a variavel
IFS (Inter-Field Separator, ou
Separador entre Campos) tam-
bém é extremamente perigo-

www.linuxmagazine.com.br

sa. Ela contém os simbolos que o shell
usa para separar as palavras na linha
de comando. Normalmente sao espacos,
tabulacdes e quebras de linha. Nalinha
46 0 env_audit alerta que o IFS ainda nao
estd ajustado.

Autocompromisso voluntario
As linhas 50 a 62 mostram, em forma de
tabela, os limites de utilizagdo dos recur-
sos do sistema, parecido com o mostrado
porulimit -a, porém de forma mais de-
talhada. A divisdao em limites atuais (Cur-
rent) e limites maximos (Max) é mais
esclarecedora. A primeira divisao pode
ser modificada pelo usudrio comum; por
exemplo, a memdria disponivel na pilha
RLIMIT STACK, usando-se a funcao se-
tr1imit(). Os valores mdximos podem
ser alterados apenas pelo root. Nesse
caso é melhor o administrador limitar
0 uso de recursos.

No final, a partir da linha 65 encon-
tram-se informagoes sobre os descrito-
res de arquivos abertos. O descritor 0
(entrada padrao, linhas 65 a 72) é um
fifo (ou pipe) para o processo pai, assim
como também a saida padrao (ndo copia-
da). Bastante interessante é o descritor
2 (saida de erro padrao, stderr, linhas
85 a 93). O script CGI tem permissao
para escrever (linha 93) no arquivo de
log /var/log/apache/error.log (linha
91), mesmo este arquivo pertencendo ao
root (linhas 86 e 87). Isso significa que o
script pode falsificar qualquer mensagem
14 escrita, ultrapassar sua quota do disco
e assim inundar o sistema de arquivos
com dados (causando uma negacgao de
servi¢o), o que certamente nao é o de-
sejado pelo administrador.

No descritor 4 (linha 106), o env_audit
alerta sobre uma falha no descritor do
processo pai (linha 109). Mas apenas
com essas mensagens nao é possivel defi-
nir se essa foi a intengdo dos desenvolve-
dores do Apache. Novamente o programa
CGI poderd contornar as restrigdes de
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R
001 [...] 053 }
002 fdefine NIFS "IFS= \\n" 054
003 fdefine NPATH "PATH="_PATH_STOPATH 055 static void reset_sighandlers (void) {
004 056  int i
005 static void disable_core_dumps (void) { 057
006  struct rlimit r = {0, 0 }; 058  for (i =1; i <>= NSIG; i++)
007 if (setrlimit(RLIMIT_CORE, &r) !=0) 059 signal(i, SIG DFL):
008 exit(l); 060 }
009 1} 061
010 062 /* Versdo mais segura na segunda parte! */
011 static void set_minimal_env (void) { 063 static void change_workdir (char *path) {
012 extern char **environ; 064 if (chdir(path) != 0)
013 static char **ne = NULL; 065 exit(1);
014 066 }
015  ne =malloc(3 * sizeof(char *) + sizeof(NIFS) + 067
szeof (NPATH)); 068 static void safe_chroot (char *path) {
016 /* Configura variaveis de ambiente */ 069  /* Primeiro fecha todos os descritores: open_stdfiles()
017 nel[0] = (char *)&(ne[31); */
018  memcpy(ne[0], NIFS, sizeof(NIFS)); 070  if (chroot(path) != 0)
019 ne[l1] = ne[0] + sizeof(NIFS); 071 exit (1);
020  memcpy(ne[1], NPATH, sizeof(NPATH)); 072 if (chdir("/™) 1= 0)
021 nef2] = NULL; 073 exit(1);
022 /* Substitui ambiente antigo */ 074  /* D4 poderes de root: set_credentials() */
023 environ = ne; 075 }
024 } 076
025 077 static void set_credentials (uid_t uid, gid_t gid) {
026 static void close_descriptors (void) { 078  /* Somente root pode chamar setgroups */
027 int nd; 079 if (geteuid() == 0 & setgroups(l, &gid) != 0)
028 080 exit(1);
029  /* Valido apenas no Linux, sendo use getdtablesize() */ 081  /* Somente no Linux: */
030 if ((nd = sysconf(_SC_OPEN_MAX)) <> 0) 082 if (setregid(gid, gid) != 0)
031 exit(l); 083 exit(1);
032 whiTe (--nd > 2) 084  if (setreuid(uid, uid) != 0)
033 close(nd); 085 exit(1);
034} 086 }
035 087
036 static void open_stdfiles (void) { 088 int main(void) {
037 struct stat buf; 089  /* A seqiiéncia é importante! */
038 FILE *f[31; 090 disable_core_dumps();
039 char *m[3] = { "rb", "wb", "wb" }; 091  reset_sighandlers();
040 int i; 092 umask(0077);
041 093 set_minimal_env();
042 f[0] = stdin; 094  close_descriptors();
043 f[1] = stdout; 095  open_stdfiles();
044 fl[2] = stderr; 096  safe_chroot("/chroot");
045 for (i =10; 1 <& 35 i+) { 097 change_workdir("/path/workdir");
046 if (fstat(i, &buf) == 0) 098  set_credentials(geteuid(), getegid());
047 continue; 099
048 if (errno != EBADF) 100 [* ]
049 exit(l); 101 return 0;
050 if (freopen(_PATH_DEVNULL, m[il, f[i]) != f[i]) 102 3
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sua quota de disco, desta vez usando
como artificio sua permissao de escrita
no diretério /tmp.

A lei de Murphy

E impressionante o que estd por trds des-
te exemplo. A listagem 2 mostra a rapidez
com que surgem as falhas de seguranca.
O programa, com o nome de sudo-clone,
foi escrito para servir como ferramenta
de ajuste do UID root. Ele implementa
um mecanismo proprio para simular o
comportamento do sudo. O programa cai
em algumas das armadilhas descritas a
seguir. O pardgrafo no final deste artigo
mostra que armadilhas sdo essas. Uma
pequena observacgdo: o invasor podera ler
ou danificar o arquivo de senhas /etc/
passwd, usado pelo sudo-clone. No final
do artigo também descrevemos como
isso pode ser evitado.

A protec¢ao contra as nove armadilhas
que mostraremos a seguir - e que estao
ligadas ao ambiente do processo - pode
ser conseguida se aplicarmos medidas
simples quando programamos em C e
C++ ou mesmo em Shell Scripts. Quem
necessitar de técnicas mais sofisticadas
ird encontra-las em [1] e [5]. As lingua-
gens de script tem ambientes mais difi-
ceis de organizar do que os programas
em C. O programa Super encontrado em
[6] ajuda. Ele oferece uma "jaula" na qual
os scripts funcionam - sem risco - com
permissoes do superusudrio, root. O

Listagem 4: Excluindo variaveis com Zsh

01 function zsh_clear_env () {
02 for V in “set +7; do case "$V" in

05 esac; done

06 unset V

07 emulate zsh

08 export IFS=" \t\n"

03 V!V|V$V|V*V|V V|V?V|V_Y|V#V|[0_9]|v);;
04 **) typeset +r "$V"; unset "$V";;

09 export PATH="/bin:/usr/bin:/sbin:/usr/sbin"

PROGRAMACAO SEGURA

sudo [7] é parecido com o Super e mui-
to mais popular, porém trabalha com
menos rigidez.

P s o
Copias da memoria
Armadilha 1: em caso de “capotamento”
(o programa é abortado por algum moti-
v0), 0s processos deixam uma cdpia da
memoria no diretdrio de trabalho (arqui-
vo core). Para a depuracao, isso pode
ser bastante util, mas também cria pro-
blemas. Arquivos core as vezes contém
informacoes confidenciais, como senhas
que nao devem ser gravadas no disco ri-
gido em texto puro. Mesmo que o kernel
do Linux grave os arquivos core com as
permissoes 600 (alids, é o que acontece),
ndo custa nada ajustar rigorosamente o
umask do sistema.

Além disso, um arquivo core pode al-
cancar facilmente um tamanho bastan-
te grande em bytes. Em casos extremos,
toda a memdria real e virtual, incluindo
0 arquivo de troca (swap), serd gravada
no disco rigido - dependendo do sistema
e do que estiver rodando no momento, o
arquivo poderd ter vdrios gigabytes (isso
mesmo, GBytes!) de tamanho. Um in-
vasor local ou externo poderd provocar
esta falha para iniciar uma negagao de
servi¢co (DoS).

Programas Linux com o bit SUID ou
SGID ativados nao podem gerar, em hi-
pétese alguma, um arquivo core. O admi-
nistrador do Linux (e de outras variantes
Unix também) pode limitar o tamanho
maximo dos core dumps. O
comando ulimit -a | grep
core mostra os limites validos
em blocos de 512 Byte:
(bTocks,

core file size -c) 2

unlimited

A solucao para shell scripts:
quando um script iniciar um
processo ele herdard o ambien-

te do shell em que foi chamado.
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Alinha ulimit -c 0 no inicio do script
ou num arquivo de configuracao do shell
bloqueia todos os arquivos core gerados
a partir desse shell.

A solucado para programas em C e o
C++: a fungao setrlimit() tem no
Linux a mesma fungao que o ulimit
no shell (veja a listagem 3, funcao disa-
ble_core_dumps()).

umask

Armadilha 2: normalmente o sistema
permite que todos os usudrios possam
ler e escrever em arquivos novos (666
em notagao octal). Um usuadrio local, por
exemplo, poderd entao ler e escrever ar-
quivos tempordrios e talvez até descobrir
senhas. Ha pouco tempo o OpenOffice
foi noticia por causa do ajuste inadequa-
do do umask [8]. O umask limita essas
permissoes. Muitas distribuicoes tém
como ajuste inicial (valido para todos os
usudrios) umask 022 - o que resulta em
arquivos com as permissoes 644. Assim,
qualquer pessoa pode ver 0s novos ar-
quivos, mas apenas o proprietdrio pode
escrever neles.

A solugdo para shell scripts: Adicione o
comando umask 077 jd no inicio do script
para salvar o dia.

A solugao para programas em C e 0
C+ +: pouco depois do inicio do progra-
ma, o programador chama umask(0077)
(nimeros representados em notagao oc-
tal tem um 0 no inicio). Atencdo: nao é
suficiente alterar as permissdes de aces-
so logo depois de criar o arquivo com
chmod (). Um invasor pode ter aberto o
arquivo nesse meio tempo (a chamada
Race Condition). Esses ataques sao facil-
mente automatizados e surpreendente-
mente eficazes.

Variaveis de ambiente

Armadilha 3: varidveis de ambiente sao de
grande valia. Com elas o usudrio configu-
ra seu shell e outros programas ou evita
0 uso de programas opcionais e traba-
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lho de digitacao. Pela mesma razao elas
tornam-se perigosas quando um invasor
manipula seu conteido. Sdo muitas as
varidveis que representam um risco: IFS,
PATH, TZ, muitas varidveis que comeg¢am
com LC_e LD_ e outras.

O perigo surge quando um programa
confia cegamente nas varidveis de am-
biente (talvez até sem saber). Por exemplo,
imagine que o invasor manipulou a vari-
avel PATH e incluiu o diretério /tmp com
precedéncia maior que qualquer outro.
Depois, ele coloca um programa malicio-
so qualquer em /tmp e o renomeia para
0 mesmo nome de um outro programa
jd existente e de uso comum - rm, por
exemplo. O usudrio root, ignorante de
tudo isso, pode tentar usar o rm, mas
como PATH estd manipulada, vai executar
/tmp/rm ao invés de /bin/rm. Raramente
fica claro qual varidvel esta sendo usada,
em que momento e de que forma, e o
exemplo acima demonstra isso de ma-
neira irrefutavel.

PROGRAMACAO SEGURA

O ambiente do processo salva as va-
ridveis como seqiiéncias de caracteres
terminadas em zero na forma nome=valor.
Com a fungao execve() o invasor pode
ajustar qualquer coisa; por exemplo, dei-
xando o nome da varidvel vazio, criar
registros sem o = ou multiplas versoes
das mesmas varidveis.

A solugao para shell scripts: o Bash e
outros shells atuais ndo oferecem uma
solucao confidvel para o administrador,
apenas o Zsh (Z Shell) [9] (veja a listagem
4). O programador depende do adminis-
trador de sistemas para disponibilizar
um ambiente controlado para a execugao
de seu software. Para isso o programa
Super é indicado, ja que ele exclui todas
as varidveis de ambiente estranhas e
ajusta outras importantes com valores
padrao e reconhecidamente sadios. O
menos indicado é o sudo, porque ele
apenas faz a filtragem de varidveis reco-
nhecidamente perigosas, mas nao reage
as variaveis desconhecidas.

PROGRAMACAO

O comando env -i funciona bem, pois
“limpa” o ambiente sem dar permissoes
ao programa. O comando exec -c pro-
grama também funciona bem. Nos dois
casos o script iniciard um novo progra-
ma, aproveitando o ambiente limpo. Mas
talvez nesse momento o invasor jd tenha
atingido seu objetivo. Para um minimo
de seguranca, o script ajusta as varidveis
IFS e PATH no inicio da execugao:

#!/bin/sh

IFS=" \t\n"
PATH="/bin:/usr/bin:/sbin:/usr/sbin"
export IFS; export PATH

A solugao para programas em C e
C++: o programa substitui o ambiente
por uma estrutura que contém apenas
valores padrao. Ele apenas copia para
0 novo ambiente e verifica varidveis de
que ele mesmo precisa. O cddigo para
exclusao total é parecido com a fungao
set_minimal_env() da listagem 3. =
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Descritores abertos
Armadilha 4: o nimero de arquivos, de
sockets e de outros descritores abertos é
limitado. Por isso, quando estao abertos
os descritores - gerados por um processo
pai - sao deixados de heranca para os
eventuais processos filhos. Um invasor
pode desviar o fluxo de funcionamento
de um programa executando-o com vdrios
descritores ja abertos. As possibilidades
dependem muito de cada programa. Elas
vao desde uso nao autorizado do préprio
programa e ataques de DoS até invasdes
sofisticadas em que o agressor consegue
um shell com permissoes de administra-
dor - tudo é possivel. Um processo filho
também recebe todas as permissdes do
seu processo pai. Se, por exemplo, um
programa abrir o arquivo /etc/passwd
como usudrio root e escrever nele, todo
processo filho também terd permissao
de escrita.

A solucdo para shell scripts: o sudo e
o Super fecham todos os descritores de
arquivos antes de chamar um comando.
A chamada exec n > arquivo abrird um

arquivo para escrita com descritor "n" e
exec n > &- o fechard. Para leitura o >
deverd ser substituido por <.

A solugdo para programas em Ce C+ +:
o programa fecha os descritores ja no ini-
cio e depois de um fork() fechara todos
os descritores que estiverem inesperada-
mente abertos (veja a listagem 3, funcao
close descriptors()). A fungao sys-
conf () com o argumento SC_OPEN_MAX
retorna o descritor mais alto possivel no
Linux (exclusivamente no Linux - ou-
tros sabores de Unix nao oferecem essa
possibilidade). Em outros sistemas o
programador tem que contentar-se com
getdtablesize() ou OPEN_MAX. Impor-
tante: getr1imit() ndo fornece o nimero
procurado, apenas o limite para novos
descritores.

A funcao popen() também chama in-
ternamente fork(). Como o programa-
dor nao tem influéncia neste processo,

PROGRAMACAO SEGURA

é melhor nao usar o popen(). A funcgao
execve() fecha os descritores apenas
a pedido. Uma seqiiéncia adequada é,
logo depois do open(), o comando fcnt]
(descritor, F_SETFD, F_CLOEXEC);.
Entrada e saida padrao
Armadilha 5: na maioria dos casos os des-
critores de arquivos 0, 1 e 2 sao programa-
dos com a entrada e saida padrao, exceto
se eles forem fechadas previamente pelo
solicitante. Entao, quando um programa
abrir um arquivo para escrita, relacionara
a ele o primeiro descritor que estiver livre,
por exemplo o 2 (saida de erro padrao).
A partir dai todas as mensagens de erro
do sistema serdo registradas - automagi-
camente - nesse arquivo. Como muitas
vezes 0s invasores podem manipular
essas mensagens de erro, podem usar
esse artificio para alterar o contetido de
quaisquer arquivos a seu bel-prazer - ar-
quivos que, em condi¢cO0es normais, nao
teriam permissao para alterar.

A solugdo para shell scripts: os shells
ndo escolhem automaticamente descri-
tores adequados. No Bash e no Zsh as
linhas a seguir abrem os descritores pa-
drao quando necessdrio e os ligam ao
dispositivo /dev/null:

test -e /dev/fd/0 || exec < /dev/null
test -e /dev/fd/1 || exec 1>&/dev/null
test -e /dev/fd/2 || exec 2>&/dev/null

A solucao para programas em C e
C+ +: o desenvolvedor verifica se 0 stdin,
stdout e stderr estdo abertos e, se ne-
cessario, faz a conexao com o /dev/null.
Na listagem 3, a fungado open_stdfiles()
mostra como isso funciona.

Identificadores de usuarios

Armadilha 6: sistemas Unix modernos
(BSD 4.4, Posix) relacionam trés identi-
ficadores de usudrios (UID) a cada pro-
cesso. O UID efetivo (EUID) fornece as
permissoes de acesso, o UID real (RUID)

é o identificador do usudrio que iniciou
0 programa. Internamente, 0 processo
ainda possui um UID "de backup" (Saved
UID ou SVUID). Em programas que ajus-
tam o UID do usudrio, o RUID e o EUID
sdo diferentes. Em processos normais
todos os UIDs sdo idénticos. O sistema
permite, entre outras coisas, que um
programa escolha qual dos trés identifi-
cadores quer usar. Assim, um programa
SUID une as permissdes do usudrio que
chamou o programa com as permissoes
do proprietdrio do programa. O mesmo
vale para os identificadores de grupos
(RGID, EGID e SVGID).

Para evitar riscos desnecessdrios, cada
programa deveria devolver os direitos
adicionais o quanto antes. O programa
passwd necessita de permissao de root
apenas para escrever uma nova senha em
/etc/shadow, mas ndao quando chama
ou verifica uma senha do usudrio. Um
bom programador cuidard de desativar
irreversivelmente esses privilégios o
mais cedo possivel.

A solucao para shell scripts: a maioria
dos shells nao tém a fungao para o script
mudar sua identificacao de usudrio. Nesse
caso o programador deve separar a tare-
fa em duas partes. O script privilegiado
conclui seu trabalho e chama um parceiro
nao-privilegiado com o Super ou o sudo;
o inverso também é possivel.

Um script Zsh pode relacionar valores
diretamente para as variaveis UID e EUID.
Mas em fungdo das diferencas na base
entre os varios sistemas operacionais, nao
se deve confiar apenas em um determi-
nado procedimento.

A solugdo para programas em Ce C+ +:
desativar as permissoes adicionais nao
é facil quando o programa tem que ser
portatil. O Linux e outros sistemas Posix
usam a funcao setreuid(), que altera
todos os trés identificadores de uma sé
vez (veja a listagem 3, funcdo set_cre-
dentials()). Mas em sistemas BSD o pro-
cedimento do setreuid() é diferente.
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F ##4 chroot Unagebung erreugen

$ mkdir ftmp/chroot

$ gcc -static -o flucht Flucht.c
3 cp flucht /binfsash /imp/chroot

Listagem 5: sudo-clone com Gate Guardian

#include <stdio.h>

02 #include <stdlib.h>

03 #include <unistd.h>

04 #include "gateguardian.c"

% ### chroot aktiviersn

5 cd Stmp/chroot

% chroot /tmp/chroot /sash -1
S1n¥d—n10nc shell (version 3.4)
» =1s

flucht
sash . . .
D L A— 06 int main(void) {

Stand-alone shell (version 3.43
» whoami

07 char pwd[9], busca[99], 1inha[99];
08 uid_t uid;

09 FILE *df;

10 gateg_cfg_t cfg;

root
» =15 Jfatc/shadow®
shadow

shadon

shadow . org

> B

11 int op;
Figura 2: O pequeno programa em C no editor (a direita) serve como 12
ajuda na fuga. Com ele o invasor (a esquerda) consegue fugir de uma 13 /* Configuracdo padrdo */
jaula chroot 14 gateg_init_cfg(&cfg, GATEG_INIT_DFLT);

15 /* Isso s6 acontece na segunda chamada: */
16 op = GATEG_OP_SET | GATEG_OP_DELAY_1;

17 cfg.ops.priv_set = op;

18 cfg.ops.priv_drop = op;

Processamento de sinais

Armadilha 7: os programas comunicam-se mais facilmente 19 cfg.ops.sighand_verify = op;

através de sinais. Quando um sinal (codificado em um valor de 20 /* A primeira chamada resolve a maioria dos casos */
5 bits) chega a um processo, o sistema operacional desencadeia 21 gateg_safe_init(&cfg);

uma acdo. A maioria dos sinais pode ser ignorada pelo programa, 22

se esse for o objetivo. De acordo com o caso, poderd ser mantida 23 /* Abre o banco de dados */

24 df = fopen("/etc/Passworte", "r+");
25 /* Por garantia, desliga os buffers */
26 setvbuf(df, 0, _IONBF, 0);

areacao padrao (terminar o programa, criar um core dump, etc)
ou instalar um manipulador de sinais préprio.
O Linux distingue 31 sinais (veja a lista completa com o

comando man 7 signal) que um processo recebe do sistema ;; /% L& UID e senha */
operacional, de um processo que pertence ao mesmo usudrio 29 printf("Por faovr, informe o user 1D: ");
ou ao root. Com o SVUID a situacao fica ainda mais complexa 30 fscanf(stdin, "%d", &uid);
(veja man 2 kil1). O processo herda de seu pai o modo de 31  printf("Por favor, informe a senha: ");
reagir a um sinal. Se o processo pai tinha implementado um 32 fscanf(stdin, "%8s", pwd);

33

manipulador de sinais proprio, o processo filho retornard a
34 /* Busca registro no banco de dados */

35 sprintf(busca, "%d:%s", uid, pwd);
36 while (1)
37 { /* Busca por Tinha */

reacao padrao. A fungdo execve (), porém, é um caso especial;
veja a pdgina de manual com: man 2 execve.
Utilizar os sinais de forma correta é um tanto complicado,

porque durante o processamento podem surgir novas condi- 38 if (fscanf(df, "498s", linha) I= 1)
¢cOes para os sinais. A fungado signal() também se comporta 39 exit(1); /* Fim do arquivo */

de forma diferente em variantes do Unix. Desenvolvedores e 40 if (strcmp(linha, busca) == 0)
administradores pouco experientes nao deveriam utilizar esta 41 break; /* Encontrado */

funcao. A probabilidade de fazer tudo da maneira certa é muito jz }

pouca. Para o invasor abrem-se trés caminhos:
44 /* Segunda chamada, substitui o setreuid */

45 cfg.ops.fds_close = op;
46 cfg.priv_uid = uid;

+ O desenvolvedor de um programa com bit SUID ativado nao
sobregrava o UID real do solicitante. O invasor inicia entao

0 programa e envia os sinais. O programa nao esperava re- 47 gateg safe init(Acfg);
ceber sinais de um usudrio comum. O programador reage 48
sobregravando o UID real com o UID efetivo o quanto antes 49 execl("/bin/Skript", 0); /* Inicio */
(ver armadilha 6). 50 return 255;
» O invasor solicita que o sistema operacional mande sinais 51}
que 0 programa nao espera. i
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== o
3 cat /tmp/Exploitskript
echo

cat 043

$ cat /bin/Skript ¥ Eigentliches Skript:
#1/bin/bash

echo =& "\n\nich bin das bash skriptiin®

T # Wit BASH_ENV dem Programm unterjubeln
3 BASH_ENV=/tmp/ExploitSkript /bin/sudo-clone

Eit1e User-Id eingeben : 1000
Bitte Passwort eingeben: geheim

| =)@ =

# anariffs-Skript:

1001 : Anha
1002 gnertizd
1003 : W_2d@0x_
1004: pagsword
1008 :maldi

Ich bin das bash Skriptl
L |

Figura 3: F facil enganar o nosso clone do
sudo da listagem 2. O invasor ajusta 0 BASH_
ENV para dar passagem a seu proprio script.

» O invasor transmite ao processo filho
uma forma de reagao nao esperada.

A solugdo para shell scripts: os pro-
prios shells normalmente ajustam seus
manipuladores de sinais. Mas ndo hd
garantia. Através do script, o progra-
mador ndo pode mudar muita coisa. O
sudo e o Super ajustam o UID real correto
e voltam ao processamento (e reagao)
padrao aos sinais.

A solugdo para programas em Ce C++:
o programa logo ignora o UID real (ver
acima) e restaura os manipuladores de
sinais (veja a listagem 3, funcao reset_
sighandlers()).

Diretorio de trabalho
Armadilha 8: em programas de ajuste
do UID sugere-se definir um diretério de
trabalho seguro; pode ser até o diretdrio
pessoal do root (na maioria das distri-
buigbes, /root). Isso serd importante se
o diretdrio de trabalho estiver em uma
midia removivel (ou remota, que pode
estar montada ou ndo) ou num sistema de
arquivos no qual as op¢des de montagem
permitam acesso a outros usudrios (por
exemplo com gid -option em sistemas
de arquivos FAT). Um core dump nao é
seguro num meio desse tipo.

Solucao para shell scripts: cd direto-
rio || exit 1

A solugdo para programas em Ce C+ +
é o comando: if (chdir("diretorio™)
I=0) exit(1l);
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Trocando a raiz

Armadilha 9: a funcdo chroot() pren-
de programas num diretdrio qualquer e
“mente” a ele, dizendo que esse direté-
rio é, na verdade, o sistema de arquivos
raiz. Teoricamente isso evita 0 acesso
ao sistema restante, jd que o programa
“enjaulado” tem poderes ilimitados dentro
da jaula, mas permissdes quase nulas fora
dela. Mas a teoria, na prética, é diferen-
te. A figura 2 mostra como o invasor com
permissodes de root aproveita uma das
vdrias brechas para sair da jaula chroot
sem tomar conhecimento das restrigoes.
Basta criar um arquivo e executd-lo. O
usudrio comum também sai sem proble-
mas quando seu diretério de trabalho
ou um outro diretdrio aberto esta fora
da jaula chroot.

A solugao para shell scripts: usar o
programa chroot para realizar tarefas
de segurancga ndo é recomendado. Como
argumento ele recebe o comando que
deve ser executado. Como isso pode ser
executado apenas pelo root, o comando
roda sempre com permissoes de root.
Consulte [9] para saber a maneira correta
de fazer as coisas.

Solugdo para programas em Ce C++: a
funcao safe_chroot() dalistagem 3 mos-
tra como o programador pode alcangar o
objetivo em quatro passos.

echo
cat 0«3

Ataque dos clones
Voltando ao programa sudo-
clone. Como foi dito no inicio, gee 8

a listagem 2 cai em pelo menos

trés das armadilhas que ja

mencionamos:

» 0 nosso clone do sudo abre
/etc/password como root,
mas nao fecha o arquivo
antes de chamar execl. O /

bin/script funciona como

$ cat Jtme/Exploitskript

$ cat /bin/skript
#1/bin/bash
echo -e "wn\nIch bin das bash Skript!in"

$ # Mit BASH_FMV dem Programm unteriubeln
$ BASH_ENV=/tmp/Exploitskript /bin/sudo clone_ag
Bitte User-Id eingsben :
Bitte Passwort eingeben: geheim
Tch bin das bash Skreipt!

éb__i'r:f’SkripL: 0: Bad file descriptor

> Supondo que o usudrio solicitante tenha
fechado a saida padrao e chame sudo-
clone. A linha 15 atribuird entao o des-
critor 1 ao manipulador de arquivo df.
O printf() nalinha 20 vai querer abrir
a entrada padrao, para isso, escrevera 1
no descritor (stdout). Porém, 14 estara
escondido o arquivo /etc/password.
+> Nosso clone do sudo chama o script
Bash /bin/script, mas nao exclui pre-
viamente as variaveis de ambiente. Se
um invasor ajustar a variavel BASH _ENV
em um outro script, o Bash vai executa-
lo antes que /bin/script funcione.
Quem duvidar dessas brechas encon-
trard a prova da primeira e da terceira
falhas na figura 3. O invasor usa uma
varidvel de ambiente com a qual forga
0 Bash a executar seu préprio script
/tmp/ExploitSkript antes de executar
o /bin/script solicitado. O script do
exploit anexa o descritor de arquivo 3 a
saida padrao (descritor 0). O descritor 3
herda o script do clone do sudo (a terceira
lacuna) e recebe o arquivo da senha que
chega corretamente no stdout.

Guardioes

Quem quiser proteger seu programa em
Cou C++ destas armadilhas, sem a ne-
cessidade de cuidar de todos os detalhes,

# Angriffs-Skript:

# Eigentliches skript:

1000

usudrio comum, mas herda
o descritor de arquivo, in-
cluindo as permissoes de
leitura e escrita.

www.linuxmagazine.com.br

Figura 4: O Gate Guardian protege o programa sudo_clone
(listagem 5). O invasor nao pode mais inserir seu script

de exploite o /bin/Skript também nao herda mais o
descritor de arquivo sabotado.
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PROGRAMACAO

pode usar bibliotecas prontas. O autor
deste artigo usou o Gate Guardian ([5],
distribuido sob a licenca BSD). Essa
biblioteca em C conhece os truques e
evita a entrada dos invasores, como um
discreto guardido. S6 consegue entrar
no sistema quem é comprovadamente
inofensivo ou por um acaso encontra
uma entrada desprotegida.

Para usar o Gate Guardian no préprio
projeto basta incluir o cabegalho src/
gateguardian.c em seu programa. A
listagem 5 mostra como o desenvolvedor
fecha as lacunas da listagem 2 com a ajuda
do Gate Guardian. Em casos mais sim-
ples, ele apenas anexard quatro linhas
ao codigo-fonte. A linha inclui gate-
guardian.c em seu programa. Isso nao
é muito elegante, mas evita qualquer
modificagdo nos Makefiles.

Alinha 10 cria uma estrutura de confi-
guracao que ajusta a fungio obrigatéria
gateg_init_cfg() na linha 14 com os
ajustes iniciais padrao através do pa-
rdmetro GATEG _INIT DFLT. Além disso
existem os valores GATEG_INIT_DFLT_PA-
RANOID com ajustes mais restritos e GA-
TEG_INIT_NOP se o préprio programador
fizer todos os ajustes. Na linha 21, em
gateg safe_init(), a configuracao de-
sejada é ativada. Para muitos programas
isso jd é o suficiente.

Quase a metade das 1600 linhas de
cédigo do Gate Guardian desvia das nove
armadilhas descritas anteriormente. O
codigo restante é responsavel pelas in-
terfaces. As medidas de seguranca fa-
lham muitas vezes por falta de tempo
do desenvolvedor. E para isso que o Gate
Guardian Fail-Safe foi desenvolvido: ele
usa os ajustes mais seguros sem medi-
das especiais. Isso também auxilia os
administradores que precisam fazer pe-
quenas modificagcdes em seus servidores.
Processos de instalagdo demorados e
experiéncias com os Makefiles sdo proibi-
dos. Basta copiar um arquivo e modificar
algumas linhas num outro.

PROGRAMACAO SEGURA

Os detalhes

Os comandos nas linhas 16 a 19 da lis-
tagem 5 atribuem o valor GATEG _OP_SET
para alguns elementos da subestrutura
ops. Com isso cada elemento ativa uma
funcdo. Também existem GATEG 0P NOP
(sem acdo) e GATEG OP DFLT (acao pa-
drao, ou default). Ha também o valor
GATE _OP_DELAY 1. Ele faz com que a
fungao s6 opere na segunda chamada
de gate_safe_init().

O programa deve fechar o mdximo de
lacunas o quanto antes e depois fechar o
resto rapidamente. Ele desistird de suas
permissoes de root quando nao necessi-
tar mais delas (priv_set e priv_drop
ajustardo o valor de atraso). O processo
sighand_verify verifica se um outro
usudrio ainda pode mandar sinais ao
processo. Esse teste também sé tem sen-
tido quando o UID final do usudrio ja
estiver definido.

As linhas 45 a 47 dao reforco. A opera-
¢do fds close fecha novamente todos
os descritores abertos. Isso jd aconteceu
no primeiro passo, mas agora um novo
descritor j4 estd aberto (df). Entdo o pro-
grama reconhece o UID do usudrio pro-
curado e o insere no elemento priv_uid.
A linha 47 faz o restante.

A figura 4 prova que o trabalho compen-
sa. Tanto um ataque através do BASH_ENV
como o ataque por um descritor ndo tém
efeito. Para assegurar que a lacuna esta
mesmo trancada o comando cat 0 &3
agora também estd escrito em /bin/
script. Isso ndo foi necessdrio na situa-
¢ao da figura 3.

Chegando ao final

com seguranca

Nao é facil escrever programas seguros,
mas a recompensa € a paz de espirito
mais tarde. Talvez as explicagdes acima
ajudem a fazer o mundo do Software
Livre respirar um pouco mais aliviado.
O projeto Gate Guardian também quer
contribuir com isso. Na préxima edicgao,

a segunda parte desta pequena série des-
creve o que pode acontecer de errado
com arquivos se vocé ndo for atento o
suficiente ao cuidar deles. |
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Wiki, Blog, CMS e outras siglas estranhas que povoam esse exatico universo...

Sopa de letrinhas

Para os leitores cansados de experimentar distribuicoes
Linux, o CD do més traz nesta edicao uma novidade:
todos os gerenciadores de conteudo mencionados na
matéria de capa desta edicao, prontos para instalar.

Por RicArRDO D. DALCENO

uito bem, vocé j4 leu as matérias de capa deste més,

estd empolgado e pronto para comecgar o seu proprio

site, mas ndo tem a menor idéia de qual sistema uti-
lizar. Melhor ainda, ja sabe qual deles vai utilizar, mas nao
quer passar horas procurando e baixando os gerenciadores de
contetido e seus componentes. Tudo bem! Foi pensando em vocé
que nos, da Linux Magazine, fizemos a selecao de programas
que esta disponivel no CD-ROM deste més.

Antes de mais nada, certifique-se de que:

Seu servidor web estd corretamente instalado e configurado.

Seu servidor web tem suporte a PHP.

Seu servidor possui o interpretador Python instalado e a

versao é maior ou igual a 2.2.

Para saber se seu servidor web suporta PHP corretamente,
crie um arquivo chamado phptest.php no DocumentRoot de
seu servidor com o contetido do . Se vocé tiver instalado
corretamente seu servidor web e o PHP, ao abrir seu browser em

aparecerd uma pdgina contendo as
informacdes sobre as configuragdes do PHP em seu servidor.

Para saber se sua mdquina possui o interpretador Python e
a qual versao ele pertence, digite em um terminal:

$ python -V
Quadro 1: phptest.php
{?php
phpinfo();
»
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Caso precise instalar ou atua-
lizar alguma coisa, siga as instru-
coes de instalacao (e atualizacgao)
de sua distribuicao. Possivelmente,
esses pacotes que vocé precisa instalar
ou atualizar estdo disponiveis no mesmo
CD que voce utilizou para instalar seu siste-
ma operacional. Caso ndo estejam, verifique na
Internet - as urls listadas ao final deste artigo devem
levé-lo aos principais sites de que vocé pode precisar.

Para instalar o Zope, nao é necessario ter um servidor
web rodando, mas é aconselhdvel. Para instalar os “produtos”
Zope (como sao chamados os aplicativos desenvolvidos para
ele), apenas descompacte o tarball no diretério Products de
sua instalagao Zope. Depois digite o comando:

$ <zope-home>/bin/zopect] restart

e pronto. Vocé ja tem o produto (ou aplicativo) Zope instalado
e disponivel para uso. No CD, esses produtos estao disponiveis
no diretdrio: <cdrom>/Zope/Zope-2.7/Common. Os arquivos
de instalacdo do Zope estao disponiveis para Linux, Mac OS X
(<cdrom>/Zope/Zope-2.7/Unix) e para Windows® (<cdrom>/
Zope/Zope-2.7/Win32). Os produtos, por serem escritos na lin-
guagem de programagao Python, sao independentes de platafor-
ma. No diretério <cdrom>/Zope/Zope-2.7/Doc vocé encontrara
um pequeno conjunto de documentos sobre esse servidor de
aplicagdo. Para saber mais ou para encontrar outros produtos
baseados nele, acesse o site
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O diretério KDE-Addons do CD-ROM contém dois pequenos
aplicativos para o desktop KDE. Para instalar o kxdocker, basta
descompactar o arquivo e executar o script kxdocker.sh em
um terminal. J4 o kooldock exige que vocé tenha o pacote
gee (e suas dependéncias) instalado, pois é necessario
compild-lo. Calma, NAO ENTRE EM PANICO!. E um
processo simples, facil e rdpido. Basta abrir um ter-
minal e executar comando ./configure; o script se
encarregara de verificar se seu sistema possui tudo o
que for necessario para compilar o kooldock. Apés
o término da execug¢do do script, se nao houver
nenhum erro, basta digitar su -c¢ "make && make
install" e pronto. Viu como é simples? Se quiser
saber mais sobre o processo de instalacdo desse
software, leia os arquivos README e INSTALL dis-
poniveis no diretério criado apds descompactar o
pacote. E provével que ocorra um erro de “falta de
biblioteca”. Caso isso aconteca, instale as que esti-
verem faltando e rode novamente o script configure
como indicado acima. Para saber quais pacotes instalar,
leia a documentacdo da sua distribuicdo. Geralmente,
0 pacote tem o mesmo nome da biblioteca (lib) e pode
ser seguido por um -dev ou -devel.
Para instalar o Apollon, cliente para redes P2P, basta executar,
como root, o instalador encontrado em <cdrom>/Apol7on. E ne-
cessdrio que o KDE esteja presente no sistema, bem como suas
bibliotecas de desenvolvimento. O instalador precisa de tudo
isso porque compila todos os programas a partir do cédigo-fonte
- mas o faz quase sem incomodar o usudrio. Divirta-se!
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Kicker é o ponto de partida do KDE.

Ele inicia programas, alterna en-

tre desktops e abriga applets (pe-
quenos programas que residem no painel).
Além dessas fungdes bdsicas, o programa
também conhece alguns truques grafi-
cos: ele permite o uso de transparéncia
e animagdes nos icones dos atalhos, que
tém um efeito de zoom quando o mouse
passa sobre eles. Infelizmente, o painel
(popularmente chamado de “barra de
tarefas”) padrao do KDE nao pode se
igualar a elegancia gréfica de sua con-
traparte no Mac OS X, chamada simples-
mente Dock. Matias Fernandez, Francisco
Guidi e Stefano queriam algo mais que
o design padrdo. Matias e Francisco de-
senvolveram um painel opcional para o
KDE que se assemelha a Dock do Mac
OS X; Stefano, para nao ficar por baixo,
também desenvolveu o seu. Neste artigo,
e o KXDocker
e revelamos como vocé pode enfeitar a

descrevemos o KoolDock

drea de trabalho do KDE com eles.

Acessorios bacanérrimos

O KoolDock é um projeto em franco de-
senvolvimento dedicado a ser superbaca-
na. Nem é preciso um compilador para
ver como esse painel substituto é tudo

0 KoolDock surge quando vocé
arrasta o mouse para a parte de baixo da tela.

edicdo10

KoolDock e KXDocker

Trabalhando
nas docas

Se o Kicker nao tem um visual espetacular o bastante para seus olhos sedentos

por beleza, vocé pode embonecar o KDE com o KoolDock ou o KXDocker.

de bom. Os pacotes para Debian e Man-
drake podem ser encontrados na pdgina
do projeto e os pacotes RPM para o SUSE
LINUX estao disponiveis em []. Se vocé
preferir compilar o programa a partir do
codigo fonte, basta seguir os trés passos
de sempre: ./configure && make &&
su -c "make install". Antes de iniciar
o KoolDock, aconselho a arrastar o Ki-
cker para a direita ou a esquerda de sua
tela, jd4 que o KoolDock vai seqiiestrar a
parte de baixo dela. Ao digitar kooldock,
a barra de tarefas simplesmente mostra
uma mensagem mandando vocé mover o
mouse para a parte de baixo da tela para
ver o KoolDock. Essa agao faz surgir um
aplicativo que se parece bastante com o
Dock do Mac OS X ( ).

Por padrao, o KoolDock tem espaco
suficiente para seis icones de atalho para
aplicativos, ou “lancadores”. Ao passar o
mouse sobre os icones, o programa au-
menta o tamanho do icone ativo. Acima
dele, o KoolDock exibe a acdo que reali-
zara se vocé clicar com o botdo esquerdo;
por exemplo, na o icone a esquer-
da inicia o navegador Konqueror.

Um clique com o botdo direito sobre
o KoolDock abre o menu de contexto. O
item KoolDock traz a maioria das opgoes
que realmente importam. Por exemplo,
Go to Desktop troca a area de trabalho
em uso e Task List exibe uma lista das
janelas ativas. Edit Preferences ( )
abre uma janela de configuragdo onde é
possivel personalizar o KoolDock.
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Use esta janela para especificar se o
KoolDock deve incorporar o menu do KDE.

Mais do que chamar o menu de con-
texto para dar uma olhada na lista de
programas ativos, vale a pena mandar
o KoolDock integrar os icones desses
programas ao painel. Para isso, marque
Enable Taskbar na aba Visual. Selecione
Show K Menu para acrescentar o Menu K
(0 “Menu Iniciar” do KDE) ao KoolDock.
Clique em OK ao terminar para adicionar
um icone para o menu no lado esquer-
do do Dock. Se estiver com vontade
de experimentar, tente também clicar
em Enable System Tray para adicionar
a “bandeja de sistema” (a drea com os
applets) do Kicker a seu KoolDock.

Sempre que vocé iniciar um applet do
painel daqui em diante, seu icone sera
exibido no KoolDock; entretanto, desco-
brimos que isso nao funciona com todos
os applets. Quando iniciamos o kamix
(um mixer de som) a mdquina de nos-
so laboratério para ajustar o volume no
SUSE LINUX, nada aconteceu.
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A aba Application List permite adicionar
novos icones de aplicativos ao KoolDock.
O modo mais fécil de fazer isso é arrastar
o langador de um programa a partir do
menu K e jogéd-lo na janela de configu-
ragdo. Clique em Add na janela seguinte
para adicionar um atalho para aquele
programa a sua “cole¢ao” no KoolDock.

Se vocé tem o hdbito de abrir uma por-
¢ao de janelas de terminal ao mesmo tem-
po, mas nao quer sacrificar todo aquele
espaco no KoolDock, pode adicionar o
programa do terminal a Ignore list. Para
isso, selecione Grab Window e clique em
uma das janelas do aplicativo que vocé
quer remover da lista de programas ativos.
Clique entdo em Add na caixa de confi-
guracao do KoolDock: isso acrescenta o
programa selecionado a lista e evita que
ele seja exibido como ativo no futuro.

Um toque de Mac 0S X

O KXDocker é outra barra de icones para
o KDE que se parece bastante com o
Dock do Mac OS X. Os arquivos RPM
do KXDocker para Mandrake Linux
podem ser instalados no Fedora Core 2
sem quaisquer problemas. No Debian e
derivados (como o Ubuntu), o comando
apt-get install kxdocker resolve o
problema. Para compilar o KXDocker a
partir do cédigo fonte, é preciso primeiro
compilar o pacote kxdocker-0.27 e em se-
guida kxdocker-resources-0.9, que contém
os dados e icones do dock.

Digite kxdocker para iniciar seu novo
painel; novamente, o programa seqtiiestra
a parte de baixo da tela. Desta vez, vocé
nao apenas obtém icones de inicializa-
¢ao de programas, como também o menu
iniciar do KDE e uma colecao de applets
( ). Por padrao, a selecao de applets
inclui um calenddrio, um reldgio, indi-

A gun | BEOEEY T
0O kXDocker ja comeca com um
botao para 0 Menu K, atalhos para aplicativos
e applets.

cadores de volume de trafego na rede e
carga da CPU e um mostrador do estado
da bateria. Além da barra, o KXDocker
coloca um mini-icone no painel do Ki-
cker; clicando nele, vocé pode esconder
ou exibir o KXDocker.

Para remover o mostrador de estado da
bateria em mdquinas desktop, liberando
espaco para mais langadores de progra-
mas, selecione Configurator no menu de
contexto do KXDocker para acessar a
). A aba
Objects (se conseguir encontrd-la no meio

caixa de configuracgao (

de uma caixa de didlogos altamente po-
luida...) permite remover lancadores e
applets. E s6 selecionar o item que deve
ser removido e, no painel da direita, clicar
no icone semelhante a um circulo preto
com uma cruz branca.

O icone da varinha mdgica permite
criar novos langadores de programas. Cli-
que nela para criar um novo item e espe-
cifique suas propriedades usando as abas
no lado direito da janela. O KXDocker
aceita qualquer valor para Name. Digite
0 texto a ser mostrado quando o mouse
passar em Over Text showed e escolha
um icone pra o novo item na aba Images.
Para rodar um programa ao clicar com o
botdo esquerdo num icone, defina a acao
desejada como onClickExec em Actions;
poderia ser thunderbird, por exemplo,
se vocé estiver criando um lan¢ador para
o cliente de email do projeto Mozilla. As
setas direcionais ajudam a posicionar o
novo icone. Quanto mais para o alto da
lista o icone for movido, mais a esquerda
ele aparecerd no painel. Um esquema de
arrastar e solta teria sido mais pratico.
Ao terminar, clique no simbolo do dis-
quete para salvar suas altera¢des. Sera
preciso escolher um nome de arquivo e
em seguida decidir se o KXDocker deve
usar essa configuracdo na préxima vez
em que vocé iniciar.

O manual em [5] traz mais informacgdes
sobre a configuragdo do KXDocker e in-
clui alguns exemplos de ajuste.
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Nesta caixa emporcalhada
configuramos o comportamento do KXDocker.

Voluntariamente castrado
Tanto o KoolDock quanto o KXDocker ofe-
recem aos usudrios uma barra de tarefas
agradavel aos olhos, mas nenhum deles
pode se comparar a funcionalidade do Ki-
cker, e sequer chegam perto da facilidade
de uso e configuragao do Dock do Mac OS
X, seu modelo. Os desenvolvedores nao se
esforgaram o bastante ao integrar o menu
K: um clique em seu icone abre o menu
padrao, tbastante tedioso comparado aos
belos gréficos dos dois programas. Além
disso, nenhum deles permite que os usu-
drios se livrem completamente do Kicker,
uma vez que ambos usam fungdes dele
para integrar o menu iniciar do KDE.

Sem um processo do Kicker ativo, o
KoolDock e o KXDocker perdem uma boa
parte de sua funcionalidade. Dito isso,
se vocé aprecia coisinhas gréficas e estd
procurando um modo de dar mais vida
a seu desktop, vai se divertir bastante
com estes programas.

INFORMACOES
KoolDock:
KXDocker:
RPMs do KoolDock para o SUSE:

Documentacdo do KXDocker:

RPMs do KXDocker para o SUSE:
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Compartilhamento de arquivos com o Apollon e o GiFT

Revezamento

seu software para sistemas Windows; o projeto GiFT, porém, aproxima o K

Kazaa |1] é a mais popular rede de
compartilhamento de arquivos da
Internet. Até agora, o Kazaa deveu

sua popularidade aos usudrios de Win-

dows® - possivelmente gragas a prepon-
derancia de cépias ilegais de programas
que nas lojas tem pregos exorbitantes,
mas entretanto inuteis para a maioria dos
usuarios de Linux. Além disso, o Kazaa
dificulta o acesso da comunidade Linux

a rede, ja que o cliente ponto-a-ponto

fornecido pelo fabricante é restrito aos

sistemas operacionais da Microsoft.
O projeto GiFT
para os usudrios do Linux que querem com-

tem agora um plugin

partilhar arquivos com todo o mundo via
Kazaa. O plugin implementa o protocolo de
rede Fasttrack, usado pelo Kazaa e suporta,
aélm disso, a rede de compartilhamento
Gnutella | 3]. Ao mesmo tempo, o protocolo
OpenFasttrack oferece uma alternativa livre

ao Kazaa. Hé outro plugin para a rede Ares

HioEy

S| Saiect te conpseanis 1o it

B Fiffrack {Katss) plugin
Grutsiis paugin
Bl OpseFT piugin

St &t COTPOnEnS B8 1 B31 above 10 see & kel deseription of .

(o] _coen |

0O Arkollon instala o Apollon
automaticamente.
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Os operadores do Kazaa, a mais popular rede de compartilhamento de ar

, e a pdgina do GiFT também|t
nhos para plugins do Napster [Efl,
seek [[@] e do eDonkey [{fll, que entr
estdo incompletos ou nao funcioﬂa'm ais
com a versao atual. O (EEXI& descreve
como adicionar plugins.

O GiFT nao é um programa cliente, mas
um daemon que roda em segundo plano.
Quando iniciado, ele abre uma conexao
as redes P2P, abrindo um gateway para
programas locais. O Apollon [Bl], um pro-
grama para o KDE, usa o daemon do GiFT
e oferece aos usudrios uma interface gra-
fica para acesso fdcil as plataformas de
compartilhamento de arquivos.

Instalacao

O programa Arkollon (disponivel em ')
instala o cliente grafico Apollon e o da-
emon GiFT, incluindo plugins para as
redes Fasttrack, Gnutella e OpenFasttrack.
Como o Arkollon contém e compila o c6-
digo fonte dos programas citados, vocé vai
precisar do ambiente de desenvolvimento
do KDE, além de um compilador C (gcc)
e ferramentas relacionadas. A

L -
ivgs na Internet, so oferecem

do mundo Lin

| # L
traz uma lista@’gtes necessarios; os
nomes dos pacotes podem va;iar entre as
distribuicoes baseadas em RPM.

Para executar o Arkollon digite sh
nome_do_instala@lor. O programa pede a
senha de root e em seguida descompacta,

compila e instala os programas que vocé
selecionou @FTAM). Se estiver rodando o
Ubuntu, que nao tem senha de root, use o
comando sudo em conjunto com o nome do
instalador e informe sua prépria senha em
vez da de root. Nao esqueca que, no caso
do Ubuntu, seu usudrio tem que estar ca-
dastrado no arquivo /etc/sudoers. Depois
da instalagdo, é sé digitar apollon; a in-
terface grafica iniciard automaticamente o
daemon GiFT em segundo plano. Ao rodar
0 programa pela primeira vez, vocé precisa
escolher um apelido para as redes P2P e
especificar as pastas que quer compartilhar
com outros usudrios dessas redes.

Se algum dia voceé decidir se livrar do
Apollon e do GiFT, o Arkollon também
cuida disso por vocé. Digite arkollon
-uninstall para manda-lo remover os
arquivos que vocé instalou.

Quadro 1: Adicionando plugins ao GiFT

A'instalacao de um plugin seque sempre 0 mesmo padrao. Apos desempacotar o arquivo com o codigo
fonte, compile o plugin usando os comandos . /configure && make && make install-veja
na 0s pacotes de desenvolvimento necessarios para isso. A biblioteca do novo plugin é colocada
no diretério /usr/Tocal/1ib/giFT/.No Apollon, abra entao a caixa de didlogo Settings |
Configure Apollon... evaparaaabaAdvanced.Clique em Add. . . para abrir uma janela de
navegacao. Encontre /usr/Tocal/1ib/giFT/ nessa janela e selecione o novo plugin.
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Muitos milhoes de usudrios compartilham milhares de arquivos

Qualquer busca feita retornara resultados, que podem ser

por todo o mundo.

Ao iniciar o Apollon, o programa abre
primeiro a janela Info mostrada na ,
whwe sua conexao a cada
rede P2P. de estabelecer uma co-
nexao, va 'p& a janela de busca (Search,
veja a) para procurar por palavras-
chave entre as redes ativas. Isso preenche
as dreas abaixo da caixa de busca com
uma lista de arquivos encontrados. Essa
lista traz o nome do arquivo e outros
dados, tais como tamanho, duragao ou
nome do artista associado a uma musica.
A coluna Availability (disponibilidade)
mostra quantas pessoas estao compar-
tilhando esse arquivo, o que é muito
importante, uma vez que, quanto mais
conexo0es voceé tiver, maior serd a veloci-
dade de download.

muitos ou bem poucos.

Um clique duplo sobre um arquivo ini-
cia o download. A janela Transfer traz
uma visao geral dos downloads atuais.
Vocé também pode tocar musicas de sua
colegdo diretamente no Apollon. Para
isso, va para a tela Shared Folders (Pastas
Compartilhadas) e abra o diretério com a
faixa que quer tocar. Dé um clique duplo
num item para tocar a faixa; o Player tem
os controles de reprodugao.

Finalmente, o
compartilhamento

de arquivos!

O projeto GiFT finalmente traz aos usud-
rios do Linux o acesso a rede do Kazaa e
outras plataformas de compartilhamento
de arquivos. Vocé pode ficar todo entu-

Quadro 2: Legal ou ilegal?

0 compartilhamento de arquivos na Internet deve sua espantosa popularidade a facilidade com que os
usuarios podem trocar copias ilegais de musica e software comercial. O compartilhamento de arquivos
expandiu-se enormemente no final da década de 90, encabecado pela plataforma Napster que, mais
tarde, tornou-se um servico comercial e legalizado. O algoritmo MP3 desenvolvido pelo Instituto Frau-
nhoffer pouco antes dessa expansao foi o primeiro a permitir um formato de compressao de audio que
se prestava a troca de arquivos pela Internet. Desde entao, os albuns recém-lancados tém sido tipica-
mente postos a disposicao para download pouco apés seu lancamento, dando aos usuarios acesso gra-
tis, mas ilegal, a eles. Claro que isso também se aplica a filmes e a maior parte do software comercial.

A'industria musical em particular percebeu o perigo para seu negécio, representado por um suprimento
quase ilimitado de copias gratis de seus produtos. Mas os problemas legais foram mais ou menos resol-
vidos, apesar das campanhas de adverténcia que sugerem o contrario. As redes de compartithamento
de arquivos sao basicamente legais, mas se vocé as usar para baixar ou propagar musica ou software
sem uma licenca para isso, estara desobedecendo as leis de copyright. Pessoas que oferecem copias ile-
gais de musicas, filmes e programas foram sentenciadas a multas de muitos milhares de dolares tanto

nos Estados Unidos quanto na Europa.

siasmado com o ntdmero de resultados
obtidos numa busca tipica, mas considere
as conseqliéncias legais antes de saltar de
cabeca nesse pantano ( ). Se vocé
baixar e oferecer contetiido sem prestar
atencao as letras miudas, muito prova-
velmente vai bater de cara com a lei em
algum momento - e se isso acontecer, nao

diga que nao avisamos!

Tabela 1: Pacotes necessarios

RPM Debian
zlib-devel zlib1g-dev
libtool libltd3-dev

db-devel libdb4.2-dev

libmagic-devel libmagic-dev

libvorbis-devel libvorbis-dev

imagemagick-devel libmagick-dev

qt3-devel libgt3-mt-dev

qt3-devel-tools qt3-dev-tools

kdelibs3-devel kdelibs4-dev

INFORMACOES

Kazaa:

GiFT:

Gnutella:

Ares:

Napster:

Soulseek:

E-Donkey:

Apollon:
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aé amigo, te dei a maior moleza na
altima aula né? Um exerciciozinho
muito simples...

- E, mas nos testes que eu fiz, e de
acordo com o que vocé ensinou sobre
substituicdao de parametros, achei que
deveria fazer algumas alteracdes nas fun-
¢oes que desenvolvemos para tornd-las de
uso geral, como vocé disse que todas as
funcdes deveriam ser. Quer ver?

- Claro, né, mané, se te pedi para fazer
é porque estou a fim de te ver aprender,
mas perai, dd um tempo. Chico! Manda
dois, um sem colarinho! Vai, mostra af
0 que vocé fez.

- Bem, além do que vocé pediu, eu
reparei que o programa que chamava a
funcao teria de ter previamente definidas
a linha em que seria mostrada a mensa-
gem e a quantidade de colunas. O que
fiz foi incluir duas linhas - nas quais
empreguei substitui¢do de parametros

- para que, caso uma dessas variaveis nao
fosse informada, ela recebesse um valor
atribuido pela propria fungio. A linha
de mensagem é trés linhas antes do fim
da tela e o total de colunas é obtido pelo
comando tput cols. Dé uma olhada na

e veja como ficou:

- Gostei, vocé jd se antecipou ao que eu
ia pedir. SO pra gente encerrar esse papo
de substituicdao de parametros, repare que

edicdo10

Curso de Shell Script

Papo de Botequim

Parte X

Em mais um capitulo de nossa saga através do mundo do

Shell Script, vamos aprender a avaliar expressoes, capturar

sinais e receber parametros através da linha de comando.

a legibilidade do cddigo estd “horrorivel”,
mas o desempenho, isto é, a velocidade
de execucdo, estd 6timo. Como fungoes
sdo coisas muito pessoais, ja que cada
um usa as suas e quase nao hda neces-
sidade de manutenc¢ao, eu sempre opto
pelo desempenho.

Hoje vamos sair daquela chatura que
foi 0 nosso ultimo papo e voltar a légica,
saindo da decoreba. Mas volto a te lem-
brar: tudo que eu te mostrei da ultima vez
aqui no Boteco do Chico é vdlido e quebra
um galhdo. Guarde aqueles guardanapos
que rabiscamos porque, mais cedo ou
mais tarde, eles lhe vao ser muito tteis.

0 comando eval
Vou te dar um problema que eu duvido
que vocé resolva:

$ varl=3
$ var2=varl

Te dei essas duas varidveis e quero que
vocé me diga como eu posso, me referindo
apenas a varidvel a var2, listar o valor de
varl (que, no nosso caso, é 3).

- Ah, isso é mole, mole! E s¢ digitar
esse comando aqui:

echo $ echo $var2®

Listagem 1: funcao pergunta.func

01 # A funcdo recebe 3 pardmetros na seguinte ordem:
02 # $1 - Mensagem a ser mostrada na tela

03 # $2 - Valor a ser aceito com resposta padrdo

04 # $3 - 0 outro valor aceito

05 # Supondo que $1=Aceita?, $2=s e $3=n, a linha

06 # abaixo colocaria em Msg o valor "Aceita? (S/n)
07 TotCols=${TotCols:-$(tput cols)}

08 LinhaMesg=${LinhaMesg:-$(($(tput Tines)-

# Se ndo estava definido, agora esta
3))} # Idem

09 Msg="$1 (“echo $2 | tr a-z A-1°/ echo $3 | tr A-7 a-z")"

10 TamMsg=${#Msg}

11 Col=$(((TotCols - TamMsg) / 2))
12 tput cup $LinhaMesg $Col

13 read -nl -p "$Msg " SN

14 SN=${SN:-$2}

15 SN=$(echo $SN | tr A-Z a-z)

16 tput cup $LinhaMesg $Col; tput el

# Para centralizar Msg na linha

# Se vazia coloca o padrdo em SN
# A saida de SN serd em mindsculas
# Apaga Msg da tela



Repare que eu coloquei o echo $var? entre crases (), porque
dessa forma ele terd prioridade de execucao e resultard em varl.
E echo $varl produzird 3...

- Ah, é2 Entdo execute para ver se esta correto.

$ echo $ echo $var2"
$varl

- Ué! Que foi que aconteceu? O meu raciocinio me parecia
bastante légico...

- O seu raciocinio realmente foi 16gico, o problema é que vocé
esqueceu de uma das primeiras coisas de que te falei aqui no
Boteco e que vou repetir. O Shell usa a seguinte ordem para
resolver uma linha de comando:

Resolve os redirecionamentos;

Substitui as varidveis pelos seus valores;

Resolve e substitui os meta caracteres;

Passa a linha ja toda esmiugada para execucgao.

Dessa forma, quando o interpretador chegou na fase de re-
solucdo de varidveis, que como eu disse é anterior a execucao,
a Unica variavel existente era var?2 e por isso a tua solucao
produziu como saida $varl. O comando echo identificou isso
como uma cadeia de caracteres e nao como uma varidvel.

Problemas desse tipo sao relativamente freqiientes e seriam
insoliveis caso nao existisse a instrugdo eval, cuja sintaxe é
eval cmd, onde cmd é uma linha de comando qualquer, que
vocé poderia inclusive executar direto no prompt do terminal.
Quando vocé poe o eval na frente, no entanto, o que ocorre é
que o Shell trata cmd como um parametro do eval e, em seguida,
o eval executa a linha recebida, submetendo-a ao Shell. Ou
seja, na pratica cmd é analisado duas vezes. Dessa forma, se
executdssemos o comando que vocé propos colocando o eval
na frente, teriamos a saida esperada. Veja:

$ eval echo $ echo $var2"
3

Esse exemplo também poderia ter sido feito de outra maneira.
D4 s6 uma olhada:

$ eval echo \$$var2
3

Na primeira passada a contrabarra (\) seria retirada e $var?2
seria resolvido produzindo varl. Na segunda passada teria so-
brado echo $varl, que produziria o resultado esperado. Agora
vou colocar um comando dentro de var? e executar:
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$ var2=ls

$ $var2

10porpagl.sh alo2.sh incusu Togado
10porpag2.sh ArgDoDOS.txtl Tistamusica logaute.sh
10porpag3.sh confuso Tistartista  mandamsg.func
alol.sh contpal.sh listartistad monbg.sh

Agora vamos colocar em var2 o seguinte: 1s $varl; e em
varl vamos colocar 1%, vejamos o resultado:

$ var2="1s $varl’
$ varl="1*'
$ $var?
Ts: $varl: No such file or directory
$ eval $var?
Tistamusica listartista Tistartistad Tlogado Togaute.sh
Novamente, no tempo de substituicdo das varidveis, $varl
ainda ndo havia se apresentado ao Shell para ser resolvida.
Assim, sé nos resta executar o comando eval para dar as duas
passadas necessarias.
Umavezumecolegadaexcelentelistadediscussao
colocou uma duvida: queria fazer um menu
que numerasse e listasse todos os arquivos com extensao .sh e,
quando o operador escolhesse uma opgdo, o programa corres-

pondente fosse executado. Veja minha proposta na

Listagem 2: fazmenu.sh

01 4
02 4
03 1
04 4
05 #

06 clear; i=1

07 printf "%11s\t%s\n\n" Opgdo Programa
08 CASE='case $opt in'

09 for arq in *.sh

10 do

11 printf "\t%03d\t%s\n" $i $arq

12 CASE="$CASE

=

1/bin/bash

= ==

Lista que enumera o0s programas com extensao .sh no
diretorio corrente e executa o escolhido pelo operador

=

~

13 "$(printf "%03d)\t %s;;" $1 $arq)

14 i=$((i+1))

15 done

16 CASE="$CASE

17 =) . erro;;

18 esac"

19 read -n3 -p "Informe a opg¢do desejada: " opt
20 echo

21 eval "$CASE"
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Parece complicado porque usei muitos
printf para formatacdo da tela, mas na
verdade é bastante simples: o primei-
ro printf foi colocado para imprimir
o cabecalho e logo em seguida come-
cei a montar dinamicamente a varidvel
$CASE, na qual ao final serd feito um eval
para execuc¢do do programa escolhido.
Repare no entanto que dentro do loop
do for existem dois printf: o primeiro
serve para formatar a tela e o segundo
para montar o case (se antes do coman-
do read vocé colocar uma linha echo

"$CASE", verd que o comando case mon-
tado dentro da variavel estd todo inden-
tado. Frescura, né?:). Na saida do for, foi
adicionada uma linha a varidvel $CASE
para, no caso de uma escolha invélida,
ser executada uma fungao externa para
exibir mensagens de erro. Vamos execu-
tar o script para ver a saida gerada:

$ fazmenu.sh

Opcao Programa
001 10porpagl.sh
002 10porpag?2.sh
003 10porpag3.sh
004 alol.sh
005 alo2.sh
006 contpal.sh
007 fazmenu.sh
008 logaute.sh
009 monbg.sh
010 readpipe.sh
011 redirread.sh

Informe a opcdo desejada:

Seria interessante incluir uma opgao
para terminar o programa e, para isso,
seria necessdria a inclusdo de uma linha
apo6s o loop de montagem da tela e a alte-
racao da linha na qual fazemos a atribui-
¢ao final do valor da varidvel $CASE. Veja
na como ele ficaria:

Existe no Linux uma coisa chamada
sinal (signal). Existem diversos sinais

que podem ser mandados para (ou gera-

edicdo10

dos por) processos em execuc¢ao. Vamos,
de agora em diante, dar uma olhadinha
nos sinais enviados aos processos e mais
a frente vamos dar uma passada rapida
pelos sinais gerados pelos processos.
Para mandar um sinal a um processo,
usamos normalmente o comando kill,
cuja sintaxe é:

$ kill -sig PID

Onde PID é o identificador do proces-
so (Process Identification ou Process ID).
Além do comando kill, algumas seqiién-
cias de teclas também podem gerar sinais.
A
tantes para monitorarmos:

mostra os sinais mais impor-

Além desses, existe o famigerado si-
nal -9 ou SIGKILL que, para o processo
que o estd recebendo, equivale a meter
o dedo no botao de desligar do compu-
tador - o que é altamente indesejavel,
jd que muitos programas necessitam

"limpar a drea" ao seu término. Se seu
encerramento ocorrer de forma prevista,
ou seja, se tiver um término normal, é
muito facil fazer essa limpeza; porém,
se 0 seu programa tiver um fim brusco,
muita coisa ruim pode ocorrer:

E possivel que em um determinado es-
paco de tempo, o seu computador esteja
cheio de arquivos de trabalho intteis
Seu processador podera ficar atolado
de processos zombies e defuncts gera-
dos por processos filhos que perderam
0s pais e estao “orfaos”;
E necessdrio liberar sockets abertos para
nao deixar os clientes congelados;
Seus bancos de dados poderao ficar
corrompidos porque sistemas gerencia-
dores de bancos de dados necessitam
de um tempo para gravar seus buffers
em disco (commit).
Enfim, existem mil razoes para nao usar
um Kkill com o sinal -9 e para monitorar o
encerramento anormal de programas.

Listagem 3: Nova versao do fazmenu.sh

01 #!/bin/bash
02 #

03 # Lista enumerando os programas com extensdo .sh no

04 # diretério corrente; executa o escolhido pelo operador

05 #

06 clear; i=1

07 printf "%11s\t%s\n\n" Opcdo Programa
08 CASE='case $opt in'

09 for arq in *.sh

10 do

11 printf "\t%03d\t%s\n" $i $arq

12 CASE="$CASE

13 "$(printf "%03d)\t %s;;" $i $arq)
14 i=$((i+1))

15 done

16 printf "\t%d\t%s\n\n" 999 "Fim do programa"
17 CASE="$CASE

18 999) exit;;

19 =) .lerro;;

20 esac"

21 read -n3 -p "Informe a opgdo desejada:

22 echo
23 eval "$CASE"

# Linha incluida

f Linha alterada

opt
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0 comando trap

Para fazer a monitoragao de sinais existe
o comando trap, cuja sintaxe pode ser
uma das mostradas a seguir:

trap "cmdl; cmd2; cmdn" S1 S2 .. SN
trap 'cmdl; cmd?; cmdn' S1 S2 .. SN

Onde os comandos cmdl, cmd2, cmdn
serao executados caso o programa receba
os sinais S1, S2 ... SN. As aspas (") ou
as apoéstrofes (') s6 sdao necessarias caso
0 trap possua mais de um comando cmd
associado. Cada uma delas pode ser tam-
bém uma funcao interna, uma externa
ou outro script.

Para entender o uso de aspas (") e
apdstrofes (') vamos recorrer a um
exemplo que trata um fragmento de
um script que faz uma transferéncia de
arquivos via FTP para uma mdquina
remota ($RemoComp), na qual o usudrio
é $Fulano, sua senha é $Segredo e o
arquivo a ser enviado é $Arq. Suponha
ainda que essas quatro varidveis foram
recebidas por uma rotina anterior de
leitura e que esse script seja muito usado
por diversas pessoas. Vejamos o trecho
de codigo a seguir:

ftp -ivn $RemoComp << FimFTP >> /tmp/$$ 2
2>> /tmp/$$

user $Fulano $Segredo

binary

get $Arqg
FimFTP

Repare que tanto as saidas dos didlo-
gos do FTP como os erros encontrados
estdo sendo redirecionados para /tmp/$$,
0 que é uma construcao bastante comum
para arquivos tempordrios usados em
scripts com mais de um usudrio, porque
$$ é a variavel que contém o nimero do
processo (PID), que é tinico. Com esse
tipo de construcao evita-se que dois ou
mais usudrios disputem a posse e os di-
reitos sobre um arquivo.

Caso a transferéncia seja interrompida
por um kill ou um [CTRL]+[C], certa-
mente deixard lixo no disco. E exatamen-
te essa a forma mais comum de uso do
comando trap. Como isso é trecho de
um script devemos, logo no inicio dele,
digitar o comando:

trap "rm -f /tmp/$$ ; exit" 01 2 3 15

Dessa forma, caso houvesse uma inter-
rupcao brusca (sinais 1, 2, 3 ou 15) antes
do programa encerrar (no exit dentro do
comando trap), ou um fim normal (sinal
0), o arquivo /tmp/$$ seria removido.

Caso nao houvesse a instrugdo exit
na linha de comando do trap, ao final
da execucdo dessa linha o fluxo do pro-
grama retornaria ao ponto em que estava
quando recebeu o sinal que originou a
execucao desse trap.

Note também que o Shell pesquisa a
linha de comando uma vez quando o trap
é interpretado (e é por isso que é usual
coloca-lo no inicio do programa) e nova-
mente quando um dos sinais listados é
recebido. Entdo, no ultimo exemplo, o va-
lor de $$ serd substituido no momento em
que o comando trap é lido pela primeira
vez, ja que as aspas (") nao protegem o
cifrao ($) da interpretacao do Shell.

Se vocé quisesse fazer a substituicao
somente ao receber o sinal, o comando
deveria ser colocado entre apdstrofes (').
Assim, na primeira interpretacdo do trap,
o Shell ndo veria o cifrao ($), as apéstro-
fes (') seriam removidas e, finalmente, o
Shell poderia substituir o valor da varia-
vel. Nesse caso, a linha ficaria assim:

trap 'rm -f /tmp/$$ ; exit' 01 2 3 15

Suponha dois casos: vocé tem dois
scripts que chamaremos de scriptl, cuja
primeira linha serd um trap, e script2,
colocado em execucgdo por scriptl. Por
serem dois processos diferentes, terao
dois PIDs distintos.
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Tabela 1: Principais sinais

Codigo Nome Gerado por:

0 EXIT  Fim normal do programa

1 SIGHUP  Quando o programa
recebe um ki11 -HUP

2 SIGINT  Interrupcao pelo teclado.
([CTRLJ+[c])

3 SIGQUIT  Interrupcao pelo teclado
([CTRLJ+[\])

15 SIGTERM  Quando o programa

recebe um ki171 ou
ki1l -TERM

: O comando ftp encontra-se
em scriptl. Nesse caso, o argumento do
comando trap deveria vir entre aspas (")
porque, caso ocorresse uma interrupgao
([CTRL]+[C] ou [CTRL]+[\]) no script2,
a linha sé seria interpretada nesse mo-
mento e o PID do script? seria diferente
do encontrado em /tmp/$$ (ndo esqueca
que $$ é a varidvel que contém o PID do
processo ativo);

: O comando ftp encontra-se
em script2. Nesse caso, o argumento
do comando trap deveria estar entre
apostrofes ('), pois caso a interrupc¢ao
se desse durante a execucgdo de scriptl,
0 arquivo nao teria sido criado; caso ela
ocorresse durante a execucgao de script2,
o valor de $$ seria o PID desse processo,
que coincidiria com o de /tmp/$$.

O comando trap, quando executado
sem argumentos, lista os sinais que estao
sendo monitorados no ambiente, bem
como a linha de comando que serd exe-
cutada quando tais sinais forem recebidos.
Se a linha de comandos do trap for nula
(vazia), isso significa que os sinais espe-
cificados devem ser ignorados quando
recebidos. Por exemplo, o comando trap

"" 2 especifica que o sinal de interrup-
¢do ([CTRL]+[C]) deve ser ignorado. No
ultimo exemplo, note que o primeiro ar-
gumento deve ser especificado para que o
sinal seja ignorado e nao é equivalente a
escrever trap 2, cuja finalidade é retornar
o sinal 2 ao seu estado padrao.
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Se vocé ignorar um sinal, todos os sub-
shells irdo ignora-lo. Portanto, se vocé
especificar qual acdo deve ser tomada
quando receber um sinal, todos os sub-
shells irdo tomar a mesma acao quando
receberem esse sinal. Ou seja, os sinais
sao automaticamente exportados. Para o
sinal mostrado (sinal 2), isso significa que
os sub-shells serdao encerrados. Suponha
que vocé execute o comando trap "" 2e
entdo execute um sub-shell, que tornara a
executar outro script como um sub-shell.
Se for gerado um sinal de interrupgao,
este nao terd efeito nem sobre o Shell
principal nem sobre os sub-shell por ele
chamados, jd que todos eles ignorarao
o sinal.

Em korn shell (ksh) ndo existe a opcao
-s do comando read para ler uma senha.
O que costumamos fazer é usar usar o
comando stty com a op¢ao -echo, que
inibe a escrita na tela até que se encon-
tre um stty echo para restaurar essa
escrita. Entao, se estivéssemos usando o
interpretador ksh, a leitura da senha teria
que ser feita da seguinte forma:

echo -n "Senha: "
stty -echo
read Senha
stty echo

O problema com esse tipo de constru-
¢do é que, caso o operador nao soubes-
se a senha, ele provavelmente teclaria
[CTRL]+[C] ou um [CTRL]+[\] durante
ainstrucdo read para descontinuar o pro-
grama e, caso agisse dessa forma, o seu
terminal estaria sem echo. Para evitar que
isso aconteca, o melhor a fazer é:
echo -n "Senha: "
trap "stty echo

exit" 2 3
stty -echo
read Senha
stty echo
trap 2 3
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Para terminar esse assunto, abra um
console grafico e escreva no prompt de
comando o seguinte:

$ trap "echo Mudou o tamanho da janela" 28

Em seguida, pegue o mouse e arraste-o
de forma a variar o tamanho da janela
corrente. Surpreso? E o Shell orientado
a eventos... Mais unzinho, porque nao
consigo resistir. Escreva isto:

$ trap "echo ja era" 17
Em seguida digite:
$ sleep 3 &

Vocé acabou de criar um sub-shell que
ird dormir durante trés segundos em
background. Ao fim desse tempo, vocé
receberd a mensagem “ja era”, porque o
sinal 17 é emitido a cada vez em que um
sub-shell termina a sua execug¢do. Para
devolver esses sinais ao seu comporta-
mento padrao, digite: trap 17 28.

Muito legal esse comando, né? Se vocé
descobrir algum material bacana sobre
uso de sinais, por favor me informe por
email, porque é muito rara a literatura
sobre o assunto.

Comando getopts

O comando getopts recupera as opgoes e
seus argumentos de uma lista de para-
metros de acordo com a sintaxe POSIX.2,
isto é, letras (ou numeros) apés um sinal
de menos (-) seguidas ou ndao de um
argumento; no caso de somente letras
(ou nimeros), elas podem ser agrupa-
das. Vocé deve usar esse comando para
"fatiar" opg¢des e argumentos passados
para o seu script.

A sintaxe é getopts cadeiadeopcoes
nome. A cadeiadeopcoes deve explicitar
uma cadeia de caracteres com todas as
opgoes reconhecidas pelo script; assim,
se ele reconhece as opgoes -a -b e -c,

cadeiadeopcoes deve ser abc. Se vocé
desejar que uma opcgao seja seguida por
um argumento, ponha um sinal de dois
pontos (:) depois da letra, como em a:bc.
Isso diz ao getopts que a opgao -a tem a
forma -a argumento. Normalmente um
ou mais espagos em branco separam o
parametro da op¢ao; no entanto, getopts
também manipula parametros que vém
colados a op¢do como em -aargumento.
cadeiadeopcoes nao pode conter um si-
nal de interrogagao (?).

O nome constante da linha de sintaxe
acima define uma varidvel que receberd,
a cada vez que o comando getopts for
executado, o préximo dos parametros
posicionais e o colocard na varidvel nome.
getopts coloca uma interrogacao (?) na
variavel definida em nome se achar uma
opcao nao definida em cadeiadeopcoes
ou se ndo achar o argumento esperado
para uma determinada opcao.

Como ja sabemos, cada opgao passada
por uma linha de comandos tem um in-
dice numérico; assim, a primeira opgao
estard contida em $1, a segunda em $2 e
assim por diante. Quando o getopts obtém
uma opg¢ao, ele armazena o indice do
préximo parametro a ser processado na
variavel OPTIND.

Quando uma opgao tem um argumento
associado (indicado pelo : na cadeiade-
opcoes), getopts armazena o argumento
na varidvel OPTARG. Se uma op¢ao nao
possuir argumento ou se o argumento
esperado nao for encontrado, a varidvel
OPTARG serd "apagada" (com unset). O co-
mando encerra sua execu¢ao quando:

Encontra um parametro que ndo come-

¢a com um hifen (-).

O parametro especial - - indica o fim

das opcoes.

Quando encontra um erro (por exemplo,

uma opg¢ao nao reconhecida).

O exemplo da é meramente
didético, servindo para mostrar, em um
pequeno fragmento de cédigo, o uso ple-
no do comando.
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Para entender melhor, vamos executar o script:

$ getoptst.sh -h -Pimpressora arql arqe

getopts fez a variavel OPT_LETRA igual a 'h'
OPTARG eh "'

getopts fez a variavel OPT_LETRA igual a 'P'
OPTARG eh 'impressora'

Dispensando os primeiros $OPTIND-1 = 2 argumentos

0 que sobrou da linha de comandos foi 'arql arq2'

Dessa forma, sem ter muito trabalho, separei
todas as opgdes com seus respectivos argumentos,
deixando somente os parametros que foram passa-
dos pelo operador para posterior tratamento. Repare
que, se tivéssemos escrito a linha de comando com
o argumento (impressora) separado da opgao (-P),
o resultado seria exatamente o mesmo, exceto pelo
OPTIND, j& que nesse caso ele identifica um conjun-
to de trés opgdes (ou argumentos) e, no anterior,
somente dois. Veja s6:

$ getoptst.sh -h -P impressora arql arq2

getopts fez a variavel OPT_LETRA igual a 'h'
OPTARG eh "'

getopts fez a variavel OPT_LETRA igual a 'P'

Listagem 4: getoptst.sh

01 $ cat getoptst.sh
02 #!/bin/sh

03

04 # Execute assim:

05 #

06 # getoptst.sh -h -Pimpressora arql arq2
07 #
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OPTARG eh "impressora'
Dispensando os primeiros $OPTIND-1 = 3 argumentos
0 que sobrou da Tinha de comandos foi 'arql arql'

Repare, no exemplo a seguir, que se passarmos uma op¢ao invalida a
varidvel $0PT_LETRA receberd um ponto de interrogacgao (?) e a $OPTARG
serd "apagada" (unset).

$ getoptst.sh -f -Pimpressora arql arq2 # A opgdo -f ndo é valida
./getoptst.sh: illegal option -- f
getopts fez a variavel OPT_LETRA igual a '?'
OPTARG eh "'
getopts fez a variavel OPT_LETRA igual a 'P'
OPTARG eh 'impressora’
Dispensando os primeiros $OPTIND-1 = 2 argumentos

0 que sobrou da linha de comandos foi 'arql arq2'

- Me diz uma coisa: vocé nao poderia ter usado um condicional com
case para evitar o getopts?

- Poderia sim, mas para qué? Os comandos estdo ai para serem usados...
O exemplo foi diddtico, mas imagine um programa que aceitasse muitas
opgoes e cujos parametros poderiam ou nao estar colados as opgdes, sen-
do que as opcoes também poderiam ou nio estar coladas: ia ser um case
infernal! Com getopts, é sé seguir os passos acima.

- E... Vendo dessa forma, acho que vocé tem razao. E porque eu ja estou
meio cansado com tanta informac¢ao nova na minha
cabega. Vamos tomar a saideira ou vocé ainda quer
explicar alguma particularidade do Shell?

- Nem um nem outro, eu também ja cansei mas
hoje ndo vou tomar a saideira porque estou indo
dar aula na UniRIO, que é a primeira universidade
federal que estd preparando seus alunos do curso
de graduacgao em Informdtica para o uso de Soft-
ware Livre. Mas antes vou te deixar um problema

08 # e note que as informacbes de todas as opgles sdo exibidas

09 #

10 # A cadeia 'P:h' diz que a opcdo -P é uma opcdo complexa
11 # e requer um argumento e que h & uma opgdo simples que ndo requer

12 # argumentos.

13

14 while getopts 'P:h' OPT_LETRA
15 do

16 echo "getopts fez a variavel OPT_LETRA iqgual a "$OPT_LETRA'"

17 echo " OPTARG eh '$OPTARG'"
18 done
19 used_up="expr $OPTIND - 1°

20 echo "Dispensando os primeiros \$OPTIND-1 = $used_up argumentos"

21 shift $used_up
22 echo "0 que sobrou da linha de comandos foi '$*'"

para te encucar: quando vocé varia o tamanho de
uma janela do terminal, no centro dela nao aparece
dinamicamente, em video reverso, a quantidade de
linhas e colunas? Entdao! Eu quero que vocé repro-
duza isso usando a linguagem Shell. Chico, traz
rapidinho a minha conta! Vou contar até um e se
vocé nao trouxer eu me mand