MANDIIIVA Dlscovmvll.x
Anélise completa

100

PAGINAS!

SKYPE E Gizmo
Reduza sua conta de telefone

TECNOLOGIA SEM LIMITES

NUMERO 15 DEezEmBRO 2005

2 CDs|

Librix, o Linux da Itautec 3

OpenOffice.or § Base
Uma alternativa ao MS Access®
FOTOG R AF I A o Analise de cameras

» Organizacao

= T Efeitos e edicio
A . ~ o Catalogos .
, i . *Visualizadores
‘ - _ e Scanners no Linux

-

Conheca a versio para Linux

e Conceitos basicos

WWW.LINUXMAGAZINE.COM.BR




Hospedagem é coisa de gente grande!

s
<
S
(&)

5 dominios, 500 MB de dISCO
100 caixas postais, 60 GB de
transferéncia, servidor Unix -
FreeBSD, mySQL

+ SITE SEGURO (SSL)

» Hospedagem de Sites

> Revendas 12

> Dominios anuas

* Acesso Banda Larga T8 s
- Acesso Discado GIobaI i

}A Email

H OSt RegistroBrasil<®

o provedor da Visite nosso website: www.bighost.com.br
.comDominio www.registrobrasil.com.br



internet Ser

!
-

consulta via internet

# File Severs

wp Backup
wp Relatorios

Sub-Rede Email

T firewall

® Banco de dados
W Armazenamento

Load Balance
Round Robin

rede web

|——rede email

WWW ' www2
(nnux)\(wmﬂow Vi

Rede WQb /

" File Severs

#® Banco de dados
® Armazenamento
W Backup

) Relatdrios

Sub-Rede Web

Exclusivo Plano Conjugado
Plataforma Integrada Linux e Windows

N&o se preocupe ao escolher a plataforma para hospedar seu site, com este |
. Servidores Linux com Round Robin

- 30 Servidores Configurados no Dominio

plano seu site estard utilizando ambas as plataformas e ainda contara com
recursos de balanceamento de carga, anti-virus, anti-spam e muito mais...

Caracteristicas do Plano

Linux - www.dominio

Windows - wwwZ2.dominio

Servidores Linux com Round Robin
Servidores Windows com Load Balance
Email com 1 GB de espaco

Areas WEB Restritas por Senhas Linux

Contas de E-Mail (POP) ilimitadas
Anti-Virus, Anti-Spam, Anti-Spyware
50 Servidores respondendo pelos servigos
Link 1000 Mbits Embratel

Conta Shell Telnet/SSH Linux
Sub-Dominios llimitados Linux
Diretorio Particular CGI-BIN Linux
Server Side Includes (SSI) Linux/Win
Servidor Seguro SSL Linux/Win
Painel de Controle Linux/Win
Estatisticas Webtrends

E muito mais ...

www.locasite.com.br

Sao Paulo

Personalizagao das Paginas de Erro Linux
| Link 1000 Mbits Embratel

PROMOGAO ESPECIAL 10 GB DE TRAFEGO POR r$20,00
(11) 2121-4555 / 0800-7038282

Um Verdad@il_f-@ Resort para seu Site E-commerce

Seus produtos na Internet

N&o é necessario programar, basta
personalizar o sistema através
da administracdo da loja via web

Quantidade de Produtos llimitados
Administracéo via WEB
Certificado Seguro SSL

Boleto Bancario

Cartao de Crédito

Inexisténcia de Banners Promocionais
Relatério Estatistico Webtrends
Logistica de Entregas

Controle de Estoque

Cadastro do Cliente

Produtos em PromocZo
Personalizagédo do Design

E muito mais...

¥ RS 30,00 ao més

Plano Light

Solugodes Especiais e
Exclusivas para Seu Site

Email com 512 Mb de espago

Diretério Particular CGI-BIN

Server Side Includes (SSI)

Painel de Controle Webmaster
Personalizagao das Paginas de Erro
10 Contas de E-Mail (POP)
Anti-Virus, Anti-Spam, Anti-Spyware
E muito mais...

Demais Regibes




EXPEDIENTE EDITORIAL

Editores
Rafael Peregrino da Silva, rperegrino@linuxmagazine.com.br
Rafael Rigues, rrigues@linuxmagazine.com.br

Direcao de Arte e Projeto Grafico
Luciano Hagge Dias, Ihagge@linuxmagazine.com.br
Judith Erb, jerb@linuxnewmedia.de

Centros de Competéncia
Centro de Competéncia em Software:
Oliver Frommel, ofrommel@linux-magazine.com
Centro de Competéncia em Hardware:
Mirko Dolle, mdoelle@linux-magazine.com
Centro de Competéncia em Redes e Sequranca:
Achim Leitner, aleitner@linux-magazine.com

Correspondentes & Colaboradores
Achim Schefczyk, Augusto Campos, Christiano Anderson,
Clemens Fruhwirth, Dmitri Popov, Frank Wieduwilt, Frauke
Oster, Hagen Hopfner, Jem Matzam, Joe Cassad, José Maria
Ruiz, José Pedro Orantes, Kristian Kissling, Luciano Hagge,
Markus Schuster, Mirko Délle, Rafael Rigues, Rafael Peregrino
da Silva, Thomas Leichtenstern, Zack Brown.

Tradugao
Ermida, ermida@ermida.com

Rafael Peregrino da Silva, rperegrino@linuxnewmedia.com.br
Rafael Rigues, rrigues@linuxnewmedia.com.br

Revisao
Ermida, ermida@ermida.com

Antincios:
www.linuxmagazine.com.br/Advertise
Brasil
Wladimir Porto, anuncios@linuxmagazine.com.br
Tel./Fax:  +55 (0)11 2161 5400
Cel.: +55(0)11 8457 1761
Todos os paises (exceto Alemanha, Austria e Suica)
Brian Osborn, ads@linux-magazine.com
Tel.: +49 (0)6509 910 495
Fax: +49 (0)6509 910 497
Alemanha, Austria e Suica
Osmund Schmidt, anzeigen@linux-magazine.com

Tel.: +49 (0)6335 9110
Fax: +49 (0)6335 7779
Diretoria

Rafael Peregrino da Silva, rperegrino@linuxmagazine.com.br
Claudio Bazzoli, cbazzoli@linuxmagazine.com.br

Linux Magazine
Rua Arizona, 1439
Conj. 5B - Cidade Moncoes
04567-003 - Sao Paulo - SP - Brasil
Tel.: +55 (0)11 2161 5400
Fax: +55 (0)11 2161 5410

Assinaturas:
www.linuxmagazine.com.br/Subs
Preco: (12 edi¢oes incluindo CD mensal): R$159,90
Email: assinaturas@linuxmagazine.com.br
Preco Unitdrio: R$14,90

Na Internet:
www.linuxmagazine.com.br - Brasil
www.linux-magazin.de - Alemanha
www.linux-magazine.com - Portal Mundial
www.linuxmagazine.com.au - Australia
www.linux-magazine.ca - Canada
www.linux-magazine.es - Espanha
www.linux-magazine.pl - Polonia
www.linux-magazine.co.uk - Reino Unido
www.linux-magazin.ro - Roménia

Apesar de todos os cuidados possiveis terem sido tomados
durante a produgao desta revista, a editora nao é responsavel
por eventuais imprecisdes nela contidas ou por consegiiéncias
que advenham de seu uso. A utilizacao de qualquer material da
revista bem como do CD-ROM incluso ocorre por conta e risco do
leitor. O CD-ROM foi testado extensivamente e, até onde pude-
mos verificar, se encontra livre de qualquer virus ou outro tipo de
software de contetido malicioso, bem como de defeitos.

Nenhum material pode ser reproduzido em qualquer meio, em par-
te ou no todo, sem permissao expressa da editora. Assume-se que
qualquer corespondéncia recebida, tal como cartas, emails, faxes,
fotografias, artigos e desenhos, sao fornecidos para publicacao

ou licenciamento a terceiros de forma mundial nao exclusiva pela
Linux New Media do Brasil, a menos que explicitamente indicado.
Linux é uma marca registrada de Linus Torvalds.

Linux Magazine é publicada mensalmente por: Linux New Media
do Brasil Editora Ltda., Sao Paulo/SP, Brasil.

Direitos Autorais e Marcas Registradas © 2004 - 2005:
Linux New Media do Brasil Editora Ltda.

Distribuido por Distmag - Distribuidora Magazine Express de
Publicacoes Ltda.

Impressao e Acabamento: Prol Grafica

ISSN 1806-9428 Impresso no Brasil

INSTITUTO VERIFICADOR DE CIRCULAGAD
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Pertinho do consumidor

Prezado leitor, prezada leitora da Linux Magazine,
que tal aproveitar a época do ano e buscar os presentes para o
Natal de um futuro préximo entre os dispositivos com Linux
embarcado disponiveis no mercado?

Dois projetos foram criados para estimular o uso do Linux
em dispositivos embarcados:

2 1. a Mobile Linux Initiative (MLI), dos Open Source Develop-
ment Labs (OSDL), que tem por objetivo identificar e corrigir
as deficiéncias do Linux para uso em dispositivos méveis (celulares e PDAs);

$ 2. 0 Consumer Electronics Linux Forum (CELF), com o objetivo de disponibilizar o
Linux como plataforma para eletrénicos de consumo em geral, o que inclui também
sintonizadores de TV, videogames, videocassetes e reprodutores de DVD etc.

Estima-se que 89% dos processadores para computador hoje em dia vao equipar
esse tipo de aparelho. O mercado de aplicativos e ferramentas para dispositivos
embarcados é avaliado atualmente em US$ 1 bilh3o.

Greg Besio, Vice-Presidente para negocios corporativos da Divisdo de
Dispositivos Moéveis da Motorola, declarou que a empresa ja vendeu mais de trés
milhdes de celulares equipados com Linux desde 2003. “No que tange ao mercado
de dispositivos embarcados, o Linux estd em vias de superar a Microsoft. Celulares
com Linux apresentam tempo de desenvolvimento reduzido e sao mais baratos que os
modelos equipados com qualquer outro sistema operacional proprietario existente.”

De acordo com o Gartner Group, equipamentos de consumo com Linux
embarcado ja conquistaram 14% do mercado mundial e a sua venda quadruplicou em
2004. Um estudo realizado em conjunto pelo Gartner, pela DataQuest e pelo EE Times
Asia, indicou que o Linux é o sistema mais usado para esse propésito na Asia.

A PalmSource vai usar Linux como base para a préxima versao do seu sistema
operacional. Gigantes do mercado de telecomunicagdes ja comercializam ou estao
desenvolvendo celulares baseados em Linux. Grandes empresas do mercado de
eletronicos de consumo estdo fazendo o mesmo com PDAs e outros equipamentos
de uso domeéstico.

O projeto OpenEmbedded permite substituir o Windows® CE/Embedded de
diversos modelos do iPAQ da HP por um ambiente Linux completo, com aplicativos
como editor de textos, planilha eletronica, multimidia etc. A empresa dinamarquesa
KiSS Technologies, recentemente adquirida pela Cisco, tem em seu portfélio de produtos
reprodutores e gravadores de DVD e sistemas Home Theater baseados em Linux. O
projeto Neutrino substitui o firmware proprietario de sintonizadores de TV digital da
Nokia vendidos na Europa por um sistema baseado em Linux de desempenho muito
superior ao original. E os roteadores WiFi da Linksys, também adquirida pela Cisco,
usam o Linux como sistema operacional.

No Natal do ano que vem pode ser que o seu celular, o aparelho reprodutor
de DVDs novo, ou mesmo o sintonizador de TV digital que chegou pelo correio
estejam equipados com a for¢a do pingiiim. As vantagens sdo imbativeis — para
produtor e consumidor.

Feliz Natal e um 2006 repleto de realizagoes.

Rafael Peregrino da Silva

Editor
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Otimas fotos

A moderna tecnologia de aquisicdo digital de

imagens oferece solucdes para problemas que
atormentam os fotografos desde a invencao das primeiras cimeras.
Mas as fotografias digitais também introduziram novos tipos de pro-
blemas e o préprio poder da midia despertou novas possibilidades
no campo do processamento de imagens, que deram inicio a uma
nova geracao de ferramentas. O ambiente Linux fornece excelentes
utilitdrios que ajudam a ver, editar e processar suas fotografias
digitais, como veremos nas matérias de capa deste més.

Vocé vai conhecer os termos e conceitos usados no mundo da
fotografia e ler um comparativo entre seis modelos de cimeras
digitais de cinco megapixels disponiveis no mercado, inclusi-
ve no Brasil. Vamos também mostrar o digiKam, uma solugao
completa para baixar, editar, organizar, e exportar suas fotos
digitais, e falar do Xnview, um visualizador répido para lhe ajudar
a encontrar e fazer pequenos ajustes naquela imagem especial
escondida entre outras mil em um diretério qualquer no HD. E,
por ultimo, vocé vai aprender o que é preciso para instalar e usar
um scanner no Linux. Hora de tirar aquelas fotos amareladas da
caixa de sapatos e passé-las para o computador!

Desejos ardentes

O Nero € quase sindnimo de programa de grava-

cdo de CDs no Windows®, Mas serd que entre os
recursos da versao Linux hd algo que justifique a compra de um
produto comercial,

OU Serd que o0s pro-
gramas Open Sour-
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Mensagem secreta

Nesses dias de bisbilhoteiros digitais a solta,

proteger o disco rigido de seu computador
contra olhos suspeitos é quase uma obrigacio. Afinal, eles
podem conter segredos industriais, formulas secretas ou até
mesmo o registro financeiro completo de sua empresa. Use
o trio DM-Crypt, LUKS e Cryptsetup para proteger suas in-
formagdes de forma tdo segura que até mesmo especialistas
forenses em andlise de dados pensardo em mudar de profissdo
se tiverem de analisd-las.

Gragas a uma parceria especial entre a Itautec

e a Linux New Media do Brasil, pudemos trazer
a vocés um pequeno presente de Natal. Uma cépia do Librix, o
Linux da Itautec, completo em dois CDs. Venha descobrir o que
uma das maiores empresas de tecnologia do Brasil preparou
para o pingtiim.

Na guerra entre as operadoras de telefonia,

vocé nao precisa escolher um lado. E possivel
atacar uma outra frente e conseguir precos incrivelmente baixos
para os seus telefonemas locais, interurbanos ou internacionais,
usando um computador e software gratuito. Com o Skype e o
Gizmo, além de falar de graga com outros usudrios desses pro-
gramas, vocé pode fazer ligagdes para telefones em qualquer
parte do mundo e até mesmo receber chamadas feitas a partir
de telefones comuns. E tudo isso n3o requer pratica, hardware
especial, nem tampouco habilidade. T4 esperando o qué pra
comecar a economizar?

i

The Pulse o i
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Cartas para o Editor

Permissao de escrita

Opinioes divergentes

Caro Rafael Peregrino: li seu editorial
da 132 edigdo da Linux Magazine e nao
concordo com seu ponto de vista. Reco-
mendar a ado¢ao do Linux para a grande
maioria das pessoas que querem utilizar
um computador pela primeira vez é uma
tarefa um tanto quanto complicada.

Sou analista de sistemas, desenvolvo
em Java, C++ e C e utilizava o Slack-
ware 9 em casa. Quando troquei minha
maquina por uma equipada com um pro-
cessador AMD e controladora IDE SATA,
o Slackware 9 simplesmente acabou com
minha particao do Windows quando ten-
tou instalar o gerenciador de inicializacao,
o LILO. Tentei o Slackware 10.1 e foi o
mesmo caos. Bom, mudei para o SUSE 9
e, para minha surpresa, minha rede ndo
funciona, meu som nao funciona (placa-
mae ASUS), meu drive de DVD nao fun-

Muitos leitores nos escrevem perguntando como
fazer para adquirir edicoes anteriores da Linux
Magazine. O meio mais facil é através da Inter-
net: visite nosso site em

.Ld estao
disponiveis todas as edicoes anteriores, ao preco
de capa mais frete. Também temos pacotes
especiais com multiplas edicoes e descontos na
compra conjunta de assinaturas e edicoes ante-
riores ou um de nossos autros produtos.
0 pagamento pode ser feito via cartao de
crédito ou depdsito bancdrio. Se preferir, vocé
também pode telefonar para
Aligacao € gratuita.

dezembro 2005 edicdo 15

ciona. Os drivers para Linux que existem
nao instalam e ndo funcionam.

Acredito que o Linux estd bem atrds
do Windows no quesito facilidade de uso.
Linux é 6timo para servidores (empre-
sas), mas para o usudrio doméstico €
cadtico. Tente instalar uma cdmera no
Linux, ou rodar jogos. E um pouco com-
plicado. Eu desisti de ripar um simples
CD, pois é extremamente complicado e
tinha que ficar baixando muitos tuto-
riais na Internet até encontrar um que
realmente funcionasse.

Nao nego que o Linux é bom, que é
de graca, que € mais seguro, que é bem
feito, mas ndo é nem um pouco completo.
Faltam muitos detalhes que o deixam
muito abaixo de um sistema "plug-and-
play" como o Windows, como a qualidade
dos drivers, a facilidade de uso etc. Acho
que uma resposta para sua questao seria

"melhorar a facilidade de uso do Linux
para o usudario doméstico”. Par exemplo,
se eu compro uma placa de captura, quero
simplesmente espetd-la, ligar o sistema e
vé-la funcionando perfeitamente, como
acontece no Windows. No Linux, pode
esquecer. [sso simplesmente nao existe.

Salvo em raras excegdes, o Linux é mui-
to complicado para o usudrio doméstico e,
enquanto os desenvolvedores do Linux se
acharem bons demais e nao facilitarem a
vida'do usudrio, Windows Forever!

Rodrigo Camargo

Analista de Sistemas

Sao Paulo

Old, Rodrigo. Ambos 0s nossos editores
respondem a sua carta:

Rafael Peregrino — Sinceramente, das
duas uma: ou vocé deu azar ou — o que
€ mais provdvel - as distribuigoes Linux
gue vocé escolheu ndo eram as mats fdceis
de usar. O Slackware, apesar de muito
poderoso, € conhecido por ndo ser fdcil
de usar por um leigo, uma vez que pro-
positalmente deixa toda a configuragdo
do sistema por conta do usudrio.

Que tal dar a st mesmo wma nova chan-
ce e experimentar o novo Ubuntu 5.10, o
Xandros 3.0, o openSUSE 10.0 ou mesmo o
Linspire Five-0, que veio no CD da edi¢do
passada (14) da Linux Magazine? Com
toda a certeza, sua opinido vai ser diferen-
te apds usar uma dessas distribuigbes. O
proprio Debian CDD-BR, apesar de estar
em versao preliminar, faz tudo o que vocé
disse sem pestanejar.

Uso UNIX desde 1991 e Linux desde 1996.
Vivi situacdo similar a que vacé descreveu
no ano 2000, mas de ld pra cd a facilidade
de instalacdo e usabilidade do sistema sdo
tdo boas (em alguns casos melhores) do
que as do Windows.

No Ubuntu, por exemplo, é so espetar
uma camera digital e ele abre 0 GThumb
e jd baixa as suas fotos. Queimar CDs de
dudio ou de dados é como no Mac OS X:
veja aplicativos como o Banshee e Serpen-
tine (leia os artigos na edicdo 14), além
do gravador de CDs embutido no Nautilus,
o gerenciador de arquivos do Gnome ou o
GnomeBaker, sem nos esquecer do K3b.




DPZ

PRESENTE EM MAIS
DE 2.700 CIDADES.

A i s S o s v

= ltautec

COMPRE DIRETAMENTE DO FABRICANTE

0800 121 444

De 2° a 6% das 8h as 20h. Sabado, das 9h as 18h. Domingo, das 9h as 15h.

www.itautecshop.com.br

ltautec

A solugao completa.




8 dezembro 2005

Minha sugestdo: reveja seus conceitos experimentando wma
das distribuicoes citadas acima. Vocé vai ver que o pessoal em
Redmond estd com um problemdo nas mdos para resolver...

Rafael Rigues complementa — Rodrigo, aparentemente vocé
passou por um problema tipico de compatibilidade de hard-
ware, ao tentar instalar em ima mdquina equipada com uma
controladora de disco Serial ATA (SATA) uma distribuicdo sem
suporte a essa tecnologia (Slack 9). Vocé menciona um "proces-
sador AMD", seria urm AMD64? Nesse caso vocé deve usar uma
distribuicdo especifica para processadores de 64 bits, melhor
equipada para reconhecer 0s componentes de seu computador.
Entre as que jd estdo no mercado destacam-se o Ubuntu 5.10,
OpenSUSE 10.0, Fedora Core 4 e o Slamd 64, o Slackware de
64 bits. Na hora de fazer o download, procure pelos arquivos
marcados como x86_64.

Seguindo o protocolo
Gostaria de sugerir uma matéria sobre o protocolo SNMP, jd que
nao hd muito material sobre ele na Internet, nem mesmo no site

oficial ( ). Com ele, é possivel administrar um

Os MoNnges panet trezus

Se voce tem dtvidas sobre o mundo Linux, criticas ou sugestdes que possam

ajudar a melhorar nossa revista, escreva para

Devido ao volume de correspondéncia, € impossivel responder a todas as

mensagens, mas garantimos que elas sao lidas e analisadas. As mais interes-

santes sao publicadas nesta secdo. Para duvidas
| ou criticas referentes a sua assinatura da Linux

Magazine, use o endereco:

Se vocé tem interesse em contribuir com um
artigo, leia primeiro as dicas e instrucoes em
nosso site, na secdo Torne-se Autor, e entre
em contato conosco atraves do endereco

- Aguar-

damos sua colaboracdo!

servidor remotamente sem precisar recorrer ao SSH ou Telnet.
Quero saber sobre softwares que usam o SNMP (além do mrtg,
Cacti e rrdtool) e como funciona a criacdo de MIBS.

Gilberto Villani Brito

OLHA 50! TROQUEI MINHA r MAS POR QUE 7
CAMERA DIGITAL... O QUE TINHA DE
ERRADO COM & OUTRA 7 QUATRO PALAVRINHAS:

ZOOMDIGITAL 20 X!

\!

N
.
CARA, AHE? O PASSARO E
ZOOM DIGITAL ENTAO VEJA ESSA, ESSE QUADRADO
ELIXO... QUE TIRE! DE U PRETO OU E O AZUL ?
PASSARO EM CIMA
DA TORRE DO MOSTEIRO AZUL. O PRETO
£ A TORRE...

edicdo 15




Linux New Media Award 2005

Em sintonia &\
com o tempo——.

comunidade de desenvolvedores

de sistemas e aplicativos de c6-

digo aberto é a mais heterogénea
possivel. Por esse motivo, a Linux New
Media convocou pela sexta vez um juri
internacional com cerca de 200 represen-
tantes para premiar a exceléncia no de-
senvolvimento de Software Livre. Além de
desenvolvedores, autores e especialistas do
mercado de TI na drea, a edigao de 2005
do concurso contou com representantes de
institui¢des governamentais, que mostram
um engajamento cada vez mais intenso
quando o tema é Software Livre.

Na boca do povo: VolP
As categorias de premiagao refletem as
tendéncias do mercado, portanto foi natu-
ral o aparecimento da categoria VoIP pela
primeira vez no concurso. A resposta da
comunidade nao se fez esperar e o projeto
de PABX livre Asterisk (www.asterisk.org) foi o
vencedor, seguido pelo Skype (www.skype.com),
aplicativo que abriu a porta do mundo da
comunicacao telefonica através do protocolo
da Internet a muitos usudrios domésticos.
Quando pensamos em comunicacao den-
tro da empresa, nao da para esquecer dos
aplicativos para grupos de trabalho - aque-
la categoria de programas destinados a
auxiliar grupos de usudrios que trabalham
juntos em rede ou de forma corporativa,
e que integram, via de regra, o correio
eletronico, agendas e tarefas, além de um
catdlogo de contatos comum. Algumas
solugoes livres chegaram realmente as
vias de fato e enxotaram o onipresente MS
Exchange de um sem-nimero de empre-
sas. Entre essas solugoes, o projeto Kolab
(www.kolab.org) ganhou o primeiro prémio,
seguido de perto pelo projeto Open-Xchange
(www.openexchange.com).

’-

¥

Ambientes corporativos requerem ca-
racteristicas especiais de sistemas Linux
e vdarias distribuicoes Linux comerciais
estdo disponiveis no mercado de sistemas
chamados Enterprise, buscando atender
a esses requisitos. Mais da metade do
juri foi da opinido de que os produtos da
Novell foram os melhores nessa catego-
ria. O concorrente de plantao, o Red Hat
Enterprise Linux, ficou apenas com um
ter¢o dos votos, levando para casa, assim,
um honroso segundo lugar.

E muito embora a IBM tenha deixado
o mercado de PCs, a empresa continua
tocando de forma conseqiiente a sua es-
tratégia para Linux em seus servidores,
tais como os da série OpenPower. Consi-
derando isso, os jurados premiaram a Big
Blue como “Fabricante de hardware mais
compativel com o Linux”.

Na crista da onda: Ubuntu

No ano passado o Ubuntu, (www.ubuntu-
linux.org)era um candidato promissor ao
prémio de melhor entre as novas distri-
buigdes Linux, tendo ficado em segundo
lugar na disputa dessa categoria, atras
do Skole Linux (também baseado no De-
bian). A tendéncia ndo estava errada: o
projeto Ubuntu manteve suas promessas,
lancando distribuigdes cada vez melhores
em intervalos regulares e pré-agenda-
dos. Isso levou o juri a premid-la com
43,5% dos votos na categoria “Melhor
distribuicao baseada no Debian”. O auto-
declarado Linux for Human Beings levou
ainda o terceiro lugar da mesma catego-
ria na sua versao alternativa, o Kubuntu.
25% dos votos garantiram o segundo
lugar ao Knoppix, a distribuigdao que é
pai e mae de quase todos os Live CDs
com Linux no mercado.

www.linuxmagazine.com.br

LINUX NEW IA

Em face do sucesso do Ubuntu, Mark

Shuttleworth também levou para casa seu
troféu, em reconhecimento ao seu espirito
empreendedor. Ele recebeu assim o “Pré-
mio especial por iniciativas em favor do
Linux e do Software Livre”, devido nao
somente ao projeto Ubuntu, mas também
a um sem nimero de projetos de Software
Livre que ele iniciou em seu pafs, a Africa
do Sul, e também no exterior. |

Linux New Media Award 2005

Hardware

Fabricante de hardware mais compativel com
0 Linux

1. IBM 235 %
2. HP 16,3 %
3. AMD 11,3 %
Software

Aplicativos para grupos de trabalho

1. Kolab 222 %
2. OpenXChange 21,5 %
3. OpenGroupware 15,3 %
Melhor software para VolIP

1. Asterisk 42,4 %
2. Skype 18,8 %
3. Gnomemeeting 15,8 %
Melhor distribuicao baseada no Debian

1.  Ubuntu 43,5%
2. Knoppix 237%
3. Kubuntu 9,6 %

Melhor distribuicao para servidores corporativos

1. Novell / Suse 533%
2. Red Hat 36,7 %
3. Mandriva 83%
Premiacao especial

Prémio especial por iniciativas em favor do Linux
e do Software Livre

1. Mark Shuttleworth 12,1 %
1. O desenvolvedor anénimo 12,1 %
2. nosoftwarepatents.com / Florian 9,6 %
Miiller
3. Governo da cidade de Munique / 892 %
Alemanha
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MANDRIVA 2006

Entrevista com Francois Bancilhon, Diretor-Presidente mundial da Mandriva

Mistura fina

Conforme noticiamos na edicao anterior da Linux Magazine, o Mandriva Linux

2006, primeiro fruto da fusao entre Conectiva, Mandrakesoft e Lycoris, ja esta no

mercado. Por ocasiao do lancamento do produto aqui no Brasil, conversamos a

respeito da nova versao do produto com o CEO da Mandriva, Francois Bancilhon.

pesar de existirem trés versoes do
Mandriva Linux 2006 - respectiva-
ente, Discovery/LX, para os ini-
ciantes, PowerPack, um desktop corporativo
completo, e PowerPack+, que engloba todos
os recursos das anteriores e ainda adiciona
aplicativos voltados para a implantagao de
servidores - apenas a primeira e a Ultima
serao comercializadas no Brasil. Para au-
mentar a aceitacao do produto, a Mandriva
estd realizando “festas de instalacdo” no
mundo todo. Em novembro, elas ocorreram
em 65 cidades brasileiras.

Linux Magazine»n Vocé poderia falar um
pouco sobre a evolugdo do sistema desde
a fusdo das trés empresas?

Francois Bancilhonn» Em primeiro lugar,
acredito ser necessario ressaltar que o lan-
¢amento da nova versao serviu para mos-
trar que nds fomos, no espaco de 6 meses,
capazes de unir essas trés distribuigoes
com um certo grau de convergéncia. O
Mandriva Linux 2006, que esta receben-
do criticas bastante positivas atualmente,
contém contribuicdes do Mandrake Linux,
do Conectiva Linux e do Lycoris. Assim,
o lancamento do sistema é um marco im-
portante - apesar de jd termos comegado
a trabalhar no Mandriva 2007. O sistema
vai ter tratamento de “galinha dos ovos de
ouro” da empresa nos proximos meses e
nods realmente achamos que inserimos al-
gumas ferramentas novas muito boas nele:
a maquina de busca local (Kat) é, na nossa
opinido, uma pega-chave do novo desktop.

edicdo 15

O firewall dinamico também é um soft-
ware fantdstico - vocé dita as regras, ele
lhe avisa se houve algum tipo de intrusao
e 0 ajuda a se defender. Os recursos de
autoconfiguracao de impressoras USB é
também outro ponto alto da distribuicao:
basta plugar uma impressora ao micro e
sair usando. Ferramentas de administra-
cao mais maduras estao disponiveis, bem
como melhor suporte a redes sem fio. No
total, sao cerca de 70 novos recursos, 5
dos quais podemos classificar como killer
features. As equipes de desenvolvimento
estao trabalhando juntas e a integracao
das equipes de engenharia da Franga,
do Brasil e dos Estados Unidos ocorreu
sem sobressaltos. E 16gico que ha coisas
a melhorar, mas acredito que chegamos a
um estagio em que podemos dizer que é
possivel ter equipes tao diferentes traba-
lhando juntas - e isso é essencial.

LM» E a drea de servicos?

FB» No que diz respeito as equipes de ser-
vicos, nds conseguimos vender servigos e
projetos la fora e executa-los aqui no Brasil.
Nao foram todos, claro, e nds nem pensa-
mos em fazer isso todas as vezes, jd que
para diversos tipos de projeto é necessaria
uma presenca fisica e uma proximidade
maior com o cliente local. Mas em alguns
casos faz mais sentido conseguir contratos
14 fora e executd-los aqui no Brasil, onde
a competéncia para esse tipo de trabalho
estd disponivel e também porque isso é
mais vantajoso economicamente. Assim,
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a integragdo também estd se dando na
drea de servigos e nds acabamos de criar
uma organizacao mundial de suporte
que abrange Europa, América do Norte e
América do Sul, com o intuito de oferecer
nossos servicos em escala global.

LM» O mercado de dispositivos embarca-
dos é enorme. Vocés tém alguma preten-
sdo de ingressar nesse mercado?

FB» Gragas ao know how em Linux como
tecnologia para sistemas embarcados da
Conectiva, especialmente da equipe de
Manaus, nds estamos investindo forte-
mente no sentido de fazer da Mandriva
um fornecedor sério de solugdes para o
mercado de dispositivos embarcados.

LM» De que forma?

FB» Em primeiro lugar, nés ja temos nego-
cios nessa drea, com clientes usando algu-
mas de nossas tecnologias em aplicagoes
para esse segmento de mercado. Estamos
investindo para aumentar a quantidade
de negécios com os clientes que jd temos,
além de buscar novos. Na Europa hd um
grupo de grandes empresas - entre elas
posso citar a Siemens, a Philips e a Thomp-
son - que deseja um segundo fornecedor
para o mercado de Linux como platafor-
ma para solugoes embarcadas e que nao
quer ficar a mercé apenas da MontaVista,
maior fornecedor nesse setor atualmente.
Assim, nos estamos atualmente falando
com essas empresas, mostrando a eles que
nds temos conhecimento e experiéncia



na drea, bem como a disposicao de criar
para essa plataforma, perguntando qual
é a estrutura que precisamos ter para nos
tornarmos fornecedores de servigos nessa
area e tornar essa tecnologia disponivel.
Em segundo lugar, em cooperagao com
o grupo de empresas supracitado, demos
entrada a uma solicitacao para um projeto
subvencionado pela Uniao Européia que
visa financiar o desenvolvimento da pla-
taforma e da tecnologia para o mercado
de sistemas embarcados.

LM» Jd hd algo sendo feito nessa direcdao?
FB» Nés criamos um laboratério em Curi-
tiba para desenvolvimento de tecnologia
Linux em dispositivos embarcados. Para-
lelamente, estamos trabalhando em toda a
cadeia de valor desse mercado, falando com
fabricantes de circuitos integrados como
Freescale Semiconductor (ex-Motorola),
Intel e AMD, de modo a convergir toda essa
cadeia em torno de uma solugdo otimizada
de hardware e software, combinando chip-
sets e placas-mae adequadas para esses
projetos. J4 estamos desenvolvendo pro-
jetos na drea de dispositivos embarcados
para o mercado europeu, trabalhando com
empresas como por exemplo a Sinovia,
que é especializada em sistemas de mo-
nitoramento de instrumentos de medi¢ao
e em sistemas de controle. E acabamos
de encerrar um treinamento muito bem
sucedido em nossa planta de Manaus para
empresas interessadas nesse mercado.

LM» Como estdo as expectativas em torno
da recém-lancada versao do Mandriva?

FB» O Mandriva 2006 é mais um produto
para o mercado de consumo direto. Ha
trés versoes (das quais apenas duas serao
comercializadas no Brasil): uma versao
para iniciantes, a Discovery/LX, a versao
PowerPack, que é a versao para a esta-
¢do de trabalho do usudrio avangado e a
versao PowerPack+, voltada para o mer-
cado SMB (Small and Medium Business),
com aplicativos para servidores e desktop

MANDRIVA 2006 I\ [eXildI S

avanc¢ado. Temos também produtos para o
mercado corporativo - como o Corporate
Server e o Corporate Desktop. A integragao
de tecnologias foi realizada também para
esses produtos e nds estamos atualmente
trabalhando na sua préxima geracao.

LM» Qual é o propdsito do trabalho de
vocés com parceiros como HP e Intel?
FB» As nossas parcerias com a HP e a Intel
tém o objetivo de reposicionar a Mandriva
no mercado de fornecedores de solugoes e
produtos - eles estao apostando na gente
e referendando o nosso trabalho, portanto
o mercado que vamos atacar nos vé de
modo muito mais interessante. Isso esta
sendo feito somente agora porque nds real-
mente estamos sendo reconhecidos como
uma empresa de operacao global. A Intel
é uma verdadeira multidao de pessoas.
Tivemos centenas de reunides com eles,
repetindo a nossa estratégia de negécios
em todos os niveis de geréncia. Finda essa
fase, acabamos por construir uma relagao
de parceria realmente sauddvel, com boas
chances de durar bastante. A Intel possui
hoje 162.000 revendedores afiliados. Se
cada um deles for capaz de vender apenas
uma cépia do Mandriva 20006, isso ja seria
sensacional. E eles nos estao ajudando em
diversos paises. O mesmo se aplica a HP.
Nés ja tinhamos uma boa relagao com a
HP na Franca. Num dado momento, eles
descobriram a nossa presenca no mercado
latino-americano e se interessaram em es-
tender a nossa parceria. Nenhuma dessas
parcerias nos forga, entretanto, a trabalhar
exclusivamente com essas empresas.

LM» Uma tendéncia que nos detectamos
no mercado de distribui¢ées Linux co-
merciais € a criacdo de distribuicoes cujo
desenvolvimento é realizado pela comu-
nidade. Exemplos disso sdo o openSUSE e
o Fedora Core. Vocés tém planos de fazer
alguma coisa semelhante?

FB» Nao é necessdrio, pois 0 nosso proces-
so de desenvolvimento sempre foi puiblico.
Aquilo que a Red Hat e a Novell estio fa-
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Figura 1: Francois Bancilhon e Jaques Rosenzvaig.

zendo agora, foi, desde o comego, 0 nosso
modo de interagir com a comunidade de
desenvolvedores. Eu acredito que tanto
0 openSUSE quanto o Fedora Core nas-
ceram como corregdes para um modelo
de desenvolvimento que ndo funciona
direito - ou pelo menos nao funciona em
todo o seu potencial.

LM» Na sua opinido, como o mercado
deve se comportar em relacdo a adog¢do
do Linux e outros sistemas baseados em
Software Livre nos proximos anos?

FB» Do lado corporativo, grandes em-
presas que migraram seus servidores
para Linux estao agora considerando
migrar as estagoes de trabalho também.
Na Europa nés temos o exemplo de uma
instituicdo governamental que migrou
2.000 servidores hd aproximadamente
dois anos e que estd conduzindo atual-
mente uma migracao de 65.000 desktops.
Outras ja estdo comecando a migragao
a partir das estagoes de trabalho. Por
exemplo, estamos trabalhando no projeto
de migracdo de um banco que esta tro-
cando o Windows® de 12.000 estagoes de
trabalho pelo Mandriva Linux. Vai levar
algum tempo, mas hd realmente uma ten-
déncia para a adogado do sistema, agora
também no desktop. Essa nova onda de
adocao do Linux nas estacoes de trabalho
é impelida, como de costume, pelo fator
econdmico. Nés, como fornecedores de
tecnologia sélida e donos de uma boa
reputacdo nesse mercado, acreditamos
que a adogcao mais ampla do Linux no
desktop é uma questao de tempo. |
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NOTiCIAS VIABILIZANDO O MERCADO SMB com LINUX

Entrevista com Cassio Lopes, diretor da Cable Indistria e Célio Ferreira, diretor da Linux Place

Levando a cabo a adocao do Linux

12

A Linux Place, empresa de

Minas Gerais especializada no
desenvolvimento de projetos baseados
em Linux, estruturou toda a rede

da Cable Industria, fabricante de
chicotes elétricos para as mais diversas

aplicacoes, utilizando Software Livre.

Cable Indiistria, fabricante de chico-
tes elétricos para as mais diversas
aplicagoes, nasceu ha dois anos e,
para que seu inicio no mercado nao esbar-
rasse em dificuldades significativas, todo e
qualquer custo que a empresa conseguisse
reduzir contribuiria para o seu crescimento.
Assim, os altos gastos com infra-estrutura
de rede tiveram que ser repensados.
Veja, na entrevista a seguir, como se deu
o processo de implementacao da infraestru-
tura de rede e a instalacao de servidores e
estagdes de trabalho na Cable Industria.

Linux Magazinen Qual o motivo da op¢do
pelo sistema operacional Linux?

Cassio Lopes / Cable Indastria (CL)» H4 dois
motivos que eu posso citar logo de inicio:
primeiro o custo. Quando vocé fala em
produzir chicotes elétricos, vocé estd au-
tomaticamente falando em custos muito
baixos. Assim, se logo de comego vocé

Figura 1: Cassio Lopes da Cable Industria.
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tiver que bancar os custos de um sistema
operacional, um sistema de bancos de
dados, além aplicativos para escritdrio,
todos proprietdrios, o investimento inicial
somente com software - considerando o
tamanho da nossa rede - seria da ordem
de, no minimo, vinte mil reais. Segun-
do, a seguranca. Um ambiente Windows®
apresenta intrinsecamente uma série de
problemas de seguranga como por exem-
plo virus, de modo que, na minha opiniao,
é necessdria uma abordagem muito mais
cuidadosa ao problema da seguranga em
uma rede com estacdes dotadas com os
sistemas da Microsoft. O Linux é sensi-
velmente menos vulnerdvel a virus.

LM» Como foi o processo de estruturagdo
da rede da Cable Industria?

CL» A idéia foi jd iniciar as operagoes
da empresa usando sistemas de cédigo
aberto de maneira ampla. Assim, tanto
nos servidores quanto nas estagdes de
trabalho dos funcionarios o Linux foi ins-
talado desde o comego - a excecao de
algumas mdquinas para CAD (Computer
Aided Design - desenho/projeto assistido
por computador) e para sistemas banca-
rios, dreas para as quais os fabricantes
de software e a maioria dos bancos ainda
insistem em disponibilizar aplicativos em
versoes somente para Windows®.

www.linuxmagazine.com.br

O que colaborou para a decisao de se-
guirmos o caminho do Software Livre foi,
de um lado, a existéncia de um parceiro
de servicos de qualidade. Do outro lado,
o sistema de gestao empresarial (ERP) da
Microsiga, também estava disponivel em
versao para Linux.

No inicio fizemos uma série de reunioes

com a Linux Place, que levantou as nossas
necessidades e questdes de compatibilida-
de. Baseado nisso falamos também com a
Microsiga. A partir daf criamos um cro-
nograma minimo, que era, basicamente,
adquirir todo o hardware necessdrio e
realizar o cabeamento e disponibilizar o
link para a Internet, a Linux Place colocar
os servidores no ar e instalar as estacoes
de trabalho e a Linux Place e a Microsiga
instalarem o ERP.
CF» Havia o desafio de comecgar a criar a
estrutura da rede de uma empresa inteira
do zero. A primeira coisa que a gente fez
foi desenhar o layout de background dessa
rede interna, fazendo um diagrama de
distribuicao de pesos, estudos de gateway
perimetral, de proxy, até chegar na elabo-
racdo da estrutura da Zona Desmilitari-
zada (DMZ), onde colocamos o servidor
do sistema de banco de dados da empresa,
preparando esse servidor para ser acessa-
do remotamente - sem contar o firewall e
toda a infraestrutura de seguranga.
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LM» Quais sdo os software instalados?
CL» Para o sistema de bancos de dados,
elegemos o PostgreSQL. Precisei tam-
bém de acesso remoto ao meu ERP e ao
meu servidor de arquivos, de um sistema
de controle de acessos e de protecao da
minha rede (firewall) e de webmail. Nas
estacOes de trabalho eu nao preciso de
nada de anormal: um navegador, um
conjunto de aplicativos de escritério, um
cliente de email etc.

CF» Todos os firewalls e a estrutura
de background ja esta preparada com
QoS (Quality of Service), de modo a
garantir banda minima para o pro-
tocolo VoIP quando esse sistema for
instalado. Ja estdo previstas também
a instalacao de software de monitora-
mento - provavelmente o Nagios - e a
implementacao de um esquema de au-
tenticacao centralizado usando LDAP.
A idéia é colocar todos os outros ser-
vicos (email, proxy etc.) autenticando
usando o mesmo protocolo.

LM» Qual foi a economia gerada pela
adogdo do Software Livre?

CL» Para uma empresa que estava inician-
do e tem em torno de 20 funciondrios a
economia foi muito significativa. Estimo
que somente com licencas de software
deixamos de gastar algo em torno de R$
50.000,00. Isso cobre em torno de 3 meses
da minha folha de pagamento, além de ser
mais do que eu gastei com maquindrio e
ferramental especifico para a fabricagdo de
chicotes elétricos. Se para grandes empre-
sas o gasto com licencas de software nao
causa um impacto muito grande no custo
total, para empresas pequenas e médias,
o chamado mercado SMB (Small and Me-
dium Business), ele pode definitivamente
inviabilizar a abertura da empresa.

CF» O Retorno de Investimento (ROI) desse
projeto foi praticamente ideal. A Cable
Industria jd pretendia terceirizar a drea
de informdtica e encontrou um fornecedor

com know how em Linux.

LM» E qual foi o investimento?

CL» Foi um pouco menor que R$ 5.000,00,
que foi o investimento de implantacao
com a Linux Place em recursos humanos.
Alids, esse investimento foi diluido em 6
meses No meu contrato de manutengao
com a empresa.

LM» Do que vocé sente falta?

CL» Somente de um sistema de gestao em-
presarial livre e que esteja sempre atualiza-
do. O sistema que estou usando atualmente,
apesar de disponivel para a plataforma
Linux, pesa bastante no meu or¢gamento,
mas eu nao tenho como abrir mao dele.
O bom do software livre é que o custo de
aprisionamento é muito mais baixo - uma
vez que o c6digo esta disponivel para todo
mundo, o que vale é o bindomio qualidade
de servico versus preco. Se alguém nao
me atende em um desses quesitos, posso
procurar outro fornecedor.

LM» E ndo houve necessidade de treinar
0 seu pessoal no novo sistema?

CL» No caso da Cable, a necessidade foi
minima - alids, o treinamento bdsico ja
estava contemplado no pacote inicial que
a Linux Place me ofereceu. A Linux Place
ministrou também um treinamento mais
bdsico de gestdo dos servidores: tarefas
como criar um usudrio, uma caixa postal
ou disponibilizar um arquivo no servidor
FTP da empresa sdo coisas que eu tam-
bém posso fazer via WebMin.

LM» Que mensagem vocé gostaria de
deixar para os empresdrios que ainda
hesitam em mudar para o Linux?

CL» Eu diria que o Linux é um sistema
maduro e que hoje nao existe porque nao
migrar. A relacdo custo/beneficio de uma
migragdo é muito satisfatéria. A seguranga
e robustez que vocé tem é fantdstica. Vocé
quer uma rede que nao seja instdvel? O
Linux € a solugdo. Eu recomendaria a qual-
quer empresdrio que faga um projeto piloto
para ver que a coisa funciona mesmo. De-
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Figura 2: Célio Ferreira, diretor da Linux Place.

pois, é s partir para a migragao. Quando a
coisa comecar a se alastrar - por que vai se
alastrar - ele vai ver o quanto de dinheiro
estava deixando de economizar.

LM» Na posicdo de empresa fornecedora
de servicos e solucoes baseados em Soft-
ware Livre, quais sdo os desafios que a
Linux Place vé pela frente?

CF» O desafio principal na minha opiniao
é trabalhar mais na integragao de solugoes,
tornando-as transparentes para o consu-
midor final, de forma que ele saiba que
estd adquirindo Software Livre, mas que
a qualidade desse software é a mesma que
de qualquer outro programa proprietdrio. O
cliente final ndo pode ficar mais em divida
se usa software livre ou proprietdrio por
conta de quem presta servicos a ele. Temos
que atingir um estagio em que ele esteja
tranqiiilo para usar uma ou outra solugao,
analisando os seus méritos técnicos, se ela
resolve o seu problema com o menor custo
e a melhor qualidade - sem preconceitos,
comparando recursos e a malha de ser-
vigos em torno dessas solugdes. E 16gico
que acreditamos que os sistemas de c6digo
aberto sdo verdadeiramente mais vantajo-
sos para os clientes, uma vez que, de posse
do conhecimento adequado, solucoes base-
adas neles sdo mais flexiveis e adaptaveis
as suas necessidades, evitando ainda o
aprisionamento a um tnico fornecedor. O
grande desafio é levar ao consumidor final
uma total tranqiiilidade no que tange as
solucoes disponiveis do mercado, de modo
que ele tenha consciéncia de tudo o que
afirmei agora a pouco. |
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Mundo livre em revista

71 Casas Bahia inauguram
Centro de Tecnologia

Com o objetivo de garantir alta disponibilidade para o processa-
mento de dados de toda a sua rede e abrigar de forma adequada
as atividades relatjvas a TI, a empresa inaugurou no dia 16 de
novembro as instala¢cdes do seu mais novo Centro de Tecnologia,
em um prédio construido especificamente para essa finalidade,
localizado junto a matriz da empresa, em Sdo Caetano do Sul,
no Estado de Sdo Paulo.

As Casas Bahia, um dos maiores redutos Linux do mercado
corporativo brasileiro, tem niimeros impressionantes para mos-
trar: rodando 100% com o sistema do pingiiim, a estrutura de TI
da empresa processa 3,5 milhdes de transacoes por hora, dispoe
de uma base de 21 milhdes de clientes — 15 milhdes deles ativos,
13 milhdes pagando prestacdes todos os meses. No total, sdo
4.000 PDVs baseados em Linux e 16 mil terminais de venda (600
s0 na superloja que serd montada no pavilhdo de exposi¢des
do Anhembi, visando o piblico consumidor do final do ano),
distribuidos em 477 lojas espalhadas por todo o pais.

Apesar de ndo ter havido problemas de indisponibilidade
no passado, manutengdes programadas na estrutura de TT da
empresa ficavam limitadas a um cronograma apertado, uma
vez que as lojas funcionam 365 dias por ano. Segundo Michael
Klein, diretor executivo das Casas Bahia, "uma empresa com
mais de 55 mil funcionarios e mais de 20 milhoes de clientes
ndo poderia pensar em ter um minimo de vulnerabilidade nas
operacgoes de TI".

Com investimentos de R$ 20 milhdes, as novas instalacoes

garantem uma disponibilidade de 99,99% ao processamento de
dados da rede, permitindo que, caso haja necessidade de manu-
tencdo dos sistemas, ela ocorra a qualquer momento - a nova
estrutura de TI da empresa é totalmente redundante. Para o novo
centro, a empresa providenciou a compra de mais um mainframe
(2084 T-Rex zSeries, da IBM) que funcionard em paralelo com o
ja existente. No que tange a armazenamento dos dados, agora
dois sistemas de storage robotizados com um Virtual Tape Server,
também da IBM, disponibilizam 60 TB de espaco.

"A satisfacdo com o Linux é total. Nos tltimos 5 anos, nossos
gastos com TI foram da ordem de R$ 600 mil. S6 em 2004 nosso
faturamento foi de R$ 9 bilhdes", afirma Frederico Wanderley,
diretor de TI da empresa. "Antes, s era possivel realizar ma-
nutengoes nos dias em que nenhuma das lojas estava aberta.
Agora, como 0 antigo datacenter continua funcionando, temos
duas centrais diferentes trabalhando em paralelo, o que nos
permite aumentar a disponibilidade e utilizar alguns periodos
para manutencdo sem afetar as operacoes”, comenta. "Nossos
sistemas sdao todos baseados em mainframe - rodando Linux - e
em estacdes diskless com boot remoto, rodando a distribuicao
Suse Linux, da Novell, e aplicativos desenvolvidos em Java." H

www.casasbahia.com.br
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71 Lancada versao 1.2
do Asterisk

A versdo 1.2 do software de PABX ja esta
disponivel para download na pdgina do
projeto. As modificacdes mais evidentes
para os usudrios sao relativas ao controle
de discagem: a maioria dos comandos
do sistema retornam agora valores de
acordo com o resultado da sua operacao,
0 que deve tornar a — até entdo dificil
- manipulacdo de erros mais confortavel.
Além disso, fungdes como if, ifnull e re-
gexp devem facilitar a criacdo de regras
especificas de discagem. Para melhorar,

a partir da nova versao, o sistema atua-
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liza uma lista de discagem armazenada
em um banco de dados SQL em tempo
real - até entdo era necessdrio reiniciar
o sistema a cada modificacdo.

Uma rediscagem em caso de linha ocu-
pada era possivel nas versoes anteriores,
mas trabalhosa. A nova versao tem um co-
mando novo com essa finalidade. As teclas
para transferéncia de ligacdo, rediscagem,
espera e outras funcdes similares podem
agora ser configuradas livremente, o que
deve permitir uma migragao mais simples
de outros sistemas de PABX. Como no
caso das secretarias eletronicas tradicio-

nais, pode-se agora definir mensagens de

www.linuxmagazine.com.br

voz provisodrias e o sistema pode gravar
recados em um banco de dados.

O Asterisk roda no Linux em PCs tradi-
cionais. Para a comunicagdo com o siste-
ma de telefonia tradicional, hd placas de
comunicacdo E1 no formato PCI, como as
comercializadas pela Digium. O sistema
suporta também telefones VoIP que usem
o protocolo SIP (Session Initiation Proto-
col). Pode-se conectar vdrios servidores
Asterisk para criar uma rede de comuni-
cacao VoIP privada, por exemplo, entre
a matriz e as filiais de uma empresa. M
www.asterisk.org

www.asteriskbrasil.org




1 LPI aplica seu
100.000° exame

Por ocasido da Linux World Conference &
Expo o Linux Professional Institute (LPI)
ministrou sua 100.000? prova, o que in-
dica forte tendéncia de crescimento do
mercado de certificacdo Linux.

"H4 pouco mais de um ano batiamos
a marca de 50.000 exames, apds quatro
anos de operacdo. Dobramos, portanto,
£ssa marca eIm apenas um ano", comenta
Jim Lacey, diretor-presidente da empre-
sa. "Isso ilustra a crescente importancia
e necessidade de equipes de profissionais
certificados em Linux dentro do ambiente
empresarial. Mais: demonstra a reputacao
do LPI enquanto lider global na producao
de certificacdes padrao para Linux inde-
pendentes de fornecedor.

O LPI dispde de um programa inter-
nacional padronizado para certificar a
experiéncia e o conhecimento de profis-

MUNDO LIVRE EM REVISTA

sionais de TI em Linux. As provas sio
criadas com base em psicometria, uma
metodologia de andlise de conhecimento
reconhecida pelo mercado, no intuito de

garantir exames de alta qualidade, que -

mec¢am as habilidades relevantes do pro-
fissional na drea de Linux. As provas sao
aplicadas em todo o mundo, atualmente
em sete idiomas diferentes. &

ww.lpi.org

™
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1 Lancada a versao 2.0
do OpenOffice.org
Originalmente, a equipe de desenvolvi-
mento do conjunto de aplicativos para
escritorio de c6digo aberto mais famoso
do mundo queria langar a versao 2.0 no
aniversario de 5 anos da abertura do co-
digo do StarOffice. Infelizmente, um erro
de implementacao de dltima hora, subes-
timado pelos desenvolvedores, que levava
0 OpenOffice.org a salvar um documento
do Impress de maneira errada, acabou
com a festa: o dia de langamento teve

que ser adiado em uma semana.
Nada disso importa: a versdo 2.0 para
Linux e para Windows® esta finalmen

te pronta e disponivel para download.
Uma visdo geral dos novos recursos
pode ser encontrada em www.openoffice.
org/dev_docs/features/2.0/index.html. A co-

munidade de desenvolvedores do apli--*'

cativo de cédigo aberto espera uma

PEARSON

AUTHORIZED CENTER

Vai chegando o final de ano e todo mundo quer se senfi_r realizo..

Na GREEN voceé pode!

Eormacdes]paralAdministradores]EINUX

Aproveite essa oportunidade e acabe o ano
realizado no mercado de TI!!

Ganhe as provas
para tirarasua
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melhor aceitagao do produto a partir
dessa versao que, além dos costumeiros
editor de textos, editor de planilhas ele-
tronicas, editor de apresentacoes e de-
senhos, traz a partir de agora também
um banco de dados pessoal. A interface
com o usudrio ficou mais simples e in-
tuitiva, além de tornar-se proposital-
mente mais semelhante a interface dos
aplicativos da Microsoft. Os recursos
disponiveis também nio deixam nada
a desejar quando comparados aos seus
similares do MS Office. Muito pelo con-
trario: o novo pacote dispoe de recursos
gque ainda estdo na wish list do pacote
Office da gigante de Redmond - como
por exemplo o sistema de tratamento
de referéncias bibliogréficas.

MUNDO LIVRE EM REVISTA
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O uso conseqiiente do formato aberto
OpenDocurnent, que tem por base um
formato XML, deve acelerar a dissemi-
nacao da suite de produtividade livre
eI empresas e instituicoes governa-
mentais. Além do OpenOffice.org, esse
formato foi adotado pelo StarOffice 8, o
KOffice, o TextMaker 2005 e o AbiWord

- governos, como o de Massachusetts, e
empresas, como a IBM, estao fazendo
pressao sobre outros fabricantes de
produtos similares (como o Microsoft
Office) para que eles parem de usar
formatos de arquivos proprietdrios e
passem a adotar o OpenDocument em
seus aplicativos. =

www.openoffice.org.br

www.openoffice.org/dev_docs/features/2.0/index.html

1 Distribuicao OpenSolaris
baseada no Debian

Nexenta é o nome da nova distribuicao
Debian que tem come Kernel o OpenSolaris.
O sistema, que é software em desenvol-
vimento (versao pré-alfa), ja existe em
duas diferentes versdes. Um Live CD para
sistemas x86 e x64 e um CD de instalagdo
j& estdo disponiveis para download.

Essa primeira versao alfa do Nexenta
contém aplicativos selecionados (X.org
6.8.2, Synaptic etc.), suporte a rede e o
Gnome 2.12.1 como ambiente de trabalho.
O kernel usado é o OpenSolaris build 26.
O CD de instalacdo traz um instalador
proprio, que no futuro deverd ser trocado
pelo instalador do Debian. i#

www.gnusolaris.org/gswiki
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1 ZFS, novo sistema de arquivos da Sun,

disponivel como atualizacao do OpenSolaris
Quando vocé estiver lendo esta edicao da Linux Magazine, o Zet-
tabyte File System (ZFS), novo sistema de arquivos de 128 bits da
Sun Microsystems, jd estard disponivel para download, na forma de
uma atualizacdo do OpenSolaris (a partir da build 27a). O sistema,
de conceito totalmente inovador, acaba com alguns procedimentos
comuns em outros sistemas de arquivo de alto desempenho como o
XFS: ndo hd comandos como o fdisk, o mkfs, o meunt ou o growfs,
que tém por funcao a criagdo e a administracao de particdes. A
edicdo de arquivos de configuracao como o /etc/fstab também
é coisa do passado. Todos esses procedimentos serao substituidos
por dois novos aplicativos: 0 zpool, para geracao de grupos de ar-
mazenamento e o0 zfs, para gerenciamento dos sistemas de arquivos
dentro dos grupos. Com o conceito de grupos de armazenamento
o ZFS integra um sistema de gerenciamento de volumes logicos
diretamente ao sistema de arquivos, que é capaz de distribuir e
expandir blocos de armazenamento conectados logicamente espa-
lhados em diversos componentes de hardware. No caso do Linux e
do Unix, o LVM ¢ apenas uma camada de abstracao entre o disco
rigido propriamente dito e o sistema de arquivos - a diferenca em
relagao ao ZFS ¢ que, no caso do LVM, os sistemas de arquivos
perdem totalmente o controle sobre a posicdo exata dos dados ar-
mazenados no hardware. O ZFS é também altamente virtualizavel:
basta um comando para criar um espelho (ou clone) de um grupo
de armazenamento. Entretanto, no caso da perda completa de um
disco rigido, s6 um sistema com diversas controladoras de disco
pode salvar seus dados.
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QO ZFS usa especialmente as técnicas de espelhamento su-
pracitadas para finalidades "auto-curativas”, corrigindo dados
corrompidos de um grupo de armazenamento com 0s dados
espelhados em outro grupo. Sistemas de arquivos tradicionais
usam técnicas de journaling, nas quais as operacgoes de escrita
no disco sdo registradas em um catdlogo antes e depois de sua
execucdo, contra corrupcdo de dados oriundas de travamentos

- leia mais a respeito & pdgina 19 da 22 edigdo da Linux Magazine.
No caso de queda de energia, o sistema de arquivos percorre
o catdlogo de operacdes e fica sabendo quais os dados que
precisam ser checados, sem precisar verificar o disco inteiro,
de modo a retornar a um estado consistente. Entretanto, se o
proprio arquivo de catdlogo for corrompido, nada mais se pode
fazer e o sistema de arquivos inteiro precisa ser verificado em
sua consisténcia. De acordo com a Sun, as caracteristicas de
auto-reparacdo do ZFS seriam ser bem superiores as de sistemas
com journaling e, além disso, garantiriam a prote¢do contra os
€asos em que outros sistemas de arquivos apenas aparentemente
retornam o0s dados corretos.

Um Zettabyte (ZB) sdo 27 bytes (1.073.741.824 TB). Com
128 bits, 0 ZFS pode arquivar até 256 quatrilhdes de ZB, o
que promete uma grande longevidade para o novo sistema de
arquivos da Sun. O UFS, sistema de arquivos original do Unix
da empresa, ja passou dos 20 anos de uso — com o ZFS eles
pretendem chegar a 30. |
opensolaris.org/os/community/zfs
www.opensolaris.org/os/downloads
0ss.5gi.com/projects/xfs




1 A Microsoft descobriu:

Unix é melhor

que Windows®
A Microsoft Research publicou parte de um
relatorio sobre o kernel Singularity, que a
empresa estd desenvolvendo como parte
de sua estratégia para criar uma arqui-
tetura de computagdo distribuida. Esse
relatério inclui algumas comparagdes de
desempeflho due mostram o Singularity
superando todo e qualquer sistema opera-
cional em um PC com processador AMD
Athlon rodando a 1,8 Chz.

Mas o que € interessante de se notar
nesse relatério é o fato de a Microsoft
estar comparando o Singularity com o
FreeBSD e o Linux, bem como com o Win-
dows XP - e quase todos os resultados
dessa comparac¢do mostram o Windows®
perdendo em desempenho para es-
sas duas alternativas de cédigo aberto
similares ao Unix.

Por exemplo, eles mostram que o nt-
mero de ciclos de processamento neces-
sdrios para criar e iniciar um processo
é de 1.032.000 para o FreeBSD, 719.000
para o Linux e 5.376.000 para o Windo-
ws XP. Do mesmo modo, eles fornecem
duatro graficos comparando a quanti-

~dade de operacgoes diretas de escrita e
leitura em disco, nos quais o FreeBSD e
o Linux superam o Windows XP em 3,5
de quatro casos.

O mais interessante, entretanto, foi
analisar os casos em que o Windows XP
teve desempenho superior as duas va-
riantes de Unix. Isso ocorreu trés vezes,
mas a metodologia de testes utilizada
é, no minimo, questionavel. Os testes
foram executados seguindo a cartilha
da arquitetura do Windows® e ndo tém
nada a ver com a estrutura original de
kernels de Unix. H4 jeitos melhores e
mais velozes de fazer o que eles testa-
ram com o Unix mas, pelo jeito, ou eles
nao sabem como fazé-lo ou nao estdo
preocupados com isso. &
ftp://ftp.research.microsoft.com/pub/tr/TR-2005-135.pdf
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HP vende PC com Linux no varejo brasileiro

A HP Brasil anunciou o lancamento do HP Pavilion
| b2020br, tinico modelo de sua primeira série de
computadores pessoais equipado com o sistema -
operacional Mandriva Linux 10.2. O modelo vem
com processador Intel Celeron D 336 de 2,8 Ghz,
custara R$ 1.499 e faz parte do programa Compu-
tador para Todos do governo federal.

Lancada a versdo 8.1 do PostgreSOL

A nova versao inclui melhorias de performance e
caracteristicas avancadas de SOL, que suportarao
maiores data warehouses, grande volume de pro-
cessamento de transacoes e software empresarial
distribuido mais complexo. A lista de novos recur-
sos inclui o suporte a papéis de bancos de dados,
parametros de entrada e saida e commit em duas
fases. A nova versao traz também melhorias de
desempenho em sisternas multiprocessados, hit-
map scan, particionamento de tabelas e bloqueio
de linhas compartilhadas.

Lancada primeira versio "beta” do Wine |

De acordo com os desenvolvedores, nas ferramen-
tas e bibliotecas da recém-lancada versao 0.9 da
réplica da APl do Windows® para Linux, todas as
funcbes que o projeto havia planejada implemen-
tar estao disponiveis. O aplicativo, apés 12 anos
de desenvolvimento, teria atingido um estado
estavel e estaria pronto para iniciar testes para
uso comercial, bem como para otimizacges.

Lancado o kernel Linux 2.6.14

Apds dois meses de desenvolvimento, desde o
lancamento da versdo 2.6.13, as grandes novi-
dades sao a integragao do FUSE (File System in
User Space — que permite a criacao de sistemas
de arquivos especiais em espaco de usudrio
(independente do kernel), bem como a integracio
de diversos drivers de rede para dispositivos WiFi
e melhorias no suporte a SATA (serial ATA), nos
sisternas de som de alta definicao e no Direct
Rendering Manager (DRM), que controla o acesso
direto de drivers a placa de video.

1 Google abraca o

Sofware Livre e atazana

Microsoft para valer
Depois de combater fogo com fogo e con-
tratar funcionérios-chave da Microsoft
para trabalhar em tecnologias concor-
rentes, o Google continua batendo (com
gosto) onde déi na gigante de Redmond:
a empresa, que usa o Linux e o Soft-
ware Livre como base para quase todas
as suas tecnologias e servicos (a excecao
do Orkut, infelizmente), abracou de vez
a causa e estd se engajando de maneira
mais ostensiva em dois grandes projetos
de aplicativos de cddigo aberto: o Mozilla
Firefox e o OpenOffice.org.

A equipe da mdquina de busca mais
famosa do mundo deve contratar progra-
madores para trabalhar no OpenOffice.org.
Chris DiBona, responsédvel por software
de codigo aberto da empresa, disse que
ele gostaria de contratar algumas pessoas
para, por exemplo, diminuir o tamanho
dos pacotes de instalacao do conjunto de
aplicativos de produtividade, tornando o
seu download mais atraente.

www.linuxmagazine.com.br

A empresa também estd financiando pes-
quisas e testes de usabilidade do Mozilla
Firefox, por exemplo no sistema de nave-
gacdo por abas do programa. A informacao
€ do engenheiro Ben Goodger, que traba-
lha no Google mas também faz parte da
Mozilla Foundation e é muito ligado ao pro-
jeto Firefox. Além disso, a empresa pretende
recompensar membros de seu programa
AdSense que promovam o Firefox, doando
US$ 1 por cada nova instalacdo do nave-
gador a cada um que colocar um botao de
download nas suas pdginas na Internet.

Cada cliente da Microsoft que migra
para o OpenOffice.org e para o Firefox - e
que com isso, em 90% dos casos, adquire
a liberdade para deixar o0 Windows® - di-
minui o risco para o Google de ter uma
concorréncia maciga de Redmond em
servicos web indiretamente subvencio-
nados pelo monopdlio que a companhia
detém em sistemas operacionais. |
www.google.com/intl/pt-BR/about.html
tinyurl.com/7lima
tinyurl.com/959jr
www.yugatech.com/blog/?p=357
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1 Helix Player

O HelixPlayer é um reprodutor de midia.
Uma falha de formatacdo em cadeia de
caracteres foi descoberta na maneira
como o HelixPlayer processa arquivos
RealPix (.rp). E possivel que um arquivo
RealPix malformado possa executar coé-
digo arbitrario como o usudrio rodando
o HelixPlayer. O projeto Common Vulne-
rabilities and Exposures (cve.mitre.org) deu
a essa falha o cadigo CAN-2005-2710. M
Referéncia no Debian: DSA-826-1

Referncia no Red Hat: RHSA-2005:788-3

7 X.org e Xfree86

0O X.org e 0 XFree86 sdo implementacoes
do X Window System. Eles oferecem o
“esqueleto” bdsico para operacdo grafica
no computador.

Muitas falhas de estouro de inteiros
foram encontradas na maneira como o
X interpreta imagens pixmap. E possivel
que um usudrio possa ganhar privilégios
mais altos no sistema, possivelmente de
root, se pedir para algum programa abrir
uma imagem pixmap especialmente ma-
nipulada. O projeto Common Vulnerabi-
lities and Exposures (cve.mitre.org) deu a
essa falha o codigo CAN-2005-2495. W
Referéncia no Debian: DSA-816-1
Referéncia no Mandriva: MDKSA-2005:164
Referéncia no Red Hat: RHSA-2005:396-9
Referéncia no Slackware: SSA:2005-269-02
Referéncia no SuSE: SUSE-SA:2005:056

1 CUPS
O Common UNIX Printing System (CUPS)
implementa um subsistema transparente
de impressao em sistemas UNIX®. 3
Foi encontrada uma falha na maneira
como o CUPS processa solicitagbes HTTP
malformadas. E possivel que um usuério
remoto possa conectar-se ao daemon do

GET que forcem o CUPS a entrar em loop
infinito. O projeto Common Vulnerabilities
and Exposures (cve.mitre.org) deu a essa
falha o codigo CAN-2005-2874. E
Referéncia no Mandriva: MDKSA-2005:138-1

Referéncia no Red Hat: RHSA-2005:772-8

1 Squid
O Squid é um proxy para a web desen-
volvido para sistemas Unix. Uma falha
foi encontrada na maneira comao o Squid
mostra mensagens de erro. Um agressor
remoto poderia enviar uma solicitagao
contendo um nome de host invdlido. Com
essa trapaca, o Squid poderia mostrar uma
mensagem de erro que ja foi usada, possi-
velmente revelando informagdes da rede
para o invasor. O projeto Common Vulne-
rabilities and Exposures (cve.mitre.org) deu
a essa falha o codigo CAN-2004-2479.
Como se nao bastasse, duas falhas de
negacao de servico foram encontradas na
maneira como o Squid interpreta solicita-
¢des malformadas. Um agressor remoto
poderia enviar uma solicitacao manipu-
lada que derrubaria o servidor. O projeto
Common Vulnerabilities and Exposures
(cve.mifre.org) deu a essas falhas os codigos
CAN-2005-2794 e CAN-2005-2796. ]
Referéncia no Debian: DSA-809-2
Referéncia no Mandriva: MDKSA-2005:162
Referéncia no Red Hat: RHSA-2005:766-7
Referéncia no SuSE: SUSE-SA:2005:053

71 Clam Antivirus (ClamAV)

O Clam AntiVirus é um sistema de antivi-
rus GPL que pode ser acoplado a servidores
de email existentes para varrer 0s anexos
nos emails a cata de virus antes que eles
sejam entregues aos destinatdrios. O Clam
AntiVirus também oferece um scanner em
linha de comando e uma ferramenta para
atualizar o banco de dados de informacoes

O Clam AntiVirus é vulneravel a um es-
touro de bufferno arquivo 1ibclamav/upx.c
guando processa executdveis comprimidos
com a ferramenta UPX. Também é possivel
colocar o ¢6digo de Tibclamav/fsg.c em
loop infinito quando processa executéveis
comprimidos pela ferramenta FSG.

Um agressor poderia enviar um pacote
especialmente criado para executar codigo
arbitrdrio com as permissoes do usudrio
rodando o Clam AntiVirus ou, no minimo,
causar uma negacdo de servigo. [ |
Referéncia no Debian: DSA-824-1
Referéncia no Gentoo: GLSA 200509-1
Referéncia no Mandriva: MDKSA-2005:166
Referéncia no SuSE: SUSE-SA:2005:055

71 util-linux

O util-linux é um conjunto de utilitdrios
para o Linux. Entre eles temos o umourt,
um comando usado para “desmontar”
sistemas de arquivos.

Quando um usudrio comum monta
um sistema de arquivos, esta sujeito as
restricdes do arquivo de configuracao
/etc/fstab. David Watson descobriu que
quando desmontamos um sistema de ar-
quivos com a opcao -r as permissoes do
sistema de arquivos sao alteradas. O -r
ativa atributo que torna o objeto somente
para leitura (read-only). Os outros atri-
butos, entretanto - como nosuid e nodev

— sdo desativados, mesmo que tivessem

sido ativados explicitamente antes.

Um usudrio sem privilégios que esti-
vesse sob regras de restricdo por nosuid
ou nodev, impostas pelo administrador,
poderia revogd-las simplesmente des-
montando o sistema de arquivos com
umount -r.Isso desativaria as restricdes
e permitiria que qualquer programa fosse
executado com suid ou com os nds de
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de arquivos, poderd alcangar privilégios
mais altos com um programinha espe-
cialmente criado para esse fim.

Hd duas maneiras de contornar proviso-
riamente o problema: (1) o bit suid pode
ser removido do programa wmournt, ou
(2) os usudrios podem ser impedidos de
montar e desmontar sistemas de arquivos

- basta uma mexidinha no /etc/fstab.
Para sanar em definitivo o programa, os
usudrios devem atualizar o util-linux para
uma versao mais nova. &
Referéncia no Debian: DSA-823-1
Referéncia no Gentoo: GLSA 200509-15
Referéncia no Mandriva: MDKSA-2005:167
Referéncia no Slackware: SSA:2005-255-02

1 OpenSSH

O OpenSSH ¢ a implementacdo do proto-
colo SSH (Secure Shell ou shell seguro) no
OpenBSD e também é usado no Linux. Um
eI70 na maneira como o OpenSSH mani-
pula as delegacdes de credenciais GSSAPI
pode levar o sistema a autenticar usudrios

-
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indevidos. Algumas versoes do OpenSSH
implementam fungdes para autenticacdo
de usudrios por GSSAPI, tipicamente
usada em conjunto com o Kerberos. Em
maquinas gue possuam o OpenSSH com-
GSSAPI ativado, a falha pode permitir a
um usudrio que faca login com sucesso
usando qualquer outro método receber, de
lambuja, uma credencial GSSAPI indevi-
da. O projeto Cormumon Vulnerabilities and
Exposures (cve.mitre.org) deu a essa falha o
cédigo CAN-2005-2798. -
Referéncia no Red Hat: RHSA-2005:527-16

1 Webmin e Usermin
O Webmin e o Usermin sio consoles para
administragao remota de sistemas.
Keigo Yamazaki descobriu que o servidor
web miniserv.pl, usado tanto pelo Web-
min quanto pelo Usermin, nao valida de
forma apropriada as credenciais de autenti-
cacdo antes de envid-las ao PAM (Pluggable
Authentication Modules ou modulos encai-
xdveis de autenticacao). Em distribuices

Postura das principais distribuicées Linux quanto a seqguranca

modernas, 0 PAM é o principal mecanismo
de autenticacdo da mdquina. Um agressor
remoto poderia esnobar o processo de au-
tenticacdo e rodar qualquer comando como
root na maquina invadida. |
Referéncia no Gentoo: GLSA 200509-17

1 MySOL

O MySQL é um servidor de banco de dados
SQL. O MySQL trabalha no modelo clien-
te/servidor e consiste do daemon mysqld
e uma infinidade de bibliotecas.

Uma brecha de seguran¢a no tocante a
arquivos tempordrios foi encontrada no
script mysqgl_install_db. Um usudrio
local poderia criar arquivos especial-
mente manipulados na pasta /tmp que
permitissem a execug¢do de comandos
SQL arbitrdrios durante a instalacdo do
banco de dados. O projeto Common Vuine- .
rabilities and Exposures (cve.mitre.org) det
a essa falha o cédigo CAN-2005-1636. ®
Referéncia no Debian: DSA-829-1
Referéncia no Red Hat: RHSA-2005:685-5

Distribuicao Referéncia de Seguranca Comentarios

Conectiva  Info: distro2.conectiva.com.br/ Possui uma pagina especifica; nao ha link para ela na pagina principal. Os alertas
Lista: seguranca-admin@distro.conectiva.com.br sao sobre sequranca, mas distribuidos através de emails assinados com a chave
e distro2.conectiva.com.br/lista PGP da empresa para assequrar sua autenticidade. Contém também links para os
Referéncia: CLSA-... * pacotes atualizados e para fontes de referéncia sobre o problema sendo corrigido.

Debian Info: www.debian.org/security Alertas de sequranca recentes so colocados na homepage e distribuidos como
Lista: lists.debian.org/debian-security-announce arquives HTML com links para os patches. O antincio também contém uma refe-
Referéncia: DSA-... * réncia a lista de discussao.

Gentoo Info: www.gentoo.org/security/en/gsla/index.htmi Os alertas de seguranca sao listados no site de sequranca da distribuicao, com
Forum: forums.gentoo.org link na homepage. Sao distribuidos como paginas HTML e mostram os comandos
Lista: www.gentoo.org/main/en/lists.xml necessarios para baixar versdes corrigidas dos softwares afetados.
Referéncia: GLSA: .. *

Mandriva  Info: www.mandriva.com/security A Mandriva tem seu proprio site sobre seguranca. Entre outras coisas, inclui
Lista: wwwl.mandrdrivalinux.com/en/flists.php3#2security  alertas e referéndia a listas de discussao. Os alertas sio arquivos HTML, mas nio
Referéncia: MDKSA-... * ha links para os patches.

Red Hat Info: www.redhat.com/errata A Red Hat classifica os alertas de seguranca como “Erratas”. Problemas com cada
Lista: www.redhat.com/mailing-lists versao do Red Hat Linux sao agrupados. Os alertas s3o distribuidos na forma de
Referéncia: RHSA-... * paginas HTML com links para os patches.

Slackware  |nfo: www.slackware.com/security A pagina principal contém links para os arquivos da lista de discuss3o sobre
Lista: www.slackware.com/lists (slackware-security) seguranca. Nenhuma informacao adicional sobre seguranca no Slackware
Referéncia: [slackware-security] ... * esta disponivel.

SUSE Info: www.novell.com/linux/security Apos mudancas no site, ndo ha mais um link para a pagina sobre sequranca, que
Lista: www.novell.com/linux/download/updates contém informacoes sobre a lista de discussdo e os alertas. Patches de sequranca
Referéncia: suse-security-announce Referéncia: SUSE-SA .. *  para cada versao do SUSE LINUX s3o mostrados em vermelho na pagina de atua-

lizacdes. Uma curta descricao da vulnerabilidade corrigida pelo patch é fornecida.
* Todas as distribuigoes indicam, no assunto da mensagem, que o tema € sequranga.
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Noticias do Kernel

1 FUSE finalmente aceito
no kernel principal

Aleluia! Soltem os rojoes! Abram os vi-
nhos licorosos frisantes! Para a versao
2.6.14-rcl do kernel, Linus Torvalds fi-
nalmente aceitou o FUSE (Filesystemn in
Userspace ou sistema de arquivos no espa-
¢o do usudrio) na drvore oficial do Linux.
Movimento esperado hd muito, a decisdo
nao estd livre de controvérsias. O proprio
Linus foi ndo s6 um dos criticos, mas o
maior critico e adversdrio do projeto. Seu
argumento é que nenhum sistema de ar-
duivos pode ser verdadeiramente isolado
do resto do kernel - ou pelo menos nio de
forma saudével - e que seria um grande
erro tentar a faganha.

Miklos Szeredi, o comandante-em-chefe
do pelotdo de desenvolvimento do FUSE,
trabalhou pesado no front para vencer a
batalha contra os detratores. Limpou o
codigo e retrabalhou os patches recebidos

- tudo para se adequar ao discutido no
tradicional bate-boca da lista de discus-
sdo do kernel, a LKML. O FUSE também
¢é bastante popular entre os usudrios: nao
é preciso alistamento obrigatdrio, ja que
ndo ha falta de combatentes voluntarios
para testar o armamento e descrever suas
proprias experiéncias. Esse trabalho ar-
duo de programacdo (e de propagandé)
deu frutos: no comego do ano, o general
Andrew Morton aceitou o FUSE em sua
arvore do kernel, a famosa -mm.

Andrew, que € nada menos do que o

numero dois na manutencao da arvore

edicdo 15

oficial da série 2.6, mantém a 4rvore ex-
tra-oficial -mm como um armazém de
patches, um tipo de entreposto no qual
as corre¢des e nOvos recursos sao tem-
porariamente armazenados antes de se-
rem enviados ao kernel oficial. Alguns
patches nao esquentam muito o lugar no
-mm antes de seguir para a drvore oficial
(mantida pelo préprio Torvalds) - outros
patches ndo tém a mesma sorte. Para pa-
tches controversos ou que precisem de
muito retrabalho, a arvore -mm deve ser
considerada um “campo de treinamento”.
Por ter muito mais recursos que a arvo-
re oficial e por ter todos os patches jd
aplicados, a -mrmn tem um grande niimero
de usuarios. Por conta disso, 0s patches
sdo submetidos a muito mais testes em
situacdes reais do que se estivessem dis-
poniveis apenas como um patch avulso,
que precisa ainda ser aplicado.

A aceitacdo do FUSE na drvore -mm - ja
noticiada aqui em meses anteriores - le-
VOU a Seu uso em massa por diversos tipos
de usudrios. Sorte de Miklos: seu FUSE
s0 recebeu elogios e todos 0s recursos
com pedido de inclusao foram atendidos.
Mais: ainda mostrou a todos que, a des-
peito do nimero astronémico de usuérios,
pouquissimas falhas foram apontadas ou
tiveram que ser corrigidas.

Como se ndo bastassem os solidos ar-
gumentos jd citados, hd ainda a velha
desculpa “feijao com arroz”, que também
contou a favor do FUSE: se tem muitos
usudrios, tem que ser incluido no kernel
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oficial. Para coroar tudo isso, a inclusdo
do FUSE na drvore -mm foi um empurrao
e tanto. Mesmo que ndo houvesse nenhu-
ma alteracao, ainda era bastante possivel
que o FUSE fosse para a drvore oficial.
Como nem tudo sao flores, mesmo ji
com os dois pés dentro do kernel o FUSE
ainda eleva os dnimos dos objetores. Nao
sem motivo: o projeto ainda parece, sob
muitos aspectos, um pavoroso improviso
(como diriam os antigos programadores
de COBOL, um “bacalhau”). Para muitos,
o FUSE pretende separar partes do kernel
que ndo deveriam ser divididas e reunir
outras partes que nao deveria andar juntas.
Alguns desses problemas sdo tdo estética
e tecnicamente feios que, por definicao,
ndo deveriam nunca ter sido aceitos no
kernel. Trocando em mitidos: o FUSE s6
foi aceito porque ninguém apareceu com
uma implementagao menos improvisada
(ou, na boca da turma do COBOL, “com
um bacalhau menos fedido™). i

1 Versoes do kernel:
a novela das 8

Pensou que a novela tinha acabado? Nada
disso. Os esforcos de Linus Torvalds, agora
que a numerac¢ao do kernel foi mais ou
menos aceita (veja as edi¢des anteriores
desta coluna), se voltam para a aceleracao
do ciclo de lancamento. O criador preten-
de manter “cabresto curto” a respeito de
quando patches com grandes alteracdes
devem entrar na drvore oficial do kernel
2.6. Depois de cada novo kernel, haverd




um perfodo de duas semanas no qual esses
patches grandes poderdo - ou nao - ser
aceitos. Depois desse periodo, o desen-
volvimento entra em ritmo de “segure a
sua onda”, no qual apenas correcdes e
pequenas alteracdes serdo aceitas. O peri-
odo de calmaria dura até que essa versdo
em desenvolvimento seja lancada - e o
Processo se repete na versao seguinte,
Desde que essa regra foi implementada,
indmeros novatos no kernel submeteram
novos drivers e outros patches, na espe-
ranca de os verem incluidos na préoxima
versao. Como a regra é muito recente, seu
resultado mais visivel é o fato de essas pes-
soas serem informadas de que seus patches
ndo estarao no préximo kernel, mas no
seguinte depois do préximo - ou seja, eles
“perderam a janela de lancamento”.
Os ciclos de langamento muito vaga-
rosos tendem a ser um problema bastan-
te ruim para muitos projetos de cdédigo

KERNEL

aberto. Muitas vezes, como no caso do
Perl 6 e do ambiente grdfico Enlighten-
ment, os desenvolvedores abandonam
dualduer compromisso com ciclos de de-
senvolvimento e embarcam em viagens
programadticas radicais e ambiciosas, na
esperanca de que algum dia (quem sabe,
talvez...) eles criem algo que esteja pronto
para que o publico possa usar.

Outra situacdo bastante comum: os
desenvolvedores decidem pela “demo-
cracia” e ndo elegem um lider de projeto,
permitindo que qualguer um mexa, a
seu bel-prazer, no cédigo fonte. Proje-
tos que cafram nessa armadilha acaba-
ram por entrar em parafuso, perdendo
completamente o controle da situagio e
tendo um trabalho enorme para pér os
pés no chao depois de ter entrado em
orbita. Exemplos desse fendmeno sio o
ambiente grafico FYWM e o cartdo de
visitas bootdvel LNX-BBC.

Web Enabling

NorTiciAs

Projetos como o kernel do Linux, que se
importam com ciclos de desenvolvimento,
encontraram seus proprios mecanismos
de controle - cada um o seu. Ao contrario
dos dogmas basicos do cédigo aberto, nos
quais o lider do projeto encoraja a todos
a contribuir da melhor forma possivel, o
problema dos ciclos de desenvolvimento
ainda assola muitos projetos e pede solu-
¢0es ndo tao democrdticas. A menos que
alguém apresente alguma idéia genial, o
que vai predominar é a batalha de cada
projeto com esse monstro. Infelizmente,
nao hd uma solugdo de “tamanho Gnico”,
que sirva para a vasta maioria dos outros
projetos de software livre do mundo. M

"1 Driver SATA para as

placas Marvell
Brett Russ, trabalhando hd algum tem-
po “na surdina”, recentemente lanc;oil“
um driver de baixo nivel para a famfilia
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de placas SATA da Marvell. Esse driver
parece estar na pista de alta velocida-
de em direcdo ao kernel oficial - afinal,
vdrias pessoas estavam precisando de
tal artefato e Jeff Garzik (o mantene-
dor do Subsistema SATA) fambém ficou
empolgado com ele. Alguns dos hackers
do kernel, como Christoph Hellwig, ndo
foram assim tao receptivos. As criticas
crivaram o driver, o patch e o estilo de
Jeff de manter o seu quinhao do kernel.
Mesmo assim, sé uma hecatombe pode
impedir que o esforco de Brett chegue
ao kernel principal. &

7 Kernel.org abre sua nova
mansao para CARAS

O servidor principal do kernel.org apre-
senta sua nova residéncia. Hoje ele estd
confortavelmente instalado no Labora-
tério de Cédigo Aberto da Universidade
Estadual do Oregon, nos Estados Unidos.
Houve alguns problemas antes e depois
da mudanca. Particularmente, proble-
mas de sincronismo entre o servidor
principal e os intimeros outros servido-
res publicos que espelham o conteldo
do kernel.org. Alguns desenvolvedores
observaram problemas no repositério
git do kernel - e conseguiram rastrear a
falha, que era causada por um dos ser-
vidores-espelho que nio estava fazendo
a licao de casa direito. Os desenvolve-
dores tentavam atualizar suas drvores
e nao conseguiam devido a conflitos
causados por divergéncias de versao
entre os servidores.

Esse tipo de problema era comum e pa-
rece ter sido consertado bastante depressa
desta vez. Um dos grandes problemas
a enfrentar é que o Linux esta ficando
cada vez mais popular. O hardware que
sustenta o kernel.org jd foi, um dia, mais
que suficiente para “aguentar o tranco”,
mas hoje vai gradualmente (ou, as vezes,
abruptamente) perdendo o folego. Pior
para os administradores desses servidores

- encabecados por H. Peter Anvin - que
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tém que constantemente pedir doagdes
e encontrar novos marchands. De qual-
quer jeito, essas mudancas constantes
de hardware e atualizacdo de software
sempre serao seguidas por um periodo
de instabilidade. el

71 git: a novela das 7
O sistema de controle de versdes git
chegou a versao 0.99.7. Seu mantene-
dor atual , Junio C. Hamano, esta pres-
sionando a todos para que a versdo 1.0
saia logo. Em seu planejamento inicial,
0 programa deveria estar pronto hd bem
mais tempo. Mas o desenvolvimento do
git ainda corre com o vento, portanto
nao é de se esperar que esteja assim tao
fora de controle. Linus Torvalds ainda
é um dos que mais contribuem para o
projeto. Como se ndo bastasse, € um
mentor atuante e um grande evangeli-
zador, explicando os diversos recursos
e demonstrando alguns truques para
0s usudrios avancados.

0 Cogito, um script amigavel que traz
o0 git para mais perto de nos, reles mor-
tais, alcancou a versdo 0.15.1 - sim, o
nimero € baixo, mas o programa € bem
completo apesar disso. Se vocé ainda
nao tentou a dobradinha git/Cogito, bai-
Xe-0 neste instante! E rédpido, poderoso,
distribuido, simples de usar e muito,
muito divertido! &

~1 Nova mantenedora
do PCIE e do SHPC

Kristen Carlson Accardi, engenheira da In-
tel, recentemente comecou a manter vdrios
subsistemas de Hotplug para dispositivos
PCI. Até entdo, esses subsistemas estavam
a cargo de Dely L. Sy, também da Intel.
No comeco ela apenas havia atualizado
as informacoes de contato nos codigos
fonte para indicar a mudanca. Este més,
entretanto, ela foi incluida no arquivo
MAINTAINERS - o que significa que, aos
olhos de todos, ela é a mantenedora oficial
dos drivers de Hotplug PCIE e SHPC. H
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1 Mudancas no 12€

Greg Kroah-Hartman passou o cetro do
subsistema I2C para Jean Delvare. Jean
ja tem feito muito pelo I2C hd meses.
Greg o considerava até entdo um co-man-
tenedor nao-oficial, mas como terd que se
afastar para se dedicar a outros afazeres,
nada mais justo do que passar a respon-
sabilidade para quem ja esta envolvido.
Greg nao abandonard completamente
seu trabalho no 12C, entretanto, ja que
as atualizacdes tém que passar por ele
antes de serem remetidas a drvore -mm
de Andrew Morton - e dele a drvore ofi-
cial de Linus Torvalds. 5]

1 KProbes encontra

nova familia

A ferramenta de depuracdo kprobes
(Kernel Dynamic Probes) estava 6rfa
havia muito. Recentemente, Prasanna S.
Panchamukhi, Ananth N. Mavinakaya-
nahalli, Anil S. Keshavamurthy e David
S. Miller foram incluidos no arquivo
MAINTAINERS como seus “padrastos”.
A ferramenta kprobes foi projetada para
coexistir com outros depuradores inter-
nos ao kernel, bem como ser portavel
entre varias arquiteturas. O programa
foi escrito originalmente por Vamsi
Krishna S. e Suparna Bhattacharya
- mais alguns desenvolvedores da IBM
—ja em 2002. Desde entdo, é uma das
ferramentas de depuracao do kernel
mais queridas e usadas. |

71 0 acelerometro HDAPS,
dos laptops IBM

Robert Love escreveu um driver para o
HDAPS - Hard Drive Active Protection
System - da IBM. Esse sistema protege o
disco rigido dos ThinkPads mais recen-
tes contra quedas. O driver tropecou em
algumas dificuldades, especialmente pelo
hardware usar mecanismos de deteccao
ndo-padrdo. Mesmo assim, foi aceito no
kernel e Robert foi promovido a mante-
nedor oficial. ]
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Otimas fotos

moderna tecnologia de aquisicdo digital de imagens oferece solugdes para
problemas que atormentam os fotégrafos desde a invengao das primeiras
cameras. Mas as fotografias digitais também introduziram novos tipos de
problemas e o proprio poder da midia despertou novas possibilidades no campo do

processamento de imagens, que deram inicio a uma nova geragao de ferramentas.

O ambiente Linux fornece excelentes utilitdrios que ajudam a ver, editar e processar
suas fotografias digitais, como veremos nas matérias de capa deste més.
Vamos falar do DigiKam, ferramenta usada para obter, organizar e retocar

fotografias digitais, e do Xnview, capaz de ler mais de 400 formatos de arquivo.

Também vamos mostrar como usar o XSarne para operar seu scanner e passar
aquelas velhas fotos de familia para o computador. Além disso, vamos analisar
seis cameras digitais encontradas no mercado nacional para determinar qual
traz a melhor relacao custo/beneficio para o consumidor. As festas de fim de
ano estao chegando, quem sabe vocé nao ganha uma?

. ~
Uma introducao
Os artigos que compodem a capa desta edi¢do ndo requerem
nenhum conhecimento prévio, mas é sempre bom saber
um pouco sobre os problemas que podem ocorrer ao
lidar com imagens. Muitos de nossos leitores prova-
velmente ja estdo familiarizados com eles, mas
nao custa nada dar uma “aulinha rdpida” para
aqueles que acabaram de se juntar a revolugdo
da fotografia digital.
A maioria das cameras digitais armazena
as imagens em pelo menos dois formatos de
arquivo. Além das diferencas de qualidade,
esses formatos ocupam quantidades diferen-
tes de espaco no cartao de meméria da ma-
quina. Algumas cameras nao especificam
o formato (como JPEG ou TIFF), mas em
seu lugar usam uma descricdo genérica de
"qualidade" da imagem, como Extra, Fine ou
Standard. Vocé precisa consultar o manual
da mdquina para descobrir o que esses termos
significam, ja que os fabricantes as vezes usam
definicoes completamente diferentes. L]

Exame de vista 2]
A prova dos nove: seis cameras digitais disponiveis
no mercado para a bancada de testes.

Aponte, clique, organize, edite, mostre! 32
0 digiKam tem tudo o que os aficcionados pela
fotografia digital precisam.

Pontos de vista 38
O Xnview é uma ferramenta (livre para uso pesso-
al) para ver e editar imagens.

Capturando imagens 42
Se vocé for usuario do Linux e estiver em busca

de uma interface para conversar com seu scanner,
experimente o XSane.




Geralmente, imagens no formato JPEG sdo boas o suficiente
até mesmo para impressao. Mas para evitar afetar demais a
qualidade da imagem, escolha uma taxa de compressao entre os
dois tercos finais da escala, geralmente entre 7 (o que significa
a reducao da qualidade a 70% do original ndo comprimido) a
10 (sem reducao).

O tamanho da imagem tem grande influéncia na qualidade
(tabela 1). As cameras modernas geralmente tém uma gama de
opgoes entre 640x480 pixels (0.3 megapixels, boa apenas para
envio via email) até o que é mais ou menos a resolu¢ao padrao

nas cameras mais modernas, 2560x1920 pixels (5 megapixels).

Infelizmente, o maior nem sempre é o melhor. Os fabricantes se
contentam em deixar o usudrio pensar que a resolucao é o fator
determinante na qualidade, enquanto ignoram completamente
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outros fatores como as lentes, o0 CCD (sensor de imagem) e o
software interno da camera.

Antes de modificar suas imagens, é uma boa idéia gravar os
originais em um CD ou DVD. Em seguida, apague quaisquer ima-
gens que nao possam ser salvas nem com corre¢do manual, como
imagens completamente superexpostas ou tremidas demais.

O préximo passo é ver as fotos, dar a elas nomes significativos
e faceis de lembrar e rotacionar quaisquer imagens que nao
estejam na posigdo correta (como aquelas tiradas com a camera
de lado). Algumas cameras tém um sensor que registra a posi-
¢ao da camera e rotaciona automaticamente as imagens caso
necessario. Visualizadores como o Xnview (do qual falaremos
nesta edicao) sao bons para ver, selecionar e fazer correcoes
simples nas imagens.
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Formatos de imagem mais comuns

TIFF: O Targa Image File Format (TIFF) é o formato
de arquivo mais importante para troca de imagens
em sistemas de pré-impressao. O formato tem
origem no mundo da editoracao eletronica e é
muito usado em aplicativos profissionais. Imagens
TIFF usam compressao de dados sem perda de
informacao (lossless), usando para isso o algoritmo
LZW. O nivel de qualidade mais alto na maioria
das cameras digitais geralmente usa o formato
TIFF, que € perfeito para impressoes em tamanho
realmente grande porque evita os artefatos de
compressao que ocorrem em imagens JPEG. A
maior desvantagem desse formato € a alta
exigéncia de memoria. Um cartao de 128 MB, por
exemplo, pode armazenar apenas oito imagens
com resolucao de 2560x1920 pixels.

Figura 1: Se um arquivo tiver sido comprimido
demais, artefatos de compressao podem surgir
(preste atencao as “nuvens” nessa imagem).

RAW: O formato RAW (literalmente "cru") na
verdade nao € um formato de arquivo propriamente
dito, mas um tipo de dados. Cada fabricante tem
um "padrao” proprietario e tais "padroes” sao tipica-
mente incompativeis entre si. Durante a gravacao da
foto no cartao de memoria, ferramentas geralmente
usadas para melhorar a imagem, como conversores,
compressores ou ajustes automaticos sao desabi-
litadas, ou seja, a imagem é gravada exatamente
como foi "vista" pelo sensor da camera. O uso desse
formato 56 faz sentido em ambientes profissionais,
ja que a conversao para formatos de imagem mais
comuns geralmente da um bom trabalho. Além
disso, uma imagem RAW ocupa trés vezes o espaco
em disco de uma imagem JPEG equivalente. Se vocé
insiste em trabalhar com RAW, antes de mais nada
certifique-se de que existem programas para Linux
capazes de lidar com os arquivos gerados pela came-
ra. Alguns fabricantes, como a Nikon, nao publicam
as especificacoes de seus formatos RAW, o que
impede a criacao de ferramentas compativeis. Nesse
caso, vocé fica a mercé do fabricante e é forcado a
usar software proprietario fornecido por ele, que
geralmente custa um bocado e quase nunca esta
disponivel para Linux.

JPEG: O nome significa Joint Photographics Experts
Group, nome do comité que desenvolveu uma téc
nica padronizada para compressao de imagens com
ou sem perda de informacao em 1992. Durante

0 processo de compressao, pequenas porcoes da
imagem sao analisadas seqiiencialmente e a infor-
macao é armazenada em blocos, armazenados em
um namero pré-definido de slots. Quanto mais alta
a taxa de compressao, maior o tamanho da porcao
analisada, e menos slots ela usa. Isso leva a perda
de detalhes e foco se uma taxa de compressao mui-
to alta for selecionada. No pior dos casos, isso pode
levar a artefatos de compressao como blocos de cor,
borrdes e outros problemas (veja a figura 1).

PNG: O formato Portable Network Graphics (PNG) foi
desenvolvido como um substituto livre para o GIF,
que foi protegido por patentes durante um longo
tempo. O PNG combina os beneficios do GIF com os
do JPEG. O PNG tem as mesmas caracteristicas que
o GIF com algumas excecoes; uma delas € a capaci-
dade de produzir animagoes, mas com compressao
superior. Assim como o GIF, o PNG pode lidar com
pixels selecionados de uma paleta de 256 cores,
assim como imagens em tons de cinzaem 1,2, 4, 8
ou 16 Bits e imagens coloridas no formato RGB com
8 ou 16 bits por canal. Compressao sem perda de in-
formacao (lossless) é usada para armazenar os dados.
Outro dos pontos fortes do PNG € o uso de canais
alpha de 8 ou 16 bits para gerar transparéncias com
gradacao suave. Infelizmente, nem todos os nave-
gadores suportam todos os recursos desse formato
(o Internet Explorer & um exemplo). A maioria das
cameras digitais nao tem suporte ao formato PNG.

GIF: O Graphics Interchange Format pode lidar com
imagens com no maximo 256 cores. Atualmente
ele € considerado meio antiquado, embora ainda
seja adequado para uso em ilustracoes e graficos.
Devido a baixa quantidade de cores, nao € reco-
mendado para fotos coloridas. Seus pontos fortes
sao a capacidade de implementar transparéncia

e imagens animadas. Durante muito tempo sua
popularidade foi atrapalhada pelas patentes sobre
seu algoritmo de compressao, mantidas pela
Unisys, que pretendia cobrar "royalties" dos de-
senvolvedores de softwares capazes de lidar com
o formato. O tiro saiu pela culatra e, em vez de
arrecadar milhoes em royalties, o que aconteceu
foi uma migracao em massa para outros formatos
mais livres, como o PNG, com a criacao até mesmo
de campanhas na Internet pedindo o fim dos GIFs
(como a famosa Burn All GIFs - Queimem todos os
GIFs). As patentes expiraram em 2003 nos EUA e
em 2004 no resto do mundo.

edi¢do 15
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Se vocé so for ver as imagens no monitor ou usa-las como
anexos em emails, pode redimensiond-las e comprimi-las para
um tamanho como 640x480 pixels e taxa de compressao JPEG
a 50% ou 60%. Quem recebé-las ird ficar grato por isso, espe-
cialmente se o0 inico meio de conexao a Internet for um modem
lento. Se vocé precisar retocar as fotos, faga as mudangas antes
de redimensiond-las, para garantir uma melhor qualidade, ja
que, quanto menor a imagem e maior a taxa de compressao,
menos informagdo com a qual trabalhar vocé tem.

Se algumas de suas imagens precisarem de edi¢do ou ajuste
fino, talvez uma das ferramentas mencionadas nesta edi¢do seja
exatamente o que vocé precisa. A seguir, descrevemos alguns
dos principais problemas associados as imagens digitais.

Gamma
Para garantir que suas fotos na tela sejam iguais as impressas,
use o recurso de corre¢ao de gamma presente em seu software
de manipulagdo de imagens. O valor de gamma para graficos
digitais é a relacao entre os valores das cores no arquivo e os
valores mostrados na tela ou no papel. Uma relacao de 1:1 - ou
seja, 0 que é impresso é exatamente o que vocé vé na tela - é um
sonho inatingivel, jd4 que cada monitor (e sistema operacional)
mostra as cores de um modo diferente.

Os bons programas de manipulagdo de imagens tém um
sistema duplo de correcao de gamma - uma correcao bdsica
para o monitor e um controle mais granular para cada um dos
arquivos de imagem. A primeira corre¢do obtém o equilibrio
entre os valores de cada cor e 0 modo como eles sdo mostrados
na tela, mas s6 dentro do programa de manipulagao de imagens,
claro. Isso geralmente é conseguido através da comparagao com
imagens modelo, ou templates.

A segunda corregao € parte do processo de mani-
pulacdo da imagem. Vocé pode usar a corregao de
gamma individualmente para compensar problemas
de cor causados na origem da imagem. Quando uma
camera digital converte os valores de intensidade
de luz para valores RGB ao capturar uma imagem
diferencas podem ocorrer e, geralmente, a maioria
das cameras digitais captura imagens que parecem
ser escuras demais. A corre¢ao individual de gamma
ajuda a resolver o problema.

Selecao e orientacao

Detalhes irritantes nas laterais de uma imagem podem
estragar a impressao geral de uma foto. Para impedir
que isso acontega, recorte-a (processo conhecido
como cropping) com as tesouras digitais encontradas

galho no fundo, ou tire aquele corredor daquele por-do-sol
fantdstico. Se feito de forma adequada, o recorte pode ajudar
a realcar o tema central da foto.

Outra falha que é facilmente corrigida sao fotos inclinadas
ou ligeiramente fora de foco. Sua melhor foto da praia é intitil
se 0 horizonte estiver a quase 45 graus. Para corrigir isso vocé
pode rotacionar a foto até que o horizonte esteja realmente na
horizontal. Isso pode gerar partes escuras nos cantos da ima-
gem, facilmente removidos com as tesouras. Uma ferramenta de
aumento da nitidez como sharpen ou unsharp mask ajuda nas
fotos levemente desfocadas. Infelizmente, elas serdo intteis se,
na hora de fotografar, suas maos tremeram mais que a arqui-
bancada do Mineirao em dia de final de campeonato.

Contraste

E comum encontrarmos fotos com pouco contraste ou escuras
demais. As cores nao estao representadas como vocé se lembra.
Se esse problema nao for extremo, a maioria dos softwares de
manipulacdo de imagens possui ferramentas de corregdo, apli-
cadas a toda a imagem, que podem ajuda-lo. Antes de mais nada,
experimente os controles de brilho e contraste - a maioria dos
bons programas de visualizagao e softwares de edigao os tem.
Fotos ao ar livre em especial sdo dramaticamente beneficiadas
pelo ajuste do contraste (figura 2). Aumentar apenas o brilho
raramente traz bons resultados, mas vocé pode experimentar
uma combinagdo de mais brilho e mais contraste. Esses dois
fatores podem ser controlados mais detalhadamente com uma
ferramenta de corregao de cores e, se vocé realmente quiser fazer
as coisas direito, as curvas de cor sao o método preferido. Para isso
€ necessdrio um programa rico em recursos, como o GIMP.

Figura 2: Com um pouco de experiéncia, vocé pode "lapidar" uma imagem e consequir
bons resultados.

em qualquer bom editor de imagens. Remova aquele
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Se a foto estiver "palida" demais, é possivel modificar a in-
tensidade da cor aumentando os valores de saturacao. Também
se pode aumentar ou diminuir os valores de uma cor especifica
ou brincar um pouco com os ajustes de balango.

Focalizando

Algumas vezes as fotos saem realmente boas de modo geral - as
cores sao ricas, o contraste é bom e o tema realmente se destaca,
mas uma camera que tremeu ou uma ligeira superexposi¢ao
pode deixar a foto fora de foco. Se ela estiver apenas levemente
desfocada, d4 para usar uma ferramenta para aumentar a niti-
dez, processo conhecido como sharpening. Alguns softwares de
manipulacdo de imagens incluem uma ferramenta relacionada
chamada unsharp mask, que permite que vocé modifique a
nitidez de forma granular. Mas tenha cuidado - ndo adianta
nada exagerar na dose ou linhas, blocos e halos semi-transpa-
rentes podem aparecer sobre a imagem. Para acentuar o tema
da foto, experimente borrar (blur) levemente o fundo. Se tanto
o fundo quanto o primeiro plano estiverem em foco, um blur
bem aplicado pode ajudar a conseguir um efeito meio "3D".
Para manter o controle sobre suas imagens, desabilite o ajuste
automatico de nitidez (pre-sharpening) presente em muitas
cameras, que geralmente vem ativado por padrao.

Olhos vermelhos

Olhos vermelhos sao outro problema que vocé pode corrigir em
apenas alguns segundos. O defeito ocorre em fotos de pessoas
ou animais em ambientes escuros quando o flash é usado. O
motivo é que a luz do flash é refletida de volta a lente da maqui-
na através da retina. A distancia e dngulo entre a camera e os
olhos, assim como o tamanho da pupila, contribuem para esse
efeito indesejado. Vocé pode combater esse efeito disparando um
flash secundario pouco antes do principal, o que faz com que
a pupila de que estd sendo fotografado se contraia. A maioria
das cameras digitais tem esse recurso embutido, com o nome
de red-eye reduction (redugao de olhos vermelhos).

Tabela 1: Escolhendo um tamanho de imagem

Tamanho  Megapixels Uso recomendado

640x480 03 Use apenas para a Internet
1024x768 0.78 Nao use, ou apenas para impressoes 9x13
1280x960 12 De impressoes 9x13 a 10x15
1600x1200 20 De 10x15 a 13x18
2048x1536 31 De 13x18 a 20x30
2560x1920 5.0 13x18 a impressao de posteres

edi¢do 15

www.linuxmagazine.com.br

@ Y-JY FOTOGRAFIA DIGITAL

Figura 3: A maioria dos programas de manipulacao de imagem tem
ferramentas para remocao de olhos vermelhos.
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Figura 4: Aimagem a esquerda foi ampliada usando o algoritmo Mitchell e
a da direita usando o método Nearest Neighbor.

Praticamente todos os programas de manipulagao de imagens
tém uma ferramenta especial para remocao de olhos verme-
lhos, ou pelo menos aceitam um plug-in para isso. Em muitos
casos, basta selecionar o olho e dar um clique em um botao. A
ferramenta funciona analisando os valores de brilho para a cor
vermelha na drea selecionada e substituindo-os por tons mais
escuros e moderados (figura 3). Com um pouco de habilidade,
é possivel até mesmo fazer isso manualmente; os resultados

melhoram com a prética.

Redimensionamento

E dificil ampliar uma imagem. Claro que nao hd restri¢coes
"fisicas", mas até mesmo um aumento pequeno pode reduzir
a qualidade da foto. Mas ndo tema, hd vdrios algoritmos de
amostragem (figura 4) que o ajudam a conseguir os melhores
resultados possiveis. O Xnview tem nada menos que oito deles.
Alguns desses métodos suavizam o foco da imagem, outros
criam artefatos visiveis.

Conclusao

As matérias de capa desta edigdo sdo todas sobre fotografia
digital, mas também sobre o Linux. Elas dao uma amostra de
como o Linux se adapta ao surgimento de novas tecnologias
através do desenvolvimento de novas e lteis ferramentas de
Cédigo Aberto. Programas equivalentes em outros sistemas
podem custar muito dinheiro, mas no Linux é tudo de graga.
Esperamos que vocé possa explorar algumas dessas tecnologias
com suas proprias imagens digitais. Boa diversao! |
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s cameras digitais - pelo menos no
ambiente doméstico - estao literal-
mente “roubando a cena” das suas
correspondentes analdgicas: a tentacao
de poder apreciar imediatamente as foto-
grafias tiradas é simplesmente irresistivel.
Modelos atuais, com resolugdes acima
de 5 megapixels, permitem até mesmo
impressoes em grandes formatos e alta
qualidade em papel fotografico, e nem
€ mais necesdsrio ter um computador:
quase todas as cameras dessa classe po-
dem ser conectadas diretamente a uma
impressora compativel e os seis modelos
testados neste artigo ndo sdo excecdo.
QOutros critérios considerados na esco-
Iha dos modelos para o teste foram uma
resolucao efetiva de pelo menos 5 me-
gapixels e um preco médio em torno de

i¥garantindc

ontantias
de distancia sejam registradasien

o

altissima resolugaolditetamentesem cartbes delmemoria¥

R$ 1.400,00. Para avaliacdo da qualidade
das imagens geradas por cada camera, foi
fotografado o laguinho do jardim da vové
ao meio-dia de um dia ensolarado, usan-
do um tripé de modo a garantir que as
fotografias fossem tiradas em condicdes
aproximadamente idénticas.

Instantaneos

O tempo de exposicdo, ou seja, o tem-
po entre o acionamento da camera até
o registro da imagem na memdria, é um
critério importante para a realizagdo de
instantaneos fotogrdficos. Nesse caso, o
foco automdtico desempenha um papel
importante pois, caso seja necessdrio
manter o botdo de acionamento da ca-
mera pressionado "pela metade" para que
a camera ajuste automaticamente o foco,

é possivel que a imagem que se deseja
registrar jd nao esteja mais disponivel.
O foco automaético de muitas cameras
tende, inclusive, a focalizar as imagens
de maneira inexata quando se trata de
instantaneos, o que leva inevitavelmente
a imagens embacadas - e, na maioria das
vezes, imprestaveis.

A medigao do tempo de exposicdo € sim-
ples: basta fotografar um crondmetro liga-
do a cada dez segundos. Foi 0 que fizemos.
O tempo de exposigao pode ser calculado
a partir da diferenca entre o acionamento
da cdmera e a medida de tempo mostrada
no crondmetro. De modo simples pudemos
também calcular o intervalo entre diver-
sas imagens, fazendo a diferenga entre
0s tempos de captura de duas imagens
subseqiientes indicados no cronémetro. =
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Figura 1: Instantaneos fotogrdficos ndo sao definitivamente a especialidade da Casio Exilim EX-

CAMERAS DIGITAIS

$500. O foco automatico precisa de um tempo para o ajuste de nitidez e quem pressiona o botdo de
acionamento de uma vez, sem esperar pelo focalizagao “no meio do caminho”, acaba com fregiéncia

com uma foto embacada como resultado.

Canon PowerShot

$D400 Digital Elph

A Canon PowerShot SD400 Digital Elph
foi a Unica camera em nosso teste que
se mostrou adequada a realizacdo de ins-
tantdneos fotogrdficos e de seqiiéncias
de imagens mais longas, tiradas umas
apos as outras. O tempo de exposicdo de
meijo segundo esta na medida e, em séries
de fotos, a SD400 leva grande vantagem
frente as concorrentes, com apenas 1,53
de intervalo entre os disparos. Mesmo
no caso de seqiiéncias rdpidas o foco au-
tomadtico funciona perfeitamente e nao
houve imagens borradas com a PowerShot

- cOmo no caso de sua concorrente mais

direta, a Casio Exilim EX-5500.

Uma outra vantagem da PowerShot
SD400 é o carregador externo com as
mesmas dimensdes da cdmera, que é
relativamente compacto e pode carregar
uma segunda bateria enquanto a mdquina
da Canon estiver sendo usada na praia.
A transferéncia das imagens para o com-
putador pode ser efetuada com um cabo
mini-USB padrdo que pode ser encontrado
em quase todas as lojas do ramo.

As fotos do nosso laguinho modelo
apresentaram cores brilhantes e, mesmo
nas dreas de sombra, pode-se reconhecer

uma grande quantidade de detalhes (en-
tretanto, as fotos tiradas com a Casio Exi-
lim EX-S500, da qual falaremos a seguir,
ficaram um pouquinho mais naturais).

Casio Exilim EX-S500
A camera da Casio nao é, no geral, apro-
priada para instantaneos. Somente quando
0 quadro em torno da drea a ser focalizada
no visor muda de branco para verde é
que se pode assegurar que a foto tirada
seja nitida - quem pressiona o botdo de
acionamento da maquina de uma vez, sem
esperar pelo ajuste de foco automético
(conseguido acionando-se o botao a “meia
pressdao”), acaba com uma série de fotos
embacadas na mao. SO para se ter uma
idéia, de 50 fotos tiradas rapidamente com
a EX-5500 montada sobre um tripé, 22
apresentavam imagens com uma quali-
dade variando de levemente embacada a
irreconhecivel. Na montagem mostrada na
figura 1 pode-se claramente observar essa
diferenca. Que a cimera nao é realmente
adequada para a realizacdo de instanta-
neos, é confirmado pelo longo interva-
lo (2,7s!) de produgdo manual de fotos
seriadas. Sob essas condicoes, até 10%
das fotos tiradas em série em nosso teste
apresentavam problemas de nitidez.
Uma vez que a mdquina tenha ajustado
o foco corretamente, produz fotos com
cores naturais e boa distribuigcdo de lu-
minosidade (figura 2). No geral, as fotos

Instantaneos fotograficos de verdade sao
dificeis de conseguir com cameras digitais, pois
elas 56 sao “disparadas” normalmente depois de
um ou mais sequndos apds acionadas - e entao
a situacao de interesse "jd era". Seqiiéncias de
instantaneos esbarram, além disso, na demora
em armazenar os dados na memoaria (do tipo
fiash) da camera - e se a memaria integrada

a camera estiver cheia, aumenta o intervalo

em que fotos podem ser tiradas. Nosso teste
leva em conta esses tipas de problema, muito
corriqueiros, diga-se de passagem, avaliando
também a qualidade das fotos.
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tiradas com a Exilim EX-S500 foram as
mais naturais dentre as maquinas tes-
tadas - mesmo em regides com pouca
luminosidade, muitos detalhes ainda
podem ser reconhecidos.

Para o uso didrio, a Exilim EX-S500
nao é a mais cémoda das cdmeras: sem
a estacdo-base e a fonte de forca, a bate-
ria ndo pode ser recarregada e as fotos
nio podem ser lidas pelo computador via
USB. Assim, nao é possivel recarregar
uma segunda bateria em casa, enquante
se usa a cdmera, por exemplo, em um
passeio na praia.

Fuji Finepix F10

No quesito tempo de exposicdo a Fuji Fi-
nepix FIO pode ser comparada a Canon
PowerShot SD400. Entretanto, o intervalo
entre disparos dessa cdmera nao pode
ser testado: a Fuji usa cartées de memo-
ria flash do tipo XD, desenvolvidos pela
propria empresa, e que sio dificeis de
encontrar nas lojas do ramo, se compa-
rarmos com cartdes CF ou SD. Como a
camera vem de fabrica com um cartao
de miseros 16 MB - que ndo serve para
armazenar mais de cinco imagens em
resolucdo maxima - ndo pudemos criar
uma seqiiencia de fotos longa o suficien-

Figura 2: Na producao de fotogra%as “externas’, a Cusio Exilim EX-S500
causou uma excelente impressao, d‘ vido a sua capacidade de reproduzir cores
com naturalidade e a sua distribuicgo de luminosidade em areas de sombra.

CAMERAS DIGITAIS

te que nos permitisse avaliar os valores
e variages nos intervalos de tempo de
conjuntos de fotos seriadas.

A mdaquina também nio dispde de um

carregador de baterias externo. Tampouco -

a fonte de forca pode ser conectada dire-
tamente & camera: para isso é necessdrio
um adaptador especial, que traz também
um conector mini-USB e um conector “fé-
mea” do tipo RCA para um cabo de video
(AV). Assim, como no caso da Exilim, ndo
¢ possivel recarregar uma segunda bateria
enquanto a camera estiver em uso.

A qualidade das fotos tiradas com a
cdmera ficou acima da média: mesmo em
regides de sombra as fotos revelam muitos
detalhes e cores brilhantes. Apenas as
flores vermelhas no alto a esquerda da
figura 2 criaram problemas para a Finepix
F10 - as pétalas, que continham dois tons
de vermelho diferentes, ficaram com um
tom s6 e de vermelho muito forte.

Konica-Minolta Dimage X60

A usabilidade da Konica-Minolta Dimage
X60 é um ponto forte, a comecar pelo jeito
de ligé-la: ao invés de passar meia hora
procurando pelo botdo de ligar, basta
retirar o protetor da objetiva e a cdmera
estd pronta para uso. O zoom éptico da

Figura 3: Por outro lado, a Konica-Minolta Dimage X60 produziu imagens
muito escuras, nas quais as regioes de sombra terminaram em um preto
monotonico. Além disso, as cores das imagens ficaram totalmente sem vida.

CAaPA :

X60 ¢ interno, de modo que a objetiva
da cdmera ndo se projeta para fora da
carcaca da maquina ao ligar. Ao invés
disso, as imagens sdo desviadas com
prismas e, pasmem, as lentes estao em
posicdo ortogonal em relagdo a objetiva.
A vantagem dessa disposi¢do é que nao
hd como ocorrerem danos 4 mecanica fina
da objetiva, como, por exemplo, quando
a camera ¢ guardada ligada por engano
em uma bolsa ou quando a manuseamos
de modo errado.

A memoria interna da Dimage X60 é
muito pequena: os 8 MB disponiveis s6
dao para uma fotografia em resolugio
madaxima e o fabricante, infelizmente, ndo
fornece um cartdo SD extra no pacote. Por
outro lado, a mdquina da Konica-Minolta
€ uma das poucas, ao lado da Canon Po-
werShot SD400, que vém equipadas com
um carregador externo, com o qual uma -
bateria adicional pode ser recarregada
com a camera em uso.

O tempo de exposigdo e o intervalo
entre fotos tiradas em seqiiéncia sdo de,
respectivamente, 1s, 2s e 3s, 0 que € muito
alto para a realizagdo de instantaneos e
de seqiiéncias rdpidas de imagens. Nas
fotos do laguinho do jardim da vové, a

Dimage X60 mostrou que a operagdo a
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Seis cameras digitais na faixa de R$ 1400,00

dea, alca de punho,
manual do usudrio,

de audio/video,

- alca de punho, guia

conexoes, cabo de
audio/video, alca

deo, alca de punho,

manual do usuario

ao cinto, alca de
punho, guia do

Fabricante Canon Casio Fuji Konica-Minolta Samsung Samsung

Modelo PowerShot 5D400  Exilim EX-5500 Finepix F10 Dimage X60 Digimax A6 Digimax it
Digital Elph

Diagonal do visor : 5,0cm 5,6 cm 6,2 cm 6,2 cm 46cm 6,2 cm

Resolugio (megapixels) 5,0 5,0 6,1 5,0 6,0 5,0

Dimensdes maximas 25092 x 1944 2560 x 1920 2848 x 2136 2560 x 1920 2816 x 2112 2592 x 1944

da imagem (pixels)

Dimensdes do video 640 x 480 640 x 480 640 x 480 320 % 240 640 x 480 640 x 480

(pixels)

Zoom optico 3 vezes 3 vezes 3 vezes 2,8 vezes 3 vezes 3 vezes

Zoom digital 4 vezes 4 vezes 6 vezes 4 vezes 4 vezes 4 vezes

Tempo de exposicao 0,55 0,8s 0,65 135 155 1,25

Intervalo entre fotos 1,55 2,75 3,05 4,65 3,05

Formatos da imagem JPEG / AVI JPEG / AVI JPEG / AVI JPEG 1 AVI JPEG / AVI JPEG / AVI

Memoéria interna 8 MB 15 MB 32 MB 50 MB

Tipo do cartao de SD/MMC SD/MMC XD SD/MMC SD/MMC SD/MMC

memdria

Midia inclusa SD, 16 MB XD, 16 MB

Tipo de bateria Bateria de Li-lo, 3,7  Li-lo, 3,7 V, 700 Li-lo, 3,6 V, 1950 Li-lo, 3,7 V, 660 Pilhas AA comuns Li-lo, 3,7 V, 760
V, 760 mAh (2,8 mAh (2,6 Wh) mAh (7 Wh) mAh (2,4 Wh) ou recarregaveis mAh (2,8 Wh)
Wh)

Carregador de baterias  sim nao nao sim nao nao

externo

Fonte de forca nao sim sim nao nao sim

Conexao USB Mini-USB 2.0 UsB 2.0 Mini-USB 2.0 Cabo ~ Mini-USB 2.0 Cabo especial, USB ~ Cabo especial, USB

especial, USB 1.1 20 20

Transferéncia de dados  PTP USB Storage USB Storage USB Storage USB Storage USB Storage

Suporte a EXIF 2.2 22 22 22 2.2 2.2

Outros acessdrios Cabo de dudio/vi-  Estacao base, cabo  Adaptador de Cabo de audio/vi-  Estojo adaptavel Cabo de audio/vi-

deo, alca de punho,
guia do iniciante,

guia do iniciante - do iniciante de punho, guia do iniciante, manual  manual do usuario
iniciante, manual do usudrio
: do usuario
Preco RS 1.442,00 (www. ~ RS 1.460,00 (Www. RS 1.409,00 (www. RS 1.259,00 (www. RS 1.239,00 (www. RS 1.499,00 (www.
gravit.com.br) etronics.com.br) gravit.com.br) edfilmadoras.com.  barneiz.com.br), etronics.com.br),
br) RS 1.699,00 (www. RS 1.799,00 (Www.
shoptime.com.br)  pernambucanas.
com.br)
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luz do dia é um de seus pontos fracos:
as imagens ficaram muito escuras, as
cores sem vida e as regides mais escuras
perderam os detalhes, acabando em pre-
to (ver figura 3). Nem o flash, acionado
automaticamente pela cAmera, apesar do
sol de verdo a pino em pleno meio-dia; foi
capaz de resolver o problema. Assim, no
quesito qualidade de imagem, a Konica-
Minolta Dimage X60 acabou ocupando a
lanterninha em nossos testes.

Samsung Digimax A6

A Samsung Digimax A6 foi a tinica cAmera
em nossos testes capaz de funcionar tanto
com pilhas comuns (tipo AA, de preferén-
cia alcalinas) quanto com recarregdveis.
Essa caracteristica faz dela a cdmera ideal
para pessoas de perfil “pé-na-estrada”,
(ue nem sempre encontram uma toma-
da para o carregador de baterias. Além
disso, os custos de pilhas comuns sio
razoavelmente baixos e elas podem ser
encontradas em praticamente todo lugar.
O par de pilhas recarregaveis custa em
geral entre R$10,00 e R$15,00.

Um dos destaques da Digimax A6 é o
estojo adaptavel ao cinto, fornecido junto
com a camera. Para todas as outras céa-
meras que testamos, as bolsas adaptdveis
ao cinto eram um acessorio caro. Por
outro lado, a Samsung nao fornece um
cabo de dudio e video, nem tampouco
um mini-USB. Felizmente, ambos sdo
do tipo padrao, nao sdo caros e podem
ser encontrados em praticamente todas
as boas lojas do ramo.

No que tange ao tempo de exposigdo e
ao intervalo de tempo de geracdo de fotos
seriadas, a Samsung Digimax 6 ocupa a

“lanterna”: em média s6 é possivel tirar
uma fotografia a cada 5s e o tempo que
ela leva para ser tirada é de 1,5s - trés
vezes mais do que a-Canon PowerShot
SD400. Assim, esqueca a Digimax A6
quando precisar tirar fotos de objetos
velozes, como um avido ou um pdssaro
em vOo. A qualidade das imagens da

CAMERAS DIGITAIS J@IN:TN o

Digimax A6 € satisfatdria, mas as cores
$d0 um pouco sem vida e as dreas de
sombra ficam muito claras.

Samsung Digimax i5

A Samsung usa na Digimax i5 a mesma
tecnologia de focalizagdo utilizada pela
Konica-Minolta na Dimage X60: as lentes
ficam na transversal em relacao ao cor-
po da cdmera, de modo que, ao ligar a
maqguina, a objetiva nao se projeta para
a frente. Entretanto, ao contrdrio do Di-
mage X60, a Digimax i5 possui um botao
de ligar/desligar que, quando acionado,
faz com que o protetor da lente seja au-
tomaticamente aberto/fechado.

A Digimax i5 € a inica camera dentre
as testadas que ndo possui uma rosca
para montagem no tripé. Para uma ca-
mera de bolso isso ndo é absolutamente
necessario, mas ajuda quando precisamos
fotografar detalhes de um aparelho a ser
vendido na pagina web do Mercado Livre,
por exemplo. Nesses casos, € importante
que a camera fique totalmente parada por
mais de um segundo até que a foto tenha
sido tirada, de modo a ndo prejudicar a
nitidez da imagem. Para conjuntos de
fotos seqiienciais a Digimax i5 nao € 1a
essas coisas: o intervalo de 3s entre fo-
tos a coloca entre as piores nesse quesito
dentre as cdmeras do teste.

As imagens geradas pela Digimax i5
sdo bem melhores que as da concorren-
te direta, da Konica-Minolta. Apenas as
cores da Digimax i5 estavam um pouco
sem vida, mas em dreas de sombra era
possivel reconhecer muitos detalhes na
fotografia.

Conclusao

A Canon PowerShot SD400 Digital Elph e
a Casio Exilim EX-S500 tiraram fotos de
boa qualidade, apresentaram um tempo
de exposicao reduzido e boa usabilidade
no manuseio. Enquanto a SD400 com o
seu carregador externo e a conexao pa-
drao mini-USB é mais adequada para o

www.linuxmagazine.com.br

uso em viagens, a camera da Casio, com
a sua onipresente estacao-base, parece ter
sido concebida para o uso indoor, apesar
de ser bem mais esguia do que a cimera
da Canon.

A qualidade ruim de suas imagens e o
seu longo tempo de exposi¢do “queima-
ram o filme” da Konica-Minolta Dima-
ge X60 — apesar de ela ser uma cimera
digital. Nao fosse isso, com seu corpo
compacto porém robusto e sua boa usa-
bilidade, ela teria sido uma excelente dica
para todos aqueles que gostam de andar
o0 tempo todo com uma maquina digital
na bolsa. Para pessoas com esse perfil, a
Samsung Digimax i5 é a melhor escolha,
mesmo ndo disponde de um carregador
externo de baterias.

A Finepix F10 da Fuji é mais adequada
para o uso em interiores, tendo sido a

cdmera mais volumosa na nossa bancadd

de testes. Para funcionar, a maquina da
Fuji precisa de uma fonte de forga externa
bem como um adaptador especial, sem
falar do leitor especial de cartdes flash no
formato XD. A Samsung Digimax A6, por
outro lado, se sai bem sem acessérios adi-
cionais e funciona com pilhas AA comuns,
que podem ser encontradas virtualmente
em qualquer lugar em nosso planeta. En-
tretanto, devido ao seu pequeno visor de
cristal liquido, longo tempo de exposi¢do
e alto intervalo de tempo entre uma foto
e outra, a tecnologia empregada na A6
beira a obsolescéncia. |

INFORMACOES

[1] Canon do Brasil: www.canon.com.br

[2] Casio: world.casio.com/latin/index_br.htm!

[3] Fuji: www.fujifilm.com.br

[4] Konica-Minolta: www.konica.com.br

[5] Samsung: www.samsung.com.br

[6] Steve's Digicams: www.steves-digicams.com

[7] Digital Photography Review:
www.dpreview.com

[81 A primeira cmera digital do mundo:
tinyurl.com/bf2qt
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Organizando e melhorando suas fotografias digitais

Aponte
clique
organize

edite
mostre

0 digiKam tem tudo o que os aficcionados pela

fotografia digital precisam para colocar suas
colecoes em ordem e muitos recursos para

deixar suas fotografias mais interessantes.

gora que vocé ja tem uma boa no¢ao do que sdo todos
aqueles termos e siglas usados no mundo da fotografia

_ digital (ver matéria "Otimas fotos" a pagina 23), jd es-
colheu uma boa camera digital baseado no nosso comparativo
(ver matéria "Exame de vista" a pagina 27) e saiu tirando fotos
de tudo quanto é coisa, é hora de botar ordem na casa!

O Linux tem 6timas ferramentas para trabalhar com ima-
gens digitais, mas até pouco tempo ainda ndo havia nenhuma
realmente focada no usudrio doméstico e que centralizasse as
fungdes de importar, organizar, editar e compartilhar imagens
em um lugar so.
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DIGIKAM

Tudo em um

Camera | Adicionar cdmera e clique no

O digiKam [1] é um aplicativo que permite

a vocé importar as fotos para o seu com-
putador, organiza-las em 4lbuns digitais,
melhora-las acertando as cores, reduzindo
olhos vermelhos, éditd-las cortando peda-

Digikam will stere the pheto albums you create
in an Albums Library folder. Please select which
folder you would like Digikam to use as the
Albumms Library folder below.

fhomeflucianePictures

botao Auto-Detectar. Se tudo correr bem, e
se a sua camera for identificada pelo digi-
Kam, basta pressionar OK (figura 2). Caso
contrdrio, clique em adicionar e procure

0 modelo da sua cdmera na extensa lista

¢os, adicionando bordas e outros efeitos
e exportd-las para sua pagina web, uma
apresentacdo de slides ou gravar um CD
para imprimi-las.

A pasta que vocé selecionou ndo exista:
/home/luciano/Pictures

Deseja que o Digikam a crie agora?

que aparece. Em nossos testes o digikam
se comportou muito bem com modelos da
Sony (DSC-P73), Kodak e HP (M307).

Antes de mais nada, para aproveitar S

"o wea | Transferindo

~

todos os recursos que o digiKam pode
oferecer nds precisaremos de dois pacotes
adicionais: o digiKamimageplugins e o kipi-

Figura 1: O digikam precisa saber onde vocé
vai guardar suas colecdes de fotos digitais.

Volte ao menu Cdmera e clique no nome
do modelo escolhido (ou detectado) na
etapa anterior. O digiKam abre um mini-

plugins, todos encontrados facilmente para

download no site official do digiKam ou em seu gerenciador
de pacotes preferido como o Synaptic (no Ubuntu e Debian)
ou o YaST (no SUSE). Uma vez instalados todos os pacotes
necessdrios e os extras (tarefa da qual ndo vamos nos ocupar
neste artigo), mdos a obra!

Configurando
Ao abrir o digiKam pela primeira vez ele vai perguntar qual
pasta vocé gostaria de usar para armazenar suas fotos, e
sugere que seja em /home/seu_nome/Pictures. Se vocé
aceitar a sugestdo e a pasta ndo existir, ele se encarrega de
crid-la (figura 1).

Isso feito, a janela padrao do digiKam aparece. Para adicio-
nar a sua cdmera a lista, conecte-a ao seu PC e acesse 0 menu

navegador que mostra os arquivos dispo-

niveis para transferéncia, com amostras para pré-visualizacgao.

Escolha apenas aqueles que lhe interessam e clique no botio
Transferir | Transferir Selecionadas.

O digiKam precisa saber em qual dlbum as fotos serdo arma-

zenadas. Se vocé ainda ndo criou nenhum, ou quer criar um

album diferente dos existentes, clique em Novo Album, dé um

nome a ele e pressione OK nas duas janelas (figura 3).

Organizando

Conforme o nimero de dlbuns em sua biblioteca digital for cres-

cendo, inevitavelmente vai surgir a necessidade de organiza-los

de forma mais adequada para achar alguma foto especifica.
Ha diversas op¢des para isso no digiKam. Além de organi-

zar os dlbuns em pastas, vocé pode adicionar categorias as

Cameras

_l‘ = -

Titulo Modelo Adicionar...
e

| Informagdes Embutidas

=
Colecdes

| s

Tipos Mime

Camera 'Sony DSC-F707V (PTP model {usb:)

encontrada e adicionada a lista.

1%

Editor de Imagem

Auto-Detectar |

I’ |
s 2 |
| Criando povo album em 'Meus Albunsy* |
Insira o nome do album: }

|

www.linuxmagazine.com.br

- linwnewmedi i
o =L |
ins do Kipi Clear | ok cancel
} |
‘ £ o Help Navo Alburm Cancel | : I
& Miscellaneous SR R _ 5 ]
e ok || cancel
Figura 2: Testamos trés modelos de cameras digitais das marcas Sony, HP et =
e Kodak. Todas foram reconhecidos automaticamente pelo digikam. E bom | | avancode>> Help v | Selecionar v || Transferir ~  Apagar~ | close
ressa!tgr que as cameras deyem estqr po'mod? PTP, ou sefa, configuradas para Figura 3: O digikam "forca’ o usurio a manter-se organizado.
serem identificadas como cameras digitais e nZo como disco externo.
dezembro 2005 edicdo 15
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(@W'N:JY DiciKam

suas colecoes. Existem

&, o

algumas categorias jd %

Ajuste de Perspectiva

Pré-visualizagdo

QL Ferramenta de Inclinagdo

Pre-visualizagio

criadas (Amigos, Fami-
lia, Viagens, etc) mas
vocé pode criar as suas
préprias. Para catego-
rizar um dlbum basta
selecionar o dlbum e
acessar o menu Album
| Editar Propriedades
do Album.

Outra maneira agil

1507 pontos Nova Altura:
73.1°
106.9°

Mova Largura:
Angulo Superior Esquerdo:
Angulo Inferior Esquerdo:

de organizar suas fotos

Angulo Inferior Direito:

Angulo Superior Direito:

1006 pontos
73.2°
l06.8°

Nova Altura:

Nova Largura: 2090 pontos 1274 pontos

Angulo Horizontal: | 30.0 2

é adicionando Marcas

Help~ Reiniciar Valares

Angulo Vertical: -10.0 7%

a elas. As marcas sao
etiquetas que vocé adi-
ciona individualmente

atividade muito divertida...

Figura 5a: Desfigurar 0s seus colegas pode ser uma

Help~ Reiniciar Valores oK Cancel

Figura 5b: ..e ajuda a aliviar o stress.

a cada foto. Esse recur-

so, combinado com a organizagdo das imagens em dlbuns
e categorias, permite um grande controle sobre o que vocé
realmente deseja encontrar.

Editando

A instalacao padrido do digiKam ndo acompanha muitas
ferramentas de edigao e efeitos, mas € por isso que ins-
talamos também alguns plugins adicionais (lembram do

00 &2 2

- Meus Albuns

¥ Ferias

Férias na Indonésia

¥ Festa

Natal em Praga

¥ Natureza

Q Minhas Marcas

Eventos
@ Lugares
D Pessoas

digiKamimageplugins e
do kipi-plugins?). Para
habilitar os plugins va
em Settings | Configure
digiKam. Acessando os
botoes Editor de Imagem
e Plugins do Kipi vocé po-
derd habilitar ou desabili-
tar todos os plugins que
instalamos anteriormente.
Vamos deixar todos habi-
litados por enguanto.
Voltando a janela prin-
cipal do digiKam, clique
em uma das fotos de seu
album e a janela de edi-
(;-éo se abrird. As primei-

Figura 4: O digiKam permite um’
contrale muito grande sobre como
vocé organiza seus albuns e suas fotos
através da combinacao de categorias
de colecoes e marcas individuais.

ras opcdes gque vamos
explorar'sdo as de trans-
formacado geométrica, dis-
poniveis através do menu

Transformar.
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Os trés primeiros comandos sao bem bdésicos: rotacionar a
imagem, espelhar verticalmente ou horizontalmente, e redi-
mensionar. Logo abaixo, existe a opcao Corte Proporcional, que
permite cortar pedacos da imagem que nao interessam mantendo
uma proporcao especifica, o que é 1itil se vocé vai "revelar” a
foto em papel depois, pois alguns laboratérios rejeitam imagens
com propor¢des incorretas. Todas estas ferramentas sdo muito
lteis, mas a diversao mesmo comega agora!

Ainda no mesmo menu, encontramos duas outras opcoes,
Inclinar e Ajuste de Perspectiva, que ajudam a corrigir possi-
veis distor¢des, por exemplo, em fotografias de prédios muito
altos, ou mesmo criar essas distorgdes, como mostrado na
figura 5a e figura 5b.

Efeitos especiais
Podemos nos utilizar de alguns efeitos especiais disponiveis
gracas aos plugins instalados, para "brincar” um pouco mais
com as nossas fotografias digitais. Essas efeitos estao disponi-
veis no menu Filtros.

Os filtros de conversao de cor oferecem as seguintes opgoes:
Preto e Branco Neutro, Castanho, Sépia, Tom Frio, Platina e
Selénio. Vocé pode conferir os resultados desses filtros obser-
vando a figura 6.

Mas a diversao mesmo fica por conta dos outros seis filtros
de efeitos especiais. Os nomes sao bem descritivos: Pingos de
chuva, Pintura a Oleo, Elevar..., Solarizar Imagem, Adicionar
Grdo de Filme e Desenho a Carvdo.

Todos eles tem opcdes de ajustes finos de acordo com as ne-
cessidades — ou o humor - de cada foto. Os resultados podem
ser conferidos na figura 7.
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DSC01201JPG (2 de 7)
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Ampliago: 29.20%

de controle de intensidade. As opcdes
Reducdo de Ruido e Mdscara Ndo Afiada
(o famoso Unsharp Mask, ou Mdscara de
Foco, mal-traduzido nesse caso), sdo as
versoes avanc¢adas dos comandos Borrar
e Focar respectivamente, oferecendo um
controle maior sobre a correcao.

Existe ainda o recurso Reducdo de
Olho Vermelho. basta selecionar o olho
da pessoa na imagem e ativar esse co-
mando para diminuir o efeito dos olhos
vermelhos causado pelo "flash" de al-
gumas mdquinas.

Ainda nesse menu, existem dtimas
opcoes de corregdo de cores, mas nds
vamos dar mais atengao a dois dos mais
usados recursos na corre¢ao de cores e
contraste de imagens digitais: Ajustar

1536x2048 pixels

Castanho, Frio, PB, Selénio, Sépia e Platina.

| Figura 6: Existem seis opcdes de conversao de cores. De cima para baixo, esquerda para direita:

| Niveis e Ajustar Curvas.
Os dois recursos chegam no mesmo

Para facilitar a sua vida, o digiKam permite que vocé aplique
a maioria das mudancas apresentadas até agora em varias ima-
gens de uma vez s6, ao invés de editar uma a uma.

Acesse 0 menu Tools | Processos em Lote e escolha uma das

opgdes disponiveis. E possivel inclusive
escolher se os arquivos serdo salvos com
0 Mesmo nome ou com um nome diferente,
se 0s arquivos originais serdo removidos,
e onde serdo salvos. Muito 1itil para quem
quer adicionar bordas coloridas em todas
as imagens do aniversdrio de 3 anos de
sua filha por exemplo.

Edicao avancada

O digiKam ndo é apenas um brinquedo:
ele tem ferramentas realmente poderosas
de edicdo de imagens que podem agradar
aos fotdgrafos mais experientes. Nio che-
ga a ser um Photoshop® [2], mas é muito
util para arrumar aquela foto que vocé
tirou sem muita luz, sem foco, ou com
cores muito opacas.

Para ter acesso as ferramentas avan-
cadas de edicdo, vd a0 menu Corrigir. As
opgoes Borrar e Focar servem para o fo-
tégrafo iniciante, com apenas uma barra

para que vocé possa escolher a ferram-

nenta de sua preferéncia.
Na janela de didlogo Ajustar Niveis de Cor vocé verd um gra-
fico que representa a intensidade de cor da imagem. No menu
popup Canal selecione a op¢do Luminosidade e no menu popup

3 :'\T;;g-’,' Ve S = E @ cus oo

¥ ’ Lo 101X

Eile Edit Imagem Corrigir Transformar \iew Filtros

Settings Help

DSCO01201JPG (2 de 7]

1536x2048 pixels
0. 2 digikar 2 Editor de magens do Digikar B = I
Figura 7: Os filtros de efeitos especiais sao a principal diversao do digikam, recomendado para adultos
| e criancas. De cima para baixo, esquerda para direita: Solarize, Gotas, Carvdo, Oleo, Grdo e Elevar,
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resultado, mas vamos apresentar os dois
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mostrd-las para todos os seus amigos e

S Ajustar Niveis de Cor = familiares nio é mesmo?
Configuragées dos Niveis de Entrada/Saida —ee -~ [ Pré-visualizagdo da Imagem — | Vamos aprender trés caminhos para 18S0:
Canal: Luminosidade ~ Escala: |Logaritmica Original: i

criar um album em HTML para colocar

- na sua pagina pessoal, imprimi-las na sua
impressora Inkjet ou criar um calenddrio
L com suas fotos favoritas.
: | ‘ Para criar um album online vd ao menu
! w 0 E i e Album | Exportar | Exportagdo HTML. . ..

209

vl 4

: | Najanela de didlogo que se abre é preciso

1.00 F

B Ry = ||| escolher o dlbum que se quer exportar,
3 2 o B sua aparéncia, o tamanho das imagens e
2 255 onde a pasta serd salva. Pressione OK e o

EaEenn , resto é com o digiKam.

Todos os Niveis de Canais - e . 2 i .

Carregar... Salvar... Automnatica Reiniciar Todos os Valores Agora basta coplar a paSta Crlada por ele,
o 5 T e = que contém os arquivos HTML, as imagens
tielp~ Reiniciar valores | cancel | | no tamanho estabelecido por vocé, assim

Figura 8: O digikam oferece opcdes avancadas de edicio de niveis de cor. O ajuste pode ser feito Lomoids miniatras (sumbnails), para o
através das setas deslizantes ou digitando um valor nos campos corretos. seu servidor FTP e acessd-lo através do
endereco www.seusite.com.br/seualbum/.

Se a intencao é simplesmente impri-
Escala mude para Linear. Agora arraste as setas sobre asréguas  mir as fotos na sua impressora doméstica, ndo caia na
com degradeé logo abaixo do grdfico para o centro. Isso faz com  mesmice: imprima varias fotos numa mesma folha e mande
que o aplicativo realce as dreas mais escuras e as dreas mais  endernar com capa dura na grafica rdpida mais préoxima!
claras da imagem, eliminando as 4reas

S

neutras (cinzas), aumentando o contraste |- ki

i

e saturando as cores. = -
“B | Ajustar Curvas de Cor
O comando Ajustar Curvas possui os
pamrE 3 Configuragdes daCupva———————————— : Pré-visualizacdo da Imagem —————
mesmos objetivos do comando Ajustar i B
Niveis, mas age de forma um pouco Tipo: [l

4

Escala: Logaritmica = Original:

diferente. Na janela de didlogo Ajustar
Curvas de Cor vocé verd um grafico pa-
recido com o anterior, mas com uma
reta diagonal atravessando da esquerda
para direita.

Para corrigirmos a imagem da mesma

maneira que fizemos anteriormente, clique
no centro da reta diagonal e "puxe” a parte

da direita para cima e a da esquerda para

baixo, formando assim o desenho de um
"3", como na figura 9.

~Curvas de Todos os Canais—————

E agora, o que fazer? : || camsgar.. || sehn.

Depois de tanto trabalho para achar as

Reiniciar Todos os Valores

Cancel

melhores imagens e capturéd-las com sua Help~ Reiniciar Valores

médquina fotografica, transferi-las para == T = TS T
Figura 9: Corrigir as cores da imagem através das curvas é uma outra opcao, que atinge os mesmos

0 PC, organiza-las em dlbuns e corrigir resultados da correcio de niveis.

defeitos, sujeiras e cores, vocé vai querer
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Selecione o layout da foto

P

| 110x 15em

Album 10 x 15cm
Album 10 x 15¢m
| 13 % 18cm
| 20 x 25¢m
i Miniaturas
Miniaturas pequenas

Selecione o tamanho da fote para imprimi

s

Numero de fotos para imprimir: 8
Nomero de planilhas para imprimir: 2
Namero de espagos vazios na Ultima pagina: 2

i DSC01203 PG =

| DSCQIZOdJDG =

| e Dol

| “Paracima | Para baixo
tlelp - < Eack | Ngxt S gancélr

F:gura 10: O a551stente de |mpressao é mmto utll para |mpr|m ras
famosas "folhas de contato", usadas por profissionais para escolher as
melhores fotos de um ensaio.

Além de economizar um bocado, é bem mais interessante
voc® montar seus dlbuns personalizados ao invés de com-

prar aqueles dlbuns bregas do ursinho Pooh! Para isso
basta selecionar o dlbum que deseja imprimir e acessar o
menu Album | Exportar | Assistente de Impressdo. O préprio
assistente te guiard a escolher o tamanho correto do papel
e o layout das fotos na folha.

Esse assistente € muito til, inclusive para imprimir minia-
turas de todas as suas fotos e escolher apenas aquelas que se
deseja mandar imprimir em tamanho grande depois.

Por ultimo, mas ndo menos divertido, o digiKam tem uma
ferramenta para criar calendérios com as suas fotos pre-
feridas com apenas trés passos. Isso mesmo! V4 ao menu
Tools | Criar Calenddrio e siga os passos do assistente, como
mostrado na figura 11.

Entre as op¢des de formatacdo, é possivel escolher a posi¢ao
da foto, o tamanho da folha, o tamanho da foto com relacio ao
calenddrio e a fonte do calenddrio.

Final feliz

O digiKam é um aplicativo muito ttil e poderoso, e a im-
pressdo que ele deixou - com o perdao do trocadilho - foi a
melhor possivel. Ainda pode melhorar um pouco com relagdo
a usabilidade e funcionamento geral, como a exposicio mais
explicita das ferramentas de edi¢do - que pode ajudar muito
0s usudrios menos experientes — mas considerando que ele
ainda estd na versdo 0.7.2 (versdo estdvel mais recente até o
fechamento deste artigo), a chance de ele chegar a versdo 1.0
redondinhoe sdo muito grandes. |
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Criar Modelo para Calendario

S Criar Calendario

Pré-visualizagdo Configuragdes
Tamanhe do papel: Al -
Posicdo da Imagem
Iop
308 Navember ||| @ Left

Bight

Desenhar linhas no calendario

Proporgio de imagem para texto:

Fonte: [Century Schoal

. Selecionar Ano & Imagens

| g5 4T " criar Calendério
Selecione o Ano— s = et st g
[2008] : , i

Selecione as Imagens ————

|
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/ ¥

| —
| __Feb
| |
|
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Clique com o botae esquerdo nos meses para selecionar as imagens. Clique com o dme!to para limpar o més. |
Vocé pode também arrastar |magens: para 05 meses,

<ﬁa.c|( | Mext = .;ancel

March

Figura 11: £ muito facil criar calendrios com as suas fotos favoritas no
digikam através do assistente embutido no aplicativo. Basta chamar o
assistente, acertar o layout do calendario e escolher as fotos que apareceréo
em cada mes. Uma 6tima idéia € deixar a pagina do més atual como fundo
de tela da drea de trabalho.

INFORMACOES

[1] digikam: www.digikam.org/

[2] Adobe: www.adobe.com.br/

[3] Kipi: extragear.kde.org/apps/kipi/
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Vendo e editando imagens com o Xnview

Pontos de vista

O Xnview é uma ferramenta (livre para uso pessoal) para ver e editar imagens.

Vamos mostrar a vocé alguns dos melhores recursos do programa.

e vocé tiver uma camera digital, provavelmente ja conhe-

ce esse problema: sua colecao de fotos cresce sem parar

e vocé ndo tem uma ferramenta simples para gerenciar
e editar as imagens. Programas especializados existem aos
montes, mas eles costumam ter muito mais recursos do que
vocé precisa e o excesso de fun¢oes s6 aumenta ainda mais a
confusdo. Se vocé quer uma ferramenta prdtica para gerenciar
suas fotos digitais, o Xnview [1] é uma boa escolha.

O programa ¢ capaz de ler mais de 400 formatos de imagem
e de gravar quase 40. Ainda assim, é simples o suficiente para
o usudrio casual. A ferramenta € gratuita (porém nao livre)
para uso doméstico e os precos (em euros) para uso comercial
sdo mostrados na tabela 1.

O Xnview tem um "navegador” que permite folhear as imagens,
um visualizador com varios modos de exibicdo e um editor de
imagens. O pacote também inclui uma ferramenta para con-
versao em lote, um gerador de slideshows e um de thumbnails
(miniaturas das imagens), que € Util quando vocé quer colocar
- suas melhores imagens em um site na web. O programa também
é capaz de ler e escrever metadados no formato IPCT e também
EXIF, usado pelas cdmeras digitais e que contém informacoes
técnicas sobre a imagem. :

381 iezembrozoos

Navegando pelas imagens

Quando iniciado, o Xnview abre o navegador (figura 1), que é
dividido em trés partes: a drvore de diretdrios a esquerda da
janela, o preview com miniaturas no canto superior direito e
uma amostra da imagem logo abaixo. Clicar em uma minia-
tura mostra a imagem correspondente. O menu View | Layout
permite mudar o layout da janela do navegador ou o tamanho
das miniaturas.

O histérico é uma ferramenta muito util de auxilio a nave-
gacdo, que pode ser acessada através do menu File. Para ver
o0 historico de diretérios, clique no icone & direita da barra de
enderecos. O mesmo icone também leva a funcdo de marcadores
(bookmarks) do programa, que permite memorizar o caminho
até os diretorios usados freqgiientemente.

Colecoes de Imagens

O programa tem duas abordagens para a criacao de colegdes de
imagens. Um clique no botdo HTML na barra de ferramentas
cria uma pagina web com miniaturas das imagens selecionadas.
A caixa de didlogo que surge serve para especificar parimetros
como o tamanho das miniaturas, o niimero de linhas e colu-
nas e o espacamento entre elas. Para ajudar na organizagaao, o




Xnview cria dois subdiretérios onde as
imagens originais e as miniaturas sdo ar-
mazenadas. Essa galeria pode ser enviada
diretamente ao servidor web.

A segunda abordagem segue um prin-
cipio similar & criagdo de uma Contact
Sheet (folha de indice). Neste caso, o Xn-
view ndo cria um site, mas sim uma nova
imagem contendo amostras dos originais
selecionados. Um cligue no icone a direi-
ta do botdao HTML mostra uma caixa de
dialogo onde vocé pode especificar como
quer que 0s arquivos sejam mostrados e
guais informacdes (como nome e tama-
nho) devem estar visiveis.

Obtendo detalhes

Se as imagens contiverem metadados nos
formatos EXIF ou IPTC, eles serao mos-
trados em uma pequena caixa no canto
inferior direito da miniatura. O EXIF [2]
da detalhes sobre as configuragdes da
cdmera usadas quando a foto foi tirada,
como, por exemplo, f/stop, tempo de expo-
sicdo ou resolucao do original. Jd o IPTC
[3] contém informactes como o género,
criador, origem ou informacoes de copyri-
ght. Eles sdo usados basicamente para o
gerenciamento de cole¢des. Programas
como o Imgseek podem categorizar as
imagens com base nestes dados. ;
Para 1é-los, clique com o botdo direito
do mouse na miniatura e selecione o item

Tabela 1: Opcoes de

licenciamento do Xnview para

uso comercial

Nimero de licencas Preco por usudrio
1 licenca 26.00 EUR

2 a9 licencas 23.00 EUR

10 a 19 licencas 20.00 EUR

20 a 49 licencas 17.00 EUR

50 a 99 licengas 9.50 EUR
100 2 499 licencas 6.00 EUR
500 a 999 licencas 3.80 EUR
Mais de 1000 licencas 3.50 EUR

YOV CAPA :

Propriedades no menu. Na
janela que surge, clique na
aba (no topo da imagem)

Palh: Eﬂmmennmmyms sktopimview/bilder!
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ferramenta chamada Batch
Rename (Renomeacio em

massa) que ajuda a dar a

Figura 1: O navegador exibe miniaturas das imagens em um
diretorio e uma amostra da miniatura selecionada.

elas nomes mais significati-

vos. Selecione todas as imagens que vocé
quer renomear, pressione o botao direito
do mouse e selecione a opcdo Batch Re-
name... no menu. E possivel definir, a
esquerda da janela que surge, um prefixo
para todas as imagens. Vamos usar Fe-
rias# Start:0, Step:1 como exemplo.
Isso diz ao programa para renomear todos
0s arquivos, seguindo o estilo Ferias0.
jpg, Feriasl.jpg, FeriasZ.jpg.... Se quiser
padronizar tudo em maitsculas ou mi-
ntsculas, pode indicar essa preferéncia
em Filename case.

Fotos da tela

O Xnview também tem uma ferramen-
ta de screenshots. Clique no simbolo da
cdmera na barra de ferramentas para
mostrar a caixa de didlogo. Além de
aplicativos individuais, organizados em
uma lista, também se pode fotografar a
tela inteira, mostrada no visualizador.
Infelizmente, ndo é possivel esconder a
janela de captura, o que reduz a utilidade
deste recurso.

Visualizador de imagens

Um duplo clique em uma miniatura abre
a imagem correspondente no visualizador
(viewer), mostrado na figura 2. A imagem

é mostrada em uma janela com funcio-
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nalidade proépria, com recursos e botdes
ndo encontrados no navegador.
Como alternativa, pode-se abrir o Xn-

view diretamente nesse modo com o co-~

mando Xnview nomedaimagem na linha
de comando.

Colirio para os olhos

As setas na barra de ferramentas per-
mitem navegar pelas imagens em um
diretdrio. Vocé pode ajustar o tamanho
com 0 dual a imagem serd mostrada se-
lecionando o menu View | Auto Image
Size. O menu tem opg¢des para ajustar
a imagem ao tamanho da janela e vice-
versa. A op¢do sé afeta a imagem atual.
Para redimensionar todas as imagens

Fle Edit Image Filter View Tools Info

i 15 B Tom s 1054 0 0%
Figura 2: Alguns dos icones do visualizador nao
sao intuitivos. A falta de documentagao significa
que tentativa e erro sao sua Gnica alternativa.

dezembro 2005
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visualizadas para o tamanho da janela,
selecione o menu Tools | Options para
mostrar a janela de configuracao, clique
no item View na coluna da esquerda e
ajuste a opgao Auto Image Size: para seu
valor preferido.

Se seu mouse tiver uma roda de rola-
gem, a secao Mouse permite decidir se
vocé quer usa-la para navegar entre as
imagens ou amplia-las. Por padrdo, a dife-
renga entre cada passo é dramatica, mas
é possivel reduzi-la. Para isso, selecione
View na caixa de didlogo Options e mar-
que a op¢ao Change zoom in fixed steps.
Digite um valor (em percentagem) na
caixa a direita para definir a ampliacdo
em cada passo.

A opgdo High zoom quality diz ao Xn-
view para recalcular a imagem apds o
zoom. Isto significa que se pode ver muito
mais detalhes nos niveis de ampliacdo
maiores. Por outro lado, é necessdrio ter
hardware poderoso para se beneficiar
desse recurso: uma maquina mais lenta
pode levar até mesmo alguns minutos
para recalcular uma imagem grande.

Clicar em Full Screen na caixa de
ferramentas, ou pressionar o atalho de
teclado [Control]+[F], coloca o progra-
ma em modo tela cheia. Nesse modo,
0s botdes esquerdo e direito do mouse

XNVIEW

servem para ver a imagem anterior ou
a proxima; use a tecla [ESC] para sair
do modo tela cheia.

O Xnview tem um recurso de slideshow
para mostrar varias imagens em seqiién-
cia. Selecione View | Slide Show e indique,
na janela que surge, as imagens ou dire-
térios que quer exibir.

A opcao Display Color Information,
no menu View, é um recurso que web
designers e artistas graficos vao adorar.
Ela mostra os valores RGB e em hexade-
cimal da cor imediatamente abaixo do
cursor do mouse. Infelizmente, a janela
¢é visivel mesmo através de outras que a
estejam escondendo, o0 que comeca a dar
nos nervos depois de um tempo. E dificil
entender se essa persisténcia € intencional
ou apenas um bug.

Manipulando imagens

O programa realmente brilha quando
o0 assunto € a manipulacdo de imagens.
Todas as ferramentas de que vocé precisa
estdo sob os menus Image e Filter. Assim
como em outras ferramentas de mani-
pulacao, as opg¢oes sob Filter definem
operagoes que suavizam ou reproces-
sam a imagem, enquanto as sob Image
atuam sobre seu tamanho, contraste e
quantidade de cores.

Dackt

ilder/strand.JPG

File Edit Image Filter View Tools Info

&8 || EeaE

A opgado Image | Resi-
ze faz exatamente o que
vocé espera. Se for pre-
ciso converter uma ima-
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Auto View

P e B P o Apply |
| atrandlJPG | 20481536524  True Colors 240,64

= 36

gem para um formato
padrao, basta seleciond-
lo no menu Custom. Ou
entdo indigue manual-

mente a altura e largura
em Screen Size no terco
superior da janela. Para

= s | evitar distorgoes aciden-

tais, marque a opc¢ao
Keep ratio.

Zero |

“Previous |

Cancel

Para os usudrios avanca-

Figura 3: Ajustando o brilho e contraste no Xnview.

dos, o programa tem uma

selecdo de oito algoritmos
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de redimensionamento diferentes, do
Nearest Neighbor ao Lanczos. Isso € um
recurso que nem mesmo editores mais
poderosos como o Gimp ou lendario Pho-
toshop podem lhe dar.

Para ajustar o brilho e o equilibrio das
cores, selecione o item Adjust | Brightness/
Contrast/Color Balance no menu Image
(figura 3). Use os controles deslizantes
para especificar o valor desejado. Se vocé
habilitar a op¢do Auto view no rodapé da
janela, terd uma amostra em tempo real
de suas alteracoes.

Para rotacionar ou inverter imagens
no formato JPEG, selecione a ferramenta
JPEG Lossless Transformations. As mu-
dancas sao aplicadas imediatamente e
ndo ha perda de qualidade da imagem,
0 que significa que é possivel aplica-las
a vontade, sem medo.

Com a exceg¢do de mudancgas globais
como conversao de espaco de cor ou re-
dimensionamento, praticamente todas as
ferramentas disponiveis também podem
ser aplicadas apenas a uma sele¢ao dentro
de uma imagem. Para definir uma selecdo,
basta manter o botdo esquerdo do mouse
pressionado e arrastar a moldura sobre
a drea desejada. Os "quadradinhos” nos
cantos da moldura sido chamados "algas”
e permitem redimensionar a selecao. Um
clique nas tesouras na caixa de ferramen-
tas recorta a selecao.

0 Xnview também tem uma ferramen-
ta de reducao de olhos vermelhos que
ajuda a retocar aquelas fotos com flash
que ndo ficaram 14 muito boas. Como
a funcdo muda quaisquer tons de ver-
melho dentro da seleg¢do para tons mais
escuros, tome cuidado para selecionar
apenas a area dos olhos afetada pelo
problema antes de aplicar a ferramenta.
Dé um belo zoom em cada olho e sele-
cione Iimage | Edit red eye correction para
fazer as mudancas. Se os resultados ndo
estiverem de acordo com o seu gosto,
clique no botdo Undo para restaurar a

imagem a seu estado origi



Processamento em lote

Se for preciso aplicar os mesmos proce-
dimentos a um conjunto de imagens, o
recurso de processamento em lote do Xn-
view pode ser uma verdadeira mao na roda.
Com ele, quaisquér funcdes ou filtros do
Xnview podem ser aplicados a miltiplas
imagens "em uma paulada sé".

Para modificar o tamanho e brilho de
um conjunto de imagens, por exemplo,
selecione o menu Tools | Multi Convert...
(figura 4) e clique em Add... para adicionar
ao "lote" as imagens que vocé queira pro-
cessar . Se (uiser armazenar as imagens
processadas em um outro diretério, use o
campo Directory para especificd-lo. Se um
diretdrio nao for selecionado, o Xnview
salvard os novos arquivos no diretdrio
de origem. Se vocé escolher Replace na
opg¢do Overwrite, as imagens processadas
substituirdo quaisquer originais de mes-
mo nome no diretorio de destino.

Em Directory, selecione no menu o
formato de imagem que quiser. O botao
Options... a
opgoes como o nivel de compressao. Ago-

direita permite especificar

ra abra a caixa de didlogo de selecao de
filtros clicando em Advance Operations....
Na lista no lado esquerdo da janela, sele-
cione as opgoes Resize e Brightness. Segu-
re [Ctrl] e clique para selecionar miltiplas

Input
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\fmomesommy/Deskiopinview/bilder/image tif

/homeftommy/Deskiop/nyview/bilderTole_augen.jpg
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Add... Remove

Add Folder... |
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Directory

PNG - Portable Network Graphics| ¥ Options...
| _1 Delete Original

Advanced Cperations
| I Suppress read errors

Save Scrml Load Seript.. Ovenwite Replace

Export batch far NConvert..

Go Cancel

Figura 4: O utilitdrio de conversdo em lote do
Xnview permite processar miltiplas imagens de
uma so vez.

XNVIEW

opg¢des ao mesmo tempo. Quando estiver
pronto, clique no hotdo com a seta a di-
reita para aplicar suas escolhas.

Para fazer o ajuste fino das operacdes

selecionadas, clique em Operations no

lado direito da janela. Uma caixa de didlo-
g0 aparece na parte inferior, mostrando as
opgoes para a operacao atual. Finalmente,
para iniciar a conversao, clique em Go.

para sal-
var suas configuragdes. Note que o script

Clique no icone Save Script...

"guarda" as operagoes selecionadas, mas

nao os formatos e diretdrios.

Conclusdes

Os muitos recursos tteis do Xnview e
seu suporte ao incrivel niimero de 400
formatos de arquivo fazem dele uma
ferramenta praticamente universal. Por
outro lado, o programa ndo tem docu-
mentacao adequada. Nem o site do de-
senvolvedor, nem a ajuda local trazem
informacoes 1iteis quanto a operagao do
programa e suas funcdes, forgando os
usudrios que querem aprender mais a
usar o velho método da tentativa e erro.
E enquanto vocé estd experimentando,
é facil tropegar em alguns controles e
operacoes nao intuitivos.

Alguns bugs pequenos, como a irritante
janela Display Information visivel mesmo
através de outras janelas em cima dela,
incomodam, mas pelo menos € algo que
pode ser desabilitado com alguns cliques
do mouse. Mais perturbador, talvez, seja
o fato de que a opgao Undo (desfazer) so
desfaz a dltima acdo. O programa também
ndo tem um recurso de arrastar & soltar
capaz de permitir que os usudrios arrastem
imagens de um gerenciador de arquivos
para a janela do programa. |

INFORMACOE

[11 Pégina do Xnview: www.Xnview.com

[2] Especificagdo EXIF:
www.exif.org/specifications.html

[3] Especificacdo IPTC: www.iptc.org/IIM
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[ ] Cursos para embarcar em uma
carrelra de sucesso

conheca: “Seguranca em Servidores
Linux usando a BS7799”

Vocé sabe medir as vulnerabilidades
e ameacas de sua rede?

conhega: “Pen-Test - Andlise e Testes de
Vulinerabilidades em Redes Corporativas”

Seu site tem contetido
dindmico e interativo?

conheca: “Desenvolvendo Aplicativos
WEB com PHP e MySQL”

conhega: “Qma.lf segurc
para Corporacées”

conhega: “Construindo Solugdes
Samba com Implementacées Reais”

..aguarde outros cursos:

“Infra-estrutura Web com LAMP"
"Groupware com Software Livre"

“Pericia Forense usando Software Livre"
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XSane: a interface para scanners no Linux

Capturando imagens

Scanners geralmente vém com o software gratuito necessario para operar o dispositivo. Infelizmente,

geralmente esfe software s roda no Windows ou (talvez) no Mac OS X. Se vocé for usudrio do Linux

e estiver em busca de uma interface para conversar com seu scanner, experimente o XSane.

XSane [1] é uma interface grafica

para o Sane [2]. Sane é um acro-

nimo que significa Scanner Access
Now Easy (basicamente: "O acesso ao
scanner agora é facil"). O Sane define
um padrao para acesso a dispositivos
de processamento de imagens. Os dri-
vers para esses dispositivos, incluindo
scanners, sao chamados de back-ends.
Se o Sane tiver um back-end compativel
COIN Seu scanner, o processo de instala-
cdo se torna realmente simples (veja o

quadro 1). A operacao do Sane geralmente
é controlada por interfaces, ou front-ends.
O XSane é um exemplo de interface, assim
como ferramentas como o Kooka [3] e o
Quitelnsane [4].

Tudo pronto

Na primeira vez em que o XSane é exe-
cutado, ele pode perguntar qual dispo-
sitivo de captura de imagem deve ser
usado antes de abrir vdrias janelas. A
janela principal é facilmente identifica-

da pelo titulo xsane. O menu Window
permite mostrar ou esconder vdrias ja-
nelas. Antes de mais nada, va a janela
Preview (figura 1). Coloque uma ima-
gem colorida na bandeja do scanner e
clique no botdao Acquire preview. Apas
um pequeno "aquecimento”, 0 scanner
vai capturar e exibir uma amostra em
baixa resolucdo da imagem. Essa amos-
tra serve para que vocé possa definir a
area do original que deseja capturar e
ajustar as cores.

42 dezembro2005
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Quadro 1: configurando seu scanner

De modo geral, usar sem problemas um scanner depende basicamente do
fato de o XSane ter ou ndo um back-end compativel. As chances desse back-
end existir sao maiores se o scanner far um modelo antigo e popular. Instalar
um Canon LIDE 30, que usamos em nossos testes, foi facil com o back-end
plustek, nao importando a distribuicao Linux usada — Na verdade, no Debian
foi necessario realizar a operacao coma root.

Para descobrir o quao bem seu scanner é suportado pelo Sane, verifique a
lista de compatibilidade na pagina do projeto em [5]. A lista mostra, por
exemplo, que o suporte ao nosso scanner € completo. Outra lista em [6]
mostra quais os scanners suportados pelo back-end plustek, além do modelo
da Canon.

Certifique-se de instalar o software antes de plugar o scanner. Os pacotes
necessarios podem ser diferentes dependendo da distribuicao Linux: usuarios
do SUSE 9.3 precisam do Sane, XSane e Sane-frontends; ja no SUSE 9.2 sao
necessarios Sane, Yast2-scanner e XSane.

No Ubuntu, use o APT ou Synaptic para instalar o Sane, Sane-utils, Xsane,
Xsane-common, Libsane e Libsane-extras. Ja o Debian precisa do XSane, Sane

e LibSane. No Mandriva 10.2 é possivel usar o Centro de Controle para instalar
0 Sane, Sane-frontends e Xsane. Apos completar a instalacao vocé pode plugar
0 scanner sem medo.

No Mandriva, o Centro de Controle ajuda a descabrir se o scanner foi
conectado corretamente. Apds completar a verificacao, pressione [Alt]+[F2]
e execute o XSane com o comando xsane. Usuarios do SUSE Linux 9.2

& 9.3 podem abrir o Yast2 para instalar o scanner, através do item na aba
Hardware. Para configurar seu scanner, simplesmente selecione o modelo
adequado na lista. Mais uma vez, pressione JAft]+[F2] e digite o comando
xsane para abrir o programa.

Isto nos deixa com o Debian e Ubuntu. Os comandos sane-find-scanner
escanimage -L defectam oscanner- pode ser necessario executar es-
ses comandos como root. Para iniciar o programa, basta digitar o comando
xsane em um terminal.
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Figura 1: Use a janela de preview para se
preparar para “escaneat”. L& vocé pode selecionar
a area a ser capturada e ajustar as cores.

Opcoes
Os cinco icones de uma lupa no topo da
janela permitem inspecionar o documen-
to. A lupa com a cruz mostra a imagem
inteira, a segunda lupa a partir da direita
permite ampliar apenas a selecdo atual.

Para selecionar a drea do documento a
capturar, mantenha o botdo esquerdo do
mouse pressionado e arraste-o sobre a area
desejada. A porcao selecionada serd indica-
da por uma linha pontilhada.

SCANNERS CarPA

esquerdo da janela, em vez de Full Size.
Isto faz com que o scanner leia uma drea
menor e acelere o processo. Se a foto
estiver de cabeca pra baixo depois de

capturada, use o menu no canto inferior -

direito da janela. A opcao 180 - que se
refere a 180 graus - rotaciona a imagem
e a endireita; jd a opcao 000 a inverte
verticalmente. O menu a extrema direita
define a razao de aspecto da selecdo.

Correcao de cores

O tratamento de cores acontece no modo
preview. Para usos normais, vocé pode
usar uma das opc¢oes de corregao auto-

madtica fornecidas pelo programa sem a

necessidade de ajuste fino manual. Se seu

original "puxar” para uma cor ou for mui-
to apagado, escuro ou brilhante demais,

vocé val precisar da corre¢do manual. A

janela Histogram é usada para esse pro-
posito, bem como a janela principal e as
trés pipetas no menu Preview.

Use as pipetas para definir um espa-
co de cores para a imagem. Clique com
as pipetas - da direita para a esquerda

— sobre pontos brancos, cinza e pretos do
preview. O XSane ird entdo calcular os
novos valores de brilho para a imagem
baseado em suas escolhas.

A janela Histograma

Ha trés icones com setas a S
direita das lupas; cligue na
seta mais a esquerda para pe-
dir ao XSane que selecione
automaticamente uma drea a
ser capturada e na seta mais
AT ; Enhanced image
a direita para selecionar toda
a imagem. O icone com a
caveira na extrema direita
destréi o preview atual.

Vamos imaginar que

£
||l>

RN R RPN

mostra a distribuicao
das cores na imagem
de forma grafica (figura
2). Clique nos icones I,
R, G e B para esconder
ou mostrar uma cor.
Para mudar o brilho,
deslize os pequenos
triangulos (sliders) a
esquerda e a direita da
janela sobre a barra.

vocé precise "escanear
uma série de fotos no po-

pular formato 10x15. Nes-

se caso, vocé selecionaria
a opcao 10cm x 15cm no
menu no canto inferior

Figura 2: Ajanela de H
mostra a distribuicao das cores na
imagem capturada. Os controles
deslizantes (sliders) permitem
modificar os valores. Os icones

| no rodapé da janela habilitam ou
| desabilitam uma cor. i

Histograma Para modificar os
valores individuais de
cada cor, abra a janela

principal e clique no

icone colorido na fileira
| inferior, a esquerda. Um

www.linuxmagazine.com.br

menu cheio de recursos para ajuste fino
e preciso das cores se abre (figura 3). Ao
mesmo tempo, os sliders correspondentes
sd0 mostrados na janela de histograma. Use
os sliders proximos a letra grega gama para
corregao de gamma (simplificando, a cor-
recao de gamma modifica todos os valores
de cor entre o preto e o0 branco). O icone do
sol permite o ajuste do brilho e o circulo
preto-e-branco controla o contraste.

Agora é sério

Ja selecionamos a area que queremos
capturar e terminamos os ajustes de cor.
Agora vocé pode voltar 4 janela prin-
cipal para os ajustes finais. Antes de
mais nada, pense no uso que vai fazer
da imagem e, baseado nisso, selecio-

ne uma resolucao adequada usando o

| File Preferences View Window

XSana options

XSane moda viewsr 3 |

o

At

| Color :
| l Waller Farbumfang :I |
b 200 |3 |
: r (T ] [oss B |
|| [ T—) i [:

; F R vl fioa E

T — L

| < COMSESRN SRS [0 E |
i .ﬁ.--——-—-— j B oo H
L T -
fe sem———
, 0 ﬁ = 2] oo = '
| @ o ol
L BRI W =g
| . - = | Joo s

Scan i

| 1646%1201%48 (5.7 MB)

20.91 cm x 15.26 cm

t

Figura 3: Cllque no icone colorido que mais
parece um candelabro para mostrar uma
variedade de opcdes para ajuste fino da imagem.
Esses controles também sao mostrados na

janela de histograma.
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COVER STORY Cascading Style Sheets

#

Better HTML with Cascading Style Sheets

| Size 781 x B08 pixel, 1 bitjcolor, 3 colors, 200 dpi x 200 dpi, 3.6 MB

Figura 4: O Viewer nos mostra a imagem capturada e da opcoes para
rotacao, espelhamento ou redimensionamento.

quarto botdo a partir do topo da janela principal. O valor em
dpi (dots per inch, pontos por polegada) € importante. Para
impressdo de boa qualidade é recomendado ajustar esse valor
para 300dpi, mas fique ciente de que uma imagem tamanho
A4 sem compressdo nessa resolugao vai ocupar entre 20 e 50
MB de espago no disco.

Se voceé for pos-processar a imagem capturada, primeiro
ajuste a opcao XSane Mode para Viewer. Determine entao a
qualidade da captura: dependendo do tipo do original, texto,
fax ou foto colorida, ajuste o menu logo abaixo de XSane Mode
para Lineart, Grayscale ou Color. Use Full Color Range para ori-
ginais positivos, mas ndo para negativos. Nesse caso, indique
o fabricante na lista.

Clicar no segundo icone "duadrado” no canto inferior es-
querdo da imagem inverte as cores, transformando negativos
em positivos. Se clicar no icone a direita, o XSane vai sugerir
melhorias nas cores. Se a sugestao nao for bem-vinda, clique
no icone com o R para reverter a distribuicao de cor do ori-
ginal e clique em M para salvar. Clicar no icone com a seta
dupla faz com que o XSane aplique valores médios para tom
e brilho a imagem.

Os nimeros préoximos ao botao Scan informam a resolugdo
da 4rea selecionada em pixels, quanto de memadria a imagem
ird ocupar e a quantidade de cores. O campo logo abaixo traz
o tamanho da drea selecionada em centimetros. Se tudo estiver

edicdo 15
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de acordo com o que vocé precisa, pode comecar a "escanear”:
basta clicar no botao Scan.

A imagem capturada aparece no Viewer (figura 4). Se neces-
sdrio, faca ajustes como rotacao, espelhamento ou redimen-
sionamento, remo¢ao de manchas ou suavizacio de foco. E
possivel até mesmo iniciar o processo de reconhecimento 6ptico
de caracteres (OCR) a partir daqui, mas vocé precisard de um
software de OCR externo para isso.

Avalanche de imagens

A udnica questao agora é: 0 que fazer com as imagens? Vamos
comecar salvando-as. Para isso, selecione o item Save no menu
XSane Mode, na janela principal. Por padrao, o XSane usa o
formato de imagem pnm, mas é possivel selecionar um formato
diferente no menu Type. Também ¢€ possivel especificar uma
taxa de compressao padrdo para as imagens, bastando procurar
as opcoes correspondentes sob o item Configuration na janela
Preferences do XSane.

A aba Image permite escolher a taxa de compressao a ser
usada quando salvamos imagens nos formatos JPEG, PNG ou
TIFE. As outras abas sao Copy, Fax e E-Mail; cada uma tem
varias opcoes de configuragio para integragao com programas
externos. E possivel enviar as imagens capturadas por email,
fax, passa-las através de uma ferramenta de OCR ou imprimi-
las. Por exemplo, a aba Copy d& a possibilidade de escolher a
resolucao e borda antes de imprimir as fotos.

Vocé pode indicar o servidor SMTP que usa para envio de
email na opgdo E-Mail da janela de preferéncias. Desta forma,
ao selecionar E-Mail no menu XSane Mode, o programa enviara
automaticamente via email as imagens capturadas, usando o
servidor indicado. Ou seja, com isso é possivel mandar aquelas
fotos comprometedoras da tltima festa direto do scanner para

a caixa postal de seus amigos! ]

INFORMACOES

[11 XSane: www.Xsane.org

Projeto Sane: www.sane-project.org

Kooka: www.kde.org/apps/kooka

Quitelnsane: guiteinsane.sourceforge.net

Scanners suportados pelo Sane:
www.sane-project.org/sane-supported-devices.html

Back-end "plustek" para o scanner Canon LiDE 30 e similares:
WWw.sane-project.org/man/sane-plustek.5.htm|

Interface TWAIN/SANE para o Mac 0S X:
www.ellert.se/twain-sane

[7]

[8] Compartilhando scanners configurados via SANE com maquinas Windows:
sanetwain.ozuzo.net




NeroLinux FNNFNELI

Examinamos o NeroLinux 2.0.0.2

Desejos ardentes

. Sera que o Nero consegue fazer frente ao desafio

dos programas livres para gravacao de CDs

ou sera que essa versao € so fogo de palha?

P R A S Ly
EN HOPFNEE

Nero é um software comercial para gravagio de CDs e DVDs muito

popular no mundo Windows. Atualmente, a maioria dos gravadores

de CD vem com uma cépia OEM do Nero, o que ajudou o progra-
ma a se tornar o aplicativo "padrdo" para gravacdo de CDs e DVDs. No
comeco deste ano a Nero AG (antiga Ahead Software) langou uma versao
do programa para Linux. Entretanto, quando ela surgiu o consenso geral
era de que nao estava no mesmo nivel de sua equivalente para Windows.
Vamos dar uma olhada em uma versao mais recente, o NeroLinux 2.0.0.2,
para ver se as coisas melhoraram desde entdo.

Comprando combustivel

Agora vocé pode comprar o NeroLinux (figura 1) sem precisar de uma
licenca da versao Windows. Por US$ 19,99 vocé consegue um nimero
de série que converte a versao de demonstracdo disponivel em [I] em
uma versdo completa. A versao de demonstragdo dd aos usudrios do
Linux tempo suficiente para testar as habilidades do programa antes de
se decidir pela compra.

O Nero ndo é muito exigente no quesito recursos de sistema. O pro-
grama roda em distribuicoes baseadas nos sistemas de pacotes RPM
e DEB, com qualquer kernel da série 2.4.x ou mais recente. A versio
1.2 da biblioteca GTK é necessdria, mas ela ja faz parte da maioria das
distribuicoes Linux. Quanto ao hardware, vocé vai precisar de um pro-
cessador de pelo menos 500 MHZ e 64 MB de RAM. O espaco em disco
necessdrio varia de acordo com o que vocé pretende gravar; o fabricante
recomenda 9 GB para gravacdo de DVDs de dupla camada. Os 50 MB
de espago que o software propriamente dito ocupa sdo insignificantes.
Oficialmente, o Nero € suportado nas versdes para processadores Intel
de 32 Bits das seguintes distribuicdes:

» SUSE Linux versao 8.0 ou mais recente

> Red Hat Linux versdo 7.2 ou mais recente

+ Fedora Core 1 a 4

+ Debian GNU/Linux versdo 3.0 ou mais recente com um kernel da série 2.4
ou 2.6 (O Debian "Woody" instala por padrao um kernel da série 2.2).
Embora nao estejam na lista oficial, o Nero também roda em distribuicdes

como o Mandriva Linux 10.1. Usudrios de derivados do Debian (como o

Ubuntu, Xandros e Linspire) vao encontrar um pacote DEB para download
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i Figura 1: A janela principal, coletando os arquivos que serdo gravados.

na pagina oficial do programa. Também hd um pacote RPM
para o SUSE Linux, Fedora e outras distribui¢coes baseadas
nesse sistema de pacotes.

Mas antes de abrir o gerenciador de pacotes de sua distri-
buicao, verifique a integridade do arquivo que vocé baixou
usando sua soma MDS5. Para fazer isso, basta ir a uma janela do
terminal e digitar o comando md5sum seguido do nome do ar-
quivo baixado, como em md5sum nerolinux-2.0.0.2-x86.rpm,
e comparar o resultado com o valor publicado na pagina do
Nero. Se as duas seqiiéncias de caracteres forem iguais, é se-
guro instalar o programa. Sendo, baixe novamente o arquivo.
O programa de instalagdo do Nero adiciona um atalho para o
programa ao Menu K no KDE.

Balrog
Na primeira vez em que vocé abrir o programa, ele procura pelo
gravador de CD. Estranhamente, ele reclamou de nao ter sido
capaz de encontrar alguns dispositivos SCSI no nosso laptop
de testes, que alids ndo tem SCSI, rodando o SUSE Linux 9.3
(figura 2). Por outro lado, isso ndo afetou em nada o desempe-
nho e a usabilidade do programa; bastou
marcar uma checkbox para dizer ao Nero
que ignorasse a mensagem no futuro.

/devizqD (SCSI Generic device)
7dewisg1 (SCSH Generic device)
/dev/sgZ (SCSI Generic device)
Idewisy3 (SCSI Generic device)
/devisgs (SCSI Genaric device)
Jdevisgs (SCSI Genenc device)
Idevisgs (SCSI Generic device)
idevisg? (SCSI Generic device)
/devisgB (SCSI Generic device)
/devisgd (SCSI Generic device)

Ndo ignore uma eventual mensagem do
Nero dizendo que ha outros aplicativos
abertos que podem impedir o processo de
gravacdo. Como mostra a figura 3, o Nero
nao fica muito feliz na presenca do su-

Some of your devices are not accessible. Pleass check that you have the comect
: permission on the comespending device fies

NeroLINUX cannol get access o the following devices:

i Never perform device accessibilty checks af starup

J& o suseplugger monitora o hardware e executa acdes em res-
posta a eventos especificos, como abrir o konqueror quando vocé
pluga um chaveirinhe USB no computador ou abrir o Digikam
quando vocé conecta sua maquina fotografica digital. Em nossos
testes, a auto-montagem de CDs deixou de funcionar quando
tentamos rodar o Nero com o suseplugger habilitado.

Reabastecendo

Mudancas recentes no Nero incluem o suporte a gravacdo em
multiplas camadas em discos DVD-R-DL (DVDs gravaveis de
dupla camada). Com isso é possivel preencher discos DVD-R-DL
em multiplas sessdes; o programa escreve 0s dados em cada
uma das camadas alternadamente. De acordo com o fabricante,
isso faz do Nero o tinico programa capaz de lidar com os ainda
incomuns DVDs de dupla camada.

Além disso, a nova versdo do Nero oferece aos usudrios a
capacidade de criar DVDs de video e miniDVDs, desde que as
pastas VIDEO_TS e AUDIO_TS correspondentes estejam presentes.
A versao Linux nao é capaz de criar DVDs a partir de arquivos
de video no seu HD, em contraste com a versiao para Windows.

n

........ os especificos

do formato ISO, como o uso de setores do tipo Mode 1 ou Mode
2/XA no CD, bem como habilitar as extensdes Joliet (para nomes
longos de arquivos no Windows) e RockRidge (para nomes longos
de arquivos no Linux/Mac 0S X). Selecione a aba ISO Options na
janela de configuracao para ter acesso a essas opcoes.

Outro recurso é a oportunidade de atribuir alertas de dudio
a eventos que ocorrem durante a gravacao. Isso sé é util se sua
distribuicdo usar o sistema de som 0SS ou o legado ESD. Se
o sistema de som do KDE, o Arts, estiver no comando de sua
placa de som, o Nero sera incapaz de abrir o dispositivo de
dudio e permanecerd em siléncio.

Para alternar entre o sistemas OSS e o ESD ou para desabi-
litar de vez o som, selecione File | Preferences e acesse a aba
System Configuration. A aba Sounds, na mesma janela, permite
selecionar quais sons tocar.

NeroLINUX has detected some running programs that interfere with disc
drives. In case thal one or more of these programs is configured fo work
A with your active recorder, it can cause a burn process faifure.

In order 1o avoid these failures, please make sure that no other program
Is accessing your recorder when NeroLINUX is launched. To do 3o, you
can either configure it to not use your recorder, or simply shut it down.
before starting NeroLINUX.

The following programs have been detected running on your system:
- suseplugger (SUSE media detection deamon)
- susesvaicher (SUSE hardware delection deamon)

For more detalls, please have a look lo the manual. Note that you can disable
this check in the preferences dialog.

_INever perform process checking at starup

sewatcher e do suseplugger no SUSE Linux.
O primeiro desses servigos fornece infor-
mac0Oes sobre atualizagbes de seguranga,
portanto ndo é recomendado desativa-lo. |

| Figura 2: O Nero reclama de n3o consequir
| acessar o subsistema SCSI, mesmo em um i3]
| laptop sem suporte a essa tecnologia. |

| Figura 3: O Nero se recusa a cooperar com
' alguns recursos encontrados em distribuicdes
Linux mais modernas.

|
R
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formatos de arquivos de udio.

Figura 4: Esta janela baguncada ajuda os usudrios a apresentar o Nero Audio Converter a outros

Além dos novos recursos, o fabricante
do Nero também aproveitou a oportuni-
dade da nova versdo para fazer uma séria
caca aos bugs. Ha uma lista detalhada das
mudancas (changelog) em [2].

.
A prova de chamas

Nao ¢ segredo que a versdo Linux do
Nero € menos avang¢ada que sua irma
mais velha pra Windows. Mas, mesmo
quando comparado a aplicativos como
0 K3B [3], o Nero deixa muito a desejar.
O programa ndo tem um assistente de
projeto e, embora o arrastar-e-soltar fun-
cione entre o Konqueror e o Nero, certifi-
que-se de ter escolhido o alvo correto. A
drea mostrando o sistema de arquivos no
canto inferior esquerdo da figura 1 ignora
qualquer tentativa de arrastar arquivos e
diretérios sobre ela, forcando os usudarios
a usar a lista de arquivos a direita.

Um dos recursos mais interessantes do
Nero € a capacidade de converter entre
formatos de dudio. Para isso, entretanto,
no SUSE 9.3 serd preciso instalar os qua-
tro Multimedia Option Packs (disponiveis
no YOU - Yast Online Update). Vocé tam-
bém vai precisar deles se quiser tocar
arquivos de dudio dando dois cliques
em seus {cones ou arrastando-os para o
botdo no canto inferior direito da janela
do programa. Como alternativa, dd para
instalar manualmente as ferramentas
necessdrias: mpgl23 e oggl23. O Nero
ainda precisa de mais algumas ferra-

mentas para converter entre formatos,
por exemplo o Lame para criar arquivos
MP3, sox para dudio no formato WAV e
oggenc para converter arquivos de dudio
para o formato Ogg Vorbis.

A aba File Types na janela de configu-
racdo (figura 4) dd a opcdo de adicionar
mais ferramentas, ajudando assim o Nero
a lidar com outros formatos.

Ao converter de MP3 para WAV em
nosso sistema de testes, o Nero criou
vdrios arquivos que continham apenas
ruido. Uma opcdo incorreta especifi-
cando a ordem dos bytes no interior do
arduivo a ser convertido era a causa do
problema. Entretanto, o Nero caiu espo-
radicamente quando tentamos forcar a
ordem little-endian na caixa de didlogo
de codificacao de arquivos WAV. Depois
de multiplas tentativas, finalmente con-
seguimos converter um arquivo e ele
fol reproduzido sem problemas, mas
a conclusdo é que esse recurso é tao
instdvel que seu uso de forma produtiva
pode ser descartado.

Vocé pode usar o editor de trilhas
para gravar CDs de dudio com o Nero. A
forma mais rdpida de acessar o editor é
pressionando [F4]. Basta, entio, arrastar
o0s arquivos de dudio que quiser gravar
para a lista. Em nossos testes, o Nero s0
conseguiu lidar com arquivos MP3. Na
verdade, ele reclamou que os arquivos
WAV due geramos manualmente eram
longos demais. E o Nero foi incapaz de

www.linuxmagazine.com.br
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determinar a duracdo de uma musica em
Ogg Vorbis por causa da falta do utilitario
Oggtst. Infelizmente, os desenvolvedores
das ferramentas para o formato Qgg Vor-
bis substituiram o Oggtst pelo Ogginfo.
Para que o Nero possa usar esse progra-
ma, substitua, na linha .ogg do campo
Detect Size da janela mostrada na figura 4,
o comando oggtst "$file" por ogginfo
£f1le". Entao, no campo Add File Type,
troque o comando:

strval(regexp("*length=([0-97*)"))*44100%*4
Pelo comando abaixo:

strval(regexp("Total data length:2
([0-97%)"))*12.9

Com isso o Nero conseguird criar CDs de
dudio a partir de arquivos 0gg Vorbis.

Conclusoes

As correcoes de bugs na versdo 2.0.0.2 e 0
fato de que a Nero AG continua a oferecer
suporte ao Linux sao ambos passos na
direcao certa. Dito isso, devemos men-
cionar que a versao Linux do programa
ainda estd nos seus estdgios iniciais de
desenvolvimento. Se vocé acreditar no
fabricante, o principal destaque do Nero
¢ o suporte a discos DVD-R-DL. Por ou-
tro lado, alguns controles na interface
sao meio intteis e, normalmente, ndo se
espera que um software comercial tenha
tantos bugs. Se vocé puder viver sem o
suporte a discos DVD-R-DL, aconselho
pensar em outros Uusos para 0s seus sua-
dos US$ 19,99. 23

INFORMACOES

[1] Pdgina da NerolINUX:
ww2.nero.com/enu/NeroLINUX.html

[2] Changelog do NeroLINUX 2.0.0.2:
club.cdfreaks.com/showthread.php?t=142046

[3] Pagina oficial do k36: www.k3b.org

[4] GnomeBaker, gravador de CDs para o Gnome;
gnomebaker.sourceforge.net

dezembro 2005 edicdo 15 47




48 dezembro 2005

MANDRIVA LINUX

Analisamos a versao do Mandriva para o usuario doméstico

andriva Discovery/Lx

O primeiro fruto da fusao entre a Mandrakesoft, Conectiva e Lycoris ja estd

e 0 nome Discovery/Lx lhe pare-
ce familiar, é porque o produto é

uma evolugio do Lycoris Desktop/Lx,
uma distribuicdo Linux voltada ao usu-
drio doméstico e iniciante desenvolvida
em Redmond (terra da Microsoft), nos
EUA. O pacote é composto por trés CDs de
instalacdo, um LiveCD (para quem quer
experimentar o Linux antes de instalar)
e um manual, chamado Descobrindo o
Mandriva Linux. Além disso, o usudrio
também recebe um més de suporte téc-
nico gratuito via Internet e assinaturas,
também validas por um més, dos servigos
Mandriva Club e Mandriva Online, além
de um cupom de 25% de desconto na
assinatura anual do Mandriva Club nos
planos Prata (Silver) ou superior.

Instalando

Se vocé é usudrio do Conectiva Linux, pro-
vavelmente ja conhece de cor e salteado o
instalador grafico usado desde a versao 5,
o MI - oficialmente chamado de Modular
Instaler, mas conhecido entre os desen-
volvedores por varios outros nomes. Pois

edicdo 15

‘no mercado. O Mandriva 2006 nao € uma, mas sim um conjunto de trés

distribuicoes Linux, cada uma voltada a um uso especifico. Entre elas esta

a Discovery/Lx, voltada ao usuario iniciante, que esta tendo o primeiro

contato com o Linux. E esta a verso que analisaremos neste artigo.

bem, com a fusdao com a Mandrakesoft,
ele foi a primeira vitima.

O Mandriva Discovery 2006 usa uma
nova versao do instalador padrdao do Man-
drake (figura 1). A tradugdo para o por-
tugués € completa, e o programa € muito
facil de usar. Basta escolher um idioma,
aceitar a licenga de uso do software, es-
colher o método de instalacao (formatar
o disco rigido e ocupar todo o espaco,
aproveitar um esquema de particionamen-
to existente ou fazer o particionamento
manual) e esperar a cdpia dos arquivos.
Ndo é preciso se preocupar com perfis de
instalacdo, selegdo de pacotes ou configu-
racdo manual de rede, o instalador cuida
de tudo isso para vocé. Todos os trés CDs
due compoem a distribuicdo sao usados.
O processo todo nao levou mais do que
15 minutos, durante os quais o instalador
exibe banners fazendo prograganda dos
servicos oferecidos pela Mandriva e dos
novos recursos no Discovery/Lx.

Ao fim da copia dos pacotes, chega a fase
de configuracdo: o usudrio deve informar
uma senha de root, criar um ou mais usu-

www.linuxmagazine.com.br

arios (expecificando, além do username
e senha, nome completo e icone que serd
mostrado no gerenciador de login) e esco-
lher onde instalar o gerenciador de boot
(a opcao padrdo, MBR, geralmente é uma
boa escolha, a ndo ser que vocé saiba o que
esta fazendo). H4 um ponto negativo no
processo de criacao dos usudrios: o insta-
lador nao alerta sobre senhas fracas, como
as baseadas em palavras comuns (banana,
senhal234), com caracteres repetidos (1111,
babababa) ou muito curtas (oi, tu, nada).
Uma mensagem, explicando ao usudrio
porque uma senha mais criativa é melhor
para a propria sauide, seria adequada.

O ultimo passo da instalacdo, se vocé
estiver conectado a Internet, é o download
e instalacao de eventuais ataulizacdes dos
pacotes que compdem o sistema. Isto é
algo extremamente 1til - especialmente
se voceé tiver que instalar a distribuicdo
alguns meses depois do langamento,
gquando provavelmente haverd vérias atu-
alizacdes disponiveis — e garante que o
usudrio tenha um sistema seguro e “em
dia” ja no primeiro boot.
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e libera servigos como a
atualizagoes de software
e suporte técnico. Se vocé
baixou uma versao gratui-
ta da distribuicao, pode
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' Figura 1: O instalador do Mandriva Desktop/Lx estd em

ter acesso a estes servigos
comprando uma assinatura

2 dustaLicenca ¢
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anual, que custa US$ 21.95.
Se vocé nao quer saber de
nada disto, basta cancelar

0 assistente. Correcdes de
bugs e patches de seguran-
ca ainda sdo gratuitos.

Primeiras impressoes

Ap6s a conclusdo da instalacdo, o com-
putador ¢ reiniciado e vocé vé a tela do
gerenciador de boot, para escolher qual
sistema operacional quer usar. Estranha-
mente, e a0 contrdrio da maioria das dis-
tribuigdes Linux recentes, o0 Mandriva
2006 usa o LILO como gerenciador de
boot, em vez do GRUB.

A primeira impressao é desagraddvel,
jd que em vez dos menus e imagens co-
loridas usados por outras distribuicoes,
como o openSUSE, o LILO no Mandriva
estd em modo texto. Isso nao afeta de
forma alguma a usabilidade do produto,

tudo o que vocé tem que fazer para aces-

sar um sistema é selecioné-lo usando as
setas do teclado ou aguardar o timeout
para entrar na opcao padrao, mas a cara
feia pode assustar os novatos. Entretanto,
logo em seguida a beleza volta ao moni-
tor, com uma tema gréfico de boot que
mostra palmeiras a beira de uma praia
engquanto o sistema carrega. Carrega-
mento este, alids, rapido.

Na primeira vez em que € executado, 0
sistema carrega um assistente, chamado
FirstTime, que o ajuda a configurar uma
conta nos servigcos online da Mandriva,
como Mandriva Club e Mandriva Online:
Quem compra a versao em caixinha do
Discovery/Lx recebe um codigo de ativa-
¢do, que deve ser digitado no assistente

| As mesmas palmeiras da
inicializagcdo também estao
presentes no papel de parede padrao. O
protetor de tela segue a tendéncia e mos-
tra vdrias imagens com outras belas pai-
sagens naturais. Quem nunca consegue
tirar férias pode ao menos se deliciar por
alguns segundos com imagens de deser-
tos escaldantes, montanhas verdejantes e
cachoeiras majestosas. So falta o barulho
da dgua e o cantar dos pdssaros.
O tema padrdo do ambiente KDE é o Flas-
tik, de bom gosto e discreto. Ao contrario
do que ocorre com outros temas “legais”,

como 0 Keramik, o usuario nao se cansa

dele depois de um tempo de uso, o que con-
tribui para a usabilidade geral do sistema. E
falando em usabilidade, 0 menu principal

- do KDE, chamado menu K (e que no Man-

driva tem o icone de uma estrela), traz os
programas organizados por tarefas, e nao
por nome de categoria (figura 2). Portanto,
em vez de Software | Web | Thunderbird
vocé tem Navegar na Internet | Ler e enviar
correio eletrénico. Parece um detalhe bobo,
mas isso facilita enormemente a vida do
usuario com pouca experiéncia em infor-
madtica, que nio tem a minima idéia do
due é um Word ou OpenOffice, mas sabe
muito bem o que quer fazer: “Criar uma
planilha de cdlculo” para entregar ao chefe
amanha cedinho.

Aplicativos

O Mandriva 2006 vem com todo aquele - -

conjunto de aplicativos que ja é “figuri-
nha carimbada” nas distribui¢ées Linux
voltadas ao desktop: OpenOffice (aplica-
tivos de escritério), Firefox (navegador),
Kontact (email e informacoes pessoais),

Kopete (bate-papo), Gimp (edicdo de ima-

:
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4 Criar documentos texto
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Figura 2: Itens de menu do KDE s3o identificados e ordenados por tarefa, nao pelo nome do aplicativo.
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sabe-se 14 por qual motivo

2 4

ele estd “escondido”, de-
baixo do menu K | Nave-
gar na Internet | Usar mais
utilitdrios de conectividade
| Mensagem Instantdnea |
Skype. E provével que, se
0 usudrio ndo notar o ban-
ner fazendo propaganda
do Skype durante a insta-

lacao e resolver fucar um

pouco, ele passard “bati-

| Figura 3: O Skype vern pré-instalado, assim como o Macromedia |

| Flash Player, Real Player e Adobe Acrobat Reader.

do” por esse menu e nunca
achard o programa.

gens), Kaffeine (media player) e muito
mais. Alguns programas proprietarios,
mas muito populares, vem pré-instalados
para facilitar a vida do usudrio: o Macro-
media Flash Player (para animacoes na
web), 0 RealPLayer 10 Gold (para video e
dudio via Internet) e o leitor de documen-
tos em PDF Adobe Acrobat Reader, além
da mdquina virtual Java (necessdria em
alguns sites de home-banking, sem falar
nos joguinhos no navegador).

Ao contrdrio de muitas distribuicoes
atuais, como o openSUSE, Ubuntu ou Fe-
dora, o Mandriva Discovery 2006 ja vem
equipado “de fabrica” para tocar arquivos
MP3, sem a necessidade de pacotes extras,
atualizagoes ou plugins. Infelizmente, o
mesmo nao pode ser dito de outros forma-
tos mais fechados, como Windows Media,
Quicktime e DVDs. Por questdes legais, o
software necessdrio para reproduzir estes
formatos ndo pode ser redistribuido - o
usudrio terd de “se virar” procurando
em foruns e tutoriais na Internet os links
para os programas e instrucoes de insta-
lacdo. Esta ndo é uma falha exclusiva do
Mandriva: acontece em todas as grandes
distribui¢des, mas ndo deixa de ser algo
irritante para o usuério final.

O Skype, aplicativo cada vez mais po-
pular para telefonia via Internet (veja ma-
téria na pdgina 85 desta edicdo), também
jd vem pré-instalado (figura 3). Entretanto,

edicao 15

A Mandriva deu uma
escorregada no OpenOffice (na versao
1.1.5), que ndo estd integrado ao resto
do ambiente desktop. Embora tenham
modificado a tela de abertura, a empresa
deixou de mudar o tema de icones do
programa, e ndo instalou os “patches”
que fazem com que o OpenOffice use as
janelas de abrir/salvar arquivos padrdo
do KDE, o que prejudica a usabilidade e
pode causar confusdo entre os usudrios,
due verao duas telas completamente dife-
rentes para realizar a mesma tarefa.

Em contrapartida, o OpenOffice estd todo
em portugués, com corre¢do ortografica
e documentacido em nosso idioma e, de
brinde, uma colecdo com dezenas de fontes
TruéType “estilosas”, para quem gosta de
criar folhetos ou os famosos “bilhetes de se-
questrador”. Qutro item po-

Fle EGt Composition

sitivo e digno de nota € que,
na primeira vez em que é
aberto, o OpenOffice pergun-

] =

R T S IR

Pae

ta qual formato de arquivos
deve usar como padrao: o | T
proprio ou o dos aplicativos
da Microsoft, recomendado
para quem tem que trocar
arquivos constantemente
com usudrios do Windows. |

Além das figurinhas ca-

rimbadas a Mandriva, de

T Oe&xE

duas ferramentas da drea em sua distribui-
¢d0: para quem ¢é chegado s partituras hd

0 Rosegarden (figura 4), um ambiente para
composicao e edicao de musicas similar
ao Cubase, programa popular no mundo
Windows. Agora, se seu sonho sempre
foi dirigir uma superprodugdo do cinema,
vocé pode dar o primeiro passo com o
Kdenlive, um editor de video ndo-linear
para o KDE. Com ele vocé pode recortar,
mover e redimensionar clipes de video,
adicionar efeitos, trilhas de dudio e legen-
das e exportar tudo isso no formato DV.
Ja quem lida com editoragio eletrdni-
ca pode querer experimentar o Scribus

[3], uma alternativa livre a programas

como o Quark Express e Pagemaker. Em-
bora ainda ndo esteja no nivel de seus
concorrentes”peso-pesado”, ele jd é bom o
suficiente para uso na composicao de fan-
zines, newsletters e pequenos jornais.

Administracao

A maioria das tarefas de administragdo e
configuracao do sistema estdo centraliza-
das no Centro de Controle Mandriva (figura
5). La vocé pode fazer de tudo, desde insta-
lar novos programas e configurar seu hard-
ware até ajustes de seguranga do firewall
gue proteje o sistema. Aqui, assim como
no menu K, os icones também sao identifi-
cados pela tarefa que executam, e nio pelo

nome do programa que chamam.
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sica e video digital, incluiu | de milsices.

| Figura 4: O Rosegarden € um ambiente para

composicao e edicdo |
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gura 5: AS opcoes no Centro de Controle
também estao ldenhﬁcadas por tarefa

Ainstalacao de programas é facil, basta
acessar a opcao correspondente na aba Soft-
ware do Centro de Controle. Vocé pode pro-
curar programas pelo nome (ex: Kaffeine),
pela descricdo (ex: todos 0s que contém a
palavra na descrigdo) ou por um ar-
quivo gue pertence ao pacote. Para instalar
um programa, basta “marca-10” na lista de
resultados e clicar no botdo Instalar.

O Firewall Interativo que vem incluso na

distribuic

40 € uIm recurso muito ttil nestes
dias de Internet inundada por virus, worms
e crackers desocupados procurando vitimas.
Ele roda constantemente em segundo plano,
monitorando sua conexao de rede. Se um
movimento suspeito acontecer o firewall o
bloqueia e um aviso, na forma de um icone
de uma exclamacdo dentro de um tridngulo
amarelo, aparece na barra de ferramentas
do KDE. Uma janela de “log” lista 0s eventos
ocorridos e permite que vocé adicione ma-
quinas e enderecos a uma lista negra (ndo
passam de jeito nenhum) ou branca (que
tem passe livre através do firewall).
Muitas das tarefas no Centro de Controle
sao facilitadas por assistentes que guiam o
usudrio atraves de perguntas simples. Com
poucos cligues do mouse & possivel confi-
gurar um scanner, instalar um programa
ou atualizar todo o sistema com as tltimas
correcdes de falhas de seguranca.

Suporte a hardware
Nossa mdquina de testes estava equipada

com um processador Intel Celeron D de 2.13
GHZ 256 MBde RAM ANCR da U nlan

il S D Ut INAUVL, TU G0 U iy, pirdic

a
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de video S3 ProSavage 4, chipset de som VIA
VT8233 e placa de rede baseada no chipset
VIA Rhine II (VT6102). O modem onboard
era um Conexant Soft56 Data Modem. Tam-
bém estava ligada & maquina uma webcam
da Genius, modelo VideoCAM Eye.

Quase todo o hardware foi detectado
e configurado automaticamente. Durante
a instalacao, foi necessdrio especificar a
configuracdo de video, que aparecia como
Ndo Configurado. Bastou um clique no
botdo Configurar e aceitar as sugestdes
padrao (que, alids, estavam corretas) e
testar os ajustes no final.

Como era de se esperar, 0 WinModem
ndo funcionou. Isso ocorre por causa da j&
conhecida falta de drivers livres ou de espe-
cificagdes para crid-los, No site linmodems.org
€ possivel baixar drivers proprietdrios
para o modem, que devem ser instalados
manualmente. Apds a instalacdo, o mo-
dem passard a funcionar normalmente.

Ndio havia impressoras locais ligadas
a nossa mdquina, mas ela estava conec-
tada a uma rede com uma impressora
compartilhada, uma HP LaserJet 1300. No
Centro de Controle Mandriva Linux (menu
K | Administrar seu sistema | Configure
seu computador), aba Hardware, hd uma
op¢do para configuracdo de impressoras.
Entretanto, apds a instalacao automaética
dos pacotes do CUPS (para a qual precisa-
mos do CD 1 da distribuicao), o programa
simplesmente ndo conseguiu encontrar a
impressora da rede.

Logo descobrimos que isso se devia ao fi-
rewall habilitado por padrao na distribuicao.
Foi necessario ir a configuracio do firewall
(na aba Seguranca do Centro de Controle)
e permitir o servico Servidor CUPS para
que a auto-deteccao passasse a funcionar
(figura 6). A partir dai, conseguimos impri-
mir normalmente na impressora remota.
Como o compartilhamento de impressoras
€ algo relativamente comum em pequenas
empresas ou IMesmo casas com mais de um
computador talvez este servir;o devesse

Aotar e 1
Coldl 1ld UDL
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A webcam, que estava conectada a
mdquina através de uma porta USB, foi
corretamente detectada e reconhecida
pelo Mandriva, que carregou o maédu-

- lo do kernel correspondente, o sn9cio2.

Entretanto o GnomeMeeting, software de
videoconferéncia incluso na distribuicao,
nao conseguiu acessa-la.

Redes Windows

O Mandriva 2006 ndo conseguiu enxergar
uma rede Windows (na verdade uma rede
SMB com servidores Linux). Ao clicar em
Samba Shares dentro do icone Dispositivos
(na drea de trabalho), tudo o que vimos
foi uma mensagem de erro dizendo que
nao foi possivel encontrar grupos de tra-
balho na rede local. Novamente, o cul-
pado era o firewall embutido. Entretanto,
desta vez a solugdo do problema foi um

pouco mais complexa. Na configuracio -

do firewall, tivemos de clicar no botao
Avangado e especificar manualmente as
portas relativas ao servigco SMB. Com as
portas liberadas, conseguimos enxergar e
acessar os computadores em dois grupos
de trabalho (workgroups) diferentes, sem
maiores problemas.

“Kat”ando arquivos

A busca no desktop é o assunto do mo-
mento. Os usudrios do Mac 0S X tem o
Spotlight, capaz de buscar em textos, mu-
sicas ou imagens por uma determinada
palavra chave, e os fas do Gnome tem

Atualizar Configura o CUPS

Erosuran aplicar titro

Deserigho Local
ewmedia combr HP Laserjet 1300 Locatior
uxnewmedia com.br. Hewletr-Packard Laserjet 1300 USE Frir

 Figura 6: Tivemos de modificar o firewall
' para que pudéssemos enxergar impressoras (e
| pastas) compartilhadas.
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0 Beagle, ja usado por algumas distri-
buigdes Linux como o openSUSE. Até a
turma do Windows pode entrar na danga,
com utilitarios como o Google Desktop
olu, pra quem quiser esperar, o sistema
de busca que sera embutido na préoxima
versdo do Windows, o Vista.

A Mandriva resolveu seguir sozinha, e
desenvolveu seu proprio sistema de busca
no desktop chamado Kat [3]. Segundo a
descricdo oficial, ele é capaz de indexar o
texto completo de documentos nos mais
variados formatos (como TXT, PDF, SXC,
ODT, DOC, HTML e muitos mais), me-
tadados como as tags em arquivos MP3
ou informagdes EXIF em imagens, gerar
thumbnails dos documentos indexados e
muito mais. Flexivel, o sistema pode ser
expandido para suportar novos tipos de
dados com o uso de plugins.

O Kat é representado pelo icone de um
gato na bandeja de sistema do KDE, perto
do relégio no painel. Um clique do mouse
sobre ele abre a janela de busca do pro-
grama. Entretanto, a vida nio é tao facil
quanto parece, ja que antes de usar o Kat
vocé tem de configura-lo.

Na janela principal do programa, vocé
deve clicar em Configuragdo | Iniciar As-
sistente para executar um assistente que
vai verificar se seu sistema estd pronto
para rodar o Kat. Salvo a falta de um ou

MANDRIVA LINUX

Ficha Técnica

| Nome: Mandriva Discovery/Lx 2006
Fabricante: Mandriva (www.mandriva.com.br)
Apresentacdo: 4 CDs (trés de instalacao e um Live(D), guia impresso Descobrindo o Mandriva Linux
Suporte Técnico:  Online, um més gratuito.
Extras: Assinaturas de um més dos servigos Mandriva Club e Mandriva Online, cupom de

25% de desconto na assinatura do plano Silver (ou superior) do Mandriva Club.

Preco: RS 79,90
Onde comprar:  www.mandrivastore.com.br

dois plugins para formatos de arquivo
exoticos, todo o resto deve estar OK e
pronto para funcionar. E preciso criar
um Catdlogo contendo o0s arquivos a in-
dexar. Clique em Catdlogo | Novo, dé um
nome para o catdlogo que deseja criar,
indique o diretorio a indexar e pronto.
Agora, inicie a indexacdo: clique com o
botdo direito do mouse sobre o icone do
gato e selecione a opc¢ao Iniciar Todos.
Infelizmente, o tnico jeito de saber se
as coisas realmente estao funcionando
é fazendo uma busca.

Clique no gato para abrir a janela prin-
cipal do programa, e no campo Busca:
digite um termo. Em nossos testes, o Kat
conseguiu encontrar com sucesso docu-
mentos do Word, arquivos texto e até mes-
mo pdginas no cache do navegador que
continham o termo informado (figura 7).
Infelizmente e, ao contrdrio

Catalogo Editar Configuragdes Ajuda
] &
Procurar

Busca: wolf

Parametros
| % Procurar em nomes de anquivos
¥ Procurar pos metadados

%) Procurar nos textos

do que diz o desenvolvedor,
-x|  elendo é capaz de indexar as
i tags em arquivos MP3, pois
= vdarios arquivos que sabia-
mos conter o termo da busca
no nome do dlbum nao esta-

vam nos resultados.

tome do arquive - Ext Tamanho Data Hora
& D95904E 201

L0125 - ot dog wolf.mp3 mp3
2419 - run, wolf warrior, run.mp3 mp3

9/ 5C594276d01

Tipa
Texthtml 19.192 16-11-2005
5.743.059 15-02-2004
14.210.922 15-02-2004
71.143 16-11-2005

15:55:37
185557
18:56:57

audiofx-mp3
audiofx-mp3
text/htmnl

Miniatura

15:55:38

=%
Metadados.

0 Kat também se mostrou

um tanto instavel: o gato su-

miu do painel do KDE algu-

text/plain 238.366 16-11-2005

r mas vezes e, em outras, a
busca ndo retornou resul-

 completos quanto o esperado.

| Figura 7: Os resultados de uma busca com o Kat nao foram tao

tado algum. A usabilidade
| também deveria receber

| mais atencdo: em vez de

fazer o usudrio passar pela configuragao
inicial, que tal incluir um catalogo ji pré-
configurado indexando seu diretério pes-
soal? Se estes problemas forem corrigidos,
o Kat podera ter um futuro promissor.

Conclusao
A instalagao do Discovery/Lx é facil e seu
visual, agradavel. Os plugins do navegador
pré-instalados, 0s menus organizados por
tarefa e os assistentes no Centro de Contro-
le facilitam, e muito, a vida do usudrio. O
desempenho do sistema em nossa maquina
de testes foi muito bom, sem lentidio ou
“travadas”, e a maior parte do hardware foi
detectada automaticamente. Escorregdes
como a falta de integragdo do OpenOffice
com o resto do ambiente de trabalho, fi-
rewall zeloso demais, alguns programas
escondidos debaixo de quatro niveis de
menu e a instabilidade do Kat atrapalham
a experiéncia do usudrio, mas ndo chegam a
ofuscar a boa impressdo geral do sistema.
No geral o Mandriva Discovery/Lx
cumpre o que promete, sendo uma boa
escolha para quem procura seu primeiro
Linux ou quer facilidade de uso e ficar
longe da linha de comando. |

~ INFORMACOES

[11 Mandriva: www.mandriva.com.br

[2] Para saber mais sobre o Scribus, veja nossos

| artigos Um jornal via Linux (Ed. 05, p. 32),

5 Tipegrafia e texto (Ed. 06, p. 45) e Para as

| rotativas! (Ed. 07, p. 44), escritos por Jason Walsh.

[3] Kat: kat.mandriva.com
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expenmente cons’crunr seus* S

aphcatwosbaseados em bancos de

OpenOffice.org 2.0 tem um novo

modulo de banco de dados ba-

seado no HyperSonic SQL, um
banco de dados relacional escrito em
Java. Vocé pode usar o0 OQOo Base para
criar qualquer coisa, de um simples li-
vro de receitas a um poderoso sistema
de gerenciamento de ativos. O Base ¢
uma ferramenta poderosa mas, para os
que nao estdo familiarizados com seus
recursos, criar até mesmo um simples
banco de dados pode ser um pouco
dificil. Este artigo o guia na tarefa de
criacao de um simples aplicativo em-
presarial usando o Base.

Planejando o banco de dados
Um sistema de gerenciamento de banco
de dados relacional (RDBMS - Relational
Darabase Management System) consiste
de quatro partes:

> Tabelas

> Consultas

> Formuldrios

» Relatorios

Os dados sdao armazenados em tabelas.

Consultas sdo usadas para extrair, ver e
manipular os dados. Consultas podem
agrupar dados de miiltiplas tabelas e

colocé-los a disposicdo para uso em
formuldrios e relatérios. Os formuldrios
permitem ver e editar os dados de uma
tabela. Pense no formulario como uma
interface grafica para o banco de dados.
Relatérios sdo usados para produzir a
saida formatada dos dados da tabela,
geralmente para impressao.

Como vocé verd ao longo deste artigo,
a tarefa de criar um aplicativo baseado
em um banco de dados pode ser dividida
em tarefas menores, como configurar as
tabelas, definir as consultas e criar os
formularios. Relatdrios sdo importantes
em alguns casos, mas nao entraremos
em detalhes quanto a eles aqui.

Antes de abrir o Base, é uma boa idéia
criar um modelo do banco de dados,
que o ajudard a visualizar a estrutura
do aplicativo. Vocé pode desenhar o
modelo a mao ou usar uma ferramenta
como o OpenOffice.org Draw, que inclui
algumas ferramentas para criagdo de
diagramas que ajudam na elaboracao
deste tipo de modelo.

O aplicativo de exemplo que vamos
criar € um banco de dados simples
usado para rastrear projetos, horas
trabalhadas e clientes para um pro-
fissional liberal. A figura 1 mostra o
modelo para o aplicativo: como vocé
pode ver, a estrutura é composta por

1 Projetos
IDProjeto =
IDCompanhia
Descricdo
Horas Tipo 1 |_Companhias | ,
IDHora 5 Estado IDCompanhia
IDProjeto Deadline Companhia |
Descricao Endereco Contatos
Data CEP a IDContato
Horas L Cidade | IDCompanhial
Preco Pais Nome
Telefone Sobrenome
Email (argn
[S== W= | Telefone
Celular
[ Email
Figura 1: O modelo do banco de dados inclui tabelas, campos e relacionamentos
dezembro 2005 edicdo 15
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Figura 2: A janela principal do Base é o ponto
de partida para defiricao do seu banco de dados.

quatro tabelas pequenas. Cada tabela
consiste em uma série de registros
identificando uma COMPANHTIA, CONTA -
TO, TRABALHO e HORAS trabalhadas no
projeto. Os registros sdo interligados
através de uma série de relacionamen-
tos pré-definidos. Os relacionamentos
permitem dque uma tabela referencie
dados em outra. Na figura 1, por exem-
plo, cada projeto é associado com a
companhia para a qual ele est4 sendo
desenvolvido. Essa estrutura possibi-
lita a situacdo em que um profissional
pode ter varios projetos em andamen-
to para uma mesma empresa ou Varios
contatos dentro da companhia.

Através da série de relacionamentos
mostrados na figura 1, uma tnica com-
panhia pode ser associada a muitos pro-
jetos e contatos e cada projeto pode ter
multiplas entradas relacionadas ao tempo
trabalhado. Todos os relacionamentos
mostrados na figura 1 sao do tipo um-para-
muitos e identificados na tabela com um 1
(um) no lado do registro tnico e n (mui-
tos) no lado oposto.

Cada tabela precisa ter uma chave pri-
madria (mostrada em amarelo na figura
1). A chave primdria identifica de forma
unica um registro na tabela. Uma tabela
também pode conter uma chave externa
- um campo que faz referéncia a uma
chave primdria de uma outra tabela. Na
figura 1, as chaves externas sdo mostradas
em itdlico. Note que uma chave externa
fica do lado "muitos" em cada um dos
relacionamentos um-para-muitos.

edicdo 15
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Criando tabelas

Uma vez que vocé ja "rascunhou" o de-
sign de seu aplicativo, pode colocar a mio
na massa e comecar o desenvolvimento
propriamente dito. Abra o OpenOffice.
org 2.0 Base e selecione o menu File |
New | Database (Arquivo | Novo | Banco
de Dados). Use o Assistente de Bancos de
Dados para criar e salvar um novo banco.
Ao clicar no botdo Finish (Concluir) no
assistente, 0 O0o Base abre a janela prin-
cipal, que é o "canteiro de obras" onde
seu aplicativo serd criado (figura 2).

A primeira coisa a fazer é criar as tabe-
las e "reched-las” com campos. Escolha o
item Tables (Tabelas) no painel Database
(Banco de Dados) e clique na op¢do Create
Table on the Design View (Criar tabela na
exibicdo de design). Essa opcao vai criar
uma tabela vazia, que vamos usar para
armazenar os dados dos projetos. Crie
um campo ProjID digitando esse nome
na coluna Field Name (Nome do campo) e
defina seu tipo como Integer [INTEGER].

0 000 Base oferece uma ampla gama
de tipos de campo. Tipos nimericos
incluem INTEGER (para numeros intei-
ros) e FLOAT (para niimeros em ponto
flutuante). VARCHAR armazena cadeias
de caracteres (strinngs) de comprimento
variado; a largura pode ser especificada
no painel Field Properties (Propriedades
do campo). DATE ¢ usado para armazenar
datas e TIME para guardar a hora.

Para indicar o campo ProjID como cha-
ve priméria, clique com o botdo direito
do mouse no apontador de registro (o
triangulo verde) e selecione Primary Key
(Chave primdria) no menu de contexto

(figura 3). A chave primdria deve preen-
cher dois requisitos: ndo pode estar vazia
e precisa ter um valor tnico. O OQo Base
facilita a tarefa de dar essa propriedade
a chave primadria. Selecione Yes (Sim) na
lista em frente a AutoValue (AutoValor)
no painel Field Properties (Propriedades
do campo). Com isso, a cada vez que um
registro novo for criado, o sistema atribui-
ra a ele um valor tinico (em nosso caso,
um nimero) ao campo ProjID.

Adicione o resto dos campos a tabela
(que iremos chamar de PROJETOS) e defina
seus tipos. Antes de salvar a tabela, certifi-
que-se de que o formato de data no campo
Deadline estd configurado corretamente:
selecione-o e, no painel Field Properties
(Propriedades do campo), clique no botio
préximo ao campo Format Example (Exem-
plo de formatacdo). Selecione o formato
e idioma desejados e clique em OK. Salve
a tabela (com File | Save, Arquivo | Salvar
ou [Control] +[S]) e, quando pedido, d& 2
tabela o nome PROJETOS.

Agora que vocé ja sabe como criar ta-
belas e campos, pode facilmente criar as
tabelas HORAS, COMPANHIAS e CON-
TATOS. S6 nao se esqueca de definir o

LB Uy

Arquivo Editar Exibir Ferramentas Janela Ajuda
=3 0

[Nome doca...] Tipode campo |

Cortar

DATE ]
Lopiar [ VARCHAR ]
i Excluir [ VARCHAR ]
Inserir linhas &o [ BOOLEAN ]

r [ INTEGER ]

Figura 3: Toda tabela do OpenQffice.org Base
precisa de uma chave primaria.

COMPANHIAS
Companhia CONTATOS
E’Eg“r“‘-o IDContato -
Einde IDCompanhia
E‘_ s Nome
le‘:fore Sobrenome

SeL Posicao

* E-mail T

Telefone
Celular

PROJETOS

! ProjiD
Deadline
Descricéo
Tipo
Status
IDCompanhia

Figura 4: Definindo relacionamentos no OO Base.
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i e HETEBEs e X
Tabelas envohadas
Campos envolvides
CONTATQS | COMPANHIAS

I0Contato + IDCompanhia

4 el »

Atualizar o Excluir opgdes
® Sem Sem agdo

@ Excluir cascata:

Definigéo nula

Definicdo padrio Definigie padrio

Figura 5: Definindo as propriedades de um

Cancelar Ajuda

relacionamento entre tabelas.

formato correto para os campos Data,
T sado e Preco na tabela HORAS.
Com as ferramentas de desenho de re-

empol

lagdes inclusas no Base, criar as relagoes
entre as tabelas é tdo fdcil quanto dese-
nhar linhas entre as chaves primadrias e
externas. Para definir os relacionamentos
entre as quatro tabelas, escolha Tools |
Relationships (Ferramentas | Relagoes) e
use a janela Add Table (Adicionar tabelas)
para adicionar as tabelas.

Para estabelecer um relacionamento en-
tre as tabelas COMPANHIAS e CONTATOS
(figura 4), selecione o campo COMPANHIAS.
I0Companhia, cligue e segure o botdo es-
querdo do mouse e arraste o relacionamen-
to para o campo CONTATOS. IDCompanhia;
solte 0 botdo. O préximo passo é definir
as propriedades do relacionamento. Diga-
mos que vocé tenha uma empresa em seu
banco de dados que nao é sua cliente. Se
decidir exclui-la de seu banco de dados, o
sistema tem que saber o que fazer com os
contatos e registros 6rfaos. Normalmente,
eles serdo deletados também.

Dé um duplo-clique no relacionamento
entre COMPANHIAS e CONTATOS; na
coluna Delete Options (Excluir Opgdes),
selecione a opg¢ao Delete cascade (Excluir
Cascata) (figura 5) e clique em OK.

Usando a mesma técnica, defina os
relacionamentos entre as tabelas COM-
PANHIAS e PROJETOS. Certifique-se, en-
tretanto, de que a Delete Options deste

Bancos DE Dapos VRl 1V:\A

relacionamento esteja definida como No
Action (Sem acdo). De outra forma, excluir
um projeto ird automaticamente excluir
a companhia relacionada. Finalmente,
defina o relacionamento entre as tabelas
PROJETOS e HORAS, em que a Delete Op-
tion é definida como Delete Cascade. Isto
ird providenciar para que, quando vocé
excluir um projeto, nao fique com regis-
tros de horas trabalhadas flutuando ao
sabor do vento em seu banco de dados.

Quando os relacionamentos tiverem sido
definidos, salve-os (com File | Save, Arquivo
| Salvar ou [Control] +[S]) e feche a janela
da ferramenta de desenho de relacionamen-
tos (File | Close, Arquivo | Fechar).

Criando consultas

Agora que vocé ja tem as tabelas, aos pou-
cos ird comecar a preenché-las com dados.
Para ver e manipular estes dados, é preci-
so criar consultas (queries). O OOo Base
permite criar consultas usando o Query
Wizard ou o modo de design (Design View).
Usudrios familiarizados com a linguagem
SQL também podem usar o editor SQL in-
tegrado. Na maioria dos casos, entretanto,
é melhor usar 0 modo de design, que torna
possivel montar as consultas usando uma
interface gréfica. Digamos que vocé queira
criar uma consulta para extrair informa-
¢des sobre um projeto, COmMoO seu NUmero,
cliente, descrigao, estado, tipo e deadli-
ne. No painel Database (Banco de Dados,
clique no fcone Queries (Consultas) e na
secao Tasks (Tarefas), clique no link Create
Query in Design Mode (Criar consulta na
exibicdo de design). A janela de desenho de
consultas e a caixa de didlogo Add Tables
(Adicionar tabelas) sao abertas. Adicione
as tabelas PROJETOS e COMPANHIAS a
consulta usando o botdo Add (Adicionar)
e entdo clique em Close (Fechar).

Resta apenas adicionar os campos a con-
sulta. Vocé pode fazer isso escolhendo-os
em um menu nas células da linha Fields
(Campo) ou arrastando os campos das ta-
belas para as células em Fields (figura5s).
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Por padrdo, a consulta vai usar os no-
mes dos campos como suas etiquetas, mas
¢ preciso mudd-los para tornar a consulta
mais legivel. Por exemplo, mostre o cam-
1D com o nome de Projeto HNo.
digitando o texto na célula Alias. Depois
de terminar, salve a consulta usando o
menu File | Save (Arguive | Salvar) e dé
a ela um nome. A nova consulta apare-
ce na secdo Query (Consultas) da janela
principal, e vocé pode ser executada com
um duplo clique.

Construindo formularios

Para completar seu aplicativo, é preciso
criar uma interface baseada em formu-
ldrios. Digamos que vocé queira criar
um formuldrio que possa ser usado para
mostrar, editar e adicionar projetos ao
banco de dados. Na janela principal,
clique no botdo Forms (Formuldrios) no - -
painel esquerdo para ir & secdo corres-
pondente do programa e clique em Create
Form in Design Mode (Criar formuldrio
na exibicdo de design). Uma janela em
branco serd aberta. Clique no botao Form
Navigator (Navegador de Formuldrios)
no rodapé da janela. No Form Navigator,
clique com o botdo direto do mouse na
pasta chamada Forms (Formauldrios) e
escolha New | Form (Novo | Formuldrio).

B m)E3

TDesign de consulta
erir Ferramentas Janela Ajuds

s ¢ & @D .

Sl Sasnieate GodnUiile e Sl
Arquive Editar Exibir

B @ %0

i B 0 1 I

PROJETOS

COMPANHIAS
IDCompanhia
Companhia

Campo  |ProjiD anhia Descrigdo Status Deadline -

Alias 2
COMPANHIAS PROJETOS

Tabela

Classificar

PROJETOS PROJETOS

- F < o v

Figura 6: O Base tem uma interface grafica
para criacao de consultas.
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Dé& um nome descritivo a seu formulério
(por exemplo, Projeto), clique nele com
0 botao direito do mouse e selecione Pro-
priedades. Debaixo da aba Data (Dados),
selecione Table (Tabela) na lista Content
Type (Tipo de Contetido) & PROJETOS na
lista Content (Conteiido).

Para adicionar o campo Description
(Descricdo, que contém a descrigdo do
projeto), clique no botao Text Box (Caixa
de Texto) na barra de ferramentas Form
Controls (Controles de Formuldrio) e de-
senhe uma caixa de texto no formuldrio.
Dé um duplo-clique na caixa de texto e,
sob a aba Data (Dados), selecione Des-
cription (Descricdo) na lista Data field
(Campos de dados). De forma similar, é
possivel adicionar outros campos como
Status, Tipo e Deadline. Usando a janela
Properties (Propriedades), adicione pe-
quenos textos descritivos aos controles.
Para isso, clique na aba General (Geral)
e digite o texto que guiser no campo Help
Text (Texto da ajuda).

Esse novo formuldrio permite adicionar,
ver e editar dados na tabela PROJETOS,
mas também se podem incluir dados de
outras tabelas. Por exemplo, d4 para ver
e registrar o tempo gasto no projeto atual
adicionando um sub-formulario. Como o
nome implica, um sub-formulario é nada
mais que um formulério dentro de outro.

Na janela Form Navigator, clique no
formuldrio Projeto e selecione New | Form
(Novo | Formuldrio). Dé um nome descri-
tivo a esse sub-formulério (por exemplo,
Horas); clique nele com o botdo direito
do mouse e selecione Propriedades. Sob
a aba Data (Dados), selecione Table
(Tabela) na lista Content Type (Tipos de
contetido) e HORAS na lista Content (Con-
tetido). Agora vocé pode adicionar os
controles ao seu sub-formuldrio. Como
€ possivel ter multiplos registros na ta-
bela HORAS ligadas a um projeto em
particular, pode querer vé-las como uma
tabela no formuldrio Projeto. Para esse
fim, o OO0 Base oferece o conveniente
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Table Control (Controle de

g1

Tabela). Selecione o sub- —

i

formuldrio Horas no Form Y
Navigator, clique no bot3o
More Controls (Mais Con-
troles) na caixa de ferra-

mentas, selecione o Table
Control (Controle de Tabe-
la) e desenhe uma tabela.

Quando o Table Element e

e e

Tabela de origerm:

12 ID-:ompar;hla
M Nome Nome >
W Sobrenome
W Posicao Posican

Tabela de destino:
CONTATOS

IDCompanhia
Sabrenome
Telefone

Celular
E-mail

Cancelar << Vaoltar Crar

Wizard (Assistente de Tabe-
la de Elementos) aparecer,

Figura 7: Usando a caixa de didlogo Assign Fields para alinhar os
campos das tabelas.

selecione os carripos que
quiser e clique em Finish (Concluir).
Quando terminar de criar o formulario,
salve-o e feche o Form Designer. Dé um
duplo cligue no formuldrio para abri-lo e
usd-lo. Para ler, adicionar e editar regis-
tros, use a barra de ferramentas Form Na-
vigator (View | Toolbars | Form Navigation,
ou Exibir | Ferramentas | Navegacdo de
Formuldrios). Ela também pode ser usada
para ordenar e filtrar registros.

Importando dados

Usando formuldrios, é facil criar novos
projetos, clientes e adicionar contatos. Mas
e se vocé ja tiver essa informacdo em uma
planilha? Na maioria dos casos, seria dese-
javel importa-la para o seu banco de dados.
Digamos que vocé tenha um arquivo do
Calc contendo uma lista de contatos e quer
importa-los para a tabela CONTATOS.

J4 que dados corretamente formatados
podem simplificar enormemente o proces-
so de importacdo, vale a pena gastar um
pouco de tempo com preparativos. Antes
de mais nada, é preciso ajustar a estru-
tura da planilha para que seja idéntica &
estrutura da tabela CONTATOS. Certifi-
que-se de due a primeira linha contenha
0s nomes dos campos, idénticos aos da
tabela no banco de dados. Tdealmente,
eles também deveriam estar na mesma
ordem. Verifique se todos os dados estio
nas colunas corretas.

Selecione os dados na planilha e capie-
0s para a drea de transferéncia (Edit |
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Copy, Editar | Copiar ou [Cirl]+[C]). Abra
0 banco de dados, clique no botdo Tables
(Tabelas) e selecione a tabela CONTATOS.
Clique nela com o botdo direito do mouse
e escolha a op¢do Paste (Colar). Na janela
Copy Table (Copiar tabela), digite 0 nome
exato da tabela de destino no campo Ta-
ble Name (Nome da tabela) e selecione a
op¢ao Attach Data (Anexar dados).

Na caixa de didlogo Assign Fields (Atri-
buir colunas) (figura 7), verifique se todos os
campos da tabela de origem estao seleciona-
dos e alinhados com os respectivos campos
da tabela de destino. Para alinhar os cam-
Pos, use as setas azuis. Por fim, clique em
Create (Criar) para importar os dados.

Conclusao

Este artigo deve ser suficiente para que
vocé possa comecar a explorar o novo mé-
dulo de banco de dados do OpenOffice.org.
Assim que se acostumar ao Base, vocé
podera facilmente aplicar estas mesmas
técnicas aos seus proprios aplicativos de
banco de dados. )

Dmitri Popov € formado em letras (idioma
russo) e lingiifstica computacional; hd vi-
rios anos trabalha como tradutor técnico e
colaborador free-lancer. Jd publicou mais
de 500 artigos sobre software de produ-
fividade, computacio mavel, aplicativos
web e outros topicos relacionados a in-
Jormdtica. Seus artigos jd apareceram em
sites e revistas da Dinamarca, Inglaterra,
EUA, Alemanha, Riissia e, agora, do Brasil.
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Criptografando mensagens de email no KMail, Mozilla Thunderbird e Evolution

Assinada, selada
e despaclrlada '

Para que suas missivas digitais sejam entreques sem que o carteiro virtual dé uma

olhada, 2 melhor pedida € criptografar tudo. Este artigo descreve como usar os recursos

de cifragem ja existentes nos manjadissimos Thunderbird, Kmail e Evolution.

s falsdrios de todos os tempos devem ter
inveja dos spoofers de hoje em dia. Nestes
dias muito estranhos, a Internet torna o
oficio da impostura uma tarefa bastante simples e

dificil de desmascarar. Ndo é necessdrio forjar uma
assinatura para despachar um email em nome de
outrem: basta manipular corretamente as infor-

macoes contidas no cabecalho, especialmente o
campo From (“De” ou “Remetente”, dependendo
da traducao). Os protocolos usados para o servico
de correio eletrénico também ndo colaboram nem
um DOuco para prevenir esse tipo de contrafacao. Se
VOCE quiser que as pessoas para quem vocé escreve
sejam capazes de determinar a autenticidade de
suas mensagens e impedir que rufides coloquem
palavras em sua boca, cultive o sauddvel hdbito de
assinar digitalmente suas cartas. O mesmo pode
se dizer da criptografia - ou vocé realmente quer
que algum administrador abelhudo saiba de seus

oo s ila ik

Sessio % View Bookmarks Settings Help

¥ gpg --version

1.2.6
2004 Free Software Foundation, Inc.
mes with ABSOLUTELY NO WARRANTY,
ftware, and you are welcome to redistribute it
onditions. See the file COPYING for details,

ithas;

b A-E. RSA-S, ELG-E, DSA, ELG
Cip ASTS, BLOWFISH, AES, AES192, AES256, TWOFISH
Has . RIPEMD160, SHAZS6, SHA3Z84, SHASL2
Compn i

c »iressed. ZIP, ZLIB, BZIP2

Figura 1: Muitos programas de email precisam do utilitério
gpg para criptografia e assinatura. gpg - version nos diz
qual a versdo instalada no sistema.
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EMAIL SEGURO

Geral Criptografia Avancado Assinatura Imagem

Chave de assinatura OpenPGF:

Chave de criptografia OpenPGP:
Certificado de Assinatura S/MIME
Certificado de criptografia S/MIME

Formato de mensagem de criptografia preferido: Qualquer

Ajuda QoK

um hash do texto 1til (“corpo
do email”) e cria um anexo

il com ele. O destinatario usa a
Modificar " = "o
chave piiblica para, decodifi-

Modificar.

cando sua assinatura, conferir

Modificar

se vacé é vocé mesmo.

Para poder proteger suas co-
municacoes, entretanto, vocé
precisa de duas coisas: do pro-
grama GnuPG e de um cliente de
email que trabalhe com ele. Nes-

¢ Cancelar

do Kmail.

Figura 2: Especifique as chaves do OpenPGP na configuracao

te artigo, nos concentraremos

3]

nos “campedes de audiéncia’

assuntos particulares? Qualquer pessoa
que tenha acesso a um dos servidores
intermedidrios entre sua caixa de saida
e a caixa de entrada do destinatdrio po-
deria ler tudo o que vocé escreveu.

O GNU Privacy Guard (GnuPG) [1] é um
programa que protege seus emails contra
monitoracao e manipulacdo. O GnuPG é
um sistema de criptografia que usa chaves
assimétricas. Para o usudrio, isso significa
possuir duas chaves, uma publica e outra
privada - geradas simultaneamente e co-
nhecidas como par de chaves (key pair). A
chave privada é mantida em segredo com
uma senha. Com ela, vocé descriptografa
mensagens e as assina.

Por outro lado, a chave piiblica tem esse
nome pordue tem que, obrigatoriamente,
ser distribuida. Todos os destinatdrios
para os quais vocé escreve devem possuir
uma copia de sua chave piblica. Com a
chave piblica, seus contatos podem crip-
tografar mensagens antes de mandé-las
a vocé. Note que a chave piblica serve
apenas para criptografar: a Uinica maneira
de descriptografar essas mensagens é com
sua chave privada. A chave piiblica serve
também para que seus contatos consigam
verificar se a mensagem veio mesmo de
vocé - ou seja, é usada para verificar a
autenticidade de sua assinatura digital.
Quando vocé assina uma mensagem, o
GnuPG usa sua chave secreta para gerar

5 8 ereninro 2005 edicdo 15

dessa seara: KMail, Thunder-
bird e Evolution. O comando
gpg -version informa se o GnuPG jd estd
instalado em seu sistema e, se estiver, in-
dica qual a versao. (figura1). Se o comando
cuspir uma mensagem de erro, serd preci-
so instalar o GnuPG a partir dos CDs de
sua distribuicdo. O pacote é normalmente
chamado de gpg ou gnupg: no SUSE 10.0, o
pacote esta na versao 1.4.2.

Como nem todos os clientes de email
$do capazes de gerar, eles mesmaos, um
par de chaves, veremos aqui como gerd-
las usando a linha de comando - o que
garante que possamos seguir estas ins-

trugdes em praticamente qualquer siste-
ma. Digite gpg -gen-key para chamar o
didlogo de geracao de chaves. A primei-
ra coisa que o GnuPG vai perguntar é
gual mecanismo de criptografia usar. Ha
trés opcoes, mas a que vem pré-definida

- ElGamal e DSA - é a melhor escolha

para comecar. Pressione [Enter] para
confirmar. Podemos entao especificar o
comprimento da chave. Aqui temos que
escolher entre mais seguranca e mais
desempenho. Uma chave pequena é mais
facil de ser quebrada por malfeitores, mas
requer menos processamento. O padrdo
do programa (1024 bits) é o suficiente
para a maioria das aplicagdes. Pressione
[Enter] mais uma vez para aceitd-lo.

O GnuPG pergunta, entdo, qual a data de
validade (“expiracdo”) desejada para o par
quer ter uma rede de
d

=
o
)
%
[
(=]

seria 1 muito bom que suas chaves tenham
um tempo de vida demasiado curto, ji que
isso implica em enviar novas chaves para
todo mundo sempre que elas expirarem - e
esperar que todo mundo cadastre as novas
chaves. Se estiver em diivida, nio defina
tempo de vida algum.

Arquivo Editar Ver Ir Pasta Mensagem Ferramentas ConfiguragBes

= g

Pasta «

8202

B Procurar:

+ |l Pastas Locais
1AP da Revista

Assunto

1Webcam no Linux

ESATLgoS ks
gdCantas 4
E3Colaboradores

EGEasy Linux (26)

sMensagem assinada para o Rigues ;-)

Estado: 15 Qualquer status |+

Remetente

Luciano Hagge

Data (ordem de chegada)

Terca 15:28:09
Rafael Peregrino da Silva Hoje 15:44:19

{Linux New Media do Brasil Editora

112 mensagens, 2 nao lidas

& Importante
Einfo e
=i Nadaver De: L
E3Passoal bida )
EReleases n | Para: i
=4 Trabalho o | Data:Hoje 15:53:41
= Drafts (7) n
E=Sent 5 A mensagem foi
E=Trash El
Frocuras L]
e
m

Descricio

e Mensagem assinada MESMO para o Rigues :-)

hecida 0x723F0212D566CDD4.
A validade desta assinatura ndo pode ser verificada.

da com chave d

Estado:Sem chave publica para verificar a assinatura

Nao @ Guarana, mas Tai! (apesar do nome nove ser Kuat)

Rafael Peregrine da Silva |

Tipo
mult
Doc..
Assi

parte do corpo
This is a digitally signed message part

Codificagdo
7bit
quoted-prin
7bit

Tamanho
522B
333B
1898

Figura 3: O KMail e suas molduras coloridas.

www.linuxmagazine.com.br




Basic| Sending Key Selection PGP/MIME Advanced Debugging

Basic Settings
GNUPG executable path fusribin/gpg Browse...
Additional parameters for GnuPG

Passphrase settings

Remember passphrase for § minutes of idle time

No passphrase for user .

Keyserver(s)

random skg keyserver.penguin.de, pgp.dtype.org, keyserver.kjsl.com, Idap://certserver p

Example: sks.dnsalias.net, pgp.mit.edu, Idap:/certserver.pgp.com

Reset

Cancel oK

Figura 4: Antes de poder usar o plugin Enigmail com seu Thunderbird,
especifigue o caminho para o GnuPG.

Se quiser definir uma data de validade, entretanto, serd preciso
um “certificado de revogagdo” (revocation certificate) para cancelar
as chaves antes que a validade venga e remové-las dos servidores
de chaves. A melhor opcao é, na verdade, criar um certificado
de revogacao imediatamente apés a criacdo do par de chaves

- digite gpg -output revoke.asc --gen-revoke key-ID para
iss0 - e 0 guarde com carinho, em local fresco, seco e ao abrigo
de luz, para uso futuro. Informe seu endereco de email como
identificador para as chaves (key ID). Depois disso, pressione [y]
para confirmar a data de validade do par de chaves.

Com ou sem data de validade, a préxima etapa é digitar seu
nome, um comentario opcional e um endereco vélido de email.
Esse endereco tem que ser exatamente o mesmo no qual as cha-
ves serao usadas. Pressione, entdo, [F] para finalizar. Na dltima
etapa, o GnuPG pede uma frase secreta, que serd usada como
senha. Como o préprio nome deixa aparente, ndo basta uma tini-
ca palavra (embora seja permitido). O ideal é que se digite uma
frase completa, com letras, niimeros e, para temperar, caracteres
especiais. A seguranca do GnuPG depende em grande parte de
uma frase bem escolhida e dificil. Se alguém conseguir roubar
sua chave privada, a frase secreta é a tinica coisa que vai impedir
o salafrdrio sacripanta de decodificar sua correspondéncia ou de
enviar mensagens em seu nome, com assinaturas legitimas.

Configurando o KMail para usar o GnuPG

Como era de se esperar, as conﬁguragﬁes para usar o GnuPG no
KMail (vamos usar a versio 1.8.2) [2] estdao em Configuracées
| Configurar Kmail, mais precisamente na aba Ferramentas de
Criptografia dentro do item Seguranca - mas por enquanto nio
mexa em nada. VA até o item Identidades e associe a chave que
acabou de criar a seu endereco de email: selecione a identidade

EMAILSEGURO  QJRVEKe): 37N

que quer medificar, clique no botdo Modificar e, na aba Crip-
tografia, indique a Chave de assinatura OpenPGP e a Chave de
Criptografia OpenPGP (figura 2).

Dois novos botdes aparecem na janela de redagdo de mensa-
gens. O botdo com a caneta bico-de-pena é usado para assind-las;
jd o do cadeado é para criptografi-las. A opcdo Anexar chave
publica do menu Anexar permite enviar a sua (ou qualquer
outra) chave ptblica junto com a mensagem.

Se vocé receber de outra pessoa uma mensagem assinada, o
KMail desenha um quadro em volta da mensagem (figura 3).
Assinaturas invalidas sdo “enquadradas” em vermelho. Assina-
turas védlidas mas nas quais ndo confiamos (ou seja, nao temos
sua chave pudblica) possuem uma moldura amarela. Assina-
turas de quem confiamos possuem moldura verde. Com isso,
num golpe de vista jd podemos distinguir entre mensagens
confidveis e mensagens dibias. O KMail também desenha um
quadro azul em volta das mensagens criptografadas que ele
conseguir decifrar.

VersOes antigas do KMail possuem uma desvantagem sem
par: o uso da chamada criptografia inline - ou seja, o texto da
mensagem € cifrado, mas os anexos nao. A versao 1.7 e pos—
teriores (a tltima é a 1.8.2, presente no KDE 3.4.2) adotam o
padrao OpenPGP/MIME, usada por praticamente todos clientes
de email dignos desse nome. O OpenPGP/MIME criptografa
todos os itens individuais da mensagem, incluindo af os anexos,

e 0s envia como objetos MIME individuais.

As versdes do KMail anteriores a 1.7 ndo reconheciam men-
sagens criptografadas no formato OpenPGP/MIME - padrao
usado por um sem-niimero de outros programas. O novo KMail

Local Folders
= rrigues@linuxmagazine....

ic—rv.er S:t:n‘gs Support for OpenPGP encryption and signing messages is provided by
opies & Folders :

4 E 1. Y 2 GnuPG I i
Compostion & Addressing nigmail. You need to hav. nuPG (gpg) installed In order to use this
Offline & Disk Space feature
OpenPGP Security X Enable OpenPGP suppart (Enigmail) for this Identity

Return Receipts
Security

® Use el | addre T this identity to identify OpenPGP ke
Outgoing Server (SMTP) At aticoess ontl ity to identify Op: e

Use specific OpenPGP key ID (0x1234ABCD):

Message Composition Default Options
Sign non-encrypted messages by default

Sign encrypted messages by default

Encrypt messages by default

Advanced ..

Add Account.. Send 'OpenPGP Header

Remove Account Send URL for key retrieval

Cancel oK

Figura 5: As configuracdes de contas de Thunderbird sao o lugar certo para
ativar o Enigmail e especificar as chaves que devem ser usadas.
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- -

Keyserver Generate

Edit  View

Ele

Filter for user ID's or key ID's containing:

| Expiry EJ

timate

Figura 7: O Thunderbird, com a ajuda de seu fiel escudeiro Enigmail, é o
tnico dos trés programas testados que pode criar e manter chaves. Isso
significa que os usuarios nao precisarao abrir um terminal cada vez que
uma chave precisar de manutenggo.

reconhece ambos os métodos. Se vocé for um feliz usudrio
do KMail, migrar para uma versdo posterior & 1.7 é uma boa
idéia - se vocé atualiza sempre seu KDE, jd deve estar com
uma versdo bem mais nova que essa, A série 1.6 do KMail
acompanhava o KDE 3.2. A série 1.7 veio com 0 KDE 3.3 e a
1.8 é a nova estrela do KDE 3.4.

Como alternativa, é possivel usar o projeto Agypten > [3] para
adicionar o suporte ao OpenPGP/MIME no KMail 1.6.2. O SUSE
LINUX possui um pacote com um plugin OpenPGP/MIME pron-
to para usar, mas os usudrios de todas as outras distribuicées
precisam compila-lo a partir do cédigo fonte. Como para isso
serd preciso antes compilar e instalar outros seis pacotes que
sao pré-requisito, atualizar seu sistema para um KDE mais novo
talvez seja mais simples e sabio.

Thunderbird + Enigmail
O Mozilla Thunderbird [4] precisa do plugin Enigmail [5] para
poder trabalhar com o GnuPG. Baixe o plugin de qualquer um
dos mirrors e instale pelo menu Tools | Advanced (Ferramentas
| Avancadas) do Thunderbird.

E necessério especificar o caminho para o executdvel GnuPG
nas preferéncias do Enigmail (OpenPGP | Preferences - figura 4).
Para a maioria das distribuicdes é /usr/bin/gpg. Para os outros
campos, os padroes de fabrica devem servir.

O item OpenPGP Security, disponivel em Edit | Account settings,
serve para especificar quais chaves o Enigmail deve usar. Pri-
meiro, ative o suporte ao GnuPG clicando em Enable OpenPGP
support (Enigmail) for this identity (figura5s). Se a chave for gerada
com o enderego de email embutido (como vimos ali atras), o
Thunderbird tentard associar as chaves a suas respectivas contas
automaticamente. Se ndo for esse o caso, escolha a segunda opcio

edicdo 15
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e procure pela chave apropriada na lista. Depois basta informar
se o Thunderbird deve assinar e criptografar as mensagens
automaticamente, sem a interven¢ao do usudrio.

Ao redigir uma mensagem, um botdo chamado OpenPGP
chama a atencao. Ele esconde um menu com varias opgdes de
criptografia e assinatura (figura 6). O menu do Enigmail também
pode anexar sua chave publica 4 mensagem. E uma maneira
facil de distribui-la a seus contatos.

Se receber uma mensagem criptografada ou assinada, o Enig-
mail realga o cabecalho logo acima do endereco do remetente.
Se a mensagem for assinada, um icone em forma de pluma serd
exibido; se for cifrada, aparece uma chave. Um clique nesses
icones revela informacdes mais completas sobre 0s mecanismos
de assinatura e cifragem - uma maneira ficil de descobrir a
origem da mensagem. O Thunderbird 18 e escreve nos dois mé-
todos de criptografia que citamos: inline e OpenPGP/MIME.

A tela sob o menu OpenPGP | Key Management possui uma
ferramenta bastante 1til para administrar suas chaves. Ela pode,
por exemplo, listar todas as chaves piblicas em seu sistema. E
possivel, entdo, assinar as chaves, criar uma nova chave e adi-

: :
cionar usudr

111 a ~h oA
idii 1

chave, cligue
com o botdo direito do mouse sobre ela na janela OpenPGP Key
Management (figura 7) e selecione a opgao Revoke Key. Infeliz-
mente, 0 Enigmail ndo dispoe de uma forma f4cil de administrar

servidores de chaves

Evolution: simples e seguro
Para usar o GnuPG com a versao 2.4 do Novell Evolution [5],
abra a tela de configuracdes (menu Editar | Preferéncias) e

selecione a conta de email para a qual quer definir uma chave

Eile  Edit View Options  OpenPGP  Tools Help

9] . s e 5
Send Contacts Attach  OpenPGP S/MIME Save

linuxmagazine com... |¥

From: ‘ Linux Magazine <rrigues@Ilinuxmagazine.combr> - Imguest

hd To: | =1 kringle@northpole.org

Subject: | Pedidos de Natal

| ]| o |

b

Figura 6: Ao instalar o Enigmail, um novo botao chamado OpenPGP é
mostrado na janela de redigir mensagens.




GnuPG. Cligue em Editar e informe o identificador da chave
(ID da Chave PGP/GPG) na aba Seguranca (figura 8). Para saber
o ID de cada chave, abra um terminal e digite o comando
gpg -1
abrangéncia da chave (por exemplo, pub para chaves publicas),
o comprimento e o tipo de criptografia (por exemplo, 1024D
para uma chave DSA de 1024 bits), o-identificador associado
(key ID) e as datas de criacdo e validade. O Evolution também

ist-keys vocé@seudominio.com. O GnuPG mostrard a

permite que, em vez de informar o key ID se diga o enderego
de email correspondente.

Na mesma tela podemos especificar que queremos assinar
todas as mensagens enviadas de agora em diante, nunca
assinar consultas a compromissos e criptografar todos os
emails armazenados localmente. A tltima opcdo é (til porque
criptografa as mensagens com sua propria chave - apenas
voceé poderd lé-las no futuro. Se ndo ativar essa opc¢ao, as
mensagens criptografadas por vocé ndo poderao ser lidas por
ninguém - nem vocé mesmo - depois de enviadas. E também
necessario ativar a opgao Confiar sempre nas chaves em meu
chaveiro ao criptografar, caso contrdrio o Evolution ignorard

chaves ndo assinadas. =

EMAIL SEGURO  JLSRfLe]: 3V V1

Identidade Recebendo Mensagem Receiving Options Enviando Mensagem Padrbes | Seguranca
Pretty Good Privacy (PGP/GPG)
ID da Chave PGP/GPG:

Sempre assinar mensagens enviadas ao usar esta conta
Nao assinar pedidos de reunido (para compatibilidade com o Outlook)
Criptografar sempre para mim, mesmo ao enviar correio criptografado
Confiar sempre nas chaves em meu chaveiro ao criptografar

Secure MIME (S/MIME)

Certificado de assinatura: = Selecionar. ..

Certificado de criptografia: E=Selecionar... Y

X Cancelar

oK

Figura 8: Use o Editor de Contas para especificar as chaves que o Evolution
deve usar. Em vez do key ID, o Evolution dd uma colher de cha e permite que
seja informado o endereco de email correspondente.

buindo e assinando chaves

Quadro 1: Dist

As comunicacoes interpessoais protegidas pelo GnuPG requerem que as par-
m em acordo. Se voce quiser enviar uma mensagem criptografada
a um amigo, esse seu amigo precisa ter, de antemao, sua chave piblica. Nao
faz la muito sentido ficar enviando mensagens assinadas a torto e a direito
se 05 destinatarios nao puderem verificar a autenticidade dessa assinatura e
da mensagem. Em ambos os casos, a troca de senhas é um problema sério.
Quem garante que a chave que vocé recebeu por email pertence realmente
aquela pessoa? Pede ser que um rufido, usando um email falso, tenha en-
viado uma chave falsa para vocé. Nesse caso, se vocé aceitar essa chave, os
emails vindos desse impostor serao considerados como... confiaveis.

Para evitar isso, fazemos uso de impressoes digitais nas chaves. Essas impres-
soes digitais (ou fingerprints) sio uma combinaco de letras e niimeros que
identificam e validam a chave. Vocé pode gerar uma impressao digital de
suas chaves com 0 comando gpg --fingerprint key-1ID.Emvez
do key-ID pode-se informar o enderego de email, desde que cada chave seja
exclusiva de um endereco.

Se voce receber — por email ou baixado da Internet - uma chave qualquer de
criptografia, pode verificar pela impressao digital se essa chave é mesmo de
quem parece ser. Essa & uma maneira bastante sequra de ter certeza que a
chave & auténtica. Para verificar, vocé pode telefonar ao usuario e perguntar
qual a impressao digital dele. Pode ainda reunir-se com ele e trocar impres-
soes digitais em um meio nao-conectado - disquetes, por exemplo. Se as
impressoes digitais baterem, vocé pode usar o comando gpg - -import
arquivo com_a_chave e pendurar a chave em seu chaveiro digital.

“Mas e se eu precisar me comunicar com alguém que nunca vi na vida?”,
vocé poderia se perguntar. Realmente, trocar fingerprints é pratico apenas
se 0 usuario conhecer a pessoa. £ ai que entra em cena a figura da Rede de
Confianca (Web of Trust).

Vamos supor que vocé tenha uma chave em que confia. Yocé pode, nesse
caso, adicionar a sua assinatura a chave. £ como se vocé estivesse endossando,
com sua propria chave (e sua reputacao pessoal), a identidade do dono da
chave. Se devolver a chave, ja assinada por vocé, para seu dono, ele pode
redistribui-la. Com isso, quem conhecer e confiar em vocé também vai confiar
que aquela chave é auténtica — mesme que ndo conheca seu dono. O coman-
do para assinar uma chave é:

-key key-1D

Para que ndo seja preciso ficar enviando chaves para I3 e para ca por email,
existem alguns servidores de chaves na Internet. E possivel baixar deles as
chaves de milhares de pessoas e organizacdes. Os servidores formam uma
rede sincronizada e, portanto, todos possuem as informagdes de todas as
chaves publicas existentes. A ndo ser que algum usuario parandico nao envie
suas chaves publicas a algum servidor, € provavel que qualquer um deles pos-
sua todas as chaves de que vacé precisara em toda a sua vida. O comando:

gpg --recv-keys key-ID

baixa a chave com o identificador indicado (key ID) de seu servidor preferido.
Ja o comando:

manda suas chaves para o servidor de senhas. Yocé serd instado a confirmar

que quer realmente enviar suas chaves, ja que o comando envia para o servi-
dor todas as chaves piblicas presentes em seu sistema: além das suas chaves
publicas, o comando também envia as chaves publicas que vocé “endossou”.

Se quiser atualizar todas as chaves em seu sistema e receber todas as chaves
de outros usuarios, use o comando:

gpg -refresh-keys

www.linuxmagazine.com.br
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Assinar com PGP
a Enviar Salvar Rascunho Anexar 5

Assinar S{MIME
Criptografar com S/MIME —

De: Rafael Rigues <mrigues@linuxm

para: ||v

Assunto:

~  Nomal ~ 77l

(=

especial. Entretan-
to, o Evolution nao
Sl informa nada sobre
a chave usada para

natura: Nenhum -
assinar a mensa-
- gem, dificultando

a confirmacao de

ae

- sua autenticidade.
Desde a versao 2.4 o
Evolution reconhece
criptografia inline.
Versdes anteriores
nao conseguiam

criptografada ou assinada.

Figura 9: Use 0 menu Security para especificar se a mensagem deve ser

sequer abrir mensa-
gens nesse formato.

Nesse caso, era ne-

Ao redigir uma mensagem (figura 9),
use o menu Security para adicionar uma
assinatura digital ou cifrar seu contetido.
Antes de assinar a mensagem, o Evolution
solicita a sua frase secreta - afinal, mes-
mo ele precisa saber se vocé é realmente
o dono daquela chave. Os destinatarios
ficardo felizes em saber que vocé usa um
cliente de email preocupado a esse ponto
com a seguranca.

Se for cifrar a mensagem, o Evolution
procura no sistema pela chave ptibli-
ca do destinatario. O sistema recusard
chaves caso ndo correspondam ao en-
derecgo de email escrito no campo Para:,
cancelando a agdo e mostrando uma
mensagem de erro.

O icone de um cadeado é exibido no
rodapé das mensagens criptografadas.
Clicar nele leva o usudrio a uma caixa de
didlogo com detalhes sobre a criptogra-
fia e a seguranca daquela mensagem em

cessdrio decodificar
a mensagem pela linha de comando.

Que programa escolher?
Embora todos os programas testados
trabalhem com o GnuPG, sdo bem dife-
rentes entre si. E bem fécil configurar o
Evolution para criptografar suas mensa-
gens, o que o torna ideal para usudrios
ndo-técnicos que nao querem suar para
realizar uma tarefa assim simples. Ele é
sublime no trato com o modernissimo
padrdo OpenPGP/MIME, e desde a ver-
sdo 2.4 reconhece criptografia inline. Se
VOCE usa uma versao mais antiga, vale a
pena atualizar s6 por causa desse recurso,
sendo vocé terd que salvar em disco as
mensagens inline e abrir a telinha preta
para usar o comando gpg - ndo é o que
se pode chamar de moleza...

O Mozilla Thunderbird nao suporta o
GnuPG por padrdo, mas isso é facilmente
resolvido com o plugin Enigmail. J4 na

Quadro 2: sequranca poliglota

passa a funcionar corretamente.

Se Vocé possui uma versao traduzida do Thunderbird (como por exemplo, em Portugués do Brasil),
precisa também de uma versao traduzida do Enigmail. Os “language packs” estao disponiveis na pagina
oficial do programa [6], e sao instalados como qualquer outra extensdo do Thunderbird. Entretanto, a
versao mais recente do Enigmail nao funciona com o Thunderbird 1.0.6 em portugués (uma mensagem
de erro em vermelho surge no rodapé da janela do programa). A solugao é simples, mas no ideal:
desinstale as traducdes do Enigmail e do Thunderbird, revertendo-os para o original em inglés, e tudo

instalacdo, um problema: o usudrio tem
que digitar o caminho até o utilitdrio
apg, ja que o Thunderbird ndo consegue
fazer isso sozinho. As outras configura-
¢oOes sdo, entretanto, bastante simples.
O Thunderbird também poupa dores de
cabeca ao reconhecer tanto a criptografia
inline como o padrao OpenPGP/MIME. O
programa também marca alguns gols por
seu sistema integrado de administragao
de chaves locais - mas fica devendo sua
contrapartida remota, jd que ndo ha lu-
gar algum para administrar servidores
de chaves. Além disso, um bug irritante
impede o uso do Thunderbird 1.0.6 e a
versdao mais recente do Enigmail em Por-
tugués. Veja o quadro 2 para saber mais.

A maior desvantagem do KMail, ao me-
nos na versdo 1.6.2, é a falta de suporte
a OpenPGP/MIME; a tnica maneira de
usar OpenPGP/MIME no KMail é instalar
o plugin Agypten, que deve ser compilado
a partir do cédigo fonte. Mas, ldstima!
Em vez disso, faca uma recauchutagem
geral e atualize seu KDE 3.2 para uma
versao mais nova. Com o KDE 3.3 vocé
leva de presente 0 KMail 1.7; jd o KDE 3.4
dd de brinde o KMail 1.8, cheio de novos
recursos como o realce de mensagens
assinadas e criptografadas, por exemplo.
Os usudrios ndo perderdo mais tempo
precioso para identificar se a assinatura é
ou nao vdlida e confidvel, jd que o sistema
de cores empregado resume tudo numa
simples olhadela. i

INFORMACOES

[1] GnuPG: www.gnupg.org
[2
[3] Projeto Agypten: www.gnupg.org/aegypten

[4] Mozilla Thunderbird:
www.mozilla.org/products/thunderbird

Ly

KMail: kmail.kde.org

—

[5

—

Evolution:
www.gnome.org/projects/evolution

[6] Enigmail: enigmail.mozdev.org e
www.thunderbird-mail.de/extensions/
enigmail/enigmail.php
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Reduzindo os efeitos negativos da profissao sobre a sua vida pessoal

Plantao
no feriadao

Administradores de sistema sao profissionais

permanentemente perseqguidos por um pesadelo: o plantao no

carnaval, ano novo, final da copa ou bem no dia do churrasco

da turma. Com algumas técnicas e recursos vocé pode

minimizar o impacto deles sobre a sua vida pessoal e reduzir a

chance de ser chamado as 4 da manha no dia da sua escala.

primeira providéncia é a preven-
¢do. Existe grande variedade de
métodos de monitoramento e nao
ha por que deixar para descobrir s6 no
sabado de carnaval que um disco do ser-
vidor de email corporativo esta quase
cheio. Instale um sistema como o Nagios
[1] e acompanhe os aspectos criticos de
seus sistemas regularmente. Aprovei-
te e configure o apcupsd [2] para lidar
automaticamente com faltas de energia
prolongadas, o smartmontools [3] para
ter aviso antecipado de falhas em discos
rigidos, e tenha sempre boas redundan-
cias e backups.
Outra prdtica que pode ajudar a reduzir
e evitar falhas é manter um bom “dia-
rio de bordo”, registrando ocorréncias
como upgrades, falhas, substitui¢cdes de
componentes e outros. Além de anotar
o evento, descreva o procedimento ou a
solucao, para poupar dores de cabeca no
futuro. Ser meticuloso nos registros ajuda
a encontrar padroes nas falhas, facilita
diagnésticos e permite reaproveitar as
pesquisas da tltima vez que o problema
ocorreu - talvez a tempo de ainda voltar
para casa e assistir ao segundo tempo.
O didrio de bordo pode ser implemen-
tado de muitas formas: em um Palm, um

bloco, uma agenda comum ou mesmo
um pratico e econdmico Hipster PDA [4].
Se vocé se acostumar a carregar esses
instrumentos, pode usa-los a seu favor de
mais uma maneira: registrando neles o
calenddrio de manutengdes programadas,
aquelas idéias que surgem subitamente e
acabam nao sendo implementadas porque
vocé ndo lembra delas mais tarde ou até
uma referéncia do shell, do seu editor ou
de expressoes regulares.

Ter uma porta de acesso seguro a
sua rede também ajuda. Instalar uma
VPN [5] e permitir acesso protegido a
informagoes de diagndstico, ou mesmo
a ferramentas de configuragcao que nao
comprometam a seguranga de seu am-
biente, podem permitir que vocé identi-
fique ou resolva problemas sem sair de
casa no dia em que estiver com aquela
gripe forte, ou que oriente remotamente
o técnico do suporte local escalado para
o plantdo do ano novo.

Para fechar a lista, um complemento
para o item anterior: invista em conectivi-
dade remota. De nada adianta ter uma VPN
[5] habilitada se vocé ndo puder acessa-la.
Se planeja poder operar a partir de casa
quando houver uma ocorréncia no proxi-
mo feriadao, tenha uma conexao doméstica
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que comporte esse tipo de servico. Se sua
organizacao tiver porte suficiente, sugira
aos administradores que um notebook seja
disponibilizado, em forma de rodizio, aos
técnicos de plantao. Muitas empresas tém
um pool de notebooks e podem ceder ao
suporte algum modelo que jd ndo agrade
mais aos executivos. E se quiser exagerar
no pedido, que tal tentar justificar aces-
so movel a Internet nesse notebook? Um
cartdao PCMCIA de servigcos como o Vivo
ZAP (Internet banda larga via CDMA - que
funciona no Linux! [6]) ndo é muito caro
- e comparar o custo da conexao com as
perdas geradas pelo downtime dos servido-
res pode ser um bom argumento. S6 tenha
cuidado para ndo deixar entrar areia da
praia no teclado. |

INFORMACOES

[1] Nagios: www.nagios.org

[2] apcupsd: www.apcupsd.com

[3] smartmontools:
smartmontools.sourceforge.net

[4] Hipster PDA:
wiki.43folders.com/index.php/Hipster_PDA

[5] OpenVPN: openvpn.net

[6] Vivo ZAP no Linux:
br-linux.org/linux/?q=node/1516
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Se seus segredos sao valiosos, que tal criptografar seus discos rigidos? -

POR CLEMENS FRUHWIRTH AND MARKUS SCHUSTER

criptografia de arquiveos é um
método bastante popular de as-
segurar que seus dados estao bem
guardados e que sua confidencialidade
é mantida. Um intruso que consiga pas-
sar pelo firewall ndo serd capaz de ler
0s arquivos em seu PC se eles estiverem
criptografados, certo?

Na verdade, a criptografia de arquivas
individuais - oferecida por programas
como 0 GnuPG, por exemplo - apaga al-
guns dos seus rastros, mas nao todos. Um
invasor ainda pode aprender coisas sobre
seu sistema. Pode, por exemplo, meter o
nariz em seus arquivos tempordarios, con-
figuracdes, histéricos de comandos, logs...
Nao é dificil que encontre a chave ciue
decodifique seus tao amados segredos! A
pasta /var/spool/cups, por exemplo, é
uma arca de tesouro que contém cépias de
arquivos que vocé ja imprimiu no passado.
Ferramentas como o Gnome Thumbnail

edicdo 15

Factory também sao danosas, jd que po-
dem mostrar miniaturas sem criptografia
de suas imagens criptografadas.

Em vez de ficar penteando macaco, crip-
tografando todo e qualquer arquivo que
apare¢a pela frente e tomando cuidado
com o “lixo” produzido pelo sistema, que
tal tomar uma medida mais eficaz? Os
usudrios de Linux tém 4 sua disposi¢do um
modo de criptografar discos rigidos e par-
ticdes inteiras com o DM-Crypt. O mddulo
do kernel dm-crypt trabalha diretamente
com os dispositivos de bloco. O proces-
so é completamente transparente para o
programa que estiver acessando o disco
- desde que, obviamente, o usudrio tenha
acesso permitido aos dados. O DM-Crypt
criptografa o chamado backing device ou
dispositivo de apoio (que, na realidade, é
fisicamente o préprio disco rigido) e usa
um dispositivo de bloco virtual para que
o contelido possa ser acessado sob o dis-
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positivo /dev/mapper. Os usuarios podem

acessar o dispositivo de bloco virtual para
configurar e montar o sistema de arquivos.
Este artigo examina a tecnologia por trds
do DM-Crypt e do novissimo LUKS (Linux
Unified Key Setup ou configuragao unifi-
cada de chaves no Linux).

Proxima parada: criptografia
O DM-Crypt foi desenvolvido sobre uma
camada de abstracao bastante versatil do
kernel chamada de device mapper (daf o
nome DM - em portugués seria mapeador
de dispositivos). Os médulos do device
mapper sdo configurados pelas chama-
das Tabelas DM - arquivos simples de
texto que especificam como o mapeador
de dispositivos deve lidar com o disco
virtual. O programa dmsetup interpreta
esses arquivos de texto e usa chamadas
a funcao ioctl() para passar os detalhes
da transacgao ao kernel.




CRIPTO

O formato da tabela DM usada pelo
DM-Crypt € desnecessariamente desajei-
tado. O software de criptografia espera
que a chave tenha tamanho fixo e seja
uma cadeia hexadecimal de simbolos.
O moddulo usa a chave para criptografar
os dados do dispositivo de blocos. Entre-
tanto, deixar a chave permanentemente
em uma tabela DM seria o mesmo que
deixar a chave de casa pendurada na
porta ao sair de manha. Em vez disso,
a chave precisa ser gerada sempre que
o volume for montado.

Digitar de cabeca 32 caracteres em he-
xadecimal todos os dias antes do café da
manha talvez ndo seja a maneira como
as pessoas gostariam de comecar o dia,
mas o programa Cryptsetup pode ajudé-lo
nesse pormenor. Ele é uma ferramenta
que gera uma chave criptogréfica a par-
tir de uma (muito mais simples) frase-
senha. Depois disso, passa a senha ao
kernel. A fi
dque vive o Cryptsetup.

r

ra 1 mostra o ambiente em

GRAFIA DE SISTEMAS DE ARQUIVOS

Dois recursos importantes do Cryptse-
tup podem ser parametrizados: geracdo
de chave e criptografia. O primeiro es-
pecifica como o Cryptsetup ird gerar a
chave a partir de uma senha informada
pelo usudrio. O padrao é um algoritmo
de hash, o que da ao usudrio total li-
berdade para selecionar uma senha de
qualguer tamanho. O hash sempre trans-
formara essa senha em uma cadeia de
caracteres com um numero fixo de bytes.
A figura 1 mostra o Cryptsetup usando o
padrdo: o hash Ripemd-160 gera uma
chave de 256 bits.

Dois pardmetros precisam ser esco-
lhidos para o processo de criptografia:
o algoritmo a ser usado ¢ 0 modo. O
Cryptsetup passa esses parametros e a
chave gerada a partir da senha escolhi-
da pelo usudrio para o kernel. Depois
disso, 0 mddulo do DM-Crypt coordena
os trabalhos daquele ponto em diante,
usando a confidvel Crypto-API para lidar
com a criptografia.

SY”SADVM‘IN |

Use a forca, LUKS

Infelizmente, hd uma desvantagem em se
usar o Cryptsetup. Ele separa, da informa-
¢do a ser criptografada das instrugdes que

- 0 sistema deve seguir para criptografa-la.
Os parametros do Cryptsetup sdo guarda-
dos em scripts e arquivos de configuragio
due, por motivos ébvios e auto-explica-
tivos, ndo podem estar em particdes
criptografadas. Se esses arquivos forem
perdidos ou os dados estiverem em uma
midia removivel (e vocé nio se lembrar
das configuracdes), os dados criptografa-
dos estarao irremediavelmente perdidos.
O LUKS (Linux Unified Key Setup) acaba
de vez com essa segregacao.

“Primeiro que tudo” (como diria um
saudoso e folcldrico dirigente futebolistico
paulistano), o LUKS é um padrao formal
[1], implementado na ferramenta Crypt-

setup-LUKS [2] (figura 2). Esta tiltima &, -

na verdade, uma implementagao paralela
baseada no Cryptsetup original (ou seja,
um “fork”). A despeito do nome, o LUKS

Geracdo de chave Senha Parametros de criptografia . |
senha
ceyptseip Cryptsetup-LUKS !
| (Espaco de | Dispositivo fisi [ypiocHup: I
E usu%rigu) o Bit Dispositivo fisico . (Espaga do usurio) n Bit [
i Cabecalho de particdo . _ 5
| - PBKDF2 ;
| : L de chave ;
; i Cipher: AES | : i
| Modo: Hash ncaeacsgi - w 256 bits i
: ode: Plain
Ripemd 160 256 bits Conjunto Rotina de decifragem
de chaves da chave-mestra
Tabela DM Configuragties I
DM-Crypt Interface com o kernel de criptografia [
(Espaco do kernel) [z Tabela DM '
Dispositivo Rotinas fdev/mapper/Virtual Mapping | | DM Crypt Interfaceicom okerriel
fisico de criptografia | (Espaco do kernel)

Crypto API

Gerador IV

[Texto puro)

| AEs-cBC |

Dispositivo
fisico

Rotinas | /dev/mapper/Virtual Mapping

| de criptografia

Crypto API

Gerador VI

AES-CBC

Figura 1: O Cryptsetup (no alto) solicita uma senha e usa um hash para
criar uma chave de tamanho fixo, que é passada ao kemel (ao centro). O
DM-Crypt (embaixo) usa essa chave para criptografar os dados no disco
rigido (ou outro dispositivo qualquer).

| Figura 2: 0 Cryptsetu;J_-LUKS quarda os parametros da partico
| criptografada em um cabecalho no proprio dispositivo de armazenamento
(no alto, 2 esquerda).

dezembro 2005 edicdo 15 65

www.linuxmagazine.com.br




66 dezembro 2005
R R SR,

ndo estd restrito ao Linux. Ele define um
cabecalho para a parti¢do criptografada
pelo DM-Crypt (figura 3); o cabecalho
inclui todas as informagoes necessdrias
para geracao da chave, modo e algoritmo
de criptografia. Como o cabecalho é parte
da particao criptografada, as configura-
¢oes ficam a disposi¢do no lugar em que
$d0 mais necessdrias.

O Cryptsetup-LUKS e o Cryptsetup
original também diferem no tocante ao
modo de gerar a chave a partir da frase-
senha - veja a figura 2. A administracio
de senhas do LUKS baseia-se em trés con-
ceitos: hierarquia de chaves, PBKDF2 e
armazenamento seguro de informacgaoes,
a prova de pericia técnica.

Gerenciamento
seguro de senhas
O obsoleto Cryptsetup repassa a chave

ao kernel. A maior desvantagem disso
é que o software precisa re-criptografar
todos os dados - ou seja, toda a partigao
ou quicd o disco inteiro - sempre que a

= -

senha muda. O Cryptsetup-LUKS introduz
um recurso adicional para administracdo
de senhas que acaba com essa necessi-
dade. A hierarquia de chaves promove
uma camada adicional de criptografia
entre as chaves derivadas de senhas e a
chave usada pelo kernel para proteger os
dados na particdao. Com isso, as chaves
derivadas de senhas protegem apenas e
tao-somente a chave mestra. Esta tltima
é que, no devido momento, criptografa
os dados da particdo (figura 2).

Para mudar a senha, o Cryptsetup-LUKS
decifra a chave-mestra usando a senha
antiga e a recriptografa usando a nova.
Depois disso, grava o novo valor da cha-
ve-mestra no lugar onde estava a anterior.
Como a chave-mestra ndo criptografada
nao é afetada por esse processo, a parti-
¢do criptografada ainda pode ser acessada.
Issa pode salvar a sua pele caso precise
trocar a senha de uma particao de 120
GBytes... Esse esquema de hierarquia de
chaves reduz o tempo necessario, nesse
caso, de um dia inteirinho para alguns
segundos. Quando encontrar seus amigos

Cabecalho de particdo

Versdo do LUKS

Algoritimo de criptografia

Modo de criptografia

Tamanho da chave-mestra

Nimero de verificacdo da chave-mestra
uuiD

Cabecalho |Chaveiro 1{Chaveiro 2| ...

== |
MEVEIORY  Dados criptografados 5

Chaveiro 1

Cépia criptografada da chave-mestra -
PBKDF2 pardmetro de embaralhamento
PBKDF2 parametro de expansdo

Figura 3: O LUKS fornece os parametros de que o Cryptsetup-LUKS precisa para gerar a chave a
partir de uma frase-senha. Esses parametros sao quardados no inicio da particao criptografada. Cada
“chaveirc” contém uma cépia da chave-mestra usada pelo DM-Crypt para criptografar os dados.
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hoje no boteco, beba uma caneca bem
grande de cerveja forte em reveréncia a
hierarquia de chaves.

O LUKS armazena a chave-mestra ja
criptografada no cabecalho da particao
sem impor a condicao de que a cdpia
seja unica. Para que varias senhas pos-
sam ser usadas em uma Unica parti¢ao,
o LUKS pode guardar varias cdpias da
chave mestra, todas equivalentes entre
si, e criptografa-las cada uma com uma
senha diferente. Todas essas senhas
abrem ao usudrio o acesso ao conteiido
nao-criptografado do disco. Isso é particu-
larmente 1til se quisermos guardar uma
segunda senha para o caso de a primeira
apresentar problemas, ou para o caso de
querermos que mais de uma pessoa aces-
se a particdo, cada uma com sua senha.
O LUKS reserva “chaveiros” para até oito

Melhor que um hash

Assim como o Cryptsetup, o LUKS precisa
de um algoritmo de hash para converter
a frase-senha do usudrio em uma chave
de tamanho fixo. Para isse, o LUKS usa
o sistema PBKDF2 (Password-Based Key
Derive Function, Version 2, a segunda
versao da funcao de geracao de chaves
baseada em uma senha). O PBKDF2 é um
componente PKCS#5 (Public Key Crypto-
graphy Standard S, ou padrao nimero
cinco de criptografia por chave publica).
O PKCS#5 teve seus padroes e parametros
especificados pelo documento RFC 2898
[3]. Entre outras coisas, o PBKDF2 usa o
que chamamos de “tempero” (em inglés,
salting) e expansao (em inglés, stretching)
para se prevenir contra ataques de forga
bruta por dicionario.

Os usudrios sempre vao preferir senhas
pequenas e faceis de lembrar. Datas im-
portantes (aniversdrio, casamento) e
nomes dos filhos ou de animais de es-
timacdo sdo muito mais comuns do que
seqliéncias aleatdrias de 32 caracteres
contendo letras, nimeros e simbolos.
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Infelizmente, uma senha de 32 digitos
é exatamente o que vocé precisa para
gerar uma chave de 128 bits. Mas pense:
quantas pessoas em sa consciéncia vocé
conhece que pensariam - e se lembra-
riam todo dia de manha! - em uma senha
do tipo Sg5(0q7$01VH#ESir§Xau.a? Nao
consigo pensar em ninguém sequer di-
gitando uma senha assim, quanto mais
conseguindo se lembrar dela no dia se-
guinte. E nesse angu de carogo que entra
a funcdo de derivagdo: o usudrio pode
criar a senha que bem entender enquanto
a fungao gera, baseada na senha, uma
chave muito mais complexa.

Um algoritmo que triture uma senha
fraca e a transforme em uma chave de
128 bits é algo digno de nota. Ele tem,
em primeiro lugar, que estabelecer uma
ponte sobre o (muito apropriadamente
chamado de) “abismo de entropia”, que é
a diferenca entre o nivel de aleatoriedade
da senha do usudrio e o nivel de aleato-
riedade da chave criptografica necessdria.
Estufar com enchimento até completar
0s 32 digitos até que produziria uma
chave com o tamanho necessario, mas
ela nao seria nem um milimetro mais
aleatéria que a senha do usudrio - que,
via de regra, seria algo como “paco” ou

“almirante” ou “12junho” e, portanto,
faceis de descobrir “no chute”.

Vamos imaginar que o usudrio usou
apenas palavras em portugués. Isso res-
tringiria demais o alcance da senha e
ndo produziria o caos necessario. Um
agressor poderia simplesmente rodar um
ataque de forga bruta por diciondrio, com
algumas centenas de palavras bem esco-
lhidas - ou seja, muito menos do que as
27128 possibilidades diferentes que uma
chave de 128 bits possibilita. Algumas
linguas possuem muito menos palavras
do que o portugués, tornando a coisa
mais facil ainda. Um diciondrio de ale-
mao possui menos do que 2/20 verbetes.
Isso reduz o expoente em 108 vezes, se
o compararmos ao da chave de 128 bits.

Uma redugdo fatal, j& que praticamente
qualquer um pode quebrar uma chave de
apenas 20 bits...

Para anular a equacgao, o PBKDF2 usa
uma funcdo deliberadamente complexa
para derivar a chave a partir da senha.
Embora isso tome algum tempo, o usu-
drio legitimo ndo se importard muito, ja
que a operacgao deve ser feita apenas uma
vez. Um agressor precisaria tentar 220
senhas completas. Se cada consulta durar
um segundo, seriam precisos doze dias
para testar todas as combinagoes (220
segundos). Se o usudrio, espertamente,
combinar duas palavras para formar a
senha, o ataque levaria meros 30 mil anos
(2740 seconds). Essa barreira artificial é
0 que chamamos de expansdo (stretching,
em inglés, que entre outras coisas é o
ato de esticar a massa de farinha com o
rolo). O PBKDF2 faz uso de uma funcio
de expansao que envolve um esforgo com-
putacional que varia infinitamente.

Temperando e esticando

Mas isso ndo € o suficiente para parar
os empreendedores do mal. Um agressor
poderia criar uma tabela enorme con-
tendo entradas e saidas da funcio de
expansao - e podera usar isso em futuros
ataques por forca bruta. Para que nem
isso funcione, o PBKDF2 tem mais uma
carta na manga: adiciona a senha uma
cadeia aleatdria de caracteres antes de
gerar a chave. E o que chamamos de
embaralhamento ou, informalmente, de
“tempero” (em inglés, eles colocam ape-
nas sal, ou salt). O LUKS armazena uma
copia também dessa pitada de tempero
no cabecalho da particio.

Agora, 0 agressor precisa de bem mais
do que o hash PBKDF2 para cada palavra
do diciondrio. Com o “tempero”, cada
palavra do diciondrio precisaria de nao
apenas seu hash, mas de todas as combi-
nacdes possiveis entre a senha e 0 “tempe-
ro”. Quanto maior a pitada de tempero (ou
seja, maior a cadeia de caracteres com que
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vamos “dar aquele gostinho” a senha),
mais tempo o agressor vai precisar para
acertar a senha correta. O PBKDF2 tor-
na astrondmico o tamanho da tabela de

- que 0 agressor precisaria para quebrar a

senha. O universo todinho possui menos
atomes do que o nimero de verbetes que
o diciondrio do invasor precisaria ter para
quebrar uma chave PBKDF2.

Jd que o candidato a invasor ndo pode,
pelos motivos citados, usar listas de pa-
lavras, é necesséario voltar 4 boa e velha
forca bruta para tentar quebrar senhas.

Uma curiosidade: o mecanismo de crip-
tografia de senhas do Unix (e isso inclui
o Linux) usa um esquema semelhante. O

“tempero” é, entretanto, bem menor: ape-
nas 12 bits, armazenados nos primeiros
12 bits da senha (o primeiro caracter mais
metade do segundo do hash armazenado

em /etc/shadow).

Apagamento destrutivo

Ja viu aquelas picotadoras de papel que
tem no fim do corredor de grandes em-
presas? Elas servem para destruir docu-
mentos secretos que nao podem cair em
maos erradas. Como jd mencionamos
anteriormente, fazer isso com arquivos
em meio magnético € uma tarefa ingrata
[4]. Para realizar mudangas (ou mesmo
a remocao) de senhas na hierarquia de
chaves, é essencial destruir completa-
mente a copia antiga da chave-mestra.
Com um pouco de sorte, a nova senha
que o usudrio estd gravando serd grava-
da exatamente no mesmo setor do disco
que a velha. Entretanto, sorte & algo que
0s usudrios e os criptdgrafos costumam
nao ter - ou, no minimo, em gue nao
costumam confiar.

O firmware de todos os discos rigidos
modernos combate a destruicao de da-
dos até as dltimas conseqiiéncias - o que
parece ¢bvio, j& que o objetivo principal
de um disco rigide é preservar os dados,
nao destrui-los. Uma das maneiras pelas
quais os discos rigidos trabalham pela
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integridade dos seus dados é o mapea-
mento de blocos defeituosos, uma técnica
simples de detectar setores dificeis de ler.
O firmware automaticamente copia esses
setores em uma drea do disco especial-
mente reservada para esse propdsito e
redireciona para ele qualquer operagao
de leitura ou escrita.

O setor original nao pode ser apaga-
do dai por diante, ji que o firmware do
disco vai redirecionar qualquer escrita
para a zona reservada. Infelizmente, es-
ses setores podem conter fragmentos da
chave preservados para a posteridade.
Qualquer oficina de conserto de HDs con-
segue acessar esses fragmentos usando
um firmware modificado.

Isso é um problema e tanto para as cha-
ves mestras do LUKS, jd que elas cabem
inteirinhas num setor (hd setores de 128,
192 e 256 bits). Se o firmware resolver
redirecionar esse setor para a zona reser-
vada, a senha ficara ali, completa, até o
fim da vida util do HD e mesmo depois.
Nenhum disco rigido, seja SCSI ou IDE,
possui qualquer tipo de comando para
acessar o setor original.

Passando a perna na pericia

O autor do LUKS incluiu mais uma tra-
quinagem no programa: o Anti-Forensic
Information Splitting (divisor de infor-
macgOes contra pericia técnica, ou sim-
plesmente AF Splitter). Com ele, espera
frustrar os esforgos de peritos criminais,
especialistas em recuperagdo de dados
e “fugadores” em geral. Para reduzir a
probabilidade estatfstica de que tragos
de arquivos apagados possam sobrevi-
ver em cantos encardidos das midias
magneéticas, o AF Splitter expande os
dados a um fator de quatro mil. Os da-
dos expandidos ndo sdo redundantes;
0 registro completo é necessdrio para
recuperar a chave-mestra. A operacao
inversa a divisao é a mesclagem: os
dados sdo reunidos na meméria RAM;
basta cortar a alimentacao elétrica para
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que todos os dados sejam irremediavel-
mente apagados.

O AF Splitter distribui os dados originais
(varidvel x) baseado na férmulax = a, + a,
+a, + ... +a,,. 0algoritmo gera as varid-

veis de a, até a .., aleatoriamente e, por tl-

3999
timo, calcula a,,, para que a equacdo fique
equilibrada. Ja o Merger (mesclador) soma 0s
elementos a, e precisa de todos eles para que
a operacao tenha sucesso. Ndo hd, portanto,
redundancia: todos os “pedacinhos” sio
importantes. Se um 1inico elemento estiver
faltando, a equacao nao poderd ser resolvida
€ x nao pode ser calculado.

Para triturar os dados, basta que ape-
nas um dos 4000 setores envolvidos seja
apagado - ou melhor, sobrescrito - jd que
0 processo de mesclagem precisa de todo
o registro expandido. Como qualquer um
pode ver, é muito mais facil “acertar” pelo
menos um dos 4000 setores. As estatisticas
mostram que esse esquema funciona mara-
vilhosamente bem [5]. Gragas ao AF Splitter,
as senhas podem ser alteradas livremente
pelos usudrios sem que deixem “rabos” para
trds. Combinando isso com as hierarquias
de chaves e 0 PBKDF2, o “bolo” resultante
mostra-se bastante eficiente para adminis-
trar as senhas de particoes DM-Crypt.

Armazenagem

segura de dados

Sem sombra de ddvida, o titulo acima é
exatamente o que 0s Usuarios esperam
de um sistema de criptografia de discos
rigidos. O DM-Crypt trabalha com dois
modos de criptografia: ECB (Electronic
Code Book ou livro eletrénico de cédi-
gos) e CBC (Cipher Block Chaining ou
encadeamento de blocos de cifragem).
Os dois modos tém 14 seus pontos fracos,
todos eles aparentemente sanados pelo
candidato mais promissor a substitui-
los: senhoras e senhores, apresentamos
o LRW-AES [6] [7] (LRW: as iniciais dos
criadores Liskov, Rivest e Wagner; AES:
Advanced Encryption Standard ou padrao
avancado de criptografia).
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| Figura 4: A criptografia em modo ECB

| (Electronic Code Book) codifica cada bloco de

| dados de forma Independente dos outros blocos.

| Isso quer dizer que, se injetarmos na entrada

| duas copias idénticas de um mesmo bloco de

| dados Pi, a fungao de criptografia F produzira
dois blocos (i idénticos na saida.

O ECB (figura 4) nem mereceria ser
chamado de “modo de criptografia”, pois
armazena cada bloco individual de da-
dos que, embora ja criptografados, nao
sofrem nenhum tipo de cdlculo adicional.
Trocando em middos: para uma mesma
chave, um mesmo bloco de dados serd
codificado exatamente do mesmo jeito.
Um exemplo: a palavra “elefante” serd
criptografada sempre do mesmo jeito se
usarmos a mesma chave. Se expressarmos
o problema em linguagem matemadtica,
uma funcdo ECB é bijetora - a cada ele-
mento da imagem corresponde & um tnico
elemento no dominio. Isso € perigosissimo
j& que, se um agressor tiver acesso a uma
pequena porcdo dos dados antes e depois
de criptografados, pode usar essa informa-
¢do para inferir a chave usada.

Agora pense um pouco: o cabecalho
da particdo é montado segundo um pa-
drdo. Lendo a documentagdo, o agressor
tem como saber como o cabegalho é sem
criptografia. Depois, olhando o cabegalho
ja criptografado no disco, o agressor tem
como saber como o cabecgalho é com crip-
tografia. Comparando as duas, é possivel
inferir muitas coisas.

Um exemplo pratico: o agressor sabe
que o primeiro setor de uma partigdo
criptografada comega com uma série de
zeros. Basta, entdo, anotar como esses
zeros estao representados criptografica-
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| Figura 5: O modo de criptografia CBC (Cipher
| Block Chaining) faz uma operacao binaria

| XOR entre o resultado criptegrafico do bloco

| anterior e o bloco que se quer criptografar. Isso
| assequra que blocos idénticos de dados nao

| criptografados vao produzir representacdes

I criptograficas diferentes.

|
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mente no inicio da partigao. Comparando
a anotacdo com outros blocos cifrados,
se 0 agressor encontrar blocos idénticos,
saberd que o contetdo descriptografado
dessa posigdo no disco também possui
zeros - e nem precisa da chave para isso!
Analogamente, qualquer porgao do disco
da qual o agressor saiba qual o contetido
sem criptografia e possa ver no disco o
mesmo conteddo ja criptografado pode
ser usado para, na comparacdo, encontrar
blocos de dados semelhantes.

Esconde-esconde

Hd, basicamente, dois métodos para es-
conder essas redundancias nos dados
antes da criptografia. Um deles é adicio-
nar mais um componente ao processo
de criptografia; esse componente deve
ser unico para cada local do disco. Com
isso, dados que sejam idénticos (por
exemplo, dos blocos de texto) que sejam
armazenados em posicdes diferentes no
disco resultariam em uma representacao
criptogrdfica diferente.

0 segundo método usa um modo de
criptografia que leva os blocos ja cripto-
grafados em conta. A maneira mais facil
de implementar esse método € usar a re-
cursividade. O modo CBC (Cipher Block
Chaining), mesmo sendo bastante simples,
é um modo bastante eficiente de cripto-
grafia com recursividade. Basicamente,

0 CBC faz uma operacdo XOR (exclusive
or; em portugués, “ou exclusivo”) entre
o Ultimo bloco de dados, ja criptografado,
e o bloco de dados atual, ainda sem crip-
tografia. No resultado da operacdo XOR,
o CBC aplica o algoritmo de criptografia
e usa o valor obtido na operagao XOR do
préximo bloco de dados.

A figura 5 mostra como o CBC funciona.
Mesmo quando indmeros blocos contiguos
de dados nao-criptografados forem idénticos,
a recursividade provoca uma espécie de

“efeito bola de neve”. A interdependéncia
criada implica em que dois ou mais blocos
de dados idénticos geram, cada um, repre-
sentacoes criptograficas diferentes.

Bola de neve

Uma das caracteristicas desse tipo de re-
cursividade € a de que a primeira rodada
de criptografia produz um efeito nas subse-
qiientes. Isso nao € 14 muito util em discos
rigidos, jd que isso implicaria em ter que
criptografar novamente a particao todinha
se o0 contetdo do primeiro setor for alterado.
A resposta ¢bvia ao problema é processar
cada setor (onde cabem vdrios blocos de
dados) de forma independente.

Mas af o problema volta: dois setores
com contetido idéntico terdo represen-
tacoes criptogrificas também idénticas.
Embora os setores sejam muito maiores
que os blocos que contém, o contetido
ainda seria idéntico - imagine, por exem-
plo, o usuério criando vdrias copias do
mesmo arquivo ([Ctrl]+[C], [Ctrl]+[V],
[Ctrl] +[V], [Ctrl]+[V], [Ctrl]+[V] ...).
Aqui aplicamos nosso primeiro truque: o
numero do setor é usado para “temperar”
a criptografia. Basta aplicé-lo ao vetor de
inicializacdo (VI figura 5). Duas modi-
ficacoes diferentes no mesmo bloco de
dados desencadeiam duas “avalanches”
diferentes e produzem duas representa-
coes criptogrdficas diferentes.

0 padrao DM-Crypt injeta o nimero do
setor diretamente no VI - é o que cha-
mamos de geracao simples (“plain”) de
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VI. Infelizmente, ainda estamos vulnera-
vels a um ataque conhecido como “marca
d'dgua”. Nele, 0 agressor “planta” dados
no disco e mais tarde confere como fica-

- ram depois de criptografados. Assim, pode

montar uma tabela com varias amostras
- ainda sem precisar da chave!

As marcas d'dgua podem conter até 5
bits de informacao [5]. Um agressor pode-
ria, por exemplo, preparar uma mensagent
de email com elas. Ao enviar esse email a
vitima, fica facil descobrir onde a vitima
guarda seu correio eletrénico. Adicionar
marcas d'agua a arquivos MP3, imagens,
documentos de texto (ou qualquer outro)
¢ bem simples. Um patriao desconfiado
poderia enviar esse arquivo a qualquer
um de seus funciondrio e bishilhotar sua
privacidade de forma fdcil e limpa. Sem
precisar descriptografar os dados, o es-

pido tem acesso a informagdes valiosas - ==~

sobre o disco rigido da vitima.

Mas hd esperanga! Um gerador de VIs
chamado ESSIV (Encrypted Salt-Sector IV
ou VI para criptografia “temperada” de
setores) pode proteger os fracos e oprimi-
dos. Para que o ataque por marcas d'agua
funcione, é preciso estabelecer um rela-
cionamento simples entre os VIs de dois
setores contiguos. Nos VIs do tipo plain, é
facil inferir (“chutar”) o valor do préximo:
o VI do setor n é seguido do VI do setor
n+1. 0 ESSIV adiciona uma pitada de com-
plexidade a seqiiéncia, tornando impossivel
a0 agressor calcular a sequéncia sem saber
ao menos uma pequena parte da chave
secreta (veja o quadro ESSIV).

O processo de marcas d'dgua joga
um balde de dgua fria nisso tudo: basta
aplicar o valor Pi-1 (em vez de Pi-1) ao
segundo setor. O VI do setor dois é, por
defini¢do, uma unidade mais do que o
VI do setor um. Para compensar, basta
subtrair o valor 1 de Pi-I (figura 6b). Se 0
agressor conseguir que todos os setores
subseqiientes apliquem o mesmo Pi-i do
primeiro setor, a representacao criptogra-
ﬁca, no disco, serd idéntica. -
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;Figura 6a: Um CBC tradicional coméga
a criptografia com um XOR entre o Vi e o
| primeiro bloco de dados nao criptografado.

O ESSIV (Encrypted Salt Sector IV) da
cabo desse problema. Ele passa o nimero
do setor a uma fun¢do. O resultado obtido
depende da chave secreta (figura 6¢). O
agressor ndo consegue mais manipular
0 Pi-1 no setor dois para compensar a
diferenca no VI, ja que ndo tem acesso a
chave secreta - que, como todos sabemos,
é gerada pela senha do usudrio.

“Branqueamento” de dados
Vocé pode estar se perguntando por que o
DM-Crypt usa uma combinacgdo da mani-
pulacao de dados baseada na posicao do
disco rigido com a recursividade - apenas
a manipulagdo citada seria ja suficiente.
Ha4, entretanto, uma razao histdrica para
usar o CBC: além de ser testada e aprova-
da, suas propriedades foram esmiucadas
por muitas pessoas. As alternativas, que
baseiam-se inteiramente no nimero do
bloco, sdo ainda muito recentes em ter-
mos criptograficos.

e s
Para gerar uma marca d'agua, um agressor
precisa criar dois setares idénticos no disco. O
objetivo € manipular o mecanismo de cripto-
grafia de forma a obter duas representactes
criptograficas idénticas quando dois setores
idénticos sao gravados. Na figura 5 podemos

ver que o agressor consegue identificar todos

os valores de entrada Piy, mas nao o VI. Esse é o
valor usado para madificar o primeiro bloco de

dados, conforme mostra a figura

edicdo 15

Figura 6b: Ataques por “marca d'dgua”
compensam a mudanca do VI pela reversao
da mudanca em P1.
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O novissimo modo LRW de criptografia
leva o0 nimero do bloco em consideracao
quando criptografa as coisas - e o faz de
forma simples e eficiente. Em primeiro
lugar, o LRW calcula um “fator de bran-
queamento” baseado na chave secreta e
no nimero do bloco. Depois, realiza uma
operacado de adicao (“soma”) entre o fator
de branqueamento e o bloco de dados a
criptografar. O resultado dessa soma é, en-
tdo, criptografado. Depois da criptografia,
0 “branqueamento” é aplicado novamente.
A figura

dois processos sao conhecidos como “pré-

7 talvez esclarega o processo. Os

branqueamento” e “pés-branqueamento”.
Os dados a serem criptografados sio, com
eles, associados a sua posicao especifica
no disco. Com isso, é impossivel que dois
blocos de dados idénticos, quando gravados
em posicoes diferentes do disco, tenham a
mesma representacao criptogréfica.

O LRW também evita as vulnerabilidades
atribufdas ao modo CBC e, ainda por cima,
melhora o desempenho geral. Enquanto o
CBC ndo se da bem em arquiteturas multi-
processadas, jd que cada iteracdo é baseada
nos resultados de uma etapa anterior, o
LWR extrai o mdximo de todos os proces-
sadores disponiveis. O autor do LUKS, Cle-
mens Fruhwirth, que por acaso é também
co-autor deste artigo, j4 implementou e
testou o LRW no DM-Crypt. A nova versao,
que jé trabalha com LRW, deve chegar as
prateleiras a qualquer momento.
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Figura 6c: 0 ESSIV impede que o agregédr calcule o VI, ja
que nao possui a chave secreta K.

Frustrado pelo kernel

Pois é, mas no momento 0 LRW nio estd
disponive]l no DM-Crypt - e por um bom
motivo. O gerenciador de memdria do kernel
do Linux trabalha com um modelo chamado
“high/low memory/”. Isso significa que um
mesmo processo, se originado de um mé-
dulo do kernel, pode acessar apenas e tao-
somente duas areas de dados na memoria.
A implementagdo LRW baseia-se em uma
reimplementacdo genérica do Scatterwalk

n e p

Gerador de
branqueamento

Y
AR,
Ny

]

<

L.
Eomtl

\
/
\

Y
Figura 7: O modo criptografico LRW nao usa
recursividade. Em vez disso, evita os ataque
ao estilo do ECB (figura 4) simplesmente

“branqueando” os dados. O “fator de
branqueamento” é calculado levando em contaa |

' posicao do bloco no disco (n) & a chave secreta (K). |
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(parte da Crypto-API), que precisa neces-
sariamente acessar simultaneamente um
numero arbitrdrio de dreas na meméria alta.
Como o kernel, por enquanto, s6 permite
que duas dreas sejam acessadas, a nova im-
plementacao ndo iria conseguir fazer o que
¢ autor imaginou. Extremamente frustrado,
ele simplesmente desistiu de tudo [8].

Até o presente momento, 0 DM-Crypt é
a implementacdo mais segura da dobradi-
nha CBC-ESSIV - ou, pelo menos, até que
algum programador de verdade, que nao
dé a minima pelota para as discussdes
intteis, futeis e intermindveis da lista de
discussao do kernel [9], se digne a criar
um substituto decente para o Scatterwalk.
Os autores deste artigo ficariam assaz
felizes se vissem isso acontecer ainda
nesta encarnacao. O LRW jd estd pron-
to e implementado de uma maneira que
obedece a todos os padroes.

Instalacao

Para usar o DM-Crypt, o Cryptsetup e o
LUKS, sao necessdrios alguns modulos
do kernel e uma ferramenta no espaco do
usudrio. As op¢des para 0 DM-Crypt estao
escondidas sob Device Drivers | Multi-de-
vice support | Device mapper support no
menu de configuracao do kernel e abai-
x0 de Crypt target support (figura 8) na
mesma secdo. Observe que é necessario
ativar a opcao Prompt for development
and/or incomplete code/drivers em Code
maturity level options, sendo o Crypt-Tar-
get permanecera oculto.

Como o DM-Crypt depende das funcoes
da Crypto-AP], é necessario escolher pelo
menoes um algoritmo em Cryptographic
options | Cryptographic API (figura 9). O
autor recomenda AES. Um tnico algo-
ritmo de criptografia € tudo o que vocé
precisa. A ferramenta Cryptsetup-LUKS

| Listagem 1: Cryptsetup-LUKS | _ |

11

01 § dd if=

02 140 records in

03 140 records out

04 § Tosetup /dev/loop0 secretopraxuxu.loop
| 05 % cryptsetup -c aes-chc-essivisha2bb -y
| 06
[
[k

(5]

o

sure? (Type uppercase yes): YES

LUKS passphrase: ®xksk

— = = =
:
<

W MY = o

DASSpNAERs S

—

-5 256 luksFormat /dev/loop0

11 overwrite data on /dev/loop@ irrevocably.

ev/zero of=secretopraxuxu.loop bs=52428800 count=1 f

4
{ETR r LUKS passphrase:; #*#%#+
16 key siot 0 unlocked.
17 $ mkfs.xfs /dey/mapper/secretopraxuxu
s
| 19 $ mount /dev/mapper/secretopraxuxu /mnt
20 § umount /mnt
21 § cryptsetup luksClose secretopraxuxu
22 $ cryptsetup luksAddKey ﬁdeﬁf}oapﬁ
23 Enter any LUKS passphrase: *¥x##xx
24 key slot 0 unlocked.
25 Enter new passphrase for key slot: Fr**xx
26 § cryptsetup luksDelKey /dev/Icop0 0

27 losetup -d /dev/loopl
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cuida do resto - como, por exemplo, gerar
a chave secreta a partir da senha.

Muitas distribuicdes Linux ativam essas
opcdes por padrao. Para ver se a sua fez
isso, verifique com o comando modprobe
dm-crypt. O DM-Crypt é um componente
oficial do Linux desde a versao 2.6.4 do
kernel; o gerador ESSIV precisa do kernel
2.6.10 ou posterior.

O LUKS pode ser baixado de [2]. H4
pacotes para Debian, Gentoo, Suse e Red
Hat; no Fedora, o componente cryptsetiip-
luks ja é instalado por padrio. Se vocé for
um feliz usudrio do Slackware (ou outras
distribuicoes), baixe o cddigo fonte e can-
te a velha cancao gaulesa de instalacdo
de programas:./configure && make &&
make install. Ndo se esqueca de que
as bibliotecas Libpopt, Libgerypt (versao
1.1.42 ou posterior) e Libdevmapper de-
vem estar instaladas.

Cryptsetup-LUKS

O programa chama-se cryptsetup e possui
muitas acdes e parametros. E daquelas
ferramentas para Linux que permitem ao
administrador associar sistemas de ar-
quivos a dispositivos de bloco para que
possam ser montados. A listagem 1 dd um
exemplo. Para que nossas experiéncias
nado causem muita celeuma em seu sistema
(afinal, sabemos que vocé estd testando em
uma maquina de producao, nao ¢ mesmo?
Tsc, tsc, tsc...) o comando dd na linha 1 cria
um recipiente de apenas 50 Mbytes, que é
depois transformado em um dispositivo de
bloco (com um loop) na linha 4.
Inicialmente, a a¢do mais importante
do Cryptsetup é luksFormat, que pre-
para o dispositivo fisico (em nosso teste,
o dispositivo de bloco que acabamos
de criar) para o ambiente criptografado.
H4 ainda a etapa em que decidimos
qual o algoritmo de criptografia a ser
usado. A acdo de formatacdo pede o
dispositivo de blocos e, opcionalmen-
te, um arquivo - cujo contetudo sera
usado como senha. O LUKS se refere a
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- - Fower management options (AL, AFM) =

| [-ACPI {Advanced Configuration and Power Interface) Suppord
| i—‘--APM (Adwvanced Power Management) BIOS Support
i “=CPU Frequency scaling

=~ Bus options (PCI, PCMCIA, EISA, MCA, 154)

- - 2 Multiple devices driver support (RAID and LVM)
~CIRAID support {(NEW)

- ice mapper support

Crypt farget support

|-+ PCCARD (PCMCIA/CardBus) support
L. PCI Hotplug Support e
- Executable flle formats

[ 5napshot target (EXPERIMENTAL) (NEW)
1] Mirror target (EXPERIMENTAL ) (NEW)
'--OZero target (EXPERIMENTAL ) (NEW)

=~ Device Drivers
i p-Generlo Driver Options
| k-Memory Technology Devices (MTD)

-~ Paraliel port support

-~ Plug and Play support
- Block devices
"= 10 Scheclulers o
- ATAJATAR IMFMIRLL support
SC81 device support
Il CD-ROM dri

-~ |EEE 1394 (FireWWire) support
120 device support
- Networking support
| Amateur Radio support
{--‘-D Ir DA (infrared) subsystem support
-] Bluetooth subsystem support
~13DN subsystem Fs
~Telephony Support 3
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|| Crypt target support (DM_CRYPT)

This device -mapper target allows you to create a device that
transparently encrypts the ciata on it. You'll need to activate
the ciphers youte going to use in the cryptoapi configuration.
Information on how to use dm—crypt can be found on

<http:itwvw saout.demiseiim-cryptts

To compile this code as a module, choose M here: the module will
be called dm-crypt,

If unsure, say N.

e

necessario para 0 DM-Crypt.

| Figura 8: O mapeador de dispositivos esta localizado em Device Drivers | Multi-device support (RAID
and LVM) | Device mapper support no menu de configuracao do kernel. O Crypt target support &

bastante tteis:

» -c especifica o algoritmo e o modo de
encadeamento e o gerador de VIs. Esses
trés pardmetros devem ser separados
por um hifen (padrdo: aes-chc-plain).
A variante mais segura seria aes-chc-
essiv:sha2bé.

> -y ordena que o Cryptsetup pergunte
duas vezes pela senha para evitar erros
de digitacao.

> -s especifica o comprimento da chave.
Na linha 5 da listagem 1 podemos ver o

comando completo. Ao digitar YES na

linha 11, o0 usudrio concorda em destruir

os dados pré-existentes na particdo a

ser criptografada. Depois, confirma a

senha (linha 12) e a repete (na linha 13).

Entretando, observe que ele s6 pede essa

repetigdo porque o parametro -y foi ex-

plicitamente declarado).

Mapeamento do

sistema de arquivos

Para poder usar o dispositivo de blocos
que acabamos de criar, o Cryptsetup-

T rTTr

UKS precisa mapear o dispositivo de

virtual. A acdo 1uksOpen, que solicita os
nomes dos blocos fisico e virtual como

parametros, toma conta disso (linha 14).

Se a senha estiver em um arquivo (ver
TuksFormat), o Cryptsetup precisa que o
parametro -d seja informado, contendo
o nome do arquivo de chaves. Em nosso

File Option Help
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exemplo ndo usamos o arquivo; o usudrio
digita sua prépria senha (linha 15).

O Cryptsetup-LUKS cria automaticamen-
te o dispositivo de bloco com o nome que
especificamos (no caso, secretopraxuxu)
sob o diretério /dev/mapper/. O comando
mkfs.xfs nalinha 17 formata o dispositivo
no sistema de arquivos XFS. Pronto! Pode-
mos montar o dispositivo como mostrado
na linha 19. Nao esqueca de desmontd-lo
antes de aceitar as alteracges! (linha 20).

Dando o fora
Depois de terminar, desmapeie o disco
criptografado para evitar que algum inva-
sor tenha acesso a seu conteddo. A agdo
TuksClose dd conta do recado. E preciso
informar o nome do dispositivo virtual
(listagem 1, linha 21).
Como mencionado anteriormente, o
o m

p
mais de uma senha para cada dispositivo.
Por conta disso, é bem facil mudar uma
senha comprometida sem ter que cripto-
grafar todos os dados novamente - uma
bela economia de tempo. A agao TuksA-
ddKey pede como pardmetro o nome do
dispositivo (listagem 1, linha 22). Depois

'~ Open Sound System

=~ UISB support
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5B Serial Converter support

=

o SE |l E]

Option || | Option |#] |
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= i - OWhirleool digest algorithas (NEWY)
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i [] Blowfish cipher algorithm {NEW) {
- (JTwofish cipher algorithm (NEYY) =
- USE devices Serpent cipher aigorithm (NEW) [

AES cipher algorithms (586}
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- Partition Types
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AES cipher algorithms (i586) (CRVPTO_AES_S86)

AES cipher algorithms (FIP5-197). AES uses the Rindasl
algorithm.

Rilndael appears to be consistently a very good performer in
both hardware and software across a wide range of computing
environments regarcless of its use in feecback or non-feedback
mocles. Its key setup time is excellent, and its key agility is

S| | good. Riindael’s very low memory requirements make it very well
suited for restricted-space environments, in which it also
demonstrates excelient performance. Riindasl ‘s operations are
among the easiest to defend agpinst power and timing attacks.

£ 81 | The AES specifies three key sizes: 128, 192 and 238 hits

|| ee shttpicsre nist goviencryption/aessy for more information.

R At i i e R R

algoritmo mais indicado € o velho e fiel AES.

Figura 9: Como o DM-Crypt depende da Crypto-API para suas funces de criptografia, é necessario |
selecionar pelo menos um algoritmo em Cryptographic options | Cryptographic AP Por enquanto, o '
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de digitar qualguer uma das senhas atuais validas para aquele
dispositivo, a ferramenta solicita a nova. Em vez de senha, o
usudrio pode preferir especificar um arquivo chave.

Jd aacao TuksDelKey (linha 26) simplesmente apaga uma senha
existente. Deve-se informar o dispositivo fisico e o niimero do

“chaveiro” a apagar. Relembrando, o que chamamos de “chaveiro”
€ a posicdo em que aquela chave estd gravada. Como o Cryptsetup-

LUKS mantém até oito senhas por padrao, os chaveiros de 0 a 7 sdo
tudo o que vocé precisa. O programa informa em qual chaveiro uma
senha est4 armazenada ao chamar 1uks Open (linha 16) ou 1uks
AddKey (linha 24),

Fatos da vida

No mundo de Hollywood, se a CIA, a méfia ou o presidente corrupto
de uma empresa forem usar o Cryptsetup-LUKS e o DM-Crypt para
criptografar dados comprometedores, os espectadores ja saberdo
desde o infcio que isso vai falhar e 0 mocinho vai descobrir tudo.
Gragas a Virgem, temos certeza que os diretores de cinema nao
ddo muita bola para a realidade. Os usuérios do Linux podem
se recostar na poltrona do cinema e abrir um sorriso deliciado,
tendo a certeza de que sabem muito mais do que esse bando de
ignorantes que ganham milhoes filmando bobagens. [ |

INFORMACOES

1 [11 Clemens Fruhwirth, "Especificagdo do formato LUKS" (em inglés): luks.
endorphin.org/
LUKS-on-disk-format.pdf

[2] Site oficial do LUKS: luks.endorphin.org

[3] RFC 2898, "PKCS #5: Especificaco de criptografia baseada em
senhas, versdo 2" (em inglés); rfc.net/rfc2898.html

[4] Peter Gutmann, ”Apaqamentb sequro de dados em midias magnéticas e em
memdrias de estado sélido" (em inglés): www.cs.auckland.ac.nz/
~pgut001/pubs/secure_del.htm!

[5] Clemens Fruhwirth, "Novos métodos para criptografar discos
rigidos" (em inglés): clemens.endorphin.org/publications

[6
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tweak-crypto02.pdf

[71 IEEE, "Proposta de documento para a criptografia manipulével de blocos
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(8

—

Clemens Fruhwirth, "0 LRW para Linux esté morto" (em inglés): grouper.
ieee.org/
groups/1619/email/msg00253.html

[9] Mudancas no Scatterwalk (em inglgs): [kml.org/Ikml/2005/1/24/54

Tecnolgias IP disponiveis pela Commlogik

Rapidez, economia, confiabilidade e sucesso para seus negécios.

Sua grande oportunidade de parar de “improvisar” com hardwares!

Faca vocé também como algumas empresas, utilizando equipamentos adequados e confidveis por um
preco acessivel para as suas solugdes de telefonia IP. Viabilize seus negdcios de forma rapida e segura

K
A‘Et%rlsk

BUSINESS EDITION"

beneficiando-se dos recursos encontrados em softwares e hardwares IP de primeira linha.

D!
e
25
\Jed

intal

Placas E1 / Ramais Versdo Empresarial do il Hardware CT
IAXy Software Open Source PBX Gtewdys
ASTERISK READY e
43 mml
%}}ﬁ% ggom.ierver o
/ Telefones IR Audio e SIP Proxy / IP-PBX
Channel Banks Video Conferéncia IP Servidores IP

para ramais

rJ ] oF-
COmmLo

Commlogik do Brasil Ltda.

Av. das Nacbes Unidas, 13.797 - Bl. Il - 62 andar - Morumbi - 04794-000 - S&o Paulo - SP
Tel.:(11) 5503-1011- Fax: (11) 5508-1033
vendas@digiumbrasil.com.br

Corporation

www.commlogik.com.br




14 dezembro 2005

7o 777

= L o F T e
Problemas com a lingua espanhola? Pergunte ao Pyton e a R.A.E.

Com a palavra: Senor Python

Depois de uma sessao de bate papo, achamos muito natural escrever “vc” em vez de “vocé” ou “kra”

em lugar de “vossa senhoria”. Quando temos que redigir uma carta formal, entretanto, comecam

as duvidas. “Viagem é com G ou com J? A palavra 'héxito’ existe?” Herrar é umano, seus bando de

anaufabeto! Vamos parar de estuporar a lingoa com a ajuda do Phytom antes que seje tarde...

esde que a Internet surgiu escreve-

se mais. Supde-se que 0s compu-

tadores e seus fabulosos corretores
ortograficos e gramaticais nao nos deixa-
riam assacinar a lingiia. Na pratica, a teoria
¢ outra: esses adjutérios nem sempre estdo
presentes em todos os cantos do sistema
operacional. Nos mensageiros instanta-
neos e no correio eletrénico, por exemplo,
usamos muitos jargoes, termos técnicos e
palavras em inglés - o que nos obriga, via
de regra, a desligar os corretores.

Tanto o GNOME como o KDE dispoem
de programas proprios para consultar di-
ciondrios. S3o bastante tteis quando, em
algum texto, aparece uma palavra dificil
ou jargao desconhecido, em qualquer lin-
gua. Os programas, entdo, fazem consultas,
sejam locais ou via Internet, a prestigiosos
diciondrios como o Webster ou o famosis-
simo (e desconcertante) Jargon file.

Entretanto, nem todo mundo quer usar
0 GNOME ou o KDE (um dos autores deste
artigo, pelo menos, ndo usa). Parece-nos,
por isso, um tanto fora de propdsito insta-
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lar todo um ambiente gréfico apenas e tao-
somernte para ter acesso a Um programa
de diciondrio. Mas nao tema! Podemos
fazé-lo sem demasiada dificuldade usan-
do nosso querido Python e a maravilhosa
biblioteca gréafica Tkinter.

Falando com o
servidor da R.A.E.
Ja que os autores deste artigo sio espa-
nhais, além do fato de que este idioma é
cada vez mais importante no Brasil devi-
do ao Mercosul, nossos exemplos estarao
centrados na lingua espanhola. A R.A.E.
(Real Academia de la lengua Espaiiola)
possui uma pdagina (www.rae.es) na qual
é possivel consultar um diciondrio ou
resolver dividas lingiiisticas. Ter que
acessar a pagina a cada apuro idiomatico
dd um pouco de trabalho (e é mais uma
janela aberta), portanto precisamos de
uma alternativa.

Apesar da sopa de letrinhas a que es-
tamos expostos nestes nossos dias (PHP,
J2EE, .NET), no fundo todo acesso a um
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servidor web se da por meio do protocolo
HTTP. Esse protocolo ndo possui estados
e serve, basicamente, para solicitar arqui-
vos. Na teoria, 0 protocolo implementa um
grande niimero de mensagens, mas na
prética so dois “comandos” HTTP, se é que
se pode chamar assim, sao usados: GET
e POST. Se formos olhar no decumento
que especifica o protocolo, encontraremos
muitos mais - existe um que se chama PUT
e serve para enviar arquives ao servidor,
mas tente encontrar algum software que o
tenha implementado... Portanto, s GET e
POST € que, na vida real, existem. O GET
serve para pedir um arquivo através de
uma URL. J4 o POST serve para enviar
informacgdes ao servidor HTTP.

Se olharmos por esse prisma, um servi-
dor HTTP vé apenas duas coisas: arquivos
que pedimos e dados que enviamos. Ali-
ds, hd uma curiosidade ai: o POST serve
unicamente para enviar dados, mas o
GET tem dupla funcdo, podendo solicitar
arquivos e, surpreendentemente, também
enviar dados ao servidor.




Tanto o GET quanto o POST se pres-
tam, entdo, ao envio dados ao servidor.
Ambos tém vantagens e inconvenien-
tes. Geralmente se usa o GET porque os
parametros que queremos passar vao
“embutidos” na URL. Assim, € possivel,
por exemplo, guardar uma pdgina nos
favoritos ja com alguns dados incluidos.
Com POST isso nao € possivel, ja que os
pardmetros sao passados em uma cone-
xao independente e, portanto, ndo estao
presentes na URL. A documentagao que
rege os padroes diz que o método GET
deve ser usado para passar parametros
de alguma pdgina ao servidor - em um
site de comércio eletrénico, por exemplo,
0 numero de catdlogo do produto dese-
jado pode ser passado na URL. J4 com
relacdo ao POST, os manuais insistem
que deve ser usado para passar blocos de
dados ao servidor para posterior armaze-
namento - 0s dados de um formuldrio de
inscricao de um site, por exemplo.

Se entrarmos em algumas paginas da
web e prestarmos atencdo as URLs que
vao sendo visitadas, podemos notar que
varias delas aceitam op¢des e pardme-
tros e conseguimos até reconhecer cada
um deles. Por exemplo, se a URL é www.
lojadopedro.com.br/catalogo.php?produto=437,
sabemos que essa loja virtual possui um
parametro chamado produto ao qual foi
atribuido o valor 437 (que corresponde,
por exemplo, a um secador de gelo). Se
alterarmos diretamente na URL o nimero
para 43¢, poderemos ir para o préximo
item do catdlogo (um desentortador de
bananas) sem precisar clicar em nada.

Informagdo importante! Podemos mani-
pular nds mesmos essas opgoes e parame-
tros na propria URL, 0 que nos permitird
“falar” com o servidor sem a necessidade
de usar o navegador como intermedidrio.
E possivel, portanto, criar programas que
esnobem completamente o navegador e
acessem diretamente o servidor HTTP.
Esse €, entdo, o objetivo deste artigo. Te-
mos que localizar esses pardmetros no

ST PROGRAMACAO |
servidor HTTP da RAE, | asm.:mmm B A e
mais precisamente na pdgi- wjut'ﬂ'_""'" T, b B T S O

na de busca de palavras.
Nesse ponto vamos brin-

(Del cat. cuixot, y este del lat. coxa, cadera)

1. m. Pieza del arnés destinada a cubrir el muslo.

2. m. En el cuarto trasero de las caballerias, parte comprendida entre
el cuadril ¥ el corvejon. U. m. en pl

. a % ijote~2
car de detetives. Primeiro, Tore

acessamos a pagina da
R.A.E e clicamos em Diccio-
nario de la lengua esparno-
la. Nossa primeira pista é

(Por alus. a don Quijote de 1la Mancha).

1. m. Hombre que antepone sus ideales a su conveniencia y obra
desinteresada y comprometidamente en defensa de causas que considera
Jjustas, sin conseguirle.

2. m. Hombre alto, flaco y grave, cuyo aspecto ¥ cardcter hacen
recordar al héroe

Real Academia Espafiola ? Todos los derechos reservados

cervanting

|
\
bastante estranha: a URL

Figura 1: Nosso programinha de consulta em execucao.

nao muda! Nao importa o
link clicado, o endereco é
sempre www.rae.es. Isso significa que nosso
navegador estd solicitando sempre o mes-
mo objeto ao servidor HTTP - o que causa
ainda mais estranheza, jd que o contetudo
mudal! Isso pode significar vdrias coisas.
Uma andlise mais atenta do cddigo fonte
em HTML é o suficiente para matar a
charada: o site estd usando quadros de
texto, os famigerados FRAMES.

O W3C 1], 6rgao que dita os padrdes da
web, desaconselha com veeméncia o uso
da tag FRAMESET. A razdo é simples: ela
mascara a URL e engana o usudrio. Por
exemplo, estou dizendo que estamos na
pdgina de busca do diciondrio da R.A.E.,
mas a URL mostrada na barra de ende-
re¢os do navegador é, ainda, a da pagina
inicial (www.rae.es). Ndo podemos indicar
a pdgina do diciondrio a um amigo, sim-
plesmente porque nao sabemos que pagi-
na é essa: s6 temos o endereco principal
do site. Os FRAMES (que a terra os coma!)
destroem completamente a idéia de que
um endereco qualquer aponta para um
unico objeto na Internet.

A pdgina de busca é composta por dois
malditos FRAMES (ou subpdginas): cabece-
ra e portada (cabecalho e contetido, respec-
tivamente - 0s nomes, em espanhol, sao 0s
que aparecem no cddigo fonte da pdgina).
A cabecera nao nos interessa. A portada,
que contém o contetido, compode-se por
sua vez de dois outros FRAMES: eleccion
e presentacidn. E este tiltimo que apresenta
os resultados da busca. Mas como ele sabe
qual palavra queremos consultar?

www.linuxmagazine.com.br

Cada FRAME contém vdarias pdginas e
0s FRAMES se sucederdo para mostra-las.
Apenas uma delas é de especial interesse
para nds: buscon.rae.es/drael/SrvItGUIBusU-
sual. Essa pdgina aceita um pardmetro
chamado LEMA e devolve outra pdgina
com a definicao da palavra atribuida a
LEMA - ou um aviso de falha, se ela nao
existir no diciondrio. O método usado é. -+
POST, como podemos ver nas informa-
¢oes da pagina (clique com o botdo direi-
to na pagina, escolha a opgao Visualizar
informacoes da pdgina e, depois, a aba
Formuldrios). Os parametros passados
sdao LEMA e o método é POST. Muitos
aplicativos web, em particular os que
usam servlets em Java, podem ocasio-
nalmente buscar seus pardmetros tanto
em POST como em GET. Que sorte, esse
é 0 nosso caso!

Como passar parametros? E muito
simples, vamos usar GET. O formato
normalmente é 0 mesmo: ?<PARAMETROL>
=<VALORL>&<PARAMETR02>=<VALQOR2>. Por
exemplo: buscon.rae.es/drael/SrvitGUIBusUsual?
LEMA=hola. Agora temos que “bolar” um
jeito de obter o contetido dessa URL.

0 bom e velho e velho Lynx

Poderiamos ter projetado um sistema su-
per complexo para trazer a pagina HTML,
eliminar as marcas (tags), formatd-la e de-
mais amenidades. Mas a vagabundagem,
podercéa aliada do bom programador,
nos faz buscar uma maneira mais facil
de fazer isso. De preferéncia, algo que ja
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esteja pronto. Se for o trabalho de outra pessoa - pelo qual ndo

vamos pagar nada - melhor ainda.

A maneira mais simples é, sem didvida, seguir o exemplo do
xdrae [2]. Esse programinha, escrito em Tcl/Tk, é na verdade um
aproveitador descarado que se apdia num pobre operdrio, o lynx.
Para quem nao conhece, o lyhix é um navegador web completo em
modo texto. Trocando em mitidos: ele vai até o servidor, baixa a
pagina que queremos ver e a formata de acordo com as marcas
HTML, apresentando na tela (em modo texto!) seu contetdo.

Isso nos ensina duas ligdes muito importantes sobre o modo
UNIX de fazer as coisas. A primeira € que, se o cddigo fonte estd
disponivel livremente, é obrigagcao moral de todo programador usé-
lo. A segunda licao é que, no UNIX, nao existe um sé programa,
pesado e abrangente, que faca de tudo um pouco. No modo UNIX
de ser, temos uma infinidade de pequenos programas que fazem
uma Unica coisa, mas o fazem bem feito. Esses pequenos “blocos
de construcao” podem ser conectados por “canos” (os famosos
pipes, representados pelo caracter |) para que suas funcionalidades
= 'l [
-1 mostra todos os arquivos de uma determinada pasta,

sejam encadeadas. Por exemplo, no comando encadeado 1s
We = 1Etoils
um por linha, enquanto o we
resultado, aparece na tela o nimero de arquivos daquela pasta.

-1 conta o nimero de linhas. Como

Para que tudo isso seja possivel, entretanto, a informacao que o
programa anterior injeta no proximo deve estar em modo texto.

O lynx, normalmente, comporta-se como um navegador co-
mum, tomando posse da tela e permitindo que se navegue por
vdrias pdginas seguindo os links apresentados. Mas o programa
aceita uma miriade de pardmetros. Um deles, em particular, é
genial. O pardmetro -dump joga o contetide da pdgina acessada,
ja formatada (em ASCII) e sem marcas HTML, diretamente na
saida padrao e, em seguida, encerra a execuc¢do do lynx - o que
o0 torna mais facilmente “encaixdvel” em outros programas.

W 8icrenido alaReal Acadernia Espafiola - Mozilla
Iz e Edt View Go PBockmarks Tosls  Window MHel
|

. 3

Back Rafoad

3
3 ‘ & retpivonwene ay

ozl 3 - [

| £ stasheon saves for mards s |

Hianiurydoia 1 Bl R Fadarvi }_{np.eswm.u..m;. fou. | € Linu Maloga:

ACADEMIA ESPANOLA
u
esea consultar: () quie.te Blsgueda exacla Cansultar Sallr
(7 5 quiers oblener le conjugaciin de un verbo, bisquelo y pulse con el refén sobre el botdn azul H situado 8 iz L2guierna del
ma.
—
»Consultas v sugerancias acerca del Diccionario | » Afada el DICCION3do 2 su navegador | ™Adauiera la 22.° adicidn :_l
PRESENTACION (=] =
AVANCE DE LA 23.! EDICION quijotel.
1. m. Pieza del arnés destinada
2. parts comprendida
entre &l cuadril y &l corvejor
quijote?. =
—  1.m. Hombrs qus antepons sus tdeal
=]  desinterssaday comprometidamente - ‘
Era e Rl | [ P |
Figura 2: Q dicionario de espanhol da R.A.E dentro de um navegador
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Mas a pdgina mostrada ainda tem um probleminha: além de
seu contetido, o lynx monta uma lista no final com todos os links
mostrados. Para dar cabo deles ha outro parametro: - -nolist,
O comando ficaria, entdo, 1ynx -dump --nolist URL.
popen2
Para poder recolher o que o lynx produz temos que criar uma
tubulacdo entre ele e nosso programa. Para isso, usaremos a
penZ, presente na biblioteca de mesmo nome. Essa

funcao executa um programa e cria dois descritores de arqui-

funcao po

VOS, UM para enviar o texto ao programa e outro para recebé-
lo — respectivamente, a entrada padrdo e a saida padrao do
programa sendo executado.

A idéia é executar o lynx em comunhdo com o popen2. Sua
entrada padrdo nao nos interessa e portanto a fechamos, mas a
salda padrao é exatamente o que queremos. Uma vez executada
a funcdo popen2, a pagina produzida pelo lynx pode ser lida
como se léssemos um arquivo em disco.

»>> saida,
»>> entrada.weite("En un lugar de la

entrada = popenZ ("wc -w")
Mancha de cuyo nombre no 2
quiero acordarme")
»>> entrada.close()
>>> print saida.read()
12
DD

O trecho acima estd no primeirissimo pardgrafo da obra lite-
rdria mais relevante e sublime de todos os tempos: Dom Quixote
[3], de Cervantes (s por acaso, espanhol...). O comando wc -w
devolve o nimero de palavras que foram lidas da entrada pa-
drao até o fim do arquivo (por isso é que tivemos que fazer um
entrada.close(): para forcar um fim de arquivo).

Agora so temos que explorar o navegador lynx e ler sua saida,
armazenando o valor produzido (no caso, o contetido da pdgina

visitada) em uma variavel.

Script de consulta simples
O xdrae usa exatamente esse método, invocando o lynx, que faz a
maior parte do trabalho, deixando ao préprio xdrae apenas a re-
presentacao grafica dos resultados na tela. Um script simples para
que consigamos 0s mesmos resultados seria o da listagem 1.
Quando o Python comegou a despontar como grande promessa,
fez-se evidente a necessidade de um programa especial para a
criacdo de interfaces gréficas. As pessoas poderiam tentar fazer
como no Java e criar sua prépria biblioteca grafica (no caso,
AWT e Swing) mas, em lugar disso, optou-se por usar uma ja
existente: a ancia Tel/Tk.




Tel/Tk

A sigla Tcl/Tk soa assaz estranha. Esse nome duplo pode
nos trazer a mente o TCP/IP, que é na verdade um conjun-
to de protocolos que trabalham em simbiose - e, de fato, o
paralelo é exatamente esse. Tanto o Tcl/Tk quanto o TCP/IP
fazem referéncia a’duas tecnologia que trabalham juntas. No
caso do Tcl/Tk, as tecnologias em questao sdao a linguagem
de scripts Tcl e a biblioteca de interface grafica Tk. O Tk foi
criado depois do Tcl e, talvez por isso, foi implementado como
uma extensdo desse ultimo.

O Tcl foi criado pelo professor John K. Qusterhout com o
objetivo de conseguir uma linguagem de script que fosse
facil de se embutir em um programa em C. A idéia era que o
usudrio pudesse estender a funcionalidade do aplicativo sem
ter que programar na complicada linguagem C. Com o Tcl, o
usudrio criaria programinhas simples que se “encaixariam”
no aplicativo principal.

Pouco tempo depois comegou a trabalhar no Tk, uma extensao
do Tcl que permitiria a criagao de interfaces graficas de maneira
rapida e simples gracas ao Tcl.

Mesmo que, numa remota possibilidade, nunca tenhamos
escutado falar de Tcl/Tk, sua importancia é muito grande.
Muitas linguagens usam o Tk como biblioteca grafica. O
conjunto Tcl/Tk é também grandemente difundido como
linguagem para prototipacdo de aplicativos. Mas nao sé de
protdtipos vive o Tcl/Tk. Programas inteiros podem ser de-
senvolvidos com ele, como o famoso clone do MSN Messenger
da Microsoft, o aMSN [4].

Um “Ola, Mundo!” grafico

Depois dessa pequena licdo de histéria, que tal poér a mao
na massa? A primeira coisa que precisamos saber é como é
a estrutura dos widgets no Tk - usaremos a palavra widgets
a partir de agora, por ser mais curta, mas queremos deixar
claro que em portugués (e também em espanhol) widget
significa elemento grdfico. O Tk usa uma 4rvore para eles,

| Figura 3: O nosso “buscador” na linha de comando.
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parecida com a drvore de diretérios do seu disco rigido. En-
tretanto, em lugar da barra habitual (/) usamos um ponto
(.) para separar cada ramo. O aplicativo é criado a partir
daraiz . e desenvolve-se dai em diante. Os widgets podem
conter outros widgets, ou seja, os widgets podem ser “dire-
térios” de outros widgets.

Ficou confuso? Um exemplo sempre ajuda. Imagine que
vocé tenha um widget chamado .painel. Esse widget pode
ter dois outros widgets subordinados a ele, que chamamos
de filhos. Poderiam ser, por exemplo, .painel.campo_texto
e .painel.botao0K. Visualmente, veriamos campo_texto e
botaoOK dentro de .painel.

Para ver como é na prdtica, vamos analisar um programa do
tipo “0ld mundo”:

20
27

import Tkinter

from Tkconstants import *

>»> tk = Tkinter.Tk()

b

>»> painel = Tkinter.Frame(tk, relief=RIDGE, borderwidth=2)
>>> painel.pack(fil1=BOTH, expand=1)

ey

>»> etiqueta = Tkinter.Label (painel, text="01a pessoal da 2

Linux Magazine!")

>>> etiqueta.pack(fill=X, expand=1)

>0

>>»> botao = Tkinter.Button (panel,text="Sair", command=tk.destraoy)
>>> botao.pack(side=BOTTOM)

22>

>»> tk.mainloop()

O método pack é muito importante. Quando vocé cria
um widget dentro de seu “pai”, ele nao aparece na hora.
Para que ele seja corretamente posicionado e mostrado
na tela, é preciso “dar um pack” como método do wid-
get — em nosso exemplo, botao.pack usa o método .pack
dentro do widget botao para que este Ultimo seja exibido.
Especificando a propriedade side=B0TTOM, posicionamos
os widgets uns sobre os outros. fil1=X serve para que o
widget ocupe todo o comprimento na horizontal. Se fosse
fi11=Y, o objeto ocuparia toda a vertical. J4 com fi11=XY,
ocupariamos todo o espago disponivel. expand=1 faz com
que o widget cresca se seu pai crescer; sem ele o0 widget
nao modificaria suas dimensoes.

O Tk funciona da seguinte maneira: primeiro, constru-
imos a interface grafica. Cada elemento dessa interface
responde a uma série de eventos - por exemplo ser clicado,
ou o0 ponteiro do mouse passar por cima, ou uma agao do

dezembro 2005 edicdo 15
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teclado. Cada um desses | B ______Hi=IFij}

eventos pode estar vincu-
lado a um procedimento,
que é disparado gquando
0 evento ocorrer. Dessa |

Hola Linux Magazine

forma, colocamos “por”

trds” dos widgets a inte- | o

ligéncia necessdria para —; P R
8 P ‘ Figura 4: Nosso “0I3, Mundo!” escrito
' em Tcl/Tk.

que o programa funcio-

ne. Por ultimo entramos

no lacgo principal (main
loop). e

Em Tcl/TK, todas as chamadas a funcdes de criacao de
widgets recebem um primeiro argumento. Nele, especificamos
quem carrega nosso widget (ou, explicando de outra forma,
dentro de qual elemento nosso widget estd). Em nosso exem-
plo, o widget tk representa a janela principal, dentro da qual
hd um painel, dentro do qual hé dois outros widgets, uma
etiqueta e um botao.

O botdo tem vinculado dentro de si um comando: tk.destroy,
que simplesmente “descria” (ou destrdi) o widget principal, tk,
junto com todos os seus filhos - mas poderia ser qualquer coisa.
Poderfamos ter incorporado um outro botao antes de executar
o tk.mainloop():

>>> def escreve():
print "014, cambada!"

>
»>> botao? = Tkinter.Button (panel, text="Mensagem', command= escreve )
»»» botaoZ.pack(side=BOTTOM)

Isso abriria outro botao sob o botao Sair. Se clicdssemos nele,
que tem o nome de Mensagern na tela (embora internamente seja
chamado de botaoc?), apareceria a mensagem Old, cambada! no
console de texto. Note que, ainda, ndo estamos direcionando a
mensagem para a interface grdfica.

O projeto da interface grafica

O Tk tem todos os widgets que existern nas outras bibliotecas

graficas: botOes, etiquetas, painéis, imagens, caixas de texto e tudo

0 due vocé puder pensar. Para nosso diciondrio, precisamos de:

> Um painel :

> Uma etiqueta Estado, um campo de entrada de texto, um
botdo Buscar e outro Sair.

> Um widget de texto com vdrias linhas para que possamos
mostrar a resposta, com uma barra de rolagem associada.

45

- Para ficar “bonitinho”, um titulo para a janela.

edicdo 15
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Barras de rolagem + Campos de

texto = combinacao bastante util

Um widget de texto é um widget que nos permite mostrar uma
grande quantidade de texto. Possui uma infinidade de opgdes,
sendo possivel implementar com elas um interpretador de HTML
ou criar um texto formatado.

Vamos usar um widget de texto para exibir a resposta do ser-
vidor da R.A.E.. Temos que solucionar o problema de tamanho:
aresposta da R.A.E. pode ser muito maior do que o tamanho do
nosso campo. Nosso widget de texto ndo vai ser redimensiondvel
e talvez haja mais texto do que ele pode mostrar.

Para solucionar esse problema, algum iluminado um dia
inventou as barras de rolagem. Hoje as consideramos “carne de
vaca” e ndo imaginamos que, um dia, elas ndo existiam. Quan-
do surgiram, foi uma inovag&o sem precedentes. Nossa idéia é,
entao, criar uma barra de rolagem e vincular seu movimento
e tamanho ao texto mostrado no widget de texto.

No Tk, ndo podemos vincular o tamanho. Resta-nos, entao, o
movimento. Os widgets que tém permissao para exibir barras
de rolagem possuem um evento chamado yscrollconmand, que
toma o valor de uma fungdo e o usa para posicionar o texto
dentro do widget. Este possui um elemento chamado viewport,
que é como se fosse uma janela dentro do widget. O usudrio s6
vé 0 que estd nessa “janela”. O widget pode conter, por exemplo,
0s dois volumes de Don Quijote, mas no viewport apareceriao
apenas uns trés ou quatro pardgrafos da magnifica obra de
Cervantes [5]. Quando vinculamos uma barra de rolagem ao
widget de texto, o que fazemos na verdade ¢é vincular o valor
de inicio do viewport a posicdo da barra. e

Listagem 1: Programa buscadorpy

lynx -dump --nolist "http://
S

buscon.rae.es/dr [ tGUIBusUsual 2TIPO_HTML=2&LEMA=" +

print("ERRO: falt

palavra + ') !
08 entrada.close() I
09 cadeia = saida.read()
10 print(cadeia)
11
12 if _name . = "_ main_":
13 if ( len(argv) = 1 ):

a
==
=
=¥
=
e
=
(i)
o
(=]
—

else

oy

busca_palavra(argv[1])

w

ey ot
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Montagem final
E agora, o momento que todos esperavamos.
Vamos colocar no caldeirdo todas as téc-
nicas e idéias que vimos até aqui e ver se
aparece algo que preste. Basicamente o que
nosso programa faz é criar ima interface
grafica. Esta, por sua vez, se encarrega de
criar e vincular as acdes que os widgets
requerem. Uma vez criadas, € necessdrio
invocar o método iniciol(), que executa o
laco principal do Tk. Esse laco, ciclicamen-
te, trata de redesenhar a janela e gerenciar
08 eventos que possivelmente ocorram.

0 elemento que tem a missdo de buscar na
R.A.E. uma palavra através do botao Buscar é

PYTHON

0 método busca_palavra. Ele executa o lynx
com as opgdes necessdrias e com o contelido
do campo de entrada. Faz isso por intermédio
da funcao popen2. Quando o texto estd pronto,
ele apaga o conteddo anterior do widget de
texto e insere o texto que acabou de baixar
do servidor HTTP da R.A.E.. O botdo “Sair”
fecha o programa.

Cada vez que isso acontece, 0 programa
fica “bloqueado” até ter um resultado. A
culpada disso é a propria funcdo popen2,
que blogueia o programa que a chamou até
que o lynx termine de executar. Para contor-
nar esse comportamento pegajoso devemos
usar as chamadas threads (ou multiplas

instancias de um processo), mas isso estd
fora do escopo deste artigo. =

INFORMAGOES

Pagina do W3C: www.w3c.org

Pégina do xdrae:
xinfo.sourceforge.net/xdrae.html

| Don Quijote de la Mancha:
www.gutenberg.org/etext/2000

Alvaro's MSN Messenger:
amsn.sourceforge.net

Miguel de Cervantes Saavedra (em inglés):
en.wikipedia.org/wiki/Miguel_de_Cervantes

Miguel de Cervantes Saavedra (em portugués)
pt.wikipedia.org/wiki/Miguel de_Cervantes

Listaem 2: Programa bUSCEdOTZ.P 32 # Vinculamos uma barra de rolagem
33 self.scrollbar= Scrolibar(self.painel_mostra)
01 #!/usr/bin/python 34 self.scrollbar.pack(side=RIGHT,Fil1=Y)
02 35
03 from popen2 import popen? 6 # Caixa de texto para mostrar a definigdo da
04 from Tkinter import * 37 # palavra
05 from Tkconstants import * 8 self.text_mostra = Text(salf.painel mostra,
06 yscrollcommand = self.scrollbar.set)
07 class GUI: 39 self.text mostra.pack()
08 defi s Sghite el ) 40
09 self.root = Tk() 4] def cria painel busca(self):
10 self.cria_painel buscal) 42 self.painel busca = Frame(self.root)
11 self.cria_painel mostra() 43 self.painel_busca.pack()
12 44
13 def inicio(self): 45 self.label_estado = Label(self.painel busca,
14 mainioop() text="Estado: parado”)
15 46 self.label estado.pack(side=LEFT)
16 def busca palavra(self): 47
17 self.label estado.config(text="Estado: buscando 48 self.entry palavra = Entry(self.painel_busca)
palavra...”) 49 self.entry palavra.pack(side=LEFT)
18 palavra = self.entry palavra.get(); 50
19 saida, entrada = popen2('lynx -dump --nolist 51 # BotZo para sair do programa
“htfp://buscon.rae.es/drael/SrvitGUIBusUsual ?LEMA=" + 52 self.btn_sair = Button(self.painel_
palayra + '"*) busca,text="Sair", command= self.root.destroy)
20 entrada.close() 53 self.btn_sair.pack(side=RIGHT)
21 texto = saida.read() 54
22 i Apagamos o texto anterior 55 self.btn_busca = Button(self.painel_busca,
23 self.label_estado.config(text="Estado: mostrando texto") text="Buscar', command=self.busca palavra)
24 self.text_mostra.delete(1.0,END) 56 self.btn busca.pack(side=RIGHT)
25 self.text_mostra.insert(1.0,texto) L7
26 saida.close() 58 if _pame. — ' main_":
27 59
28 def cria_painel_mostra(self): i 60 app = GUIO)
29 self.painel_mostra = Frame(self.root) 61 app.inicio()
30 seTf.fiaineLmostra.pack()
2
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BEM-VINDO A LINUX USER!

Esta € uma secao especial dedicada a destacar programas Gteis e interessantes para ajuda-lo no seu trabalho diario com o

Linux no desktop. Aqui vocé encontrara informacdes sobre como utilizar programas comuns de forma mais eficiente, obtera

um valioso embasamento técnico e conhecera as Ultimas novidades em software para seu sistema operacional favorito.

CD do MEs = LibriX...........ccceecernnnecsconsnnescee 82

Conheca em primeira mao o Linux desenvolvido pela Itautec. Completo
em dois CDs, ele usa pacotes pré-compilados, o instalador da Red Hat e
€ baseado no Gentoo.

Al6? E da INtermet? ...........coceeeenereesnsescnees85

VEja como conseguir precos muito baixos para suas ligacées interurbanas
€ internacionais usando apenas um computador e software gratuito.

UHIMOS ajUStes........eerereseensossssecssssersenes 90

Veja como fazer todos 0s ajustes necessarios para transformar a versao
livre do openSUSE 10.0 numa verdadeira superpoténcia multimidia.
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O Linux da Itautec

LQI @
Gracas a uma parceria exclusiva entre a Itautec,
uma das maiores empresas de tecnologia do
pais, e a Linux New Media do Brasil Editora
Ltda., estamos distribuindo este més, sem custo
adicional, um presente aos nossos leitores.
Trata-se de uma versao preliminar do Librix,

o Linux da Itautec, completo em dois CDs.

POR RAFAEL RIGUES

primeira pergunta quando se ouve falar em uma nova

distro é “ela é baseada no qué?” A maioria esmagadora

das distribui¢des Linux atuais é derivada de uma das
“grandes”: Red Hat, Debian ou Slackware. O Librix foge da norma,
jd que é um derivado do Gentoo. Mas nao se preocupe, vocé
ndo vai precisar ajustar USE FLAGS e parametros de compilagao,
nem perder uma semana compilando o OpenOffice.org. Assim
como as distros mais populares, o Librix ja vem pré-compilado,

prontinho pra instalar.

A distribuicdo, na verdade, é uma variante do Tutoo, um
projeto desenvolvido pela Unicamp em parceria com a Itautec.
O Librix é composto por dois CDs, ambos necessarios para a
instalagdo. Para rodar o sistema, os requisitos minimos sao
um computador com um processador Intel Pentium III, AMD
Athlon ou superior, 128 MB de memdria RAM para uso como
desktop, 5 GB de espac¢o em disco e unidade de CD-ROM de 32x

7

CD Numero 15
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ou mais rdpida. Entretanto, recomendamos ao menos 256 MB

de RAM (mais uma parti¢do de swap de mesmo tamanho) para

que vocé possa usar o Librix
confortavelmente.

A idéia da Ttautec é vender
computadores de baixo custo
com o Librix pré-instalado,
atendendo as especificacoes do
projeto PC Conectado. A Itau-
tec também colocara toda a sua
infraestrutura de atendimento
a disposicao dos usudrios e ofe-
recera suporte técnico, online
ou on-site com abrangéncia
nacional, gracgas a sua rede de
servicos espalhada pelo pais.

Instalacdo em 10 passos: Boas-vindas....

edi¢do 15

..contrato de licenca...

Librix Librix Librix
Citautec
DOlitautec
Gani) )

5.0.5

0 CD-ROM que acompanha a
Linux Magazine foi testado e,
até onde pudemos constatar, se
encontra livre de qualquer tipo
de virus ou contetido malicioso,
bem como de defeitos. Nao nos
responsabilizamos por qualquer
perda de dados ou dano resultan-
te do uso deste CD-ROM ou de
software nele incluido. A Linux
New Media do Brasil e a Itautec
Philco S.A. ndo oferecem suporte
técnico ao contelido deste CD.
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..selecao do tipo de teclado...
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Instalacao

Para comecar, basta colocar o CD 1 no drive e reiniciar seu
computador. O Librix usa como instalador uma variante do
Anaconda, o instalador do Red Hat Linux / Fedora Core. O
processo de instalacao é gréfico, simples e muito similar ao

dessas duas distros, com algu-
Atencao!

Durante a instalacdo, o particiona-
dor n3o indica qual € a particao /
(ou seja, a raiz) do sistema. Com
isso, vocé recebera uma mensa-
gem de erro se tentar prosseguir.
A solucdo é selecionar a particao
desejada, clicar no botao Editar e
especificar / como ponto de mon-
tagem. Dessa forma a instalacao
prosseguira normalmente

mas particularidades:

Logo no comego da instalagao
é preciso aceitar um contrato
de licenca para uso do software.
Vale mencionar que a Itautec
traduziu para o portugués e
validou cada uma das licen-
cas usadas pelos softwares que
compdem o Librix, incluindo as
licencas GPL, BSD e Artistic.
T R — 1]

Librix | Librix

¢ o

r—
P

M orks neet iress G riagen]

..e selecao do mouse.
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A'rede é configurada em uma tela so.

LINUXUSER

A configuracao de rede é feita toda em uma unica janela, na
qual é definido o nome da maquina, o endereco IP (atribuido
manualmente ou via DHCP), o endereco do gateway, servidores
proxy e DNS. Nesta tela vocé também define se a mdquina vai
repassar pacotes (via NAT) para outras maquinas da rede.

Na configuragao de usudrios, sé a senha de root é necessdria

para prosseguir. E possivel instalar o sistema sem ter de criar

usudrios adicionais.

Apbs a selecao do perfil de instalagao (s6 o perfil Estacdo de

Trabalho estéd disponivel nesta versao encartada na revista),

uma lista com os pacotes a serem instalados, divididos por

categoria, é mostrada. Com isso é possivel fazer um “ajuste
fino” do que vai ser colocado em seu sistema.

Todo o processo de instalagao nao demora mais do que 40
minutos e, para ajudar o usudrio a entrar “no clima”, o instalador
exibe imagens de pingiiins, das mais variadas espécies e em
vdrias situacdes, enquanto copia os pacotes para o PC.

0 sistema

Ap6s a instalagdo, o usudrio é levado a um ambiente gréfico
basedo no desktop KDE, com todos os softwares que se espera
encontrar em uma distribuicao Linux moderna, incluindo um
conjunto de aplicativos de escritério (OpenOffice.org 1.1), nave-
gador e email (Firefox e Thunderbird), tocador de MP3 (XMMS),
Media Player (Xine) e muito mais.

Uma visdo incomum no desktop é um tema do SuperKaramba,
que faz as vezes de monitor do sistema. Sobrepostas ao papel
de parede estdo informacgdes como velocidade e temperatura do
processador, espaco em disco, memdria livre e uso de processador,
lteis pra quem quer controle absoluto sobre a maquina.

Outro recurso interessante é a troca de usudrios. Com ela,
vocé pode continuar com sua sessdo aberta, em segundo
plano, e “trocar” para uma nova sessao do KDE como outro
usudrio, ou mesmo uma segunda sessdo com 0 mesmo Usudario.
Isso evita o incomodo de ter que parar o que estd fazendo
e deslogar porque alguém em casa quer dar uma olhadinha
rapida nos emails, por exemplo. O recurso fica em menu K |

Librix

§

Confurg B e um horans - Bunha e regder

Vo Cart gurae

e

Ditautec

reves T
[ -
0

o)

Cen) [Gmn)
E o fuso-hordrio com um clique no mapa.
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Defina uma senha para o root...

Trocar Sessdo e, para alternar entre as
sessoes, basta usar a combinacao de te-
clas [Ctrl]+[Fn], onde n é o nimero do
console onde estd a sessdo. A primeira
é a de numero 7 ([F7]), a segunda a 8 e
assim por diante.

A distribui¢do também tem um painel
de controle, o Librix ConfigCenter, onde
vocé pode ajustar a configuracao do tecla-
do, mouse, rede e fuso hordrio. Ele é, na
verdade, uma interface para os mesmos
modulos usados durante a instalacdo. A
configuracdo do monitor (resolugao, fre-
qiiéncia e nimero de cores) nio é feita
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..particione o disco...

no Configcenter, mas em um médulo do
KDE, que pode ser acessado através da
opgao Configurar drea de trabalho, no
menu que surge ao clicar com o botao
direito do mouse em um espago vazio
da drea de trabalho.

Mas talvez um dos principais destaques
do Librix seja o suporte aos famigerados
WinModems. Observamos, espantados,
ele detectar e configurar automaticamente
um Conexant S6K Data Modem sem esfor-
¢o algum. A distribuicao também encon-
trou automaticamente duas impressoras
compartilhadas em rede, uma HP Deskjet

TS0 1 o
0 ambiente de trabalho do Librix, baseado no KDE, depois da instalacao. Note o tema
do Superkaramba (sobreposto ao papel de parede), que exibe informacdes sobre o computador como
velocidade e temperatura do processador, consumo de meméria e espaco em disco.

Librix
- Cobaregie d ferenc e ds el
¢ .
wmrhar qus di Hite e spers ona e alades, vl
[PI— CaTegad: ful ARt Sl 3 COPPBde 107 el

Mhostn sy s coverh saca e

G men guande § cmpucader | | BheE

ey
i

e

it um g s iokistzaso | | | s 3 vt ko da
Ataee 04D che rerTAY e || R e e
T srinrs fe e s s i e o s
e e 0 wateoma ek v || ) g P P
e L L
Snttes st Linke
i mitser prercmai gt PSS
@ D [

..€ instale o gerenciador de boot.

9300 e uma HP LaserJet 1300, nas quais
imprimimos sem problemas.

Por ainda estar em desenvolvimento,
a versdo do Librix que acompanha esta
edicao da Linux Magazine pode apresen-
tar bugs, componentes ainda nao imple-
mentados ou comportamento inesperado.
A Ttautec continua trabalhando duro no
desenvolvimento da versdo final, e es-
peramos que, ao chegar ao mercado, a
distribuigao faca jus a todo o potencial e
vantagens que sé o Linux pode oferecer
ao usuario, seja ele doméstico ou uma
pequena empresa.
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o PC para reduzir a

Alo?

ELEFONIASATH
]

Na guerra entre as operadoras de telefonia, vocé nao

colher um lado. E possivel atacar uma outra

precos incrivelmente baixos para 0s

'

usando um computador e software

ratuito - e € muito mais facil do que vocé imagina...

POR RAFAEL RIGUES

guerra entre as operadoras de telefo-

nia é explicita. Para onde quer que

vocé olhe, hd anincios com belas
atrizes ou personagens engracados ten-
tando lhe convencer a usar os servicos da
empresa X ou Y. Entretanto, o que elas nao
percebem é que, na surdina, um formida-
vel inimigo do seu modelo tradicional de
negocios se espalha a um ritmo impressio-
nante entre 0s usudrios ligados a Internet:
a telefonia IP, também conhecida como Voz
sobre 1P (Voice Over IP) ou VoIP.

A idéia é simples. Converter a voz em
dados, dispara-los através da Internet e
converté-los novamente em voz do outro
lado da linha. Como a ligacdo trafega atra-

vés da Internet e, fora o seu link de acesso,

vocé ndo paga por usar a infraestrutura
entre os dois pontos, o preco é baixo, ab-
surdamente baixo: de graga, entre dois
computadores, ou até oito vezes menos do
due o cobrado por uma operadora.

Para poder tirar proveito dessa revo-
luciondria tecnologia, tudo o que vocé
precisa é de um computador com uma
placa de som, microfone e fones de ouvi-
do (ou caixas de som), uma conexao (de
preferéncia de banda larga) a internet e
um programa de VoIP. Neste artigo, va-
mOoSs comparar e mostrar como usar duas
das melhores alternativas no mercado,
o Skype
cionarem bem no Linux, eles também

e o Gizmo - . Além de fun-

tem versdes para Windows ® e Mac 0S
X @, recursos extras como mensagens
instantdneas, conferéncias e integra-
¢ao facil com o sistema tradicional de
telefonia, tanto para fazer quanto para
receber chamadas.

Nenhum deles é Software Livre (os pu-
ristas irdo, com certeza, reclamar e indi-
car um sistema obscuro com metade dos
Tecursos como a "alternativa perfeita"),
mas ambos sdo gratuitos e, ao contrario
de muitos outros programas, ndo instalam
spyware (programas espides) nem adware
(programas que enchem seu computador
de propagandas) por debaixo dos panos.
Chamadas de computador para computa-
dor também sao gratis, até mesmo as con-
feréncias entre multiplas computadores.
Mas chega de conversa e maos a obra!

Instalacao
Para nossos testes, vamos usar um PC
equipado com uma copia recém-instalada
do Ubuntu Linux versao 5.10 (Breezy Bad-
ger), com ambiente de trabalho Gnome
2.12. Se vocé usa uma outra distribuicdo
Linux, as instrucoes de instalacdo podem
variar um pouco. Consulte o quadro
para saber mais. O primeiro pas-

50 € baixar os arquivos com os programas
e eventuais dependéncias.

Skype - Va ao site oficial ||| e clique
em Download. Clique no botao com o Tux
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it

e baixe a versao Dynamic Binary tar.bz2
(salve-a em seu diretério pessoal). En-
quanto ela baixa, vamos instalar algumas
dependéncias. Abra um terminal e, como
root, digite os comandos:

sudo apt-get update
sudo apt-get install Tibgt3-mt
sudo apt-get install libstde++b

Depois que o download do Skype termi-
nar, volte ao terminal e va até seu diretério
pessoal (com o comando cd ~). Precisamos
descompactar o Skype, copid-lo para um
diretdrio acessivel por todos os usudrios do
sistema e criar um atalho para o programa.
Digite a sequéncia de comandos:

tar -jxvf skype-1.2.0.18.tar.bz2

sudo cp -R skype-1.2.0.18 /usr/share/
sudo cp -R skype-1.2.0.18 /usr/local/share/
sudo cp /usr/share/skype-1.2.0.18/icons/2
skype_ 32 32.png fusr/share/icons/

Agora, vamos criar um atalho para o
programa. Clique com o botdo direito
do mouse em um espacgo vazio em sua
drea de trabalho e selecione o item Criar
lancador... no menu. Preencha os campos
. Para es-
colher o {cone do atalho, clique no botao

conforme mostrado na

que diz Sem Icone e selecione a imagem
desejada na janela que aparece (o icone
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Avangado

Nome Skype
Mome genérico:  Telefonia I |
Comentario: Ligagdes interurbanas baratinhas!

Comando: fusrishare/skype-1.2.0.16/skype ~ || Navegar...

Tipe Aplicagan =

[cone: Executar em um ternfinal

S
&

B ajuda X Cancelar ok

urbanas baratinhas!

Exscutar em um terminal

) Ajuda X Cancelar &Pox

Criando um atalho para o Skype.
Preencha os campos exatamente como
mostrado acima.

oficial do Skype deve estar entre elas).
Cligue em OK e pronto.

Neste ponto, o leitor mais astuto vai
se perguntar: “Epa! Pra que essa traba-
lheira toda se existe um pacote do Skype
para o Debian/Ubuntu 14 no site oficial?”.
E verdade, ele existe, mas poOT um pro-
blema de dependéncias entre pacotes ele
ndo instala corretamente no Breezy. E
necessdria a biblioteca libqt3cl102-mt, que
quando instalada realmente faz com que
o Skype funcione, mas quebra alguns
aplicativos baseados na biblioteca Qt
(muito usada por programas feitos para
o KDE). Embora nosso método (postado
originalmente nos féruns de discussao
do Ubuntu) seja mais complexo, com
ele vocé nao corre o risco de perturbar
outros componentes do sistema.

Gizmo - Com o Gizmo, pelo menos
para os usudrios do Debian, a coisa é
mais facil. Acesse o site oficial e clique
no botao laranja que diz Download Now!.
Debaixo do Tux, sob o titulo Gizmo for
Debian ha trés arquivos: gizmo-project_
0.8.0.13, libsipphoneapi_0.78.20051104 e
bonjour_107.1-0.0.0.50. Note que os nu-
meros da versdo podem variar & medida
que atualizacoes forem sendo lancadas,
nao ha problema. Baixe os trés arquivos
para o seu diretorio pessoal. '

Agora, em um terminal, vd até o seu
diretdrio pessoal (com o comando cd ~)
e digite o comando:

sudo dpkg -i *.deb
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A criacdo de um atalho para o Gizmo
€ muito similar a do Skype, mas alguns campos
mudam, cuidado!

Pronto, o Gizmo estd instalado. Para
criar um atalho para ele, siga os mes-
mos passos usados para o Skype, mas
preencha os campos como mostrado na

. O icone oficial do Gizmo esta

gizmo-icon-48.png, basta clicar no botao
Sem Icone e digitar este caminho no cam-
po no topoe da janela para acesséa-lo.

Em alto e bom som

Antes de comecar a falar da configuragio
dos dois programas, me déem um mo-
mentinho para um servico de utilidade
publica: A qualidade do microfone que
vocé vai usar em suas conversas € muito
importante. Fuja daqueles baratinhos, que
custam R$ 10,00 em qualquer esquina,
como o diabo foge da cruz. Quando fun-
cionam, eles captam o som com o volume
muito baixo e, a ndo ser que sua placa
de som tenha um bom amplificador na
entrada do microfone, voce literalmente
vai ter que gritar para que a pessoa do
outro lado possa te ouvir.

A recomendagdo é abrir a carteira (de-
pois vocé vai economizar nas ligacoes,
nao se preocupe) e investir em um hea-
dset de qualidade que combine microfone
e fones de ouvido em um sé aparelho,
como aqueles usados por operadores de
telemarketing. Além do conforto, eles
também tem um efeito colateral benéfico:
se vocé usar as caixas de som do seu PC
para ouvir a conversa, o som delas vai ser
captado pelo microfone e retransmitido,

com atraso, a pessoa com quem vocé estd
falando, resultando em um desagradavel
eco ou “efeito sanduiche-iche-iche”. Com
os fones isso nao acontece, e vocé vai
tornar a conversa mais inteligivel.

Mas voltermos a nossa programacao
normal. Clique com o botao direito do
mouse no icone do alto-falante ao lado do
relogio, no canto superior direto da tela, e
selecione a opgdo Abrir Controle de Volume.
Clique na aba Capturar e suba o controle
deslizante marcado como Microphone en-
quanto diz coisas como “Teste 1-2-3” até
achar que o volume estd legal e feche a
janela do controle de volume. Na didvida,
faca um outro teste: vd ao menu Aplicagoes
e selecione Somn e Video | Gravador de Som.
Cligue no botdo Gravar, diga alguma coisa,
clique em Parar e em seguida em Tocar. Se
vocé conseguir ouvir bem o que acabou
de gravar, o volume estd adequado.

Configuracao inicial
Para usar o Skype ou Gizmo, vocé precisa
abrir uma conta (gratuita) no sistema.
Veja como é facil:

Skype - Abra o programa e, na primeira
), cligue na aba
New Users - Create a new Skype accournt.

janela que surge (

Escolha um nome de usudrio (entre 6 a
32 caracteres), que é como vocé serd co-
nhecido entre os outras usudrios do pro-
grama. No campo Password informe uma
senha de acesso (entre 4 a 20 caracteres) e
repita-a no campo Repeat Password. Aten-

Como instalar?

Na pdgina oficial do Skype vocé encontra
versdes pré-compiladas para o Red Hat/Fedora
Core, SUSE Linux, Mandriva e Debian, bem como
pacotes "estaticos” que devem funcionar em
praticamente qualquer versao do Linux. Ja com
0 Gizmo a situacao € diferente, ndo ha pacotes
para nenhuma distribuicao a nao ser o Debian e
derivados (como o Ubuntu, Xandros, Debian-BR
(DD e outros). Uma alternativa & tentar conver-
te-los para o formato de pacotes usado pela sua
distribuicao com uma ferramenta como o Alien
, Mas 0 sucesso nao € garantido.



iz) Create a new Skype account

* Chaoose Skype Name ‘

* Password
* Repeat Password

Your E-mail Address ’-

contact me about new features, services and other Skype

-l Please

Fields indicated with red asterisk (*) ar

Skype™ - Create Account | R e

Mew Users - Create a Skype Account } Existing Users - Lag in to Skype |

© - Yes, | have read and | accept theSkype End User Licence Agreement

| 0.8 alpha (v12)
Login with my current Gizmo Name
® Register a new Gizmo Name
Register Gizmo Name
Gizmo Name:
Name may contain 8-z, 0-9 and, underscores
Password:

Four characters or more; capitalization
matzers!

Confirm Password
Email

Avalid emall address is needed for password
recovery Privacy pelicy

Security Code:

Security code consists of numbers 05

| have read the gizmo user agreesment and agree to terms
Gizmo User Agreement

>| cancel|

« Remember my Name and Password on this computer

Preencha os seus dados para criar uma nova

conta no Skype.

¢do: ndo perca esta senha, pois sem ela
vocé nao conseguird usar o Skype. No
campo Your E-mail Address informe seu
enderecgo de e-mail, e com um clique do
mouse marque a op¢ao Yes, I have read
and I accept the Skype End-user License
Agreement para concordar com os termos
de uso do programa. De preferéncia leia
0s tais termos antes, clicando no link em
azul. Clique em Next e pronto, vocé jd
estd "logado” na rede do Skype.

Nas préximas vezes em que for usar o pro-
grama, clique na aba Existing Users - Log-in
to Skype em vez de New Users, e informe
seu usudrio e senha. Se quiser que o Skype
memorize estes dados, marque a opcao
Store my password on this computer.

Gizmo - Abra o programa e, na pri-
meira janela ( ) ,cligue no botdo
em frente a frase Register a new Gizmo
Name para abrir uma nova conta. Em
Gizmo Name escolha o nome de usudrio,
informe uma senha (com quatro carac-
teres ou mais) em Password, repita-a em
Confirm Password e informe seu endereco
de email no campo Email (ele é necessd-
rio caso vocé esqueca sua senha e queira
recuperd-la, portanto trate de fornecer um
endereco verdadeiro). No campo Security
code, basta copiar os niameros mostrados

X Cancel

Abrir a conta no Gizmo é facil.

na estranha imagem logo acima. Marque
a opgao I have read the Gizmo user agree-
ment and agree to the terms para concor-
dar com os termos de uso (como no Skype,
leia os termos antes clicando no link em
azul). Clique em Continue para prosseguir
a tela principal do programa.

Nas proximas vezes em que quiser usar
o Gizmo, marque a opcdo Login with my
current Gizmo Name e informe seu nome

LINUXUSER

de usudrio e senha. Se quiser que o pro-
grama memorize estes dados, marque a
opcdo Remember my Name and Password
on this computer. Clique em Continue e
pronto, vocé ja pode papear a vontade.

A primeira chamada
Tanto Skype quanto Gizmo tem um recur-
so para lhe ajudar a saber se os programas
estao falando e ouvindo corretamente.
Sado os chamados Echo Services (servigos
de eco), que reproduzem uma mensagem
gravada e, apds um sinal, repetem tudo
o que vocé disser ao microfone com um
atraso de alguns segundos.

Skype - Na janela principal do programa
( ) digite 0 nome de usudrio ecnol123
no campo logo abaixo da faixa cinza onde
estd escrito Services. Clique no enorme
botdo verde para “discar”. Se tudo deu
certo, vocé deve ouvir uma voz feminina
dizendo: “Hello, welcome to the Skype call
testing service...”. Apds o bipe, diga algo
e 0 sistema deve repetir o que foi dito de-
pois de um intervalo de dez segundos. Se
tudo funcionou, meus parabéns! Vocé nem
notou, mas ja fez sua primeira chamada
telefénica via Internet. Para desligar, clique

gt X
File View Tools Call Help View Help
lore/one R[> = [k K<)
. Contacts | = Dial l t Call List [ Home | Phonebook | calls {.Cﬂonfgrenc_e_[E?i_alpad|
v ungrouped buddies (0/0) | ¥ contact Name
I pors s
it © @) echo Test m
f-h— Party Line m
- 1 Rarasl F‘—I—_rFHI"
= ET{-J-T-:— --\Voice, Games, Info.and M... [}
No new events
I' e s _....-_ @ : — 5
lechd123 - F———
@ . OO .l\
& & Available ¥ Inmbr v
[ &~ | 2 606 663 Users Online (] i Ready..

Fazendo uma chamada de teste no Skype.

Seu novo telefone no Gizmo.
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no botio vermelho debaixo do campo onde
vocé digitou o nome do usudrio.

Gizmo - Na janela principal ( 5
digite o nome de usudrio e

10 N0 Campo
em frente ao icone do telefone, no topo
da janela. Clique no circuto verde com
a silhueta de um telefone para fazer a
chamada. Uma voz masculina deve dizer

“You have successfully made a SIP phone
call”. Apos o fim da mensagem, tudo o
que vocé disser serd repetido depois de
alguns segundos, o que significa que o
seu novo “telefone” esta funcionando. Cli-
que no botao vermelho com o a silhueta
do telefone para desligar.

Batendo papo com os amigos

Vocé pode conversar com seus amigos
através de voz ou, para quem preferir, via
texto, como nos tradicionais programas
de mensagens instantdneas. Além disso,
é possivel fazer conferéncias e transferir
arquivos. Veja como.

Skype - Para adicionar um amigo a sua
lista de contatos, clique no botdo verde
com o sinal de + na barra de ferramentas
do Skype, ou selecione o item de menu
Tools | Add a Contact. Na janela quer surge,
digite o nome de usudrio da pessoa que
vocé quer adicionar, e marqgue a opgao
Allow this user to see when I'm online para
que a pessoa possa saber quando vocé estd
conectado. Clique em Next e pronto. Se
vocé ndo sabe o nome de usudrio, clique
na lupa para fazer uma busca (ou selecio-
ne Tools | Search for Skype users...).

Q o

[11:01:45] rigues Testando o chat de fexto!
111:01:55] Luclano Hagge testado, mas doi
[11:02:01] rigues Hahahaha!

I Luciano A |
| Hagge i
| \, L] » ‘

Add mare
. wpeiothis |
[ |

Conversando via texto no Skype.
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Com a pessoa na sua lista de contatos,
basta dar dois cliques sobre o nome dela
para iniciar uma conversa via texto. Na
lateral direita da janela ( ), abaixo
do nome e icone da pessoa, ha trés bo-
toes. O primeiro permite ligar para este
usudrio e o segundo mostra informacoes
sobre ele. Clique nas setinhas ao lado do
terceiro icone para ver mais op¢des, in-
clusive a possibilidade de enviar arquivos.
Para ligar diretamente para alguém em
sua lista de contatos, basta um clique no
nome da pessoa e outro no botio verde
no rodapé da janela.

Gizmo - Vi em Contacts | Add Contact
e informe o nome do usudrio que deseja
adicionar no campo Gizmo Name. Agora
basta clicar em Adicionar e pronto. Se ndo
sabe o nome, vd em Contacts | Search for
Member para fazer uma busca.

Ao contrario do Skype, dar dois cli-
ques no nome de um usudrio na lista
de contatos inicia uma chamada de voz.
Para conversar via texto, vocé deve clicar
com o botao direito do mouse no nome e
selecionar a op¢do Send Instant Message.
Nao & possivel enviar arquivos, e aparen-
temente nem iniciar uma conferéncia.

Telefones de verdade

Tanto o Skype quanto o Gizmo oferecem
um servico que possibilita fazer chama-
das do computador para um telefone fixo
em qualquer parte do mundo. No Skype
ele se chama SkypeOut, no Gizmo é Call
Qut. Para usd-lo, vocé deve antes comprar

0O® @

Profile Call

Emoticon

Inmbr: Teste de Mensagem instantanea! =
lucianohagge: funciona

lucianohagge: e tem uns sons grotescos

Inmbr: Eu notei, eles gostam de barulhinhos estranhas

Mensagens instantaneas no Gizmo.

créditos, como em um telefone celular pré-
pago. Isso € feito no site dos programas,
com um cartdo de crédito internacional.

No Skype, o pacote minimo de crédi-
tos custa 10 Euros (aproximadamente R$
27,00). Ja o Gizmo é mais barato, US$
10,00 (aproximadamente R$ 22,00). Em-
bora ambos os sistemas digam que pode
ser necessdrio até um dia 1til para pro-
cessar a transagdo, geralmente os créditos
sdo liberados alguns minutos depois da
compra. O Gizmo tem uma vantagem:
ao se registrar no sistema, vocé ganha
US$ 0,25 para brincar e ter um "gosti-
nho" das chamadas para telefones fixos.
Parece pouco, mas é o suficiente para
quase trés minutos de papo para qualquer
lugar do Brasil, ou mais de doze minutos
de ligacdo internacional para qualquer
ponto dos EUA.

Nos dois programas, para discar para
um telefone fixo vocé precisa adicionar
um prefixo (00 ou 011) ao nimero que
quer chamar, que deve estar no forma-
to prefixo+codigo do pais+numero do
teleforie. Pra melhorar a legibilidade, as
grupos de nimeros podem ser separados
por espacos ou tracos. No caso do Brasil,
o nimero do telefone deve estar precedido
pelo codigo de drea. Por exemplo: 00 55
5400 (telefone da Linux New
Media do Brasil em SP).

O custo da ligacdo varia de acordo com

0 destino, mas invariavelmente é muito
mais baixo do que um telefonema através
de uma operadora de telefonia tradicional.
Veja um pequeno exemplo na
Para ilustrar melhor as vantagens, veja
na quanto custaria fazer uma
ligagdo interurbana de Sdo Paulo para o
Rio de Janeiro, tanto para um telefone fixo
quanto para um telefone celular, usando
duas operadoras nacionais de telefonias
(Embratel e Intelig), o Skype e o Gizmo.
Além de fazer ligagdes, ambos os pro-
gramas também podem receber chama-
das feitas a partir de um telefone fixo,

OATTrI A e

no Skypeln no




Skype e Call In no Gizmo. Os precos
também s3o baixos: 10 Euros por uma
assinatura trimestral no Skype, pagos a
vista, ou 15 Délares por uma assinatura
trimestral no Gizmo, cobrada em parce-
las mensais (de US$ 5,00).

Funciona assim: vocé define um "local”
para sua linha fixa, recebe um nimero e
quem te ligar, a partir de qualquer tele-
fone comum do planeta, paga apenas o
custo de uma ligagac da origem até o local
definido para a linha. Por exemplo: se
tenho negdcios no exterior, posso ter um
numero de Boston, nos EUA. Quem estiver
em Boston e ligar para este niumero vai
pagar o custo de uma ligacdo local, quem
estiver em Nova York vai pagar o custo
de um interurbano dentro dos EUA e se
alguém do Brasil quiser me chamar nesse
nimero, vai pagar o custo de uma liga-
cdo internacional através da operadora
escolhida. Note que nao preciso estar em
Boston para ter um numero la. A chamada
¢ redirecionad para o computador onde
eu estiver usando o Skype ou Gizmo, em
qualquer lugar do mundo. Claro, o progra-
ma deve estar aberto para que vocé possa
receber ligacOes, embora ambos oferegam
o0 servico de caixa postal de voz.

O Skype oferece a maior variedade,
vocé pode ter até 10 ntimeros por conta
em 10 paises (EUA, Reino Unido, Franca,
Alemanha, Finlandia, Suécia, Estonia, Po-
lénia, Dinamarca e Hong Kong). O Gizmo,
por enquanto, oferece nimeros apenas
nos EUA e Reino Unido em cidades sele-
cionadas. Nenhum deles oferece (ainda)

Tabela 1: Custos de ligacoes VoIP

Skype  Gizmo
Para Telefone Fixo
Para Sao Paulo RS 0,058 RS 0,155
Para o Riode Janeiro  R$ 0,074  R$ 0,155
Para o resto do pais RS 0,121 RS 0,155
Para Telefone Celular
Para todo o Brasil R$ 0,477 RS0446

Valores por minuto, convertidos de acordo com o
cambio de 18/11/2005
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Tabela 2: Operadoras versus VolP

Ligacao interbana de Sao Paulo para o Rio de Janeiro

Embratel Intelig Skype Gizmo
Para um telefone fixo RS 0,61 RS 0,50 RS 0,074 RS 0,155
Para um telefone celular RS 1,52 RS 1,30 RS 0,477 RS 0,446

Valores por minuto, considerando uma ligacao as 11 da manhd em um dia util, convertidos de acordo

com o cambio de 18/11/2005

nameros no Brasil, mas o servigo ainda
assim é util, principalmente para quem
tem amigos ou negdcios no exterior.

Note que nenhum dos programas pode
ser usado para fazer chamadas para nu-
meros de emergéncia, como 0 192 em SP
ou 0 911 nos EUA, portanto eles ainda
ndo sao um substituto completo para uma
linha de telefone comum.

Qual é o melhor?

Nos recursos basicos, como fazer liga-
¢oes e enviar mensagens instantaneas,
ambos 0s programas sao idénticos. Mas
hd detalhes que os diferenciam: O Skype
é muito mais popular (ou seja, sdo maio-
res as chances de vocé encontrar seus
amigos por 1d), tem versoes para varios
"sabores" do Linux (hd pacotes oficiais
para o Debian, Fedora, SUSE e Mandri-
va), o custo por ligacao para telefones
fixos é menor, o sistema de mensagens
instantaneas é mais completo e hd mais
opcOes de nimeros para o Skypeln. En-
tretanto, o pacote minimo de créditos
para fazer chamadas € mais caro do que
no Gizmo (devido a valorizacdo do Euro
frente ao Ddlar), e seu protocolo de rede
é fechado. Ou seja, quem usa o Skype
s6 consegue falar com outros usudrios
do Skype ou telefones comuns. Nao ha
programas compativeis ou alternativas
gue acessem a mesma rede.

Ja o Gizmo ganha nos recursos e na
interface, mais "limpa" e bem organizada
que a do Skype. Abas na janela principal
dao acesso direto a uma visao geral da
sua conta (incluindo crédito para fazer
chamadas e os seus numeros do Call

In), lista de chamadas feitas, recebidas
e perdidas e conferéncias. Ele também
tem alguns recursos extras, como a pos-
sibilidade de gravar uma conversa ou
maped-la: basta um clique no botao Map
no painel durante uma chamada para
ver um mapa (gerado pelo Google Maps)
mostrando o0s pontos de origem e destino.
Além disso, 0 Gizmo usa o procolo SIP em
sua rede, o que significa que vocé pode
conversar com usudrios de qualquer sis-

tema de telefonia IP compativel com SIP, -+

inclusive sistemas baseados no Asterisk
[4]. Com um adaptador SIP, vocé pode até
mesmo colocar o seu velho telefone da
sala na rede Gizmo, e usé-lo para fazer e
receber chamadas. Em contrapartida, sé
existem pacotes oficiais do Gizmo para
o Debian e Linspire, e pode ser dificil
instald-lo em outras distribuigbes (ndo
conseguimos, por exemplo, encontrar
pacotes para o SUSE Linux).

Seja qual for o programa escolhido,
voce so tem a ganhar. Mais flexibilidade,
Tecursos e principalmente o custo muito
mais baixo sao sempre bem-vindos. Nao
direi que as operadoras tradicionais de
telefonia serdo extintas, mas posso afir-
mar que, com a expansao da telefonia IP,
elas terdo muito trabalho para manter ¢
seu modelo atual de negécios.

INFORMACOES
Skype -
Gizmo -
Alien -

Nasce uma estrela das telecomunicagdes, Linux
Magazine Brasil, 3a. edicdo, pdgina 27.
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MP3, DVD, DiVX, Aceleracao 3D...
instale o que falta no openSUSE

Ultimos
ajustes

Quando vocé termina de instalar o SUSE Linux 10.0, seu desktop ainda nao esta completo. Se vocé tiver instalado a versao

livre, ainda precisara adicionar suporte a Java, arquivos MP3 e plugins para que seu navegador seja capaz de ver sites com

animacoes em Macromedia Flash, documentos PDF com o Adobe Acrobat e videos nos formatos Real Media e Windows

Media. Se vocé tiver instalado a versao comercial ja deve ter tudo isso, mas provavelmente ainda nao é capaz de assistir

DVDs em seu computador. Vamos mostrar como transformar seu SUSE Linux 10.0 numa superpoténcia multimidia.

versao livre do SUSE Linux 10.0 (chamada de OSS - Open

Source Software, baseada no trabalho do projeto open-

SUSE) é composta inteiramente por Software Livre e de
Cédigo Aberto. Seguindo este artigo, vocé vai instalar compo-
nentes proprietdrios que agregam recursos ao sistema. Todos
os plugins para o navegador sido proprietdrios e requerem que
vocé aceite suas respectivas licencas de uso. A reprodugao de
DVDs viola o Digital Millenium Copyright Act dos EUA (e leis
similares em outros paises), que muitos acreditam ser incons-
titucional e uma violagdo dos direitos do consumidor [1]. Em
outras palavras, instalar um reprodutor de DVDs pode ser ilegal
onde vocé mora. Felizmente, isso ndo se aplica ao Brasil.

Adicionando fontes ao YAST

Antes de mais nada, vocé vai precisar adicionar alguns repositd-
rios de software a lista de fontes de instalacdao do YAST. Clique
no Menu K (o lagartinho verde no canto inferior esquerdo da
drea de trabalho) e selecione System | Control Center (YaST)
(Sistema | Centro de Controle (YaST)). Uma janela vai pedir sua
senha de root; digite-a, marque a op¢ao Keep Password (Manter
Senha) e clique em OK.
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Vocé estd agora no YAST; a categoria Software ja deve estar
pré-selecionada. Clique no icone Installation Source (Fonte de
Instalag¢do). Surgird uma janela que permite adicionar reposité-

Pacotes de software podemser = || () Midia fonte de Software.
instalados do CO. via rede. ou
do disco rigido

| Status | Atalizar | Meme URL

Para instalar pacotes do €0,
tenha & mdo o conjuno de CO%
ou DVD SUSE LINUX,

SWSE LUK Version 10.0  hitp:8L.223 20 17000pensus|
Packman (SuSE LINUX 10,0} hitp: ifpackman rsync. zmi atif

Ativo Ativo

Atwo  Abvo SUISE LIMUX Version 100 fpiimarrors kemel orgliopens
O¢ COE SUISE LINUX podam gar Ative  Ativo SWSE UNUX Version 100  fip.imirors kemel orgliopens
copiadas para odisco rigido. Atve  Atvo SUSE UMUK Version 100 Rp:iimirrons kemel orglisused

Esta copia pode ser usada
como fante de instalagao. Insira
© nome do caminhe onde o
primeiro €O esth localizads, por
enemplo. fusr/SuSE/CDL.
Somente o camirho base &
requenido se todes COS estio
copiados em um diretério

Instalag 3o de Rede requer uma
conexio de rede I 0D
ativa Configure & méduls

et Adicionar - Acima (LI} Para baixg
"Dispositives de Rede” da
YaST2 primeirs, $@ necess.inio Editar . HabiftarDesabiitar
Especifique o dretono onde o5
pacoles do primewro CD estdo Debetar tuakgacio Mivada ou Desativad

Abogtar | Encerrar |

Modifique as fontes de instalacao para adicionar software
multimidia ao seu openSUSE 10.0.
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Arguivo Pacote Extras  Apads
Filre: | Pasauina =| | |Pacete Sumane Tamanho: | VerDisp: | Ve
O java-l_8 2:m JavalTH) 2 Auntime Envvirsnmant STANE 142065
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b =1 | | O iawa-1 8 2-sun-dewel pavaiTHy 2 SDK. Standand Ediion THME L4255
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& Sundris [ jawa-l_5 Osun-demes Java{TH) 2 Auntime Erveircment 1320 150032
Descriho e 130033
Brove
Raguer
[
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Conmen = | | Dascrigho | Dades Thericed | Deptndinciss | Yersbes
PR ——— w15, 0-aun-phugin - javalTH) 3 Rustime Envrsmect =
s 2 Butss Ervarment
The Javal TH) 2 Furtites Bnvircrment Containg the java vitual mackice, nedine clist
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A Armrdarrd A d
Verficar Depeniéncias At werificar Cancelar Acetar
YL E e O o ag 1220
g -f - § W= 3 | openSUSE umi - Kabe = YasT2 i "

AL L6
Vocé s6 precisa de alguns dos pacotes listados para poder rodar
programas escritos em Java.

rios para fazer o download de software adicional ( ). Note
que seu CD ou DVD de instalacao ja estard na lista. Desabilite-
o clicando no botao Enable Or Disable (Habilitar/Desabilitar)
- vamos adicionar endere¢os na Internet que substituem os seus
discos. Desta forma, se vocé quiser adicionar mais software ao
sistema, pode pegar os pacotes direto da Internet, em vez de
ter que ficar colocando CDs ou DVDs no computador. Nao se
preocupe: se vocé quiser, ou precisar, pode facilmente reativar
0s CDs e DVDs de instalagdo mais tarde.

Clique no botao Add (Adicionar) e clique em HTTP no menu
pop-up. Digite packman.rsync.zmi.at no campo Server Name
(Nome do Servidor). No campo Diretdrio no Servidor, logo abaixo,
digite /suse/10.0 e clique em OK.

Se esse link ndo funcionar, use um dos mirrors (espelhos)
listados em []. Repita o processo e adicione os servidores da

a lista de repositérios. Entretanto, dessa vez use a op¢ao
FTP em vez de HTTP:

Deixe a op¢ao Refresh (Atualizar) em On (Ativo). Isso é feito sele-
cionando-se cada repositério e clicando no botdo Refresh On or Off
(Atualizagdo Ativada ou Desativada). O padrao é Off (Inativo), entao
vocé terd que alterar todos os itens da lista para On (Ativo).

Se vocé nao adicionar todos os enderecos acima a lista de fon-
tes e forgar um refresh, ndo conseguira seguir os passos a seguir.
Feche a janela (clicando em Encerrar) e vamos em frente.

Tabela 1: mirrors do openSUSE 10.0

Diretério do Servidor
lopensuse/distribution/SL-10.0-0SS/inst-source-java
lopensuse/distribution/SL-10.0-0SS/inst-source
/suse/i386/10.0/SUSE-Linux10.0-GM-Extra

Nome do Servidor
mirrors.kernel.org
mirrors.kernel.org
mirrors.kernel.org
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Instalando o Thunderbird

A versao livre do SUSE Linux 10.0 nao vem com o Thunderbird.
Se vocé for fa do cliente de e-mail do projeto Mozilla, por
que ndo instala-lo via YAST, em vez de fazer o download e a
instalacao manualmente?

Volte ao YAST e selecione a op¢do Package Management (Ge-
renciamento de Software). No campo Search (Pesquisa:), digite
MozillaThunderbird (assim mesmo, tudo junto, preste atencao
as maiusculas) e clique no botao Search (Pesquisa). No painel a
direita, marque a caixinha em frente a op¢ao MozillaThunder-
bird e clique em Accept (Aceitar). Quando a instalacao terminar,
clique em Finish (Encerrar) para voltar ao YAST.

Java

Para adicionar o suporte a linguagem Java, tanto para apli-
cativos standalone quanto para applets para o navegador, vd
ao YAST e selecione Software Management (Gerenciamento
de Software). No campo Search (Pesquisa:), digite sun e cli-
que no botdo Search (Pesquisa). Um monte de pacotes serao
listados no painel a direita. Marque as caixinhas referentes
aos seguintes pacotes:

java-1_5_0-sun
java-1_5_0-sun-alsa
Java-1_5_0-sun-jdbc
java-1_5_0-sun-plugin

Nao hé problema em selecionar todos os pacotes java-1_5_0-
sun listados (vocé vai notar que hd mais alguns na lista, além
dos que mencionamos aqui, veja a ), mas eles ndo sao
necessarios para a execuc¢do de programas escritos em Java.
Entretanto, se vocé for um programador com interesse no de-
senvolvimento de programas Java, esses pacotes extras podem
ser interessantes. Quando terminar de seleciond-los, clique em
Accept (Aceitar). Quando a instalagao terminar, clique em Finish
(Encerrar) na janelinha que surge para ser levado de volta ao
YAST. Agora seu computador é capaz de executar programas
(como o cliente Bittorrent Azureus) e applets escritos em Java.

Adobe Acrobat e suporte a Flash,
Windows Media, RealMedia e MP3
Volte ao item Software Management (Gerenciamento de Software)
no YAST. No campo Search (Pesquisa:), digite w32codec-all
e clique no botao Search (Pesquisa). Um Unico pacote deve
aparecer na lista a direita. Marque-o.

Volte ao campo Search (Pesquisa:), apague o que estd 14,
digite acroread e clique no botao Search (Pesquisa). Marque
0 pacote na listagem no painel direto. Vocé deverd aceitar o
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flash-player - Macromedia Flash plugin

Macromedia Flash PMayer 7. Macromedia Flash Mayer 8, and Macromedis
Shockwave Player End User License Agraement

MACROMEDIA SOFTWARE END USER LICENSE AGREEMENT FOR DESKTOP
USE GhLY

IMPORTANT: THIS SOFTWARE END USER LICENSE AGREEMENT ("EULA"}

15 & LEGAL AGREEMENT BETWEEN YOU (EITHER AN INOIVIDUAL OR, F
PURCHASED OF OTHERWISE ACQUIRED BY OR FOR AN ENTITY, AN

ENTITY) AND MACROMEDLA. READ IT CAREFULLY BEFORE COMPLETING

THE INSTALLATION PROCESS AND LISING THE SOFTWARE. IT PROVIDES &
LICENSE TO USE THE SOFTWARE AND CONTAINS WARRANTY
INFORMATION AND LIABILITY DISCLAMERS. BY SELECTING THE

DOWNLOAD Of INSTALL MOW BUTTON AND USING THE SOFTWARE. YOU
ARE CONFIRMING YOUR ACCEFTANCE OF THE SOFTWARE AND

AGREEING TO BECOME BOUND BY THE TERMS OF THIS AGREEMENT. F a)

TOU D0 HOT AGREE TO BE BOUND BY THESE TERMS. THEN DO NOT ks

Cancelar

E necessario aceitar um contrato de
licenca para instalar o Macromedia Flash Player.

contrato de licenca do Acrobat Reader
para continuar. Agora volte ao campo
Search (Pesquisa:), digite f1ash e clique
no botao Search (Pesquisa:). Selecione o
Gnico pacote na listagem e aceite o con-
trato de licenca do Macromedia Flash
Player ( ).

Faca uma nova busca, dessa vez por
realplayer. Marque o resultado correspon-
dente na lista. Vocé sé precisa do pacote
do RealPlayer propriamente dito; os ou-
tros itens listados entre os resultados da
busca nao sao necessdrios.

Hora de mais uma busca, desta vez
por mplayer. Marque a caixinha cor-
respondente nos resultados. Vocé nao
precisa dos outros pacotes que apare-
cem na listagem. Por tltimo, busque por

64 Bits e DVDs

Se vocé usar a versao de 64 Bits do SUSE 10.0, vai
precisar compilar a biblioteca DeCSS a partir do
codigo fonte. Isso nao é tao dificil quanto parece;
basta sequir as instrucdes abaixo:

Baixe o pacote com o codigo fonte do DeCSS
deste endereco:

http://download.videolan.org/pub/Tibdvdcss/
1.2.9/rpm/1ibdvdcss-1.2.9-1.src.rpm

Salve-o em um diretorio de sua preferéncia.

Abra um terminal (menu K | System | Terminal |
Konsole, ou menu K | Sistema | Terminal | Terminal
(Konsole)) e use o comando cd nome_do_di -
retorio parair ao diretorio onde vocé salvou

o codigo fonte do DeCSS (por exemplo: cd
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kaffeine-mozilla e marque o pacote
correspondente nos resultados.

Depois de fazer tudo isso, clique em
Accept (Aceitar). Necessitamos de alguns
outros pacotes para podermos instalar os
que selecionamos. Portanto, clique em
Continue (Continuar) quando a tela Au-
tomatic Changes (Mudang¢as Automdticas)
surgir. Depois que a instalacdo terminar, o
navegador web Firefox vai estar equipado
com todos os plugins necessarios para na-
vegar e ver praticamente qualquer tipo de
contetido multimidia na Web. De quebra,
vocé também ganha a capacidade de tocar
musicas em MP3. Uma janelinha vai apa-
recer quando a instalagao terminar, clique
em Finish (Encerrar) e vocé serd levado de
volta ao YAST.

Reproducao de DVDs

Antes de mais nada: se vocé tiver um com-
putador com um processador de 64 bits,
veja o quadro . Nao consegui
encontrar fontes de instalagao com paco-
tes do decodificador de DVDs, ent3o tere-
mos que fazer o download manualmente.
Vé ao menu K e selecione Internet | Web
Browser | Web Browser (Konqueror). Quan-
do o Konqueror abrir, copie e cole este en-
dereco:http://download.videolan.org/
pub/Tibdvdcss/1.2.9/rpm/Tibdvdcss2-
1.2.9-1.i386.rpm.

/home/jem/downloads). Torne-se root com
0 comando su (informe a senha de root quando
pedida). Agora digite o comando:

rpmbuild --rebuild --target=x86_64 /home/
jem/downloads/1ibdvdcss-1.2.9-1.src.rpm

Isso vai criar um pacote RPM com uma versao
compilada (que chamamos de binario) do codigo
fonte que vocé acabou de baixar. Para instala-lo,
digite o sequinte comando no terminal:

rpm -ihv /home/user/downloads/
1ibdvdcss2-1.2.9-1.x86_64.rpm

Agora basta completar a instalacao do Xine e
pronto, seu computador ja sera capaz de ler
DVDs. E sem travas de regiao e outros incomodos
que s6 fazem atrapalhar a vida do usuario.

0 Konqueror vai lhe perguntar o que vocé
quer fazer com este arquivo. Vocé pode até
salva-lo no desktop e dar um duplo clique
para instald-lo, mas uma forma mais f4cil
é usar o botdo Open With (Abrir com...).
Uma janela vai se abrir. Nela, clique em
System | Configuration e em Package Ma-
nager (KPackage) (Sistema | Configuragdo
| KPackage, veja a ). Se vocé nao
tiver o KPackage instalado, volte ao YAST,
instale o pacote kdeadmin3 e tente nova-
mente. O arquivo contendo o decodificador
de DVDs vai ser baixado da Internet. Clique
no botao Install (Instalar) no rodapé da ja-
nela do KPackage, e entao clique em Install
(Instalar) na janela seguinte. O programa
pergunta a sua senha de root; digite-a e
tecle [Enter]. Pouco depois, a biblioteca
de decodificacao de DVDs estard instala-
da. Clique no botao Done (Feito), feche o
KPackage e o Konqueror.

Agora precisamos modificar o repro-
dutor de video para que ele seja capaz
de reproduzir os DVDs. Embora ele
originalmente tivesse essa capacidade,
ela foi removida pela Novell para difi-
cultar a vida dos que querem assistir
a DVDs no computador. Na verdade,
foi para estar de acordo com leis como
a DMCA que consideram a biblioteca
de decodificacdo de DVDs usada pelo
Linux como ilegal.

=

& http://download.vi...2-1.2.9-1.1386.

Abrir com:

B -kpackagc caption "%c” %i %m %u

| Aplicativos conhecidos |l
[ é)_“—bSlstema
@ () Acesso Remato
@ s Applet de Desktop
@ _Backup
= A Configurag3o
B KUser
EHSax2
4 SUMF
CAYasT

alr

_| Executa ne terminal

| v oK | -x Cancelar .

Deixe o Kpackage instalar o pacote da
libdvdcss para vocé.
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Volte ao YAST e selecione o icone Soft-
ware Management (Gerenciamento de
Software). A familiar tela de selegio de
pacotes vai aparecer. No campo Search
(Pesquisa:) digite xine e clique no botao
Search (Pesquisa). Cerca de duas dtizias de
itens vao aparecer na listagem no painel
a direita. Clique com o botao direito do
mouse em todos os pacotes destacados em
azul (deve haver pelo menos dois) e sele-
cione a op¢do Update no menu. Clique em
Accept (Aceitar) ao terminar e clique em
Continue (Continuar) na tela Automatic
Changes (Modificagdes Automadticas), que
vai aparecer a seguir. O software selecio-
nado serd baixado da internet e instalado
automaticamente. Quando tudo terminar,
surge uma janelinha perguntando se vocé
quer instalar mais programas. Clique em
Finish (Encerrar).

Agora seu computador é capaz de tocar
todos aqueles DVDs que vocé comprou nas

lojas. Coloque um no drive e experimen-
te. Uma mensagem perguntando se vocé
quer tocar o DVD com o Kaffeine aparece
na tela; clique em Yes (Sim) e vocé sera
levado direto ao reprodutor de video. Em
alguns casos, pode ser que o DVD seja
reconhecido como um disco de dados. O
SUSE perguntard entao se vocé quer abrir
0 DVD com o k3b. Clique em Ignore e va ao
menu K | Multimidia | Video Player | Media
Player (Kaffeine) (menu K | Multimidia |
Leitor de Video | Leitor de Midia (Kaffeine)).
Quando o Kaffeine abrir, clique no icone
que diz Open DVD.

Bem-vindo ao SUSE

Isto é tudo o que vocé precisa para fazer
do SUSE Linux 10.0 um ambiente desktop
superpoderoso. Além de executar progra-
mas do Windows (com o Wine), o SUSE
10.0 pode fazer tudo o que o Windows
XP faz e muito mais. Se tiver duvidas

LINUXUSER

especificas, como fazer tudo isso funcio-
nar em uma maquina de 64 Bits, junte-se
a um dos féruns em meu site e nao
tenha vergonha de perguntar (em inglés).

Ficarei feliz em ajudé-lo.
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COMUNIDADE

PLANETA GNU

A GPL em ambientes corporativos

" GNUdeg

e

Vamos esclarecer alguns pontos

em ambiente corporativo e a postura
correta de um desenvolvedor ao utilizar
um pedaco de codigo licenciado sob a GPL
dentro de um aplicativo empresarial.

uso da palavra licenciamento

dentro de uma equipe de de-

senvolvimento é algo que gera
dividas em praticamente todo mundo.
Quande um software é desenvolvido
dentro de uma empresa, sabemos que
o detentor desse cddigo € a prdpria
empresa, e nao o funciondrio que o
escreveu. A maioria dos contratos tra-
balhistas assinados por programadores
e engenheiros de software deixa isto
bem claro e o funciondrio poderd ser
punido com demissdo por justa causa
caso utilize o c6digo de forma indevida
ou divulgue seu funcionamento a ter-
ceiros. Algumas companhias adotam
uma forma de licenciamento préprid,
uma abordagem que tem certas regras
e define até que ponto o software pode
ser redistribuido ou utilizado na criacao
de outros aplicativbs, seja internamente
ou fora da empresa.
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% relacionados ao licenciamento de software

Se o cddigo tiver sido desenvolvido

sem nenhuma informagdo quanto ao
seu licenciamento, a principio ele é
cédigo proprietdrio. Para tornar livre
um software, cada desenvolvedor é
obrigado a especificar claramente a
forma de licenciamento e seu direito
de uso. A GPL tem por objetivo garantir
a liberdade de executar o codigo para
qualgquer propdsito, a liberdade de fa-
zer modificagoes e de redistribui-las.
Isso define um software como Livre.
Uma empresa pode criar uma licenga
propria e definir quais liberdades vai
dar a seu software.

Uma situagcdo muito comum é o de-
senvolvedor encontrar sob a GPL um
software que pode servir de base para de-
senvolvimento interno. Nao existe nada
de errado em usar esse cédigo GPL e
construir um aplicativo interno baseado
nele. Um tépico que gera muitas dividas

www.linuxmagazine.com.br

ravata
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€ em relacdo a redistribuicao: lendo os
termos da GPL com calma, percebemos
que essa licenca permite a redistribuicao,
mas nao obriga a ela. Dessa maneira,
um programador que trabalha para uma
empresa pode criar um software tendo
como base cddigo GPL, mas nao poderd
comercializar o software como proprie-
tdrio nem disponibiliza-lo para terceiros.
Entretanto, ele podera ser usado inter-
namente em uma empresa sem qualquer
problema. Se esse software permanecer
em uso interno, sem ser divulgado em
hipdtese alguma, muito menos comer-
cializado, a empresa nao estara violando
a licenca GPL.

Logicamente, seria interessante que
a empresa viesse a divulgar esse soft-
ware sob a GPL para contribuir com a
comunidade, mas sabemos que no Brasil
ainda existem grupos que ndo se sentem
confortaveis para fazé-lo.




Outra questdo que gera bastante divida
estd na postura do funcionario. O funcio-
ndrio, em seu ambiente corporativo, esta
com um software GPL em maos e um pe-
daco desse codigo serviu como base para
o desenvolvimento de outro aplicativo de
sua empresa. O que acontece se ele pegar

R, T

4 internet

essas alteragoes e divulgar 1
sem o conhecimento da empresa? O que
define essa postura é justamente o con-
trato de trabalho que esse programador
assinou com a empresa que 0 contratou.
O artigo 4 da lei 9.609 diz o seguinte:
"Salvo estipulagdo em contrdrio, per-
tencerdo exclusivamente ao empregador,
contratante de servigos ou orgiao publi-
co os direitos relativos ao programa de
computador, desenvolvido e elaborado
durante a vigéncia de contrato ou de
vinculo estatutdrio, expressamente des-
tinado a pesquisa e desenvolvimento,

ou em que a atividade do empregado,

PLANETA GNU @Y ISIN Y V)5

contratado de servico ou servidor seja
prevista ou, ainda, que decorra da pro-
pria natureza dos encargos concernentes
a esses vinculos."

Nesse caso, o funciondrio que disponi--

biliza cédigo indevidamente, mesmo que
esteja licenciado sob a GPL, corre risco de
rescisao de seu contrato trabaihista por
justa causa, sem contar com eventuais
acoes que a empresa pode mover contra
ele. Quem determina o modelo de distri-
buigdo do software é o titular dos direitos.
Em um ambiente corporativo, o titular é
a empresa, nao o funciondrio.

Tendo conhecimento desses fatos, o
funciondrio pode muito bem ajudar a em-
presa definir um modelo de negécios que
seja favordvel as suas atividades internas
e também favordvel a toda a comunidade
do Software Livre. Em muitas empresas,
o fato de ter seus principais aplicativos
sob a GPL ndo gera nenhum tipo de pre-

juizo. Pelo contrério, em alguns casos
a receita da empresa aumenta de forma
bastante significativa. Um exemplo diso
€ a MySQL AB, desenvolvedora original
do banco de dados MySQL, que comegou
como software proprietdrio e depois teve
seu codigo aberto. As melhorias feitas
pela comunidade sao significativas e o
bance de dados ficou amplamente co-
nhecido devido a acdo inovadora e bem
planejada da empresa.

Pense sempre na possibilidade de di-
vulgar seu codigo, ainda mais se sua em-
presa tiver utilizado software livre para
desenvolver alguma rotina interna. Pense
em retribuir aquilo que vocé retirou da
comunidade. Discuta o assunto com seus
colegas e superiores em sua empresa para
saber até que ponto o desenvolvimento
colaborativo pode ser benéfico. Se tudo
for feito de forma clara e consciente, tode -
mundo sé tem a ganhar. |
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Na proxima edicao...

Banda de Garagem
Musica e redes peer-to-peer sdo dois temas intimamente ligados e
muitos discutidos 1nos tltimos tempos, com as gravadoras de um
lado alegando perdas de vendas por causa da troca de arquivos, e
os defensores das redes do outro argumentando que elas promo-
vemn as vendas, pois incentivam a descoberta de novos artistas e
estilos com os quais o usudrio normalmente nao teria contato.
Discussoes a parte, estes sdo 0s temas da proxima edicao da
Linux Magazine. Pelo lado da musica, vamos dar uma olhada o
LMMS (Linux Multimedia Studio), uma programa que funciona
de forma similar a softwares para Windows como o Cubase,
FruityLoops e Logic. Com ele vocé pode criar loops, sintetizar
sons, misturar alguns samples, adicionar uma trilha tocada em
um teclado MIDI... e criar composi¢cfes dignas de nota sem ter

de deixar o conforto de sua maquina Linux. Além disso, vamos
tambeém mostrar software para a criacao de partituras.

Mesmo quem nao compoe nao vai ficar de fora. Falaremos
do Streamtuner, um programa para vocé "sintonizar” (e gravar)
programas de estacdes de rddio que transmitem via Internet,
€ mostraremos como usar um iPod, o famoso tocador de MP3
da Apple, no Linux. Transfira misicas para ele, tire-as de 14 de
dentro, use-o como disco rigido externo e muito mais.

Quanto as redes P2P... vamos mostrar como usar 0 Aziureus
para baixar arquivos (como imagens ISO dos CDs de sua distri-
buicdo Linux favorita) via BitTorrent, e como fazer para colocar
0s seus proprios "torrents” no ar. Vamos também apresentar o
LimeWire, o "equivalente” ao Kazaa no Linux, e provar que, ao
contrdrio do que se imagina, hd muito conteddo legal na rede.

]
|
i
L
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Gnome 2.12

Mesmo os maiores criticos do Gnome tem que admi-
tir que este ambiente desktop estd ganhando cada
vez mais espaco nas casas e pequenos escritorios
mundo afora, devido ao seu ciclo de desenvolvimento
confidvel e excelente qualidade. Na versao 2.10 o
projeto tomou um rumo em dire¢do a simplicidade,
deixando de lado detalhes supérfluos. A versao 2.12
mantém a filosofia "menos é mais" de seu predeces-
sor, concentrando-se no que realmente é essencial.
Venha com a gente enquanto damos uma olhada no
que ha de novo no Gnome 2.12.
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Yammi

Encontrar a musica que vocé quer em
meio a uma gigantesca coleciao de MP3
nao é facil. Ainda mais se vocé nao lem-
bra direito o0 nome da musica, do artista
ou, pior, os dois... entra em acao o Yammi,
um gerenciador de miisicas para o KDE
que tem por missdo tornar a tarefa de
lidar com sua colegao de dudio tao facil e
eficiente quanto deveria ser. Com recursos
avanc¢ados, como a busca por similarida-
de, vocé nunca mais vai se perder.

www.linuxmagazine.com.br

Porto seguro

Com um servidor proxy basea-
do no Squid, vocé pode acelerar
0 acesso a Web, limitar o con-
sumo de banda da rede e filtrar
propagandas e 0 acesso a con-
tetido potencialmente perigoso.
Vamos mostrar como instalar o
servidor, melhorar o desempe-
nho do cache, configurar filtros
de contetido e protegé-lo contra
ataques externos.
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Evento a Distancia -
Introducdo ao .NET

Conheca os principais
recursos do ASP,NET com o
Visual Studio 2003 e aprenda
passo a passo a criar paginas
ASP.NET, Webservices,
trabalhar com 2 IDE do Visual
Studio, como trabalhar com
componetizagdo, mergulhar
nos recursos do DataGrid e
criar aplicagdes de bancos de
dados comn o ADO.NET!

R$ 99,00

exclusivo - Delphi e
Relatdrios — Com
Delphi 7 e Delphi 2005
Win32!

Com o curse Delphi e
Relatérios vocé vai aprender
de modo facil & dindmico a
desenvolver relatdrios com
Com Delphi 7 e Delphi 2005
Win32,

R$ 299,00

Web Mobile

O resultado pode surpreender vocé,

JAVA Magazine

Portal_do Assinante

.1 20/06/2005 - Clube Delphi
Curso de dbExpress e
DataSnap - Partell

Veja o
segunde
artigo do
curso sobre
dbExpress e
Datasnap de

Guinther Pauli,

.1 16/06,/2005 - ClubeDelphi
Func3o FindClass

Veja neste
artigo de
Everson
Volaco, como
centralizar a
chamada aos
formuldrios da aplicag3o.

.:25/05/200% - Clube Delphi
DevExpress NavBar

Veja neste
artigo de
Luciano
Pimenta o
componente
NavBar,
exralants anZn nara

Ultimas_Atualizacoes
.1 24/06,/2005 - WebMobile

Aplicativos - Concurso WebMobile

Faca download
do Megaloto,
uma aplicagde
que gera

nameros das
loterias Mega-Sena & Quina.

.1 24/06,/2005 - WebMobile

Aplicativos - Concurso WebMobile

Faga download
do
SafePassword,
urna aplicagdo
para organizar
senhas.

:24/06/2005 - SQL Magazine
ﬁd:-d

no Delphi 2005 - Parte 11

Apds instalar o
Provider do
Firebird no
Delphi 2005,

mostra como
adicionar este Privider para
acesso ao Firebird.

combinagdes de

Luciano Pimenta

Edicdo N°21

Urn esquema de banco
de dados relacional
deve representar
atributos agrupades
em tabelas, utilizando-
se para isto, ou do
born senso do
projetista da base de
dades ou de um
mapeamento a partir
de um esquerna
conceitual de dados
(ER, OO ou ER
Estendido) para o
modelo relacional,

em .NET.
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